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Biztonsagos kommunikacio
kvantumalapu halozatokban

Egy lassu folyamat

Par évtizeddel ezelott a technika teriiletén izgalmas folyamat in-
dult el: az analdg rendszerekrdl fokozatosan atalltunk a digitalis
vilagra. Ennek kovetkezményeként az informaciét immaron egyre
tobb helyen digitalis jelekbe kodoljuk, és ez egyre inkabb kihat a
mindennapi életlinkre. 2013-ban példaul hazankban is a digitalis
musorterjesztés Iépett az analog foldfelszini sugarzas helyére, és
ennek megfeleld késziilékeket vagy dekodereket kellett beszerez-
niink. Ez egy hosszu technikai folyamat egyik jelentés allomasa
volt. A hattérben azonban jelenleg is zajlik egy masik, szintén lasst
folyamat, amely egy napon ugyanugy a mindennapunk része le-
het, ahogyan az analogrol a digitalisra tortént atallas megjelent. Ez
pedig nem mas, mint a kvantummechanikai elveken alapu informa-
tika, a kvantuminformatika.

A kvantummechanika Uttordi a XX. szazad elso felében meg-
alkottak azt a keretrendszert, amellyel le tudjuk irni a nagyon kis-
méretli részecskék vilagat. Niels Bohr (1885-1962) dan fizikus
alkalmazta els6ként a kvantumelméletet a hidrogénatom spektru-
manak magyarazatara, amiért 1922-ben Nobel-dijat kapott. 1927-
ben fedezte fel Werner Heisenberg (1901-1976) a késébb rdla
elnevezett Heisenberg-féle hatarozatlansagi relaciot. A hatarozat-
lanségi relacio azt mondja ki, hogy egymadssal kanonikusan kon-
jugalt mennyiségek, pl. egy részecske helye és impulzusa, nem mér-
hetdk meg egyidejiileg teljes pontossaggal. Felfedezését 1932-
ben Nobel-dijjal jutalmaztak, egy évvel kés6bb pedig Erwin Schro-
dinger (1887-1961) osztrak elméleti fizikus munkajat ismerték el
Nobel-dijjal, akinek a nevéhez a kvantummechanika alapegyen-
letének — az Gn. Schrodinger-egyenlet — megalkotésa fiizédik.

Felhasznalva a kvantummechanikai keretrendszert, 1981-ben Ri-
chard Fenyman amerikai fizikus mar kvantum szamitastechnika-
16l beszélt, 1985-ben pedig egy brit-izraeli fizikus, David Deutsch
megalkotta az univerzalis kvantumszamitogép fogalmat. A ma-
gyar szakkifejezéssel kvantuminformatikanak nevezett teriileten
azdta szamos kutatd dolgozik, s bar altalanos célu kvantumsza-
mitégépet még nem sikeriilt épiteni (a kanadai D-Wave cég altal
gyartott D-Wave Two nevii kvantumszamitogép is csak bizonyos
célzott problémak megoldasara alkalmas), az eddigi eredmények
igen biztatoak [1]. A kdzeljovoben a kapcsolodd eszkozok egyre
inkabb megjelenhetnek majd a tudomanyos ¢és iizleti életben.

De mi is az a kvantumbit?

A kvantuminformatika alapvetdé informacios egysége a kvantum-
bit (angolul quantum bit vagy qubit). A hagyomanyos (nézépon-
tunkbol klasszikusnak nevezett) informatikaban bitekrdl beszé-
liink, amelyek két lehetséges értéket vehetnek fel (0 és 1). A kvan-
tumbit azonban a két alapallapot tetszéleges kombinéciojaban (szak-
tezhet [2].

Sokféle modon tudjuk illusztralni a kvantumbitnek ezt a szu-
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kapcsolodik. Napjaink rohands ebédsziinetében egyre tobbszor for-
dul eld, hogy egy hagyomanyos tobbfogasos ebéd helyett valami
egyszerlibb ételhez fordulunk, mint példaul a gyros vagy a pizza.
Jobb pizzéridk azonban kinalnak egy kiilonleges kombinaciot,
amelyet gyrosos pizzanak neveznek. Bar a szakacsok ezzel bizto-
san nem értenek egyet, és a receptje is némileg mast tiikkroz, de egy
absztrakt modi megkdzelitésben mi mas lenne ez, mint egy olyan
étel, ami egyszerre gyros, illetve pizza is. Ha sok hust szortak ra,
akkor inkabb gyros, mintsem pizza, ha pedig sporoltak a feltéttel,
akkor inkabb pizza, mintsem gyros. Valami hasonlé a kvantumbit
is, amely egyszerre talalhato meg a két bazisallapot valamilyen szu-
kessége: amikor ranéziink, és egy méréssel kiolvassuk az értéket,
a kvantumbit megsziinik szuperpozicidban lenni, és a két alapal-
lapot valamelyikét veszi fel. Mintha egy lezart pizzasdoboz lenne
eléttiink, aminek az illatardl érezziik, hogy gyrosos pizza van
benne, de amikor éhesen felnyitjuk a dobozt, vagy egy teljesen ha-
gyomanyos gyrost, vagy egy teljesen normalis — feltét nélkiili —
pizzat talalunk benne.

De miel6tt barki azt hinné, hogy a kvantuminformatikusok el-
hizott szakemberek, akik pizzasdobozokba csomagolt gyrost fo-
gyasztanak, definialjuk a kvantumbitet szakszerli médon is. Egy
kvantumbitet a bazisallapotaival és komplex valosziniiségi amp-
litddoival adunk meg, az alabbi modon:

@) = al0) + b[1),

ahol az a és b olyan komplex szamok, amelyek abszolutérték-
négyzete egyet ad. Az a és b valdszinliségi amplitidé abszolutér-
tékének négyzete azt mutatja meg, mekkora valoszintiséggel ka-
punk 0-t illetve 1-et, ha kiolvassuk a |¢) = 0,8]|0) + 0,6]1) kvan-
tumbit értékét (szakszoval mérést hajtunk végre). Példaul a kvan-
tumbitet megmérve 0,64 valdszinliséggel 0-at kapunk a mérés
végén, 0,36 valosziniséggel pedig 1-et. Mivel egységnyi hossza
vektorokrol beszéliink, a legegyszeriibb egy Descartes-féle koor-
dinatarendszerben korként elképzelni a kvantumbitet, a kérvonal
tetszOleges pontja lehet a bitiink értéke, a két tengely pedig a két ba-
zisallapot, ahogy az 1. dbran is lathato. (Ez a kétdimenzios kvan-
tumbit, de tudjuk definidlni magasabb dimenzidkra is.) Még na-
gyon sok mas modon abrazolhatjuk a kvantumbitet, egy fiatal mii-
egyetemi fizikushallgatd, Galambos Maté egy fraktal alapt kvan-
tumbit-reprezentacioval ért el elsé helyezést a 2013-as Orszagos
Tudomanyos Diakkori Konferencian.

A gyakorlati megvalositast tekintve, a kvantumbit lehet barmi-
lyen két jol megkiilonboztethetd allapottal rendelkezé kvantum-
rendszer (pl. elektron téltése, elektron spinallapotai, atomi hiper-
finom allapotok stb.). A kommunikacioban 1ézert hasznalunk, igy
a foton kiilonbozé polarizacids allapotait (tipikusan vizszintes,
illetve fiiggdleges) feleltetjiik meg a bazisallapotoknak.

Kvantumbiten kiviil azonban még sziikségiink van egyéb esz-
kozokre is, hogy kvantum alapt kommunikaciorél beszéljiink.
Ebben nyujt segitséget a kvantummechanika négy posztulatuma.
Az els6 a rendszer allapotat irja le, a masodik az iddbeli fejlédésre
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1. abra. Egy kétdimenziés kvantumbit reprezentacioja. A narancssar-
ga vektor jeloli a kvantumbitet, mig a vizszintes és fiiggéleges vekto-
rok az alapallapotokat reprezentaljak

vonatkozik, és abban segit, hogy a teljes rendszer viselkedését zart
transzformaciokkal tudjuk leirni. A harmadik a mérésre vonatko-
zik, és definialja a kapcsolatot a kvantumvilag és a klasszikus vi-
lag kozott, a negyedik pedig az Osszetett rendszerekre vonatkozik
[3]. A posztulatumokrol és kiilonbdzé egyéb érdekes jelenségek-
6l részletesen a Természet Vildga 2013. januari szamaban Ba-
csardi—Imre szerzoparostol megjelent Kommunikdcio mélyben és
magasban cimi cikkben lehet olvasni [4].

Kvantum alap atvitel, dichéjban

Barmennyire is varazslatosnak hangzik a kvantum alapt kommus-
nik4cié vilaga, a célunk itt is ugyanaz, mint a hagyomanyos infor-
matikaban: informaciot atvinni a kiildotdl a fogadoig. Azért, hogy
ne A és B betiiként kelljen a két kommunikalo félre hivatkozni,
keresztnévvel ruhaztuk fel éket, igy lettek Aliz és Bob. Amig ha-
gyomanyos informatikaban egy klasszikus informacidelmélettel
leirhato kozvetitd kozeget hasznalunk, addig kvantum alapu kom-
munikacio esetében kvantumcsatornat. Egy lehetséges megoldast
szemléltet a 2. abra. Az 4; jel6lésii klasszikus informaciot |@,)
kvantum allapotba kodolunk egy klasszikus-kvantum konverziot
megvaldsitd 4’ transzformacid altal, amely transzformalja a klasz-
szikus 0 vagy 1 bitet a [0) vagy |1) alapallapot valamelyikébe. Ez-

utan ezt a kezdeti kvantumbitet egy kovetkezdé miivelet — az abran
C-vel jeldlt transzformacid — tovabb alakitja egy |@,) allapotba.
Ezeket a kvantumallapotokat kiildjiik at Bobnak egy a kvantum-
csatorndn. Idedlis vildgban az atvitel tokéletes (hibamentes)
lenne, de a valdsagban a csatorna kiilonbdz6 hibakat eredményez
a kvantumbitekben. A lehetséges csatornahiba miatt Bob a |@,)
allapotot kapja meg. A dekodolési fazisban Bobnak végre kell
hajtania valamilyen hibajavitast (D transzformacio), majd elvé-
gezve egy kvantum-klasszikus atalakitast (szakszoval mérést)
visszatériink a klasszikus vilagba. A mérés eredménye a B; klasz-
szikus informaci6, amely — ha mindent jol csinaltunk — meg fog
egyezni a kezdeti 4; értékkel.

Teleportacio, tomorités

Kvantum alapu halézatok miikddési modjait — a kommunikacio
szempontjabol — alapvetéen harom csoportba oszthatjuk:

1. Kvantuminformacio atvitele: Van egy kvantuminformacionk,
amelyet szeretnénk eljuttatni egyik pontbdl a masikba, és ott
tovabbi miiveleteket végrehajtani rajta. Az atvitelhez kvan-
tumcsatornat és/vagy klasszikus csatornat hasznalunk. Erre
jo példa a teleportalas.

2. Klasszikus informacio atvitele, kvantumcsatornan: Van egy
klasszikus informacionk, amelyet szeretnénk atvinni két pont
kozott, és ehhez kvantumbiteket hasznalunk fel. Ilyen a szu-
persuri tdomorités.

3. Klasszikus kommunikacio, kvantum biztonsag: Alapvetéen
klasszikusan kommunikalunk, de szeretnénk, ha ez bizton-
sagos lenne, ezért titkositjuk a kommunikacionkat. A titko-
sitashoz sziikséges kulcsokat kvantuminformatikai eljarasok
segitségével, kvantumcsatornan osztjuk meg a kommunikalo
felek kozott. A kvantum alapt kulcsszétoszto eljarasok alap-
vetden ebbe a csoportba tartoznak.

A kvantumteleportacié elméletét 1993-ban publikaltak, és a
publikacio cime nagyon jol 6sszefoglalja, mirdl is sz6l ez a kom-
munikacios protokoll: ,, Teleporting an unknown quantum state
via dual classical and Einstein-Podolsky-Rosen channels” (Isme-
retlen kvantumallapot teleportalasa két klasszikus és egy dsszefo-
nddott csatornan keresztiil).

Aliz eldallit egy olyan kvantumbitet, amelyet nagyon szivesen
megosztana Bobbal. Anélkiil, hogy megismerné a nala 1év6 kvan-
tumbit értékét, képes arra, hogy két klasszikus informacio elkiil-
désével atjuttassa Bobhoz. Ahhoz, hogy ezt megtehesse, még a
kvantumbit eldallitasa eldtt talalkozik Bobbal, és megosztoznak
egy specialis kvantumbit-paron, amelyet 6sszefonddott parnak
neveziink.

2. abra. Klasszikus informéacio atvitele egy kvantumcsatornan. A kiildé (Aliz) kvantumbitbe kédolt klasszikus informaciét kiild kvantum-
csatornan a fogadonak (Bob)

Aliz Kvantumos tartomany [ NESEI
Klasszikus Klasszikus
bemenet c/Q Kodolas Dekodolas Mérés kimenet
Ai 2 ! B;
i i P i
A A C "5 | Kvantumcsatorna W’>: D == / > B
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Bacsardi Laszlo:

Az Osszefonodas jelensége még Einsteint is megdobbentette,
mert az §sszefonddott par tagjai meghatarozott modon viselked-
nek, még akkor is, ha azokat nagyon nagy tavolsagra vissziik egy-
mastol. Ha fogjuk a legegyszerlibb 0sszefonddott part, amelyet
Bell-parnak is neveziink, és megmérjiik a par egyik tagjat, akkor,
ha 0 értéket kaptunk, biztosak lehetiink abban, hogy a par masik
tagja is O értéket vett fel. Ha azonban 1 lesz a mérés eredménye,
akkor a par masik tagja is 1 értéket vesz fel. Ha a par két tagjat
nagyon messze vissziik egymastol, az egyiket mondjuk a Féldon
hagyjuk, a masikat pedig elvisszik a 67P/Csurjumov—Geraszi-
menko listokoshoz, ahova nem olyan régen leszallt a Philae le-
szalloegyseég, akkor is ugyanigy viselkednek — maga a jelenség a
fénysebességnél gyorsabban megtorténik. Fénysebességnél gyor-
sabb kommunikaciordl azonban nem beszélhetiink, mert a mé-
rés teljesen véletlenszerli: 50% eséllyel kapunk 0 értéket, 50%
eséllyel pedig egyet, igy informacidt nem tudunk vele tovabbi-
tani.

Aliz ¢és Bob tehat a teleportalas megkezdése elott megosztoz-
tak egy Osszefonddott paron. Aliz eléallitja azt a kvantumbitet,
amit Bobnak szeretne eljuttatni, végrehajt par miiveletet az eléal-
litott kvantumbiten és az dsszefonodott par nala 1évé felén. Majd
végrehajt két mérést, megsemmisitve a méréssel mind az altala
eléallitott kvantumbitet, mind az 6sszefonddott par nala 1év6 tag-
jat. A mérés eredményeként kap két klasszikus informaciot (két
darab 0 vagy 1 érték), amelyet atkiild Bobnak. Bob ezutan végre-
hajt néhany transzformaciot az 6sszefonodott par nala 1évé felén,
amely ezek hatasara atvaltozik azza a kvantumbitté, amit Aliz at
szeretett volna kiildeni Bobnak. fgy a teleportilandé kvantumbit
Aliz oldalan ugyan megsemmisiilt, de néhany masodperccel ké-
s6bb megjelenik Bobnal. A teleportalas jelenségét 1997-ben ki-
sérletileg is igazoltak, a jelenlegi tavolsagi rekordot pedig oszt-
rak kutatok tartjak a 2012-ben felallitott 143 kilométeres tavol-
saggal (3. abra).

A szuperstrl tomorités (angolul superdense coding) a masodik
csoportra egy jo példa. A protokoll soran klasszikus informaciot
szeretnénk atvinni kvantumcsatorna hasznalataval. Aliz és Bob jo
elére megosztozik sok-sok Osszefonddott paron, majd egy kvan-
tumcsatornan kvantumbiteket kiildenek egymasnak. Egy kvan-
tumbit atkiildésével azonban képesek lesznek egyszerre két klasz-
szikus bitet eljuttatni — innen a szuperstiriségli elnevezés.

Masolasi problémak

Korabban mar emlitettem, hogy a mérést elvégezve a kvantumbit
megsemmisiil. Ez azt jelenti, hogy ha van egy ismeretlen allapo-
ta kvantumbitiink, akkor mi annak a kvantumos értékét nem tud-
juk megismerni, hiszen a mérés utan csak 0 vagy 1 értéket kapunk
vissza. A mérést pedig ismételten nem tudjuk elvégezni, hiszen
nincs mar meg a kvantumbitiink. Ha van olyan berendezésiink, ami
legyartotta a kvantumbitet, akkor elé tudunk allitani egymillio
ugyanolyan darabot, meg tudjuk mérni mind az egymilliot, és az
igy kapott statisztikabol mar tudunk valamilyen szinten kovetkez-
tetni arra, hogy mi lehetett az eredeti kvantumbit. A fogalmazas
azért ilyen Ovatos, mert a mérés sordn a komplex valoszintiségli
amplitid6 abszolutérték négyzetét kapjuk vissza, amibdl mind az
eléjelek, mind a komplex értékek mar eltiintek, igy a mérési sta-
tisztikank eredményeként még mindig végtelen hosszua listabol kell
talalgatnunk.

Kvantumbit tjragyartasa helyett jobb megoldasnak tlinne, ha
lemasolnank a kvantumbitet a mérés el6tt sok-sok példanyban, és
a masolatokon végeznénk el a méréseket. Sajnos azonban ezt a
kvantummechanika nem teszi szamunkra lehetové. A Nincs ma-
soldas tétel értelmében ismeretlen allapoti kvantumbitrdl nem ké-
szithet6 masolat. A tételbizonyitasban jartas olvasok szamara ér-
dekes lehet, hogy a kapcsolodo bizonyitas indirekt uton torténik,
azaz abbdl a feltételezésbdl indulunk ki, hogy 1étezik egy univer-
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3. 4bra. Lézerjel az Eurépai Uriigynokség (ESA) optikai foldi alloma-

san Tenerife szigetén. La Palma és Tenerife kozott 143 kilométeres ta-

volsagban sikeriilt teleportaciot megvalésitaniuk osztrak kutatéknak
(Forras: ESA)

zalis masologép, de a bizonyitas soran sajnos par 1épés utan igen
jelentos ellentmondasba keriiliink a kiindulasi feltételekkel. Fon-
tos hangsulyozni, hogy a kijelentés ismeretlen allapoti kvantum-
bitekre vonatkozik. Ha ismerjiik a kvantumbitet — példaul tudjuk,
hogy a 0 bazisallapotrdl van sz6 —, akkor gond nélkiil le tudjuk ma-
solni. Ha azonban nem ismerjiik a kvantumbitiinket, sem mi, se
senki mas nem tud rola masolatot késziteni — s ez tobb szempont-
bol is egy nagyon fontos tulajdonsag [5].

Kvantum jelismétlok

A tavkozlésben hasznalt optikai szalakon fényjelekkel kommuni-
kalunk, nagy atviteli sebességet elérve akar orszagon beliil, akar
kontinensek kozott. Az optikai szalban halado jel azonban csilla-
pitast szenved, és nagysagrendileg 100 km megtétele utan a jel
annyira gyengiil, hogy mar alig tudjuk észlelni. Azért, hogy a jel
elvesztését megakadalyozzuk, erdsitoket hasznalunk: az erdsitd
egyik oldalan beérkezik a gyengiilt jel, a masik oldalan pedig ujra
egy erds jel indul tovabb, hogy késébb egy ujabb erdsitdbe érkez-
zen. A kvantum alapu kommunikacié fotonokon alapul, igy itt is
1ézerimpulzusokkal dolgozunk, azonban van egy jelentds kiilonb-
ség: nem tudunk erdsitést végrehajtani. Az erdsités ugyanis nem
mas, mint egy masolas — ismeretlen allapotot pedig nem tudunk
masolni. Az erésitére megérkezd kvantumjelet nem érdemes meg-
mérni sem, hiszen az igy visszakapott 0 vagy 1 értékbdl nem tu-
dunk kovetkeztetni arra, mi volt az eredeti kvantumbit. A kvan-
tum jeler6sit6 (angol szakszoval quantum repeater) jelenleg a kvan-
tuminformatikai kutatdsok egyik Szent Gralja. Tudjuk, hogy to-
kéletes erdsitot nem lehet épiteni, de mar az segitség lenne, ha is-
mert allapotok halmazat tartalmazo jeleket tudnank erdsiteni, le-
het6ve téve ezaltal a nagytavolsagu, tobbpontos kvantumatvitelt.

Kvantum alapu kulcsszétosztas

Vannak olyan teriiletek, ahol elény, hogy nem tudunk masolni. A
kvantum alapu kulcsszétosztd eljarasok (angol szakkifejezéssel
quantum key distribution, QKD) sorén ezt tulajdonsagot ugyanis
a biztonsagos kommunikacié érdekében nagyon jol ki tudjuk hasz-
nalni. Ahhoz, hogy biztonsagosan tudjunk adatot kiildeni két fél
kozott, titkositasra van sziikség. A napjainkban hasznalt titkositasi
megoldasok két nagy csoportba oszthatoak: az egyik soran ugyan-
azt a kulcsot hasznaljuk a kodolashoz mint a dekodolashoz. A
masik soran pedig a kodolashoz soran hasznalt kulcsnak van egy par-
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Biztonsdgos kommunikdcio kvantumalapu halozatokban

ja, amivel dekodolni tudjuk az iizenetet. E16bbit szimmetrikus, utob-
bit pedig aszimmetrikus kulcsu titkositasnak nevezziik. Ennek egy
nagyon jo példaja a nyilvanos kulcsu titkositas, amelyben egy nyil-
vanosan, barki szamara elérhet6 kulccsal lehet kodolni az iizene-
tet, de visszafejteni csak az lizenet cimzettje tudja, aki rendelkezik
a nyilvanos kulcshoz tartozé ugynevezett titkos kulccsal. Jelenleg
ezt hasznaljuk nagyon sok helyen az internet vilagaban, ezen ala-
pul példaul a https protokoll — amikor a biztonsagos bongészés je-
gyében egy lakat jelenik meg a bongészonkben. A hattérben egy
olyan matematikai elmélet all, amely primszamokrdl és primténye-
z0s felbontastol szol. Errél azonban sajnos tudjuk, hogy torhetd,
azaz egy tamado rajohet a dekodolashoz sziikséges kulcsra. De ha
elegendden nagy kulcsot valasztunk (amely sok-sok bitbdl all), ak-
kor ez a tamadasi folyamat viszonylag id6igényes, napokig, hona-
pokig is eltarthat. Ha megépiil az els6 univerzalis kvantumszami-
togép, akkor azonban ez a titkositas nagyon gyorsan torhet6vé va-
lik: az 1994-ben Peter Shor éltal publikalt Shor-algoritmus hasz-
nalataval a torési id6 honapokrél masodpercekre csdkken. Az el-
méleti algoritmusok gyakorlati megvaldsitasa (a kapcsolodd be-
rendezésék épitésének nehézsége miatt) azonban lassan halad, a
Shor-algoritmussal 2001-ben a 15-6s szamot sikertiilt primténye-
zOkre bontani, és csak 2012-ben tudtak kicsivel el6rébb 1épni, a
21-es szam felbontasaval. Még ugyanebben az évben azonban egy
masik algoritmus hasznalataval kinai kutatoknak sikeriilt a 143-at
primtényezdkre bontaniuk. S6t, 2014 végén egy angol—japan szer-
zOparos azt bizonyitotta be, hogy a kinai kisérletben igazabol az
56 153-as szam primtényezds felbontasa is eldallt.

Ugyanakkor a szimmetrikus kulcst titkositok csalddjaban van-
nak olyan algoritmusok, amelyek matematikailag bizonyitott biz-
tonsagot és lehallgatatlansagot nyujtanak. A kritikus kérdés csupan
az, hogyan osztoznak meg a kommunikal6 felek a titkositashoz
hasznalt kulcson — hiszen mind a kodoldshoz, mind a dekodolas-
hoz ugyanazt a kulcsot kell hasznalniuk. Erre egy jo megoldas, ha
egy megbizhat6 futart hasznalnak, de igen lassi dolog mindenho-
va mindig embert kiildeni. A kvantum alapu kulcsszétosztas pont er-
re a kulcscserére kinal hatékony és biztonsagos megoldast. Mivel
ismeretlen allapot kvantumbiteket nem tudunk masolni, ezért a ta-
madonak nincsen arra lehetosége, hogy lemasolja Aliz és Bob ko-
zott aramlo informaciot (nem lehetséges a passziv tamadas), ha-
nem aktivan kozbe kell 1épnie. A kulcsszétoszto protokollok azon-
ban ugy miikddnek, hogy egy tamado aktiv megjelenése elrontja
a kommunikacidt, zajt visz a kvantumcsatornaba. Aliz és Bob pe-
dig értestil arrol, hogy a megszokottnal zajosabb lett a csatorna, igy
tudomast szereznek a tamado jelenlétérol.

Az els6 generacios QKD protokollok egyfoton forrasokon ala-
pulnak, azaz egyszerre egy fotont kiild Aliz Bobnak, ¢és ebbe az
egy fotonba kodolja be a kulcs eléallitasahoz sziikséges informa-
ciot. Azonban egyetlen egy foton eldallitasa mérndkileg nem kony-
nyen megvalosithaté feladat, a detektdldsa pedig még nehezebb,
ezért az elmult években megjelentek a masodik generacios kulcs-
szétoszto eljarasok. Ezek soran gyengitett 1ézerjelekkel olyan fo-
toncsomagokat kiildenek, amelyek néhény tiz (maximum par szaz)
fotont tartalmaznak, a vevoldalon pedig egy specialis mérést vé-
geznek el. Az eljarasok mogott 1évé matematikai elméletek azt
mutatjak, hogy ha egy lehallgatd megprobal megszerezni néhany
fotont a fotoncsomagbol, akkor abbol semmilyen informaciora
nem tud kdvetkeztetni az eldallitott kulccsal kapcsolatban. Ha pe-
dig néhany tiz fotont rabol egy timado, az akkora zajt visz a rend-
szerbe, hogy észlelni fogjak, és leallitjak a kulcscserét.

Hazai vonalon
Magyarorszagon tobb helyen is foglalkoznak kvantuminformati-
kahoz kapcsolodo matematikai, fizikai és mérnoki kutatassal, tob-

bek kozott az MTA Wigner Fizikai Kutatokozpontban, a Szegedi
Tudomanyegyetemen, a Pécsi Tudomanyegyetemen, a Nyugat-
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magyarorszagi Egyetemen és a Miiegyetemen. Utobbin a Termé-
szettudomanyi Karon a kvantumszamitogép fizikai leirasaval, va-
lamint kvantumoptikai kutatasokkal, a Villamosmérnoki és Infor-
matikai Karon pedig Szdmitastudomanyi és Informacidelméleti Tan-
széken kvantumalgoritmusokkal foglalkoznak. A kommunikacio
terén a BME Halozati Rendszerek és Szolgaltatasok Tanszékén
miikddé Mobil Kommunikacié és Kvantumtechnologiak Labora-
torium munkatarsai folytatnak kutatast kvantumcsatorna szuper-
aktivalasa, kvantum-ismétlok, pilot kvantumbit alapu csatornako-
dolas, kvantumhaldzat tervezése, kvantum alapt kulcsszétosztés
teriiletén. A BME ¢és a Nyugat-magyarorszagi Egyetem kutat6i mii-
lalkoznak. Az ipari teriiletet tekintve egy hazai tiamogatasu palya-
zatban egy balatonfiiredi cég vezetésével, hazai kutatok részvéte-
1ével épiil az elsé magyar kvantum alapt kulcsszétoszto berende-
z¢s, amely egy hagyomanyos, a mindennapi tdvkozlésben is hasz-
nalt optikai szalon valositja meg a titkositashoz sziikséges kul-
csok biztonsagos ¢és lehallgathatatlan cseréjét.

A miiholdas vilag kérdései

Az elsé kvantum alapu kulcsszétosztd protokollt, a BB84-et
1984-ben publikaltak, és par évvel késobb kisérletileg is igazol-
tak a miikodését. Optikai szdlon azonban nem tudunk erdsitést vég-
rehajtani, igy a kutatok érdeklédése elég koran a szabadlégkori
csatornak felé fordult. Az elsé szabadtéri kvantum alapt kulcs-
szétosztast 1991-ben hajtottak végre 30 centiméteres tavon, 2006-
ben pedig egy nemzetkdzi kutatocsoport a Kanari-szigeteken 144
kilométeres tavon demonstralta a szabadtéri kulcscsere megvalo-
sithatdsagat. Az Gjabb és ujabb sikeres demonstraciok mind azt mu-
tatjak, képesek lesziink ezt a technikat akar miihold-miihold, akar
Fold-tir kommunikacioban alkalmazni. Nem véletlen, hogy mind
a NASA, mind az Eurépai Uriigynokség (ESA) a kovetkez6 évek
egyik fontos feladatanak jeldlte meg a kvantum alapu tirkommu-
nikacidé megvalositasat.

Amikor mtiholdas kvantumkommunikaciérol beszéliink, akkor
altalaban harom kiilonb6z6 megoldasra gondolunk, ahogy a 4. abra

4. abra. Harom lehetéség a miiholdas kvantum alapui kommunikacio-
ra. A: foldi allomas és egy miihold kozott. B, két miihold kozott, C: két
foldi allomas kozott, egy (vagy tobb) miiholdon keresztiil
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is szemlélteti. Torténhet egy foldi allomas és egy mithold kozott,
vagy két mithold kozott, vagy két foldi allomas kozott egy (vagy
tobb) miitholdon keresztiil [6].

Az Orszagos Tudoményos Kutatasi Alapprogramok (OTKA)
tamogatasaval a 2015-2017 kozotti idészakban jelen cikk szerzo-
je a Nyugat-magyarorszagi Egyetemen zajlo kutatasaban a kvan-
tum alapti miitholdas kommunikécié megoldatlan kérdéseire foku-
szal. A haroméves kutatasi projekt az alabbi teriileteket érinti:
kvantum alapt mitholdas kommunikacié szamara fontos csator-
nak modellezése; egy komplex halozati modell készitése, amely
lehet6vé teszi a globalis kulcsszétosztast mitholdakon keresztiil;
klasszikus és kvantum alapu hibajavitas a globalis kulcscserélési
eljarasban.

Megkozelitésiinkben a kommunikald felek klasszikus informa-
ciot szeretnének kicserélni egymassal, ehhez szimmetrikus kulcsu
kodolasi eljarasokat hasznalnak, a sziikséges kulcscserét pedig
kvantum alapon hajtjak végre. Ilyen jellegli komplex halozat vizs-
galataval korabban nem foglalkoztak. Az elmult évek soran mate-
matikai modelliink segitségével elkezdtiik megvizsgalni a kvan-
tumalaptt mitholdas kommunikacié gyakorlati megvalositasanak
bizonyos paramétereit. Az elozetes kutatasi eredményeket felhasz-
nalva szeretnénk megvizsgélni, milyen kvantuminformatikai ko-
dolasi eljarasokat tudunk alkalmazni a Fold-miithold, mithold—
Fold, Fold-Fold kommunikacidban.

A kutatdsban olyan szimulacios vizsgalatokat végziink, ame-
lyek a gyakorlati kvantum alapi megoldasok megvaldsithatosaga-
nak korlatjait vizsgaljak (pontosan milyen kommunikacios kolt-
ségekkel jar a kvantum-kulcscserén alapi kommunikacio, hogyan
valtozik a teljes rendszer hibazasa kiilonboz6 fizikai paraméterek
fliggvényében — kiilonds tekintettel a miihold palyamagassagara
valamint a mtihold ¢s a f61di allomas latoszogére). Komplex mo-
delliink a Fold—miihold, mithold—miihold és mithold—f6ld iranyo-
kat is tartalmazni fogja, és ezaltal lehetévé valik a mitholdas QKD
klasszikus ¢és kvantum-folyamatainak modellezése. A rendszer mo-
delljét a QKD protokollok mellett kiterjesztjiik tovabbi kvantum
alapu protokollok vizsgalatara és elemzésére (pl. kvantum hibaja-
vito kodolas).

A 2015-ben kezd6dott kutatas eredménye olyan vizsgalati mo-
dell lesz, amely lehet6vé teszi mitholdas kommunikacios folya-
matok szimulalasat klasszikus és kvantum alapt eljarasok felhasz-
nalasaval (pl. klasszikus hibajavitas, kvantum alapu kulcsszétosz-
tas stb.). A kutatasi idészak végére olyan elemzések és vizsgala-
tok allnak majd rendelkezésre a kvantum alapt mitholdas kom-
munikaci6 gyakorlati megvaldsithatésagaval kapcsolatban, ame-
lyek felhasznalhatoak a hazai és a nemzetkdzi {iripar szamara.

Miiholdak kozelében

A szabadtéri kvantumcsatorna mitkodését rengeteg paraméter be-
folyasolja. Mithold—mtihold k&zotti kapcsolat esetében az egyfo-
ton forrasok teljesitoképessége és a detektorok véges mérete mel-
lett a diffrakcio miatti fokuszalasi hibak eredményeznek zajt. Mii-
hold-Féld, illetve Fold-mihold csatorna esetén pedig a légkor
gazai, valamint a para s a por is veszteséget generalnak. A 1égkor
also rétegeiben megjelennek az optikai turbulencidk is, amelyek
szintén jelentds vesztességet okoznak. Raadasul egy kommunika-
ci6 esetében figyelembe kell venni mind a kulcsszétosztasra, mind
a késébb hasznalt kommunikacids protokollokat, amelyek eltérd
modon miitkddnek. Mindenesetre, az eddigi elézetes eredményeink
biztatéak, és azt mutatjak, egyfoton forrdsokat feltételezve meg-
valosithato a kvantum alapt kulcsszétosztas tirbeli kornyezetben.
Az 5. abran harom kvantum alapu kulcsszétoszto protokoll alkal-
mazasat vizsgaltuk, kékkel a BB84, pirossal a B92, zolddel a Gi-
sin-protokollt jeloltiikk. A zaj mértékét a kvantumcsatornan a kvan-
tum-bithibaarannyal mérjiik (angolul quantum bit error rate, in-
nen szarmazik a QBER rovidités). Minél kisebb a QBER értéke,
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5. abra. Kiilonb6z6 QKD protokollok kvantum-bithibaarany értékei
a miihold palyamagassaga fiiggvényében

annal kevesebb hiba torténik a kommunikacio soran [7]. Vizszin-
tes tengelyen a Fold koriil keringé mitholdak palyamagassaga, fiig-
gobleges tengelyen pedig a zaj lathato.

A kovetkezo évek elé

2008-ban Ausztriaban a gyakorlatban is demonstraltak egy kvan-
tum alapt kulcsszétosztd haldzat miikodését, osszekotve a Sie-
mens cég négy bécsi és St. Polten-i kozpontjat. 2012 végén pedig
egy kinai és egy osztrak kutatocsoport meglebegtette annak a le-
hetéségét, hogy egyiitt fognak dolgozni egy Bécs ¢és Peking ko-
z6tti, mithold alapt kvantumkulcscsere megvalositdsan. A kana-
dai D-Wave cég eddig két kvantumszamitogépet gyartott: 2011-
ben a D-Wave One az amerikai Lockheed Martin céghez, mig
2013-ban a D-Wave Two gép a Google és a NASA altal kdzosen
felallitott kutatokozpontba keriilt. Amerikai, ausztral és svajci cég
mellett egy francia cég is belépett a vezetékes kvantum alapu
kulcsszétosztd berendezéseket kinald gyartdk soraba, és hamaro-
san Magyarorszagon is megépiil az els6 kvantummechanikai el-
veken miikoddé, masodik generacids kulcsszétosztd berendezés.
Ugyan a kvantum alapu halézatok a kdzeljovoben nem lesznek még
a mindennapjaink része, de a hattérben zajlo folyamatok egyre lat-
vanyosabbak.

A szerz6 koszonetet mond Imre Sandornak a cikk elkészitéséhez nyujtott
segitségeért.

A szerz0 kutatasat az OTKA PD-112529 palyazat tamogatta.
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