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Kivonat: Az API szintii tamadasok komoly veszélyt jelentenek a hardver biztonsagi
modulokra nézve, ezért fontos kovetelmény az API-ban rejlé biztonsagi lyukak
felfedezése és foltozasa. Az API analizis egyik igéretes iranya a formalis verifikacios
modszerek alkalmazasa. Cikkiinkben ezt az irdanyt kovetjiik, s egy processz-algebra
alapu API verifikacios modszert javaslunk, mely kiilondsen alkalmasnak latszik a
biztonsagi API-k mitkodésének formalis leirdasara, a biztonsagi kovetelmények preciz
definidlasara, és a megfogalmazott kovetelmények teljesitésének ellendrzésére.
Munkank motivalasa céljabol ismertetiink nénany konkrét API szintii tamadast is egy
a gyakorlatban elterjedten hasznalt hardver biztonsagi modul ellen.

Bevezetés

Szamos alkalmazasban hasznalnak hardver biztonsagi modulokat (Hardware Security
Module, vagy réviden HSM). HSM alatt olyan hardver eszkozt értiink (a rajta futd formver és
szoftver komponensekkel egyiitt), mely bontas-ellenalld (tamper resistant) tulajdonsagokkal
rendelkezik, s ezaltal alkalmas kriptografiai kulcsok biztonsagos tarolasara, valamint
kiilonboz6 biztonsag-kritikus kriptografiai algoritmusok (pl. digitalis alairas generalds, PIN-
kod generalés) végrehajtasara.

A hardver biztonsadgi modulok polgari célu alkalmazasa a bankszféraban kezd6dott az 1960-as
években. Az ebben az idészakban torténd bankkartya hamisitasok arra 6sztonozték az IBM-et
(mint a kor banki szamitastechnikai rendszereinek legfobb szallitojat), hogy kifejlesszen egy
olyan rendszert, amely lehet6vé teszi a felhasznalok PIN-kodjanak eldallitasat a bankkartyan
tarolt szdmlaszambol egy PIN-kod szarmaztatasi kules (PIN derivation key) segitségével.
Ennek kapcsan sziikségessé valt a PIN-kod szarmaztatasi kulcsok megfeleld védelme mind
kiils6 tamadok mind pedig a bank belsoé alkalmazottai ellen. Ez a kdvetelmény vezetett az
IBM 3848, els6 generacios HSM kifejlesztéséhez, melyet késobb széleskorben alkalmaztak a
banki ATM halozatokban. Mara a HSM-ek alkalmazasi kore kiszélesedett, s a banki
alkalmazasokon tul, elterjedten hasznaljak oket példaul a nyilvanos kulcs infrastruktarakban
(Public Key Infrastructure, vagy PKI), a tomegkdzlekedési elektronikus dijbeszedési
rendszerekben, és altalaban az elektronikus kereskedelem teriiletén.

A HSM-ek elleni klasszikus tdmadasi mddszerek a fizikai tamadasok [2]. Ezek lehetnek a
hardver modul fizikai megbontéasaval, esetleg roncsoldsaval jaro intraziv tdmadasok, vagy a
HSM miikddési kornyezetének (pl. idozitéseinek, aramfelvételének) megfigyelésébol és
manipulalasabol szarmazo6 tdmadasok. A fizikai tdmadasok hatékonyak, am sokszor koltséges
berendézeseket igényelnek.

A fizikai tamadasok mellett, a kdzelmultban megjelentek a joval kisebb koltséggel jard
szoftver alapt tdmadasok, melyek a HSM alkalmazas programozoi interfészében (Application
Programming Interface, vagy roviden API) rejlé gyengeségeket, hibakat aknazzak ki. Szamos
elterjedten hasznalt (s kiilonben erds fizikai védelmet biztositd) HSM ellen talaltak API szintt
tamadast [3, 4, 5, 6, 7, 10, 11]. Nyilvanvald, hogy kivanatos lenne az API-ban rejl6 biztonsagi
lyukak felfedezése és foltozasa, idealisan még az adott HSM széleskorii telepitése elbtt.



Ugyanakkor, a gyakorlatban hasznalt API-k tobb sz4z fliggvényt tartalmaz6 komplex
rendszerek, ami megneheziti az analizisiiket.

Az API analizis egyik igéretes irdnya a szoftverfejlesztés teriiletén hasznalt formalis
verifikaciés mddszerek alkalmazasa [8, 9, 11, 12, 14, 15]. Cikkiinkben ezt az irdnyt kovetjik,
s egy processz-algebra alapu API verifikacids modszert javaslunk, mely kiilonosen
alkalmasnak latszik a biztonsagi API-k miikodésének formadlis leirdsara és a biztonsagi
kovetelmények preciz definialasara. Konkrétan, az itt bemutatott modszer a spi-kalkulusra
épiil [1], melyet eredetileg kulcscsere protokollok analizisére fejlesztettek ki. Ismereteink
szerint mi hasznaltuk el6szor a spi-kalkulust biztonsagi API-k analizisére.

A tovéabbiakban eldszor egy konkrét HSM (a Visa Biztonsagi Modul) elleni API szintli
tamadasokat mutatunk be illusztrativ céllal. Hasonld tdmadasok léteznek mas HSM-ek ellen
is. Ezek a tdmadasok motivaljak a 4. fejezetben bemutatasra keriild API analizis modszert,
melynek alapjat a 3. fejezetben ismertetésre keriild spi-kalkulus képezi.

A Visa Biztonsagi Modul tamadasa az API-n keresztul

A Visa Biztonsagi Modul (Visa Security Module, vagy VSM) kifejlesztésével a Visa célja az
volt, hogy meggy6zze a hozza tartozo tagbankokat, hogy csatlakoztassak ATM-jeiket a Visa
halézatahoz, és ezaltal lehetévé valjon, hogy barmely tagbank tligyfele pénzt vehessen fel egy
olyan ATM-bol, amely egy masik tagbankhoz tartozik. Ennek érdekében a Visa-nak
biztositania kellett, hogy barmely tagbank mas tagbank gondatlansagabodl szarmazo esetleges
vesztesége a lehetd legkisebb legyen. Ez tobbek kozott azt is jelenti, hogy az egyes tagbankok
igyfeleinek PIN-kodjat, mas tagbankok belsé alkalmazottai nem tudhatjak meg. Azaz a PIN-
kodokat nem lehet egyszeriien a bankok mainframe-jein futdé szoftverben kezelni. Ezért a
PIN-kédok kezelése a fizikai védelmet biztositdé VSM-ekben torténik.

Mivel a HSM-ek belso tarkapacitasa korlatos, ezért altalaban csak a legfontosabb kulcsokat
(az G.n. mesterkulcsokat) taroljak a HSM-ben. Minden mas kulcsot a tipusuknak megfeleld
mesterkulccsal kodoljak, és kiilsé tarban taroljak. A megszokott taroldsi mod a hierarchikus
struktira, amelynek elonye, hogy hatékony és attekinthetd. Hatranya azonban, hogy ha egy
fels6szintii kulcs kompromittalodik, akkor minden a hierarchaban alatta elhelyezked6 kulcs is
kompromittalodik.

A VSM kulcshierarchidja az 1. abran lathato. A VSM kilenc kulcstipust tamogat, ezeket az
abran a téglalapok jelképezik. A kulcshierarchia legfelsé szintjén helyezkednek el a
mesterkulcsok, melyek a VSM-en beliil tarolodnak. Minden mas kulcsot ezekkel a
mesterkulcsokkal koédolva kiils6 tarban tarolnak. Léathatd, hogy a beliill térolt
mesterkulcsokbol 6t darab van. A ZCMK az a mesterkulcs, amivel az 0sszes ZCK tipusu
kulcsot kodoljak. A ZCK tipus a zona vezérld kulcsokat (Zone Control Key) jeloli. Ezek a
kulcsok a kiilonb6z6 bankhalozatok kozott vannak megosztva, és a bankhalozatok kozotti
kulcscserében jatszanak szerepet. A WMK az a mesterkulcs, amivel az 6sszes WK tipusi
kulcsot kodoljak, ahol a WK a munka kulcsokat (Working Key) jeloli. A WK tipust kulcsok
funkcioja az, hogy a beiitott PIN-kodot védjék mikdzben az eljut a banki halozaton keresztiil
ahhoz a bankhoz ahol ellendrizni tudjak. A TCMK mesterkulccsal kédoljak a TCK tipust
kulcsokat, ahol a TCK tipus a terminal kommuninkacios kulcsokat (Terminal Communication
Key) tartalmazza. A terminal kommunkacios kulcsok funkcidihoz tartozik a VSM-ek kozott
cserélendd iizenetek integritdsvédd kodjanak kiszamitasa. Az MK mesterkulcs a TMK
terminal-mesterkulcsok és a P PIN-kod szarmaztatasi kulcsok kodolasaért felelés. A TMK
kulcsot késébb még tagyaljuk. Mivel a TMK kulcsokat mas kulcsok kodolasara hasznaljak (pl.
a zona kulcsok kodolasara), a P kulcs pedig a PIN-kdod kiszamitasaban jatszik szerepet, ezért



helyezkedik el mindkét tipus két hierarchia szinten is. Mivel nem lényegesek jelen cikk
szempontjabol, ezért az LPMK és LPK kulcsokat nem targyaljuk. Az X{} tipusba olyan
kulcsok vagy adatok tartoznak, amelyeket az X tipust kulccsal kddoltak.
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1. abra. A Visa Biztonsagi Modul (VSM) kulcshierarchiaja

Egy 0j ATM iizembehelyezésekor, a banknak el kell juttatnia az j ATM-nek a mitkddéshez
sziikséges kulcsokat. Ehhez el6szor a bank egy Uj terminal-mesterkulcsot (TMK) oszt meg az
ATM-mel, majd minden mas kulcsot ezzel a TMK kulccsal kodolva juttat el az ATM-hez. A
TMK kulcs létrehozasa a kovetkez6 modon torténik. A hoszt meghivja a VSM API-janak
GenerateKeyShares nevii' fiiggvényét:

Hoszt — VSM :" GenerateKeyShares"

Erre a VSM generdl egy TMK,; részkulcsot, majd egyrészt kinyomtatja a generalt részulcsot a
megfeleld biztonsagos printeren:

VSM — S ecurePrinter : TMK i

masrészt visszaadja a részkulcsot egy a VSM belsejében tarolt MK mesterkulccsal kodolva a
hosztnak:

VSM — Hoszt : {TMK} .

A hoszt annyiszor hajtja végre a fenti hivast amennyi részkulcsot szeretne generalni. A
tovabbiakban feltessziik, hogy a sziikséges részkulcsok szama ketto.

A biztonsagos printereken kinyomtatott részkulcsokat a meghatalmazott személyek eljuttatjak
az 4j ATM-hez. Miutan megkapta mindegyik részkulcsot, az ATM eldallitja a TMK terminal-
mesterkulcsot a részkulcsok XOR-oldsaval: TMK = TMK, ® TMK,. A banknal ugyanez a TMK

kulcs all el6 a VSM API CombineKeyShares fliggvényének meghivasa utan:

" A cikkben hasznalt fiiggvénynevek nem mindenhol egyeznek a VSM specifikacioban szerepld
fiiggvénynevekkel.



Hoszt — VSM :" CombineKeyShares", {TMK1 }MK ,{TMK2 }MK
VSM — Hoszt : {TMK, ® TMK, } . ={TMK }

A fenti terminal-mesterkulcs generaldsi eljards egy tamadasi lehetdséget rejt magéban.
Nevezetesen, a hoszt (illetve az azt kezeld alkalmazott) meghivhatja a CombineKeyShares
fliggvényt két azonos paraméterrel (pl. a kodolt részkulcsok egyikével):

Hoszt — VSM :" CombineKeyShares ",{TMK1 }MK ,{TMKl}MK
VSM — Hoszt : {TMK, ® TMK, } . ={0},,.

Az igy létrehozott TMK a csupa nulla bitbdl allo kulcs. A VSM ezt a kulcsot hasznalja tobbek
kozott a P PIN-kod szarmaztatasi kules kddolasara miel6tt az atkiildésre keriil az ATM-nek.
A VSM altal eléallitott {P}, kodolt kulcsot azonban a timado is konnyen dekodolni tudja a

csupa nulla kulccsal. A P kulcs segitségével ezek utan tetszéleges szamlaszamhoz tartozo PIN
kodot eld tud allitani a tdimado.

Egy masik tamadasi lehetdség abbol adodik, hogy a VSM API-ja tartalmaz egy
EncryptCommsKey fiiggvényt, amely egy TCK tipusu kulcsot var paraméterként és valaszként
az ehhez a kulcstipushoz tartoz6 TCMK mesterkulccsal kodolva adja vissza a kulcsot:

Hoszt — VSM :" EncryptCommsKey", TCK
VSM — Hoszt : {TCK } ;...

Emlitettiik, hogy minden sziikséges kulcsot el kell juttatni az 4j ATM-hez, s ezaldl a TCK
kulcs sem kivétel. A szallitas a TMK kulccsal kodolva torténik, igy sziikség van egy
{rcx} = kulcstokenre. Ennek létrehozasat a TranslateCommsKeytoTMK fiiggvény biztositja:

TMK

Hoszt — VSM :"TranslateCommsKeytoTMK ", {TCK}TCMK s {TMK}
VSM — Hoszt : {TCK }, .

MK

A tamadas azt hasznalja ki, hogy a VSM azonos MK kulcs alatt tarolja a TMK ¢és a P
kulcsokat. A tdmadas menete a kovetkez6:A bank rosszindulatii alkalmazottja kiadja az
EncryptCommsKey parancsot, de paraméterként nem egy 7CK kulcsot ad meg, hanem egy
PAN felhasznaloi szamlaszamot:

Hoszt — VSM :" EncryptCommsKey", PAN

VSM — Hoszt : { PAN } 0, .«

Ezutan, a timad6 meghivja a TranslateCommsKeytoTMK fiiggvényt az el6z6 1épésben kapott
{PAN},., . ertékkel és egy kordbban megszerzett {P} rejtjelezett PIN-kod szarmaztatasi

kulcesal mint paraméterrel®:

Hoszt — VSM :"TranslateCommsKeytoTMK ", {PAN }
VSM — Hoszt :{PAN}, =PIN

TCMK ° { P} MK

? Ez lehetséges mert TMK és P ugyantigy az MK kulccsal vannak kédolva és a VSM csak azt nézi, hogy az adott
kulcstoken sikeresen kodolhato-e az MK kulccsal.



A visszakapott érték a PIN-kod szarmaztatasi kulccsal rejtjelezett szamlaszam, azaz pontosan
szamlatulajdonos PIN-kodja.

A spi-kalkulus attekintése

Ebben a fejezetben rovid attekintést adunk a spi-kalkulusrél [1], ami a ~-kalkulus [13]
kiterjesztése kiilonboz6 kriptografiai primitivekkel. Az -kalkulushoz hasonléan, a spi-
kalkulus is egy egyszerli programozdsi nyelvnek tekinthetd. Ennélfogva a spi-kalkulus
kivaloan alkalmas a biztonsagi API-k mikddésének modellezésére.

A spi-kalkulus nyelvtana

A spi-kalkulusban a kommunikacios csatornakat nevekkel jeldljiik. Végtelen névhalmazt
feltételeziink. Ezenkiviil bevezetjik a valtozok végtelen halmazat is, amelyeknek az
értékadasnal lesz majd szerepiik. A valtozokat az x, y, és z betiikkel jeloljik, a neveket pedig
tobbek kozott m, n, és c betlikkel. Két alapvetd nyelvi elemet kiillonboztetiink meg: term-eket
(lizenetek, csatorna azonositok, kulcsok, stb.), amik adatot reprezentalnak és processz-eket,
melyek a viselkedést irjak le. A termek lehetnek atomiak, mint a konstansok és valtozok, vagy
Osszetett termek.

A termeket a kdvetkezd nyelvtan szerint definialjuk:

L,M,N = termek
n nev
(M,N) par
0 nulla
suc(M) kovetkezd
x valtozo
{Ml M,,.. .M, }N szimmetrikus kulcsu titkositas

Tehat egy term lehet egy név, egy term par, nulla, egy adott term utani term, vagy egy
valtoz6. Kiilon kiemeljiik tovdbba az {M,.M,,..M,} ~ formaju termeket, melyek

szimmetrikus kulcst titkositassal eléallitott kritpogramokat reprezentalnak, ahol N jeldli a
kulcsot, az M, M,,..., M, termek pedig a nyilt lizenet mezdit.

A processzeket a kovetkez6 nyelvtan szerint definialjuk:

P,R,Q = processzek
M (NN, K ,N,).P kiildés (k > 0)
M (x,x,,K ,x,).P vétel (k > 0)
P|O (parhuzamos) kompozicio
(vn)P megkaotés
P replikacio
[M is N] P osszehasonlitas
0 null processz
let (x, y) =M in P par szétvalasztas
case M of 0: P suc (x) 10 egész szam eset

1272

case L of {x x,, K, x, }N in P szimmetrikus kulcsu dekodolds (k > 0)



Az egyes konstrukciok jelentése a kovetkezo:

o Kiildés : Az M term itt egy csatornat reprezental. Ez a processz kész a N,,N,,..., N,

termeket elkiildeni az M csatornan keresztiil. Ha egy lizenetvaltas (lasd késObb)
létrejon, akkor N, N,,..., N, elkiildésre keriil az M csatornan keresztiil és a P processz

fut tovabb.

o Vétel : Ez a processz az el6z6 parja. Egy lizenetvaltas soran a kiildés processz elkiildi
az N,,N,,..N, termeket mint {lizeneteket az M csatorndn, a vétel processz pedig

ugyanezen a csatornan veszi ezeket a termeket és a P[N,/x,N,/x,. K N /x|

processz fut tovabb, ahol N/x az értékadast jeloli. Azaz vétel soran a vett termekkel
mint értékekkel helyettesitjiik a megfeleld valtozokat a P processzben.

o Kompozicio (P|Q): Ez a konstrukcio a P és Q processzek parhuzamos futdsat jeloli. P
és 0 kommunikalhat egymassal egy koz0s megosztott csatornan keresztiil, vagy P €s

0 egymastol fiiggetleniil kommunikalhat a kérnyezettel.

e Megkotés (vn)P: A Pprocessz létrehoz egy 0j n lokalis nevet. A P processzen kiviil

mas processzben — hacsak nem kapta meg explicite valamilyen kommunikacidé soran —
ez a név nem jelenhet meg. E konstrukcio segitségével modellezhetjiik egy 1j titkos
kulcs létrehozasat.

o Replikacio (!P) : Ez a konstrukcid aP processz végtelen sok példanyanak
parhuzamos kompozicidjat jeloli.

e Osszehasonlitis ([M is N]P) : Ez a processz ugy viselkedik, hogy amennyiben
M =N akkor a P processz fut, kiillonben a futas elakad.

o Null processz(0) : Ez konstrukcio a semmitevést vagy elakadast jeloli.

o Par szétvilasztas (let (x,y)=M inP) :Ezaprocessz a termek nyelvtanaban definialt
parképzésnek az ellentettje. Ha M =(N,L), akkora P[N/x][L/y] processz fut tovabb,
egyébként a futas elakad.

o Egész szdm eset (case M of 0: P suc(x):Q): Ez a processz ugy viselkedik mint » ha M
értéke 0, vagy ugy mint O[N/x] ha M = suc(N), kiilonben elakad.

o Szimmetrikus kulcsu dekédolas : A case Lof {x,x,K,x | inP  processz

megprobalja dekodolni az L termet az N kulccsal. Ha L egy {M.M,,..M,},
formajt term, akkor a P[M,/x,M,/x, K ,M,/x,| processz fut tovabb. Kiilonben a
processz elakad.

A fent leirt, kriptografiai elemeket hasznal6 nyelvi konstrukciok a kovetkezd alapfeltevésekre
épiilnek:
o Egy rejtjelezett iizenet csak a rejtjelezés kulcsanak megfeleld dekodold kulccsal
fejtheté meg.
o A rejtjelez6 kules nem kdvetkeztethetd ki a vele rejtjelezett tizenetbol.



o A rejtjelezett iizenet elég redundanciat hordoz ahhoz, hogy a dekddold algoritmus
egyértelmiien el tudja donteni, hogy a dekodolas sikeriilt vagy nem.

e A tdmadé nem képes kitalalni és/vagy létrehozni barmilyen titkosnak mindsitett
protokoll adatot.

A titkossag modellezése a spi-kalkulusban

A spi-kalkulusban a tAmadé egy tetszOleges R processz, melyrdl csak annyit tételeziink fel,
hogy kezdetben nincsenek nala titkos adatok. A tamadd processz parhuzamosan fut a
rendszert modellezd processzel, és azzal interakcioba léphet (kommunikalhat) a publikus
csatornakat hasznalva. Ezen interakcio soran szerzett informaciokbol probalja a tamado
kinyerni a titkokat a rendszerbdl.

A titkossag mint Dbiztonsagi tulajdonsag alapja a spi-kalkulusban a processzek
megkiilonboztethetetlensége. Azaz a protokoll titokban tart egy M adatot, ha tetszéleges M’
adat esetén, a tAmado R processz nem tud kiilonbséget tenni a P(M) és a P(M’) processzek
kozott, ahol P(x) a protokollt reprezentald (paraméterezhetd) processz.

A megkiilonboztethetetlenség formalis definicidja a tesztelési ekvivalencia fogalmara épiil.
Ennek megértéséhez be kell vezetniink néhany tovabbi fogalmat:

e Szabad és kotott valtozok: A P processzben az x valtozo kotétt valtozo ha P
tartalmaz egy m(x) vétel részprocesszt (tetszoleges m-re). A P processzben az x

valtozé szabad valtozo ha P nem tartalmaz m(x) vétel részprocesszt. Egy P processz
szabad valtozoinak halmazat £ (P)-vel jeldljiik.

e Zart processz : Akkor mondjuk egy processzre, hogy zart, ha nincs szabad valtozo
benne. A spi-kalkulusban minden tdmado processzrél feltesziik, hogy zart.

e Uzenetvaltas : Egy iizenetvaltas akkor jon létre amikor egy ;<M>.P kiildés processz
és egy m(x).Q vetél processz parhuzamos kompozicioban all egymassal. Ekkor a
kiildés processzes elkiildi az M termet az m csatorndn, ezt veszi a vétel processzt, és
P|Q[M/x] fut tovabb. Formalisan

m(M).P|m(x).Q0 — P|O[M/x]

e Barb kimutatas: A barb kimutatds intuitiv jelentése, hogy egy processz hasznalja-e
az adott csatornat tizenet kiildésre vagy fogadasra. A barb kimutatast a | jeloli. A
barb kimutatas teljességgel fiiggetlen a kiadott vagy kapott lizenett6l. A barb
kimutatasra a kovetkezo axiomak érvényesek:

e Barb In — Ha egy processz azonnal hasznalja az m csatornat adat
fogadasra, akkor 6 az m barb-ot kimutatja, azaz m(x).P{ m.

e Barb Out — Ha egy processz azonnal haszndlja az m csatornat adat
kiildésre, akkor 6 az m barb-ot kimutatja, azaz m(M).P 1 m.

o Konvergencia: A konvergencia intuitiven azt jelenti, hogy a processz nem feltétleniil
azonnal hasznalja az adott csatornat, hanem csak az iizenetvaltasainak sorozata soran
valamikor hasznalja azt. Ennek jelolése U, és a kapcsolodo axiomak a kovetkezok:



e Haegy processz a g barb-ot kimutatja, akkor konvergal a g -hoz.
e Haegy P processz at tud alakulni egy olyan @ processzbe ami a g barb-
ot kimutatja, akkor P konvergal a g barb-hoz.

Most, hogy a sziikséges fogalmakat bevezettilk, megadjuk a tesztelési ekvivalencia formalis

crer

Definicio (Tesztelési ekvivalencia): Egy teszt egy (R,B) par, ahol R egy tetszbleges zart

proccessz €s S egy barb (m vagy ;). P és Q kozott fennall a teszlelési ekvivalencia, azaz

P =~ Q, akkor és csak akkor ha P < Q és Q < P egyszerre fennéllnak, ahol P < Q akkor és
csak akkor ll fenn, ha minden (R, f) teszt esetén (P|R)UAbol kovetkezik (Q|R)U .

Intuitiven, P =~ Q azt jelenti tehat, hogy a Pés Q processzek megkiilonbdztethetetlenek egy
kiils6 R megfigyeld szamara. Azaz, Pés Q belso strukturaja lehet kiillonbozo, de ezt a P és
0 -val parhuzamos kompozicioban levé harmadik zart R processz nem tudja detektalni, a P-
vel és O-val folytatott lizenetvaltasok soran.

Egy egyszerii APl modellezése spi-kalkulussal

Béar a spi-kalkulust elsésorban kulcscsere protokollok modellezésére dolgoztdk ki, jol
alkalmazhato6 HSM-mel torténé API-n keresztiili interakciok modellezésére is. Ez annak
koszonhetd, hogy egy API fliggvényhivas nagyon hasonld egy két 1épéses protokollhoz,
melyben a hoszt kiad egy kérést, ¢és a HSM visszaad egy valaszt. A teljes API-t a lehetséges

crer

Erre mutatunk példat ebben a fejezetben.

Ennek érdekében eldszor definidlunk egy egyszerii biztonsagi API-t. Feltesziik, hogy a HSM
tartalmaz egy MK mesterkulcsot. Tovabba, megkiilonboztetiink két kulcstipust, a K,

adatkodolo-kulcsot ¢s a KEK ; kuleskodolo-kulesot, amikhez hozza rendeljik a DataKey ¢és
KEKKey tipus indikatorokat. A K, adatkodolo-kulcsot tartalmazo kulcstokenek DataKey tipus
indikatort kapnak, mig a KEK; kulcskodolo-kulcsot tartalmazd tokeneket KEKKey

indikatorokkal latjuk el. Tovabba bevezetiink egy 7Data tipusindikatort is, amit a felhasznaloi
adatot tartalmazo rejtjeles szovegek tipusanak jelzésére hasznalunk. Feltesziik még, hogy a
modul nem tarolja az adatkddolo-kulcsokat és a kulcskodolo-kulesokat, helyette kiadja

magabol kulcstokenként ezeket { DataKey,K,}, . és {KEKKey,KEK j}wK forméban.

Példa API-nk négy fiiggvényt tartalmaz:

e adat kédolas : Ez a fliggvény argumentumként valamilyen Data felhasznal6i adatot
és egy {DataKey,K,}, . kulcstokent var. Dekodolja a {DawKey,K,} -t az MK

mesterkulccsal, ellendrzi a kulcs tipusat, és ha az DataKey , akkor K, -vel kodolja a
Data adatot. Ezutan visszaadja a {TData, Data} . rejtjelezett adatot.

e adat dekoddolas: Ez a fiiggvény argumentumként egy {7Data, Data}, kédolt adatot

1

és egy {DataKey,K,} . kulcstokent var. Dekodolja a {DataKey,X,}, -t az MK

mesterkulccsal, majd ellenérzi a kulcs tipusat, és ha az DataKey akkor K, -vel



dekodolja a {7Data, Data}, -t. Végiil ellendrzi, hogy az tipuss TData-e, s ha igen,

akkor (és csak akkor) visszaadja a Data adatot.

o adatkules exportalasa: Ez a fiiggvény két kulcstokent kap inputként,
{DataKey, K}, -t és {KEKKey,KEK ; }MK -t. Dekodolja mind a két kulcstokent MK -val,

ellendrzi, hogy a kulcsok tipusa a vart DataKey és KEKKey tipus-e, s ha igen, K, -t

kodolja KEK -vel, majd visszaadja a {DataKey,K,} ., kulcstokent. Ez keriil majd

KEK ;

atkiildésre egy masik modulnak, amely importalhatja a K, kulcsot.

e adatkules importalasa: Ez a fiiggvény két kulcstokent kap inputként,
{DataKey,K } . -t és {KEKKey,KEK,} -t. Dekodolja a {KEKKey,KEK,|

KEK MK MK

kulcstokent MK -val és ellendrzi a kulcs tipusat. Majd a {DataKey,K,} . -t az

KEKj
eredményként kapott KEK ;-vel dekodolja, €s ellendrzi a kapott kules tipusat. Végiil
az eredményként kapott K, -t kodolja a mesterkulccsal. Ezutdn visszaadja az igy
kapott {DataKey, K, }MK -t.

A fent definidlt egyszeri API-t a kovetkezOképpen modellezhetjik a spi-kalkulus
segitségével. Jelolje MODULE™ , MODULE™ , MODULE™ , MODULE"" rendre az adat-kodolo,
adat-dekodold, adatkulcs-export és adatkulcs-import processzeket. Minden processz
kommunikéciés csatorndkon keresztiil kapja az adatokat, ebben az esetben az

argumentumokat. A fogadasi kommunikacios csatornakat rendre a ¢ c...,c;,  nevek

enc? cdec 2¥exp imp

jelolik, ezeken keresztiil kapjak a proccesszek az adatot. Tovabba definialunk egy c¢

user
csatornat, amelyen keresztiil a processzek a kdrnyezetnek (hosztnak) kiildhetnek adatokat. A
processzek formalis leirdsa a kovetkezo:

1. MODULE®™ (MK) @

Cenc (xdata > xmkenO)'cas € Xioken0 Of {xtypeK > xKl- } MK in I:xtypeK is D ataKey :I

€ < {TData,x,,,}. >

user Xk,
i

DEC
2. MODULE™ (MK) @
cdec (xtokenl H xtoken2 ).case xtokenZ Of {xtypel( s Xy | } MK xtokenl

of {x,ypeDm,xDm}xK in [xtypeK is DataKey] [xtypeDm is TData]
i

< xDara >

CHXEI‘

EXP
3. MODULE™ (MK) @
chp (‘xmken3 ’ xtoken4)‘case Xioken3 Of {xtypeK > xKl- } MK Xioken4

of {xtypeKEK,xKEK} IV [x,ypeK is DataKey] [xtypeKEK is KEKKey]
Croer < {DataKey,xK_} >
) ' XKEK



IMP
4. MODULE™" (MK) @
cimp (xtukenS > Xtoken6 )'Case Xioken6 Of {xrypeKEK s XKEK } MK Xiokens

of {xtypeK,xKi} . in [xtypd( is DataKey] [xt)peKEK is KEKKey]

XK

Crser < {DataKey,xKl_ }MK >

A teljes API-t a fenti processzek replikacidinak parhuzamos kompozicidjaként
reprezentaljuk, néhany kezdeti kulcstoken kiadasaval. Ezek a kulcstokenek azért keriilnek
kiadasra, mert ezek a HSM-en kiviil tarolddnak, s ezért barki (beleértve a tdimadot) hozzajuk
férhet.

Sys 4o (K;, KEK ;) @

cu_: < {DataKey,Ki}MK ,{
(VMK) '
(!MODULEENC (MK) |\ MODULE"™* (MK |'\ MODULE"" (MK) |\ MODULE"™" (MK))

KEKKey, KEK /.}MK >.

Formalisan is bizonyithaté (amit helyhiany miatt most mell6ziink), hogy ez az API semilyen
kortilmények kozott nem fogja kiadni a kdrnyezete szamdra a kulcsokat. Az intuitiv
magyarazat az, hogy az egyetlen fliggvény, amely nyiltszoveget ad vissza az az adat
dekodolas figgvény, am a tipusindikatorok miatt az adat dekodolas fiiggvény csak akkor adja
vissza a nyiltszoveget ha annak tipusa TData , vagyis nem kulcs.

A formalis bizonyitas soran a kovetkezok tesztelési ekvivalencidk fennallasat kell bizonyitani:
SySAp1(K,', KEI(I) ~ SySAPI(K,", KE]@) és SySAp1(K,', KE[@) ~ SySApj(Kl', KE]@’) minden Kl', Ki,,
KEK;, KEK;" esetén. Ennek bizonyitdsa indukcio segitségével torténik. Feltesziik, hogy
kezdetben az R tamado6 processz nem rendelkezik semmilyen kulccsal, azaz a rendszer
biztonsagos allapotban van. Majd bebizonyitjuk, hogy ha a rendszer biztonsagos allapotban
van, akkor az R és a rendszer kozotti barmely iizenetvaltdst kovetden is biztonsagos
allapotban marad. Ez tehat azt jelenti, hogy a tamaddé nem tud egyetlen kulcsot sem
megszerezni a rendszerbdl az API-n keresztiil.

Konkluzié

Az API szintli tamadasok komoly veszélyt jelentenek a hardver biztonsagi modulokra nézve.
Ebben a cikkben egy formalis modszert javasoltunk az API biztonsagi analizisére, mely
lehetdvé teszi annak bizonyitasat, hogy egy kiilsé tamado nem képes titkos kulcsot kinyerni a
modulbol az API-n keresztiil. A sikeres bizonyitas az API biztonsagossagat jelenti, mig a
sikertelen bizonyitas altaldban valamilyen API hibara hivja fel a figyelmet. A javasolt
modszer alapjat a spi-kalkulus képezi, melyet eredetileg kulcscsere protokollok analizisére
terveztek. Egy egyszerii API-n keresztiil bemutattuk a spi-kalkulus alkalmazhatdsagat. Eddigi
tapasztalataink azt mutatjak, hogy a spi-kalkulus jol alkalmazhatd API ellenérzési célokra.
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