Adatbiztonsag (VIHIM 100) 1.kzH Név:
2015.10.19.
Neptun kod:

Feladatok:

1) a) Definialja a One Time Pad rejtjelezést! (2p)
b) Definialja az optimalitasi tulajdonsagat! (3p)

2) a) Adja meg a CBC-MAC blokk rejtjelezési mod blokksémajat (kddolast és dekodolast)! (3p)
b) Adjon meg kett6 biztonsagi elényt és kettd biztonsagi hatranyt az adott mod esetén (réviden fejtse is ki azokat)!

(2p)
3) Sorolja fel és értelmezze a digitalis és az analdg alairas k6zos biztonsagi tulajdonsagait! (5p)

4) a)A CIA harmasban milyen biztonsagi fogalmakat takarnak a kezd6betiik? (4p)

b) Az SSH1 tdmadasnal a timado az ismert nyilvanos kulccsal sajét titkositott csomagot illesztett az adatok
kozzé. Kifigyelte, hogyha megismétli a csomagot, akkor az ellendrz6 6sszeg sem romlik el. A leirt timadas
esetén a CIA harmasbol melyik elem sérilt? (2p)

5) Intel X86 szegmens védelem esetén a timado meg szeretne valtoztatni egy memoria teriiletet, ahova 6
nem irhat. Ezért megkeri a nagy privilégiummal futé kodot (operécios rendszert), hogy az adott teriletre
olvasson be adatokat. Hogyan védték ki ezt a helyzetet?

(4p)

6) a) Ismertesse a kanari (stack ellen6rzéses) modszer mikodését! (4p)
b) Erték szerint milyen kanari tipusokat ismer? (2p)
c) Hogyan lehet ezt a védelmet kijatszani? (2p)

Pontozas: 1:1-12p 2:13-18p 3:19-24p 4:25-29p 5:30-33 p

Megoldasok:
1)

a) Eléadas slide.
b) El6adas slide.

2)
a) Eléadas slide.
b) El6adas slide €s az ott hivatkozott tankdnyvi részlet.

3) El6adas slide.

4)

a) Confidential — bizalmassag vagy titkossag, Integrity - sértetlenség (integritas),Availability - rendelkezésre
allas.

b) sértetlenség

5) Request Priveleg Level bevezetésével.
Hozzaférés engedelyezett, ha max(CPL; RPL) <= DPL. Tehat ha a hivonak joga volt az adott teriletre
irni, akkor ez a nagyobb privilégiummal rendelkezd kédnak is engedélyezett

6)

a) Erzékeny informdcié van a kandri el6tt, igy a visszatérési cimet nem kell feliilirni.

b) Konstans, terminator (olyan konstans érték, amelyet nem tudunk bevinni), véletlen, véletlen XOR
miivelettel (hogy fliggvényhivasonként mas ertéke legyen.)

c) SEH vagy fuggvénypointer (virtudlis pointer) tamadasaval, mivel az indirekt hivas még a visszatérés, azaz a kanari

erték ellendrzése elott lefut.



