Adatbiztonsag a gazdasaginformatikaban ZH
2015. december 16. Név:

Neptun kéd:

Pontozés: 1: 0-19, 2:20-26, 3: 27-34, 4:35-42, 5:43-51

1. RSA algoritmus esetén a kulcsok eléallitdsdhoz p=101, q=113 primekbdl indultunk ki.
a) Adja meg a lehet6 legkisebb kodold kulcsként hasznalhatd exponenst! (3p)
b) Hatarozza meg a dekddolo kulcsot! (A részletszamitasok soran indokolja, mit, miért végez

el) (7p)

Megoldas:

a.) p1=101, p,=113

m = py=pz =101*113 = 11413

fi(m) = (p1-1)*(p2.-1) =100*120 = 11200

Az exponenssel kapcsolatos feltétel, hogy relativ prim legyen fi(m)=2°5%7 -hez. A legkisebb ilyen
szam a 3.

Tehate =3.

b.) euklideszi algoritmussal (egy lépésben): 11200=3733*3+1, ezért d=-3733= 7467.

2. Tuzfal feladat
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Az abran lathato elrendezésben szeretnénk a Linux alapu tlizfalat bekonfiguralni. A belsé halozaton a
gépek a 10.0.0.0/24 héldzatban vannak. A DMZ-ben (10.0.1.0/24) egy emailszerver mitkdik a
10.0.1.1-es cimen. A tiizfal labai a kovetkezok: ethO kifelé, ethl befelé, eth2 a DMZ iranyéba. irjon
iptables parancsokat a kovetkezd formatumban a részfeladatok megoldasahoz (a paraméterek
sorrendjét lehetdleg ne valtoztassa meg, az alapértelmezett szabalyokra ne alapozzon):

iptables [-t TABLANEV] -A LANC [-p PROTOCOL] [-i INIF] [-0 OUTIF]
[-s SOURCE] [--sport SPORT] [-d DESTINATION] [--dport DPORT][--to
ADD:PORT] -j ACTION

1. Abels6 halézaton |évé gépek elérhetik az emailszerver IMAP portjat (143) a DMZ-ben, és az
valaszolhat is, ha az interfészek és a cimek megfelel6ek (allapotmentes megoldast irjon, 2 parancs) (4
pont).

2. Atdzfalon futd SSH szerver (22-es port) csak a bels6 haldzatbdl kaphasson csomagot, és a tlizfal mint
felado altaldaban is (nem csak SSH tekintetében) csak a belsé halézatnak kiildhessen csomagot
(Ugyeljen a megfeleld lanc valasztasra, az interfészeket nem kell megadni, 4 parancs) (6 pont).



3. Az emailszerver a kilsé halézatbdl is elérhet6 legyen a nyilvanos cim megfelel6 portjain (IMAP és
IMAP over SSL (993) forgalom is lehetséges legyen, 2 parancs) (6 pont)

4. Atlizfalon athaladd barmilyen TELNET szervernek cimzett forgalom (23-as port) logolva legyen (1
parancs). (2 pont)

5. Atlizfalon fut egy Snort is. Mire lehet jo a kovetkezd szabaly: (2 pont)

Alert tcp 10.0.0.0/24 any -> any 23 (content:”|Janonymous|”;)

Megoldas
1.
a. iptables —A FORWARD —p tcp —i ethl —o eth2 —s 10.0.0.0/24 —d 10.0.1.1 —dport 143 —j ACCEPT

b. iptables —A FORWARD —p tcp —i eth2 —o eth1 —s 10.0.1.1 —sport 143 —d 10.0.0.0/24 —j ACCEPT
2.
a. iptables —A INPUT —p tcp —s 10.0.0.0/24 —dport 22 —) ACCEPT
b. iptables —A INPUT —p tcp —dport 22 —J DROP
c. iptables—A OUTPUT —d 10.0.0.0/24 —J ACCEPT
d. iptables—A OUTPUT -J DROP
3.
a. iptables —t NAT —A PREROUTING —p tcp —d 195.1.2.3 —dport 143 —to 10.0.1.1:143 —J DNAT
b. iptables —A PREROUTING —p tcp —d 195.1.2.3 —dport 993 —to 10.0.1.1:993 —J DNAT
4.
a. iptables —A FORWARD —dport 23 —j LOG
5.

a. Akkor kild jelzést, ha egy felhasznalé anonymous-ként probal meg belépni egy telnet szerverre,
vagy valahol mashol a kommunikacié sordn atkildi ezt a sztringet (csak akkor mukodik
feltétleniil jol, ha a telnet line-mddban fut és nem karakter médban).



3. Tekintsuk az aldbbi Zetc/passwd file részletet:
doris:x:1001:1002: :/home/doris:/bin/bash
alex:x:1002:1003: :/home/alex:/bin/bash
bob:x:1003:1004: :/home/bob:/bin/bash

Az /etc/group file relevans része:
doris:x:1002:
alex:x:1003:

bob:x:1004:
teacher:x:1001:doris,alex

A fajl hozzaférési jogosultsagok az alabbiak:

root /home #: Is -al /home

drwxr-xr-x 7 root root 4096 dec 13 12.52 .
drwxr-xr-x 17 root root 4096 2014 nov 4 .
drwx-----—- 3 alex alex 4096 nov 23 00.03 alex
drwx-----—- 3 bob bob 4096 nov 22 11.42 bob
drwxr-xr-x 7 doris doris 4096 nov 29 01.30 doris
drwxr-xr-x 4 root root 4096 dec 13 12.53 kozos
root /home #: Is -al /home/kozos

drwxr-xr-x 4 root root 4096 dec 13 12.53 .
drwxr-xr-x 7 root root 4096 dec 13 12.52 ..
drwxrwxr-x 2 doris teacher 4096 dec 13 13.18 d1
drwxr-xr-- 2 alex teacher 4096 dec 13 13.57 d2
root /home #: Is -al /home/kozos/d1l

drwxrwxr-x 2 doris teacher 4096 dec 13 13.18 .
drwxr-xr-x 4 root root 4096 dec 13 12.53 ..
-rw-rw---- 1 doris bob 7 dec 13 13.33 f1
-rw-rw-r-- 1 doris teacher 7 dec 13 13.18 f2
root /home #: Is -al /home/kozos/d2

drwxr-xr-- 2 alex teacher 4096 dec 13 13.57 .
drwxr-xr-x 4 root root 4096 dec 13 12.53 ..
-rw-rw-rw- 1 alex bob 7 dec 13 13.56 f3
-rw-r--r-- 1 root root 7 dec 13 13.57 T4
-rw-r--r-- 1 doris alex 7 dec 13 13.57 5

Minden felhasznalé a sajat home konyvtardban talalhato.

a)

doris, bob (+root)

b)

doris, alex (+root)

c)

(chmod a+x /home/kozos/d1/t2) (2 p)
doris (+root)

Mely felhasznalok tudjék olvasni az F1 fajlt? (cat home/kozos/d1/f1) (2 p)
Mely felhasznalok tudjék tordlni az ¥1 fajlt? (rm /home/kozos/d1/¥1) (2 p)

Ki tudja végrehajtani sikeresen az ¥2 fajl végrehajtasi joganak megadasat minden csoportra?



d) A oot felasznalé mely fajlokat tudja toroIni az d1 alkényvtarban (rm
/home/kozos/d1/*)? (2p)

mind
e) Ki tudja irni a d2 directoryban 1év6 3 f4jlt? (echo AAA” >> /home/kozos/d2/f3)
(2p)

doris,alex (+root)

4. Ismert a kovetkez6 kodrészlet:

void F1(int length) {
char s[length];
int options2=read_options2();

}

int read options2() {
char buffer[256];
gets( buffer );

}

a) Milyen programhibat tartalmaz a read_options2() fuggvény? (2p)
Tul lehet irni a buffer teriiletet.

b) Az ¥1() fuggvény az ISO C99 szabvanyban megadott variable length array (VLA) tombo6t
tartalmaz. Azaz a tomb mérete a length forditasi id6ben nem ismert, értéke a bemend adatok
alapjan futdsi idében ddl el. Ezért a tdmadod pontosan nem ismeri a buffer kezd6cimét. A
tdmado ki tudja-e hasznalni a hibat tdmadasa kivitelezésére, és ha igen hogyan? (2p)

Igen. Nop csuszda haszndlatdval, vagy a processz cimterében keresiink egy jmp esp utasitdst, és
ennek a cimével irjuk feliil a visszatérési cimet.

c) Azilyen jellegl hibak kihasznalasa ellen a forditd milyen védelmet nyujthat. Feltehetjik, hogy a
nem megadott részek biztonsagosan lettek megirva. (2p)
Kanadri (stack check) forditdsi opciéo megaddsaval.

a) Mia ROP (return oriented programming) Iényege. (2p)
ret utasitdsra végz8dd utasitds sorozatok (gadget) cimeit helyezziik a stack-re, igy a rutinok
a return utasitds hatdsdra mindig a kévetkez6 gadget-et futtatjdk le. A tdmado a téredék
kodok felhaszndldsdval dllitja 6ssze az eljardsdt.

b) Mikor hasznalja ezt a mddszert a tdmado. (1p)
Amikor a stack-en nem lehet kddot futtatni (stack szegmens lapjaira nincs futdsi jog
megadva, DEP).

¢) Hogyan védekezhetiink a tdmadas ellen. (1p)
Address space layout randomization mddszerrel, azaz a dll-ek mindig mds és mds memdria
cimtartomdnyba téltédnek, igy a tamado nem tudhatja a gadget-ek helyét.



