Adatbiztonsag a gazdasaginformatikaban ZH
2015. december 7. Név:
Neptun kod:

1. Tekintsiik a kovetkezo6 rejtjelezd kddolast: nyilt izenetek halmaza {a,b}, kulcsok
halmaza {K1,K2,K3,K4,K5}, rejtett izenetek halmaza {1,2,3,4,5}. A kodolast a
kovetkezé matrix irja le:

a b
K1l |1 2
K2 |2 4
K3 |3 1
K4 |5 3
K5 | 4 5

Pl. Exs(a)=3. A kulcs valoszinliségeloszlasa Px={2/5, 1/5, 1/5, 1/10, 1/10}, az lizenet
valosziniiségeloszlasa Px={1/3, 2/3}.

a.) Definialja a tokeletes rejtjelezést (2p)

b.) Tokéletes rejtjelezést valdsit meg a adott rejtjelezés?  (4p)

2.
a) Definialja az OFB blokk rejtjelezési modot (kddolés, dekodolas)! (2p)

b) Hitelesitett rejtjelezést végziink a kovetkezé modon: az iizenetet hash-eljik, majd
az Uizenetet és a hash-t egyutt rejtjelezziik OFB modban K kulccsal és konstans 0 1V-t
hasznalva: Formalisan, az m Gizenethez tartozo hitelesitett és rejtjelezett Gizenet a ¢ =
Ex(m]|h(m)), ahol a rejtjelezés OFB mddban torténik (IV = 0).

Mutassuk meg, hogy ha a timadd hozzajut egy (m; c) nyilt széveg — rejtett
szOveg parhoz, akkor a K kulcsot is ki tudja szamitani. (3p)

c) Tetsz6leges m-mel azonos hosszusagu m’ lizenethez elé tudja-e allitani a ¢’ =
Ex(m’|h(m") hitelesitett rejtjelezést! (3p)

3.
a.) Definialja a kriptografiai hash fuggvény tkdzésellenalld tulajdonsagat!
b.) Tekintsiik az alébbi H (x,n) = h{" (hg‘) (x)) hash fuggvényt, anol h{" illetve

hén) a hy illetve h, hash fuggvények n-szeres alkalmazéasat jelenti. Milyen n
értékekre lesz biztonsagos a H(x,n) konstrukcid, ha tudjuk, hogy
bl.) h tkdzes-ellenalld, de h, nem ttkézes-ellenalld tulajdonsagu? (3p)

b2.) h nem (tkozes-ellenalld, de h, ttkézes-ellenalld tulajdonsagu? (5p)
Vélaszat, mindkét esetben Indokolja!



4. Tekintsiik az alabbi /etc/passwd file részletet:

root /vizsgal #: cat /etc/passwd
doris:x:1001:1001::/home/doris:/bin/bash
alex:x:1002:1002: :/home/alex:/bin/bash
bob:x:1003:1004: :/home/bob:/bin/bash

Az /etc/group fajl a fenti felhasznaldkra vonatkozé része:

root /vizsgal #: cat /etc/group
doris:x:1001:

alex:x:1002:
teacher:x:1003:doris,alex
bob:x:1004:
works:x:1005:bob,doris

A fajl hozzaférési jogosultsagok az alabbiak:

root /vizsgal #: Is -al

drwxr-xr-x 4 root root 4096 dec
drwxr-xr-x 18 root root 4096 dec
drwxrwsr-x 2 alex teacher 4096 dec
drwxrwxr-x 2 doris works 4096 dec
root /vizsgal #: Is -al math

drwxrwsr-x 2 alex teacher 4096 dec 3
drwxr-xr-x 4 root root 4096 dec 3
-r--rw-r-- 1 doris teacher 9 dec 3
-rw-rw-r-- 1 doris teacher 9 dec 3

root /vizsgal #: Is -al test

drwxrwxr-x 2 doris works 4096 dec 31
drwxr-xr-x 4 root root 4096 dec 31
--w-r--r-- 1 alex doris 11 dec 31
-rw-r--r-- 1 doris doris 11 dec 31
--w-rw-rw- 1 bob bob 11 dec 31

3 15.58 .
3 15.58 ..
3 16.13 math
3 16.37 test

16.13 .
15.58 ..
16.13 ml.txt
16.12 m2.txt
6.37 .
5.58 ..
6.30 tl.txt
6.37 t2.txt
6.28 t3.txt

A felhasznélok a vizsgal directory-ban vannak (a math és a test directory ez

alatt van).

a) Kiirhatjaamath/ml.txt f4jlt? (2 p)

b) Melyik felhasznaloknak sikeresa cp test/tl.txt
(2p)

c) Kik olvashatjak a test/t3.txt f4jlt? (2 p)

d)
(touch math/m4 ._txt), Melyik csoport lesz a tulajd
fajlnak? (2 p)

math/m2.txt parancs

Doris felhasznalé (doris aktiv csoporttal) készit egy uj fajlt a math directory-ba

onosa a létrejovo 1)



5. Tlzfal feladat
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Az abran lathato elrendezésben szeretnénk a Linux alapu tlizfalat bekonfiguralni. A
bels6 halozaton a gépek a 10.0.0.0/24 hal6zatban vannak. A DMZ-ben (10.0.1.0/24)
egy webszerver miikddik a 10.0.1.1-es cimen. A ttizfal labai a kovetkezok: ethO
kifel¢, eth1 befelé, eth2 a DMZ irdnyaba. irjon iptables parancsokat a kovetkezo
formatumban a részfeladatok megoldasahoz (a parameterek sorrendjét lehetbleg ne
valtoztassa meg, az alapértelmezett szabalyokra ne alapozzon):

iptables [-t TABLANEV] -A LANC [-p PROTOCOL] [-i INIF] [-
0 OUTIF] [-s SOURCE] [--sport SPORT] [-d DESTINATION] [--
dport DPORT][--to ADD:PORT] -j ACTION

1.

A belsd halozaton 1évo gépek elérhetik a webszerver HTTP portjat (80-as
port) a DMZ-ben, és az valaszolhat is, ha az interfészek és a cimek
megfeleléek (allapotmentes megoldast irjon, 2 parancs) (2 pont).

A tlizfalon futdé SSH szerver (22-es port) csak a belsé halozatbol kaphasson
csomagot, €s a tlizfal mint felado altalaban is csak a belsé halézatnak
kiildhessen csomagot (ligyeljen a megfeleld lanc valasztasra, az interfészeket
nem kell megadni, 4 parancs) (3 pont).

A webszerver a kiils6 halozatbol is elérhetd legyen a nyilvanos cim megfeleld
portjain (HTTP és HTTPS (443) forgalom is lehetséges legyen, 2 parancs) (3
pont)

A tlizfalon athalado barmilyen LDAP-nak cimzett forgalom (389-es port)
logolva legyen (1 parancs). (1 pont)

Sorolja fel, hogy ingress szilirés esetén milyen szabalyokra lenne sziikség (elég
mondatban, nem kell szabaly, 2 mondat). (1 pont)

Pontozas: 1: 0-16, 2:17-23, 3:24-30, 4: 31-35, 5: 36-40




Megoldasok
Adatbiztonsag a gazdasaginformatikaban ZH
2013. december 7.

1.
b) Nem. PIl. P(Y=1|X=a)=2/5 = P(Y=1|X=b)=1/5, igy X nyilt szOveg es és Y rejtett
szOveg valoszinliségi valtozd nem fliggetlen.

2.

Lényegében kulcsfolyamos rejtjelezést végziink, s tudjuk, hogy ekkor ismert nyilt
szOveg — rejtett szoveg par esetén kiszamolhato a k kulcsfolyam:

m — h(m) — k = ¢ @ (m|h(m)).

Ezzel a kulcsfolyammal tetszéleges mas iizenet kodolhato:

m’— h(m’) — ¢’=(m'|h(m")) e k.

3.
b1.) Semmilyen n-re nem lesz biztonsagos, mivel a belsé hash leképezésre konnyi
itkozést eldallitani, amit a kiilsé leképezés helyben hagy.

b2.) Ugyan nem nehéz feladat eléallitani egy iitk6z6 x, x” h1-6sképpart, de nehéz
feladat ezekb6l mint h2 hash értékekbdl h2-6sképeket eldallitani (ehhez nem
egyiranyunak kellene lennie h2-nek, azonban szokasos sziikit6 leképezés dimenzidk
esetén az (tk6zesmentesség implikalja az egyiranyusagot)

4.
Megoldas:

a) teacher csoportra van irasi jog, de doris a tulajdonos!
Csak alex (+ root)

b) doris (+ root)
(bob nem tud irni, alex nem tud olvasni)

c) doris, alex (+ root)

d) teacher

a. iptables-A FORWARD —p tcp —i ethl —o eth2 —s 10.0.0.0/24 —d 10.0.1.1
—dport 80 —j ACCEPT

b. iptables —-A FORWARD —p tcp —i eth2 —o eth1 —s 10.0.1.1 —sport 80 —d
10.0.0.0/24 - ACCEPT



iptables —A INPUT —p tcp —s 10.0.0.0/24 —dport 22 -3 ACCEPT
iptables —A INPUT —p tcp —dport 22 -] DROP
iptables -A OUTPUT -d 10.0.0.0/24 -J ACCEPT

iptables —A OUTPUT -J DROP

iptables -t NAT —A PREROUTING —p tcp —d 195.1.2.3 —dport 80 —to
10.0.1.1:80 -J DNAT

iptables —A PREROUTING —p tcp —d 195.1.2.3 —dport 443 —to
10.0.1.1:443 - DNAT

iptables -A FORWARD —dport 389 —j LOG

Kiilsé interfészrél nem érkezhet csomag belsé cimes feladoval

. Kiilsé interfészrdl nem érkezhet csomag DMZ cimes feladdval



