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Bemutatkozas

zs6 Tamas

m BME Villamosmérndki és Informatikai Kar
m Halbézati Rendszerek és Szolgaltatasok Tanszék

m honlap: www.hit.ome.hu/~izso
m email: izso@hit.ome.hu

m szoba: IB124

m Tel: 06 1 463 3277
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Milyen tantargyakat érint

Programozés alapjai I. Il.
Szamitégép-architektirak
Gépi nyelvek

Operacios rendszerek
Assembly programozas
A stb.
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Biztonsagi kockazat

A kockéazat csOkkentése érdekében:
m meg kell tanulnunk milyen biztonsagi fenyegetések vannak;
m meg kell tanulnunk, hogy fejlesztés alatt milyen
sebezhetbéségeket hozhatunk létre;
m ismernUnk kell, hogy hogyan csékkenthetjik, vagy
blokkolhatjuk a fenyegetéseket.
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Program sebezhetdség

LAny sufficiently advanced technology is indistinguishable
from magic.”

— Artur C. Clarke

Definici6 (Sebezhetdség)

A biztonsagi rések lehetdéséget adnak a hekkereknek, hogy a
programok ne a tervezett moédon viselkedjenek, igy
lehetdséguk nyilik

m rosszindulatl tamadas véghezvitelére;

m érzékeny informaciot megvaltoztatasara, torlésére vagy
megszerezésére;

m a szamitdgéprendszer felett az iranyitas atvételére.
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Els6 "hacker"

Illusztracio!
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Ken Thompson

Illusztracio!

m FObb munkésséaga:
m B Programming Language (Késébb Dennis Ritchie ez
alapjan készitette a C-t)
UNIX
Plan 9
regularis kifejezések elterjesztése
Szamitdgeépes sakk algoritmus (végjaték)
m Rob Pike-vel UTF-8 kédolas (valtozé hosszisagu)
m 1983: Turing Award (Dennis Ritchie-vel) a UNIX operacios
rendszerért

m 1999: US National Medal of Technology
m 1999: First IEEE Tsutomu Kanai Award
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Illusztracio!

char*f="char*f=%c%s%c;main() {printf(f,34,f,34,10);}%c";
main(){printf(f,34,f,34,10);}

Output:
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Illusztracio!

char*f="char*f=%c%s%c;main() {printf(f,34,f,34,10);}%c";
main(){printf(f,34,f,34,10);}

Output:

charxf=
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Illusztracio!

char*f="char*f=%c%s%c;main() {printf(f,34,f,34,10);}%c";
main(){printf(f,34,f,34,10);}

Output:

charxf="
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Illusztracio!

char*f="char*f=%c%s%c;main() {printf(f,34,f,34,10);}%c";
main(){printf(f,34,f,34,10);}

Output:

charxf="charxf=%c%s%c;main() {printf(f,34,f,34,10);}%c
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Illusztracio!

char*f="char*f=%c%s%c;main() {printf(f,34,f,34,10);}%c";
main(){printf(f,34,f,34,10);}

Output:

charxf="char«f=%c%s%c;main() {printf(f,34,f,34,10);}%c"
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Illusztracio!

char*f="char*f=%c%s%c;main() {printf(f,34,f,34,10);}%c";
main(){printf(f,34,f,34,10);}

Output:

charxf="char«f=%c%s%c;main() {printf(f,34,f,34,10);}%c";
main(){ printf (f,34,f,34,10);}
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Illusztracio!

char*f="char*f=%c%s%c;main() {printf(f,34,f,34,10);}%c";
main(){printf(f,34,f,34,10);}

Output:

charxf="char«f=%c%s%c;main() {printf(f,34,f,34,10);}%c";
main(){ printf (f,34,f,34,10);}
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Illusztracio!

m A C (cc, gcc, cl) forditét C-ben irtak.

m Specidlis karaktereket csak Ugynevezett escape sequence
segitségével irhatunk le. Példaul \n’, "\ .

c = next();

if(c I= "\\")
return c;

c = next();

if(c == "\\")
return \\’;

if(c == 'n’)
return ’'\n’
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tracio!
Adjunk hozza Uj escape sequence-t. sz
m A C (cc, geg, cl) forditét C-ben irtak.

m A \v’-t még nem ismeri a régi verzioju forditd, ezért
forditasa hiba lesz.

c = next();

if(c = "\\’)
return c;

c = next();

if(c == "\\")
return '\\’;

if(c == 'n’)
return ’'\n’

if(c == 'v’)
return '\v’ //hiba
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tracio!
Adjunk hozza Uj escape sequence-t. sz
m A C (cc, geg, cl) forditét C-ben irtak.

m A \v’-t még nem ismeri a régi verzioju forditd, ezért
forditasa hiba lesz.

c = next();

if(c = "\\’)
return c;

c = next();

if(c == "\\")
return '\\’;

if(c == 'n’)
return ’'\n’

if(c == 'v’)
return 11; // jo
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\\\usztrécic’)‘.

forraskod futtathato forditd végrehajthat6 kéd

‘a.c’ — ‘cc’ E— a
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‘cc.c’ fordit6 forraskod

futtathaté forditd

get(s);
compile(s);

——

o’

Iusztracio!

végrehajthat6 koéd

—

cc’
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Illusztracio!

trojai login-es cc futtathaté fordito

forraskod

get(s); g

compile(s);

if(s == "login’)

emit(login-backdoor);
login forraskéd ﬂ végrehajthaté kod
. tréjai login-es o
‘login.g |——» oc’ ——— |'tréjai-login’
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Illusztracio!

tréjai-cc
forraskod futtathat6 fordité
get(s);
compile(s); .
if(s ==login’) cc
emit(login-backdoor); —
if(s ==cc’)
emit(cc-backdoor);
login forraskéd ﬂ végrehajthaté kod
‘login.c’ | ——) ——) |'tréjai-login’
trojai-cc’
‘cc.c’  — ——) | 'tréjai-cc’
fordito forraskod végrehajthat6 kod
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Illusztracio!

tréjai-cc
forraskod futtathat6 fordité
(s);
compile(s); .
if(s == "login, cc
emit(logth-backdoor); —
if(s ="cc’)
mit(cc-backdoor);
login forraskéd ﬂ végrehajthaté kod
‘login.c’ | ——) ——) |'tréjai-login’
trojai-cc’
‘cc.c’  — ——) | 'tréjai-cc’
fordité forraskéd végrehajthat6 kod
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Biztonsagi rés

m Altalaban' a biztonsagi rés egy programhiba eredménye.

m Nem minden programhiba vezet kockazatos mikédéshez,
azaz nem minden hibat tud a tdmadé kihasznalni.

m A szoftverbiztonsag részhalmaza a szoftver
megbizhatdésagnak.

Bizonyos esetekben a program nem kéveteli meg a biztonsagos
mikodést pl.: Telnet, ilyenkor nem hibéardl, hanem kockazatos program
hasznalatrél beszéllink.
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Fenyegetés

Definicio (Fenyegetés)
A fenyegetés olyan kérilmény, melyek karos lehet a
mik&désre, és potencialisan sérti a biztonsagot.
A fenyegetésbe beletartozik, hogy:
m ki milyen értékek megszerzése érdekében tamad;
m milyen er6forrasokat haszndl;
m milyen célbél gondolta ki;
m milyen valészinlUséggel sikerll Kivitelezni a tamadasat
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Biztonsagi szabalyzat (security policy)

Biztonsagi szabdlyzat meghatarozza, hogy a rendszer
résztvevdinek mit szabad tenni és mit nem.
Rendszer résztvevoi:

m felhasznalok;

m programok;

m védett objektumok (eréforrasok);

Kérdések:
m Ki hatarozza meg a szabalyokat?

m Hol taroljuk a szabalyok betartasahoz sziikséges
informaciokat.

m Hogyan kényszeritjik ki azokat?
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Biztonsagi szabalyzat betartatasa

m Kritikus beagyazott rendszere esetén (robotpiléta,
szoftverrel ellatott egészségligyi berendezések,
forgalomiranyitas, stb.) matematikai médszerekkel kell
ellendrizni az elbirasok teljesilését.

m Sok esetben csak egy dokumentum tartalmazza a
szabalyzatot. Példaul a bankkartya adatait nem szabad
felfedni harmadik fél szamara. Ezek a szabalyok mar a
szoftver tervezés folyaman elkésziilnek, amelyek
foglalkoznak a

m szoftver hasznalataval,

m halézat elérésével (az ott 1évd programokkal),
m az operaciés rendszerrel,

m adatbazis hozzaférésével,

szemben tamasztott kdvetelményekkel.
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Biztonsagi elvarasok

m Confidential - bizalmassag.
m Integrity - sértetlenség (integritas).
m Availability - rendelkezésre allas.
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Bizalmassag

Az adatokat a szoftver kezelje maganjellegiiként. Bizonyos
esetben a program ne adja ki az informaciokat, illetve annak
még a létezésérdl se szolgaltasson adatokat.

Bizalmas informacidk:

m (zleti,
m pénzigyi,
m egészséglgyi,
m személyes adatok (sziletési idd, vallas, lakcim,
munkahely, telefon, email, stb.)
Eszk6z06k a bizalmassag megvalositasara:
m jogosultsagkezelés,
m kriptografia.

1zs6 Tamas Biztonsagos programozas — Alapfogalmak / 21



Sértetlenseég |

A sértetlenség magaban foglalja a adatforras szavahihetéségét
és a szolgaltatott adatok helyességét.

m Az adatokat illetéktelen ne tudja megvaltoztatni.
m Adatvaltozas visszakdvethetd legyen (ki, mikor, mit).

Sértetlenség megorzése:
m adatok mentése,
m ellen6rzd 6sszeg,
m hibajavito kodolas,
m védett metaadatok bevezetése

m tulajdonos,
m |étrehozasi, moédositasi datumok,
B jogok (iras, olvasas, végrehajtas).
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Sértetlenseg |l

Sértetlenség megtartasa:
m adatok sértlésének a meggatlasa,
m sérllés detektalasa,
m sérilés kijavitasa.
Sértetlenség kiértékelése:
m ki volt az adat forrasa,
m ki védte az adatot mieldtt hozzank kertilt,
® mennyire volt védve az adattovabbitas alatt,
B mennyire védett a sajat gépen.
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Rendelkezésre allas |

A felhasznal6 a sziikséges adatokat és erdforrasokat minden
pillanatban el tudja érni.

Biztositasa
m Fizikai:
m kUl6n energiaforras,
m bombabiztos szoba,
m féldrengésbiztos épiilet.
m Szamitdgépes redundancia:

m RAID (redundant array of inexpensive disks),
m szerverfarm.

1zs6 Tamas Biztonsagos programozas — Alapfogalmak / 24



Rendelkezésre allas Il

1. példa: Flooder (elarasztd) segitségével a hekkerek olyan
nagy adatforgalmat tudnak generalni, hogy ezzel lebénitjak a
szolgaltatast (DoS Denial of Service). Fontos, hogy a DoS
tamadas utan a rendszer 6nmagatdl fel tudjon allni.

2. példa: OTP atutalasok leallasa tavasszal. Az OTP Ugyfell
boltokban nem lehetett bankkartyaval fizetni 4 éran keresztul.
(Nem DoS tdmadasrdl volt sz6, a ledllas oka ismeretlen.)

3. példa:
m Bob rengeteg kreditkartyat tulajdonit el;
m blacklist.visa.com-on ezek a kartyak fekete listara kertlnek;

m Bob tamadast intéz a blacklist.visa.com, igy a kereskedok
nem tudjak lekérni a fekete listara kerilt kartyak szamat.
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Szoftver felllvizsgalat szikségessége

Hogyan szerezhetlink bizonyossagot, hogy a vasarolt program
a CIA alapelveknek megfelel?

Mit véallal a gyarté az End User License Agreements-be?

m Linux - nem vallal felelésséget semmiért.
m A fizetés Windows sem.

"Felelésségkorlatozas - Az alkalmazando jog altal megengedett legnagyobb mértékben és a Microsoft Garancidban
foglalt kivételekkel a Microsoft és beszallitdi kizarjak felelésségiiket valamennyi karért (ideértve tobbek kozott az
Uzleti haszon elmaradasabdl, az tzleti tevékenység félbeszakadasabodl, az tzleti informacié elvesztésébdl szarmazé
karokat és egyéb vagyoni hatranyt), amely a Szoftver hasznélatabdl vagy hasznalhatatlansagabél ered, még akkor
is, ha a Microsoft-ot az ilyen kérok bekdvetkezésének lehetéségeérdl tajekoztattak. A Microsoft-nak a jelen
Szerzodés barmely rendelkezése alapjan fennallé teljes feleléssége minden esetben az On altal a Szoftverért
ténylegesen kifizetett 6sszeg erejéig korlatozott. Ezek a korlatozasok nem vonatkoznak azokra az esetekre, amikor
az alkalmazando jogszabalyok nem teszik lehet6vé a felelésség korlatozasat illetve kizarasat.”

— Microsoft XP, EULA
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Szoftver életciklus - Systems Development Life Cycle

(SDLC).

Vizesés modell

Megvaldsithatésagi

tanulmany \

Kovetelmény

specifikalcio X
Tervkészités X
Implementéacio \

Rendszerintegralas és
tesztelés

Uzemeltetés és
karbantartas
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Szoftverfejlesztési modell

Megvaldsithatdésagi tanulmany megvizsgalja, hogy a
felhasznal6 kivanalmai kivitelezhetbek-e adott technoldgiai
és pénzliigyi feltételek mellett.

Kovetelmény specifikacio tartalmazza, hogy a
megvalositando6 rendszernek milyen szolgaltatdsokat kell
tartalmazni, és milyen kérnyezetben kell az elkészitendd
programnak futni.

Tervkészités foglakozik az elkészitendd szoftver
architektarajaval, az alrendszerek leirasaval adat és
algoritmus szinten, és az alrendszerek kdzti interfészekkel.

Implementécié a tényleges szoftver megvaldsitasat jelenti.

Rendszerintegralés és tesztelés fazisban az elkésziilt
alrendszerek 6sszeépitése és vizsgalata zajlik.

B Uzemeltetés és karbantartads magaban foglalja a szoftver
telepitését, médositasat, javitasat, és a felhasznalé altal
adott visszajelzéseket.
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Létrejovo sebezhetdségek kategorizalasa

m Hibas tervezés miatt 1étrejévo sebezhetdségek - SDLC

1,2,3 fazis.

m Hibas implementéciobol adédo sebezhetdségek - SDLC 4,
5 fazis.

m Rossz milkodtetésbdl szarmazé sebezhetéségek - SDLC
6. fazis.
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Hibas tervezés miatt |étrejévd sebezhetdség

Alapvet6 hiba amely az 6sszes fazisra ranyomja a bélyegét.
Kéltséges javitani.
Egyéb elnevezések:

m magasszintli sebezhetdség;

m architekturalis repedés;

m hianyos program kdvetelmény vagy kikotés.
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Kbvetelmény és terv fazis

Neptun program kévetelménye:
m A hallgatok tantéargy felvételének a lebonyolitdsa.
m Egyidejlleg legyen képes 400 hallgato kiszolgalasara.
m stb.

Telnet protokoll kévetelmény
m Tavoli gép elérése a lokalis terminalon keresztiil.
m Az 6sszekottetés nem titkos.
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Tervezeési biztonsagi hibak

m Alaptévedés amely kapcsolatos a program szerkezetével,
kulcs algoritmusaval, vagy fébb interfészekkel.

m Tul sokat tételeziink fel mas programrészekrol, vagy
operacids rendszerrdl.

m El6re nem vagy nehezen lathaté tamadasi felliletet
figyelmen kivil hagyjuk.

m Tamado lenézése - olyan bonyolult a biztonsagi rést
kihasznalni, hogy nem kell vele foglalkozni.

Példa tervezési hibara:
m Telnet nem hasznal titkositott csatornat — lehallgathaté.

1zs6 Tamas Biztonsagos programozas — Alapfogalmak / 32



Implementacios biztonsagi hibak

Ebben az esetben a programozé a kodkészités fazisaban,
m osztaly tagfiiggvény,
m masodlagos szerepet jatszd osztalyok,
m bonyolult ciklusok,

megalkotasanal visz be gyengeségeket.

Okok:
m A specifikacié nem hataroz meg mindent, igy a
programozénak is mikrotervezést kell folytatni.
m A specifikacio tul bonyolult, és nincs lehetdség a felmeriilt
kérdés tisztazasara.
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Implementacios biztonsagi hibak

Implementacios biztonsagi hibdkat sokszor nehéz
megkulénbdztetni a tervezési hibaktol.

Példaul ha valami fontos, miért nem szerepel a kdvetelmények
kozott.

Tipikus implementacios hibak: SQL injection, buffer overflow

Példa:

Telnet demon kilépésnél nem térli a beallitdsokat, igy a
kdvetkezd user kihasznalhatja azokat (kdzrejatszik a dinamikus
linkelhetéség). Bizonyos Telnet demon esetén buffer overflow
tamadas még az hitelesités (bejelentkezés elbtt), igy root jogot
szerezhet meg a tamadé.
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Uzemeltetési biztonsagi rések

Tervezés és implementalas soran lehetdséget biztositottak,
hogy csak jogosultak férjenek hozza bizonyos miveletekhez,
de a telepités soran a jogosultsagokat rosszul allitjak be.

Ebbe a kategéridba tartozik a social engineering vagy a
tolvajlas is.
Példa:

A megfeleléen megirt rendszerbe a jogokat vagy érzékeny
adatokat valaki otthonrol Telnet segitségével viszi be.
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Az adat utja a rendszerben |

Esettanulmany : Véllalati értekezlet el6rejelzé rendszer.
Kévetelmeény:

m Az adatokat hal6zaton keresztil lehet megadni.
Adatok tarolasa SQL adatbazisban torténik.

Max 1000 karakteres leiras a megbeszélés céljarol.
Erintettek kdrének a megadasa.

Ertekezlet iddpontjanak a megadas.

Minden reggel a kbvetkezd 7 nap eseményének a
kijelzése.
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Az adat utja a rendszerben |l

Megvaldsitas:

A riport készitd program a megbeszélés céljat fix méretli 1000
karakteres tdmbbe télti. A tébbi részt a programozdk
tetszbleges hosszu lizenet kezelésére is felkészitették.

A rendszerbe hénapokig tartézkodhat 1000 karakternél
hosszabb rosszindulatu Gzenet, mig problémat nem okoz.

Ellen6rzési lehetdség:
m adatbevitel idején;
m SQL adatbazisba mentésnél;
m események riport generalasanal.

Felhasznalo altal szabadon formazott adat komoly fenyegetést
jelenthet.

1zs6 Tamas Biztonsagos programozas — Alapfogalmak / 37



Bizalmi kapcsolatok

m Bizalmi kapcsolat meghatéarozza a bizalmi szintek k6z6tt
atmend adatok érvényességének az ellendrzését.

m Kilénbdz6 programrészek kilénbdzd bizalmi kapcsolatba
vannak egymassal.

m Atervezd és a fejlesztd sokszor Ugy gondolja, hogy a
megbizhatdé komponens athatolhatatlan a rosszindulatu
tamado szamara, igy feltételezi, hogy biztonsagos annak a
hasznalata.

m A bizalmi kapcsolatok tranzitiv tulajdonséaggal
rendelkeznek.
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A bizalmi viszony targya

A bizalmi viszony az
m adatok érvényességére;
m tamogato szoftverek biztonsagossagara;
m a program és kornyezetérére potencialisan rosszindulatu
tamadas hianyara;
m a felhasznal6 és a tamadd képességére;
m felhasznaloi program interfész (API) viselkedésére;
m felhasznalt programozasi nyelvre terjed ki.
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Esettanulmany input adatok érvényességére

A tervezd és programozé feltételezései:
m 5000 karakter elegendd a lakcim tarolasahoz;
m a lakcim csak nyomtathat6 karaktereket tartalmaz;
m adatok hossza nem lehet negativ;
m a bemend adat formatuma helyes;
m a hal6zaton csak a megengedett adatmennyiség érkezik.

A tamado6 szemsz6gébol
m atervezo altal ésszer( feltételezéseket meg kell sérteni;
m nem vart médon kell a programot hasznalni;
m extrém adatokat kell a programoknak megadni;

m el6re nem latott médon kell a futasi kdrnyezetet
megvaltoztatani (pl. rengeteg meméariat foglalni).

1zs6 Tamas Biztonsagos programozas — Alapfogalmak / 40



Esettanulmany az interfész érvényességére

A tervezd és programozé feltételezései:
m csak megbizhato partner kiild adatokat;

m a tamado csak a program altal biztositott fellileten vihet be
veszélyes adatokat;

m komplex sajat titkositott haldzati protokollt hasznal, ezért
az biztonsagos.
A tdmadd szemsz6gébdl:

m rendelkezik program visszafejtd eszkdzokkel, mellyel
megismerheti a hal6zati protokollt;

m a tamado létrehozhat olyan klienst, amely hasonlatos a
meglévohoz;
m sajat kliensen keresztil manipulalhatja az adatokat.
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Kornyezeti tamadasok

Szoftver nem léglres térben fut. A kdrnyezet részei:
m hardver architektura;
m operacids rendszer;
m hal6zat;
m fajlrendszer;
m adatbazis;
m felhasznalok.

Sok esetben a kdrnyezeti hatasok olyan dsszetevok, amely
ellen csak a nagy tapasztalattal rendelkez6 tervez6 tud
védekezni.
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Versenyhelyzet kihasznalas

m Unix operacids rendszeren a védett program a \tmp-be
létrehoz egy fajlt.

m A tamadé operacids rendszer feladatot ellaté programot
indit el. Esetleg DoS tamadéassal lassitja a rendszert.

m Szimbolikus linket készit a szervizprogram altal |étrehozott
fajlra, miel6tt a program a fajl hozzaférési jogokat
korlatozna.

m Ezen keresztll olvassa és médositja a f4jlt.

m Ez erbs tAmadasnak szamit, ha a sértilékeny program root
jogokkal fut.
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Kbvetelmény és Uzleti logika ellentmondas

mentessége

Kévetelmény:
m Tranzakciok szamat minimalis érték alatt kell tartani.
Uzleti logika:
m Az (igyfél at tudjon utalni pénzt a személyes bankszamilajardl,
minden érvényes bankszamlara.
m Adott ligyfél at tudjon utalni pénzt a vallalkozasa bankszamilajarol,
minden érvényes bankszamlara.
m Adott Ggyfél havonként automatikusan kapjon pénzt a
vallalkozasa bankszamlajarél a személyes bankszamlgjara.
m Ha az tgyfél személyes bankszamlaja lemertl, de a vallalkozasa
bankszamlajan tdbb pénz van, akkor automatikusan egyenlitse ki
a hianyt a rendszer.
Figyelni kell az Uzleti logika ellentmondéas mentességeére.
Ebben az esetben az ligyfél szandékosan lemeritheti a keretét,
igy havonta nem csak egyszer utal 4t a bank a vallalkozasarol
pénzt.
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Bizalmi kapcsolat

A szoftver alkot6elemei egymassal kommunikélnak. A
kommunikacios partnerek a bizalom alapjan korlatozzak az
atadott informacidk tartalmat, vagy az egymas altal nydjthatéd
funkcidk halmazat. A felek kdz6tti korlatozott kommunikacio
kijel6li a bizalmi hatarvonalat. A hatarvonalak bizalmi
tartomanyra osztjak a programot.

A bizalom értéke nem bindris, hanem t6bb értéket is felvehet,
ezt nevezziik jogosultsagnak.
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Bizalmi tartomany példa |

Windows 98 egyfelhasznal6s operaciés rendszer. Tekintslink
el a hal6zattél. Mindenki aki be tud jelentkezni, az azonos
jogosultsaggal hasznéalhatja a rendszert, végezhet
fajimlveleteket, vagy konfiguralhatja az eszkdzdket. Két
bizalmi tartomény van, aki hozzafér a géphez, és akik nem.

Windows 8.1 tdbbfelhasznalés operacids rendszer. Az
operacios rendszer biztositja a felhasznalok kézétt a
bizalmasséagi és sértetlenségi viszonyt. Ugyanakkor van egy
kitintetett felhasznal6 az adminisztrator, amely mindenhez
hozzafér.
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Bizalmi tartomany példa Il

Administrator
user

Adminisztrator jogosultsagi hatar

A vilag tobbi

. Normal
része

user 1

Felhasznalok
kozti hatar

Fizikai hozzaférési hatar

Normal
user 2
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Szoftverfejlesztés alapelvei |

m pontossag : megkdveteljik a kdvetelmények eldallitasanal,
a tervezésnél és az implementalasnal is. Az implementalas
visszahathat a tervre, illetve a kbvetelményekre is, de az
O6sszhangnak nem szabad sériini.

m vilagossag: A szoftver terve lehet nagyon komplex is, de a
jo terv a feladatokat szétbontja kénnyen kezelhetdé magatél
értet6dod részekre.

m gyenge fliggdség : A szoftverrészek jol definialt fellleten
kapcsol6dnak egymashoz, az egyes részek a tébbi rész
megvaltoztatasa nélkil lecserélhetd. Erds fliggdség
esetén az egyes részek nagy bizalommal vannak egymas
irant, ezért az atadott adatokat nem ellendrzik. Ez
biztonsagi réshez vezethet. Biztonsagi szemszdgbdl
ilyenkor a fejlesztdnek nagyon kell vigyazni a bizalmi
tartomanyok hataranal.
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Szoftverfejlesztés alapelvei Il

m erbs kohézié (kohézié = elemek dsszetartozasanak
mértéke) : Melyik programmodul (rész, osztaly) mely
feladatok halmazat latja el. A kohéziéval kapcsolatos
biztonsag akkor sériil, ha a programot nem bontjuk
részekre a bizalmi hatérnal.
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Erds fliggdség sebezhetdsegének kihasznalasa |

A sebezhetdség egyes részei tébb szerzé munkaja nyoman valt
ismertté, de a teljes mikddést Chris Paget rakta 6ssze.

m A GUI (grafikus felhasznal6i interfész) Gzeneteit az
Uzenetsor (message queue) kezeli.

m Egy windows asztalhoz (desktop) egy lzenetsor tartozik

m Egy desktophoz tartozé alkalmazasok ezen keresztill
Uzeneteket kildhetnek egymasnak is.

m A tdmadé altal meghivott
SetTimer (NULL, 0, wMseclnterval, TimerProc); fliggvény
hatasara a masik processz lizenetkezeld fliggvénye a
WM_TIMER Uzenet esetén meghivja a TimeProc eljarast.
Akkor is ha a masik processz nem foglalkozik azzal.
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Erds fliggdség sebezhetdségének kinhasznalasa |l

m Egy probléma van, hogy nagyobb joggal bird processz a
kisebb privilégiummal rendelkez6 processzhez tartozé
flggvényt nem tudja meghivni. Ezt példaul ugy lehet
megoldani. hogy a tamado a clipboard-ra teszi a futtathato
kodot.

m Ha az a processz, amely végrehajtja a TimeProc eljarast
nagyobb joggal rendelkezik, akkor a tamadé at tudja lépni
a privilégium szintet.

Ahogy a gyengeség kidertlt, a Microsoft atirta a WM_TIMER
Uzenet kezelését. Sajnos ez az alapvetd problémat nem oldotta
meg.
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Erds fliggdség sebezhetdségének kihasznalasa |l

DEMO

Windows 98 egyfelhaszndlds rendszerben ez a megoldas nem
okoz problémat. Tébbfelhasznalds rendszer esetén kilénb6z6
privilégiummal rendelkezd processzeket erdsen 6sszekoéti az
Uzenetsor, ami sérti a helyes tervezési alapelvet.
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Bizalmi viszony tranzitiv tulajdonsaganak a

kihasznalasa |

Solaris operacios rendszer tartalmazta az automountd
programot. Cél az volt, hogy a kernel megkertlésével
automatikusan ki lehessen adni mount, unmount parancsokat.
Csak root user adhatja meg azokat a parancsokat, melyeket az
automountd hasznal.

automountd tulajdonsagai:

m root joggal fut.

m root joggal fajlrendszer beillesztéssel kapcsolatos
parancsokat lehet végrehajtatni vele.

m Nem hallgatézik a hal6zaton.

m Csak a root-tél a védett loopback interfészen jovo
parancsokat fogadja el.
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Bizalmi viszony tranzitiv tulajdonsaganak a

kihasznalasa Il

rpc.statd tulajdonsagai
m root joggal fut.
m Feladata az NFS szerverek ellentrzése.

m NFS szerver dllapotanak a valtozasa esetén tzenetet kiild
a regisztralt tgyfél programoknak.

m TCP és UDP interfészen a hal6zaton hallgat6zik.

m Szolgaltatas regisztralaskor a kliensnek kell megadni hogy
melyik host-hoz kapcsolodjon, és a host-on belll az

értesitend6 RPC (Remote Procedure Call) szolgaltatas
szamat.
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Bizalmi viszony tranzitiv tulajdonsaganak a

kihasznalasa lll

Tamadas vegrehajtasa:
m a rpc.statd ala beregisztral egy lokalis automountd
programot.
m A tamadé Uzenetet kild az rpc.statd-nak, hogy az NFS
szerver elszallt.

m az rpc.statd a loopback csatornan keresztll értesiti az
automountd-t, és atadja az lizenetet (amit a tamadé
hataroz meg?,3).

2Ehhez még par triikkre sziikség van.
Sautomountd nem ellenérzi a parancsot, mivel bizik hogy a root csak
megfelel6t adhat.

1zs6 Tamas Biztonsagos programozas — Alapfogalmak / 55



m Gydkér csomopont jelenti a tamadé szandékat
m A tobbi csomopont a lehetséges tamadast abrazolja.

m Gyerek csomépontok a tamadas végrehajtasanak a
lehetséges modjait abrazoljak.

m Az ivvel 6sszekdtott élek esetén a tamadas sikeréhez az
Osszes 6sszekdtdtt gyerek csoméponttal dbrazolt
tevékenységet végre kell hajtani. Ez az ES csomépont. El
nélkuli csomopont dsszekottetések VAGY kapcsolatban
vannak, azaz a gyerek csomépontok kézll egyetlen
tamadas kivitelezése esetén a sziil6 csomdponttal abrazolt
tamadas megvalosithato.
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Tamadasi fa

1. Hogyan szerezheti
meg a tdmado6 a
személyes adatokat.

1.1. K& hozza-
férest szerez az adat-
bazishoz.

2 ik, mint 1.3 Kapcsolat eltéritést 1.4 Személyes infor-
lokalis felhasznald. hajt végre. méciét csip el

1.2.1. Kimeritd ke-
reséssel feltori a
password-ot.

1.2.2. Ellopja egy re-
gisztralt felnasznald
adatait.

1.1.1. Kihaszndlja a
rendszerben talalhat6
biztonsagi rést.

1.2.1.1. Azonositja a 1.2.1.2. Azonositja a
felhasznalét. password-ot.

1.3.1 Ellopja a kapcso-
latot azonosito sutit

1.4.1 Azonositja a kap- | [1.4.2 Lehallgatja az
csolat kezdetet adatforgalmat




Tamadas enyhitése

1. Hogyan szerezheti
meg a tamadé a
személyes adatokat.

1.1. Kézvetlen hozza-
férest szerez az adat-
bazishoz.

ik, mint 1.3 Kapcsolat eltéritést 1.4 Személyes infor-
lokalis felhasznalé. hajt végre. maciét csip el

1.2.1. Kimeritd ke- 1.2.2. Ellopja egy re-
reséssel feltdri a gisztralt felhasznalé
password-ot. adatait.

1.3.1 Ellopja a kapcso-
latot azonosité satit

1.1.1. Kihaszndlja a
rendszerben talalhat6
biztonsagi rést.

1.2.1.1. Azonositja a 1.2.1.2. Azonositja a
felhasznalét. ot.

Rendszer
frissitése.

1.4.1 Azonositja a kap-
csolat kezdetet

1 Lehallgatja
adatforgalmat

az

Htps
kapcsolatot
hasznal.

Https
kapcsolatot
hasznal.




Hibakezelés

Szoftvertechnoldgia szerint: (a feltételezés, hogy a felhasznalé
véletlenll rossz adatot adott meg, vagy programhiba van).

m Készitsen a program a hiba okéarol egyértelm feljegyzést, és
értesitse a felhasznal6t az esetrol.

m Ha lehetséges akkor a program 6nmilkédden javitsa ki a
hibat, és folytassa a miikddést.

Szoftver biztonsag figyelembe vételével: (a felételezés, hogy a
programot extrém adatokkal tamadtak).

m Csak jelezze a program, hogy hiba volt, de a hiba okarél ne
adjon informaciét. A tamado ebbdl vissza tud kdvetkeztetni a
program mikddésére.

m A program a hiba utan lehet hogy instabil allapotba marad,
ezért a programot terminalni kell.

Példa: BKK jegyadé automata hal6zati kapcsolat
meghibasodasat jelezte ki, kdzben a hibat a bankkartya rossz
kontaktusa okozta. Ez kés6bb derlt ki egy szupermarketben.
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