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Virtudlis memoériakezelés

Section 1
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Virtualis memériakezelés

Operacios rendszer hardver szintli tamogatasa

Hardver szinten tamogatott operacids rendszer feladatok:
m memodria kezelés;
m szoftver modul védelem;
m multitaszk szervezés;
m kivételkezelés és interrupt hivas;
m multiprocesszoros (tdbb magos processzorok) kezelés;
m gyorsitétar alkalmazas;
m hardver eréforrasok és tapfesziiltség ellendrzése;

m program futdsanak a nyomkovetése és
teljesitményfigyelés.
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Virtualis memériakezelés

32 bites Windows memoria kiosztas
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Virtualis memériakezelés

Lapozas elve (elnagyolva)
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Virtualis memériakezelés

Intel x86 processzor memoriakezelése {lusztracio!
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Virtualis memériakezelés

Szegmentalas feladata

m A taszkok membériaterlletének elkllénitése. A
cimtartomanyon kivil programhibabdl ad6dé hivatkozasok
megakadalyozasa. A rendszer és a felhasznaldi
programok cimtartomanyanak a szétvalasztasa.

m Adat vagy kod kezdécimének az athelyezhetdsége.

m Osztott memodriateriilet szabalyozott Uton térténd elérése.
m Osztott kddrészek hivasa.

m Szegmens hozzaférések korlatozasa.
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Virtualis memériakezelés

Szegmensregiszter llusztracio!
15 3210
‘ INDEX MRPL ‘
TABLA INDKATOR ‘
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Requested Priveleg Level (RPL) _—
szegmens szelektor
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SS
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FS
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szegmensregiszterek

Meméria védelem/ 8



Virtualis memériakezelés

Flat modell

Szegmentalast nem lehet kikapcsolni, csak a lapozést.
Ugyanakkor be lehet allitani a szegmenseket gy, mintha nem

is léteznének.

m Egy-egy szegmensleird a kddra és adatra.

m Baziscim 0-t6l.
m Méret (limit) 4GByte
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Virtualis memériakezelés

Védett flat modell
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Virtualis memériakezelés

Tobbszegmenses modell

Szegmens Szegmens
regiszterek leirok Linedris cimtartomany
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Base Address >
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Meméria védelem/ 11



Virtualis memériakezelés

Az x86 lapozasi modok (lusZIracio!

32 bites Ebben az lzemmddban a linearis cim és a fizikai
cim egyarant 32 bites.

PAE Ebben az esetben a 32 bites lineéris cimet 32
bitnél szélesebb vagy azzal egyenl? fizikai cimre
képezzik. Ez egy egzotikus cimzési mdd, mégis a
Windows/XP az SP2-ben mar ezt haszndlja,
ennek az okara késodbb kitérink.

IA-32e 64 bites Uzemmodd esetén hasznalatos.
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Virtualis memériakezelés

32 bites lapozas 4KB lapmérettel (|sziracio!

Linear Address
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Section 2
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Védelem

A védelem megszervezésnél a kdvetkez6 dolgokat kell

atgondolni:

védelem targya Informécié aminek a hozzaférését egyeseknek
megengedijik, korlatozzuk, vagy megtiltjuk.

védelem alanya Aktiv résztvevd, aki az informéaciéhoz a
hozzéaférést kezdeményezi.

tevékenység Aktiv résztvevd tevékenységi sorozata az
informacié megszerzésére.

hozzaférési szabalyok Leirjak, hogy az egyes alanyok milyen
tevékenységet végezhetnek az objektumokon.
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Hozzaférési szabalyok

DAC: Discretionary Access Control — tetszés szerinti
hozzaférési jog biztositasa:

m Minden egyes felhasznalé szdmara kildn rendelkezhetiink
a hozzaférési jogokrol.

m Az informacio birtokosa adja a jogokat.

m A DAC-ot rugalmassaga miatt az operaciés rendszerek
eldszeretettel hasznaljak

DAC hatranya

m Nehéz globalis szabalyokat megkdvetelni.

m Nem biztos forrasbol szarmazo program a felhasznald
jogosultsaga alapjan megvaltoztathatja a hozzaférési
jogokat.

m Nem biztonsagosan megirt program gyengeségeit
kihasznalva lehetdséget kap a tamado, a DAC
szabdlyainak a médositasara.
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Védelem

Hozzaférési szabalyok

MAC: Mandatory Access Control elére maghatérozott
hozzéaférési szabalyok alapjan térténik az informaciok elérése.

m Rendszer szintli adathozzaférési szabalyokat, a
felhasznal6 nem tudja megvaltoztatni.

m A rendszerre van bizva a jogok hozzarendelése.

Ezt hasznéljak a hardverek.
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Szerepldk az X86 processzorban

védelem targya Membria, regiszterek, 1/0O eszkdzok

védelem alanya Az azonositashoz a felhasznal6 user ID vagy
processz ID lenne a legalkalmasabb, de ezeket az
operacios rendszer definialja, és az alatta |évo
hardver ezekrdl semmit sem tud. Ezért itt a futé
processz kddszegmensére fogjuk a védelmet
alkalmazni.

tevékenység gépi utasitasok sorozata.

hozzaférési szabalyok CPU-ban elére meghatarozott. (Mi a
jatéktere akkor az operaciés rendszernek?)
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Védelem

Védelmi szintek (gyUrik)

MAC terminolégiaban cimkéket jelent.

0. szint a legmagasabb szint, bar a legkisebb érték tartozik
hozza. Altalaban az operaciés rendszer kernel
programja hasznalja, példaul memdria lapozas,
taszkok Utemezése stb.

1. szint a nagy prioritasu készllék meghajté programok
(device driver) futnak ezen a szinten.

2. szint az alacsonyabb prioritasi meghajté programok
részére van fenntartva.

3. szint a felhasznaloi programok futtatasahoz.

Miért csak 4 szint van?

m Mert a tervezd igy latta jénak. Vannak processzorok, ahol 8
vagy 16 szint is van.

m Két bit elegendd a tarolasara.

m Mert ez lefedi a katonasagnal kidolgozott top-secret, secret,
confidentil (bizalmas), unclassified szinteket.
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Védelem

Mandatory védelem biztositdsa

m A védelem targyat, azaz a memodriat, regisztereket, 1/0
eszkdzoket felcimkézzik.

m A védelem alanyat azaz a kédot is felcimkézzik.

m Meg kell hatarozni, hogy az egyes cimkével rendelkez6
alanyok milyen miveleteket végezhetnek a felcimkézett
objektummal (angol irodalomban ez a proteciton state). A
gyart6 hatarozta meg, nem lehet megvaltoztatni.

m Meg kell hatarozni, hogy milyen elvek alapjan oszthatjuk ki
a cimkéket (angol irodalomban ez a /abeling state).

m Meg kell hatarozni, hogy a védelem alanya vagy targya
milyen szabalyok alapjan vélthat cimkét (angol
irodalomban ez a transition state). A gyarté hatarozta meg,
nem lehet megvaltoztatni.
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Védelem

Adatok sértetlenségének a biztositasa

Definicio: (Informacié iranya)

m Write a védelem alanya felél halad az objektum felé.
m Read a védelem targya felbl halad a védelem alanya felé.

Kenneth J. Biba 1975-ben definidlta a réla elnevezett az adatok
integritasanak (CIA) védelmére szolgalé modellt.

Definicié: (Biba modell)

m No Write Up A futo kéd a nala magasabb privilégiummal
rendelkez6 erbforrasokat nem maodosithatja.

m No Read Down A futé koéd a nala alacsonyabb
privilégiummal rendelkez6 eréforrasokat nem olvashatja.
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Védelem

Adatok sértetlenségének a biztositasa

Megjegyzések:

m Az elsd pont trividlis.

m A masodik meggatolja, hogy a kisebb privilégiummal
rendelkezd erbforras, amit a kisebb privilégiummal
rendelkez6 kod (user) médositott, befolyasolja a nagyobb
privilégiummal mik6dd kéd mikddését.

m Rendszerhivas esetén biztositani kell, hogy a nagyobb
prioritassal futd kod olvassa a kisebb prioritasu kéd altal
atadott paramétereket, ezért ott ellendrizni kell azok
tartalmat.
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Védelem

Adatok bizalmassaganak a biztositasa

David Elliott Bell és Leonard J. LaPadula 1973-ban kifejlesztette
az adatok bizalmassaganak (CIA modell) a védelmére, azaz a
titok kiszivarogtatdsanak a meggatlasara szolgalé modellt.

Definicio: (Bell-LaPadula modell)

m No Write Down A futd kéd nala alacsonyabb privilégiummal
rendelkez6 erbforrasokat nem maddosithatja.

m No Read Up A futd kéd nala magasabb privilégiummal
rendelkez6 erbforrasokat nem olvashatja.

A No Write Down meggatolja, hogy a nagyobb privilégiummal
rendelkez6 de virusos kéd ne szivarogtathasson ki titkos
informaciét a kisebb privilégiummal rendelkez6 tdmado felé.
Az eredeti Bell-LaPadula modellben a kiosztott cimkéket nem
lehet megvaltoztatni.
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Védelem

Biba kontra Bell-LaPadula modell

m Azonos privilégium szinttel rendelkez6 szereplok kdzott a
bizalmassdganak és az adatok integritdsa biztosithato.

m A két elv alapjan a kilénb6z6 privilégium szinttel
rendelkezd szerepldk kdzott egyidejlileg a bizalmassag és
az adatintegritas megtartasa automatikusan nem teljesdl.
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Védelem

Szegmentalas védelmi megoldasok

31 2423 22212018 16 151413 12 11 8
D A| SEG.
Base 31:24 G|/|L|V Limit [P TYPE BASE 23:16
B L| 1916
31 16 15

BASE ADDRESS 15:0

Segment Limit 15:0

Szegmensleird
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Szegmensleiro tartalma

Segment Limit szegmens méret (20 bit) figg G-tol.
Base address Szegmens baziscime, 4 GByte cimezhetd.

S Hivatkozott szegmens kéd, adat, vagy
rendszerleiro tabla.

Type Szegmens tipusa, értelmezése fligg S-tol.
DPL Szegmens privilégium szintje.
P érvényes szegmensleiré van a memaridban
D/B Kédnal operandus mérete, adatnal cimtartomany
iranya (expand down).
G Szegmens méretének a mértékegysége
byte/4Kbyte.
L A szegmens 64 bites utasitasokat tartalmaz.
AVL Operacios rendszer szamara fenntartott flag.
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Védelem

Szegmens tipusa (lusZIracio!
tipus értéke szegmens | leiras
Decimalisan | 11 |10 | 9 | 8 tipus
E|W|A
0 0]0]0]0O Data Read-Only
1 0|0 |01 Data Read-Only, accessed
2 0|0 /|1|0 Data Read/Write
3 0|0 |11 Data Read/Write, accessed
4 0o|1]01|0 Data Read-Only, expand-down
5 o101 Data Read-Only, expand-down, accessed
6 o|1]110 Data Read/Write, expand-down
7 o1 |11 Data Read/Write, expand-down, accessed
C|RJA
8 1 0|00 Code Execute-Only
9 1 0|01 Code Execute-Only, accessed
10 1 0|10 Code Execute/Read
11 1 0|11 Code Execute/Read, accessed
12 1 11010 Code Execute-Only, conforming
13 1 1101 Code Execute-Only, conforming, accessed
14 1 11110 Code Execute/Read, conforming
15 1 1011 Code Execute/Read, conforming, accessed
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Védelem

Altalanos védelmi eljarasok

m Szegmens tartomany ellendrzés ( Base address, Limits)

m Szegmens tipus ellendrzés (read, write, executable, stb.).
Tovabba végrehajthaté segmens nem irhaté, és olvasni is
csak akkor lehet, ha az engedélyezve van.

m Szegmensregiszterek hasznalata:

m CS végrehajthato,

m SS irhaté szegmensre hivatkozhat.

m DS, ES, FS, GS -be nem olvashaté végrehajthat6 vagy
rendszer szegmens nem télthetd.

m Utasitds szintl rendelkezések. Példaul call és jmp csak
kod szegmensre, call gate, task gate, vagy TSS-re
térténhet. Privilegizalt utasitasok, stb.

m CS és SS regiszterbe nem t6lthetd a 0 szegmens szelektor
érték, a tébbibe igen, de ha hivatkozunk ra kivételdobas
tortéenik.
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Védelem

Védelmi eljarasok kiilénbdzd privilégium szintek

kdzott

m CPL Current Privilege Level (aktualis privilégium szint) ami
a védelem alanyahoz tartoz6 cimke.

m CPL-t a CS szegmensregiszter nem lathaté része
tartalmazza.

m CPL az aktualisan futd processzhez tartoz6 privilégium
szint.

m Normal allapotban a CPL megegyezik az aktudlis utasitast
tartalmazé kddszegmens DPL-jével.

m CPL valtozik, ha a program olyan kédszegmensen fut
tovabb, amelynek més a privilégium szintje.

m DPL Descriptor Privilege Level a védelem targyanak a
privilégium szintje. DPL-t a szegmensleiro tabla
bejegyzésének a 13, és 14-ik bitje tartalmazza.
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Védelem

Nagyobb priviléegiummal futé kéd kihasznélasa

Kis privilégium szinttel rendelkezd U/ kod atad egy olyan
cimet rendszerhivasnal S kédnak, amelyet meg akar
valtoztatni, de neki nincs elég privilégiuma oda irni.

A meghivott S nagy privilégiummal (0 érték) futé kodnak
joga van a megadott cimre irni, igy véghezviszi U
kartékony kod kéresét.

Hogyan védekezhetiink ez ellen?
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RPL Request Privilege Level

m RPL-t az operéacids rendszer allitja be.

m Hozzéaférés engedélyezett, ha max(CPL, RPL) < DPL.
Tehat ha a hivénak joga volt az adott teriiletre irni, akkor
ez a nagyobb privilégiummal rendelkez6 koédnak is
engedélyezett.

Itt a Biba elv érvényesitését lehet megfigyelni.
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Védelem

RPL megadéasa és linearis cimszamitas (lusztracio!
Global Descriptor Table
6
5
Selector 4
mov AX, 18h FF 00 99 | FF 10 00 | 00 30
mov DS, AX 2
mov ESI, 22h 1
OB?se Attributes Base Limit
mov EAX, [ESI] 81..24 23.0 15.0

GDTR

0020000h XXXX

selector értéke: 18h = 0000000000011 0 00, =

Index = 3, Tl a GDT-t jeldli ki, RPL = 0.

Keressik ki az index altal megadott bejegyzést a GDT-bol.

Bazis cim OFFFF1000y,.

Mivel ESI=22, ezért a hivatkozik cim
OFFFF10004 + 225, = OFFFF10224,

1zs6 Tamas Meméria védelem/ 32




Védelem

Privilégium ellendrzése adat hivatkozaskor

m Kisebb privilégium szintli kdd (CPL) nem fér hozza
nagyobb privilégium szinttel rendelkezé adathoz (DPL)
(Bell-LaPadula elv).

m Csak a DS, ES, FS, GS vagy SS regiszterek
megvaltoztatasanal kell erre figyelni.

m Ezeket a regisztereket csak a MOV, POP, LDS, LES, LFS,
LGS, LSS utasitdsokkal lehet médositani.

m Szabaly: max(CPL, RPL) < DPL.
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Védelem

Adathozzaférés ellendrzésére példa |

cs[Jor)

Adat
szelektor

Hozzéférés
<
‘ ( = ) megtagadva

[opL-2

Descriptor

Adat
szegmens

Adatszegmens hozzaférése nem megengedett
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Védelem

Adathozzéaférés ellendrzésére példa Il

Adat

szelektor Adat

Hozzéférés
( : ) engedélyezett szegmens

‘ DPL=2

Descriptor

Adatszegmens hozzéaférése engedélyezett
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Védelem

Stack hozzaférés ellendrzésére példa |

[ Jona]

Hozzaférés Stack
nem engedélyezett szegmens

Adat
szelektor

‘ DPL=3

Descriptor

Stack szegmens hozzaférése nem megengedett
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Védelem

Stack hozzaférés ellenbrzésére példa Il

[ Jona]

Hozzaférés Stack
engedélyezett szegmens

Adat
szelektor

‘ DPL=3

Descriptor

Stack szegmens hozzaférése engedélyezett
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Védelem

Miért nem hivunk meg kisebb privilégiummal

rendelkez0o kodot

m Kénny( &tmenni az alacsonyabb privilégiummal
rendelkez6 kédba, de nehéz onnan visszatérni.

m Attérés utan a kod nem érheti el a sajat adatait, mivel a
megvaltozott CPL numerikus értéke nagyobb, mind a kod
DPL értéke.

m Valéban szilkség van erre?
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Védelem

Miért nem ugorhatunk nagyobb privilégiummal

rendelkez0 koédba

m Biztonsagi okokbdl nem tehetjik meg.

m Valoban szikség van ra? Igen, a device drivereknél,
példaul hogy az USB eszkdzt lassa a felhasznal6i program.

m Megoldas call gate-tel, amit a kdvetkez6 fejezetben
targyalunk.
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Védelem

Kbdszegmens valtas

A privilégium ellendrzésénél felhasznalt adatok.

CS regiszter

CPL

Kéd szegmens szegmens szelektora
(Ez tartalmazza a hivo kodot) w

RPL

> Privilégium
ellendrzés

Cél kédszegmens szegmens leird

DPL| |c >
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Védelem

Szegmens conform tipusanak a felhasznalasa

m Nem conform(nem alkalmazkodd) kddszegmenst csak akkor lehet
meghivni, ha CPL = DPL. Ebben az esetben RPL-nek kisebb szerepe
van, csak arra kell figyelni, hogy az értéke kisebb vagy egyenlé legyen a
CPL-lel.

m Conform tulajdonsagu kédszegmens CPL > DPL feltétel mellett
meghivhatd. llyenkor az RPL nem szamit. A fliggvény meghivasa utan
a CPL értéke nem valtozik, ez az egyetlen olyan eset, hogy a CPL és
az utasitasokat tartalmazé szegmens DPL-je nem biztos, hogy azonos
értékli. Nem jon létre stack valtas. Felhasznalasi lehetéség példaul a
matematikai konyvtari figgvények céljara.
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Védelem

Kédszegmens hozzaférés ellendrzésére példa |

Kod
szeleklor APL=0
Hozzéférés
engedélyezett

Hozzéférés Kod

CS CPL=2 @ engeddlyezett szegmens
C Hozz%férés
engedélyezett
‘ DPL=2 J

Descriptor

Nem conform kédszegmens hozzaférése engedélyezett
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Védelem

Kbédszegmens hozzaférés ellendrzésére példa I

Kod
szelektor - APL-0

Hozzéférés
engedélyezett
Hozzéférés Kéd
nem engedélyezett szegmens
@Mhﬁrés
nem engedélyezett
‘ DPL=3 J

Descriptor

Nem conform kédszegmens hozzaférése nem engedélyezett
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Védelem

Kbédszegmens hozzaférés ellendrzésére példa il

Kéd
Hozzéférés
nem engédélyezett
Hozzatérés Kod
O Hozz@érés
engedélyezett

‘ DPL=2

Descriptor

Nem conform kédszegmens hozzaférése nem engedélyezett
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Védelem

Kbédszegmens hozzaférés ellendrzésére példa IV

Kod .

o[ Jo]

= Hozzaférés Kod
= engedélyezett
‘ DPL=0

Descriptor

Conform kdédszegmens hozzaférése engedélyezett
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Védelem

Kédszegmens hozzaférés ellendrzésére példa V

Kéd
=7

o[ T[]

= Hozzéférés Kod
—/ nem engedélyezett
‘ DPL=3

Descriptor

Conform kédszegmens hozzaférése nem engedélyezett
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Védelem

OS meghivasa

Nagyobb privilégiummal rendelkez6 kédszegmenst, egyszer{i call utasitassal
biztonsagi okokbol nem hivhatunk meg. Kilénb6z6 interface-k 1éteznek,
hogy a hivasok minél ellenérzéttebben torténjenek.

m call gate (t6bbszegmens modell esetén, rugalmas)
m szoftver interrupt (tdbbszegmens és flat modell esetén)

m SYSENTER/SYSEXIT (t6bbszegmens és flat modell esetén, gyorsabb
mint az interrupt)
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Védelem

Call gate

A call gate leir6 is a GDT vagy a LDT-ban talalhaté.

Far pointer

Szegmens szelektor

‘ Utasitas offset ‘

--.... Call-Gate
Leiro

Kod-

Kédszegmens Offszet (63:32) szegmens

DPL | Kodszegmens Szelektor

Kédszegmens Offszet (31:0)

DPL Kédszegmens Limit

Kodszegmens Base

v

... Kédszegmens
Leiré




Védelem

call gate leir6 adatai

m Meghivand6 kdédszegmens szelektora.

m Szegmensen bellil az eljaras belépési cime.

m A hivo kodtol megkdvetelt DPL privilégium szint.
m Stack valtas esetén:

m atadandd paraméterek szama,
m stack adatdnak a mérete. Lehetdvé teszi, hogy 32 bites
alkalmazas 16 bites programot hivjon meg.

31 16 1514 13 12 11 8 7 6 5 4 0
P . D TYPE param
offset in segment 31:16 Pl e 10 1100 000 count

31 16 15 0
segment selector offset segment selector 15:0

Meméria védelem/ 49



Védelem

Call gate ellendrzés

CS regiszter

I

Call gate szelektor

Call gate (leiro)

RPL I

Y

Privilégium
ellenérzés

]

Cél kédszegmens leiré

=]
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Védelem

Call gate hozzéaférési szabalyok

m CPL < DPLGATE
m RPL < DPLGATE

m CALL utasitas végrehajtasa csak a DPL.y < CPL szabaly esetén
lehetséges,

m Nem conform szegmensbe ugras JMP utasitassal csak akkor
lehetséges, ha DPL.s = CPL.

m Conform szegmensbe ugras JMP utasitassal csak akkor lehetséges, ha
DPLy < CPL.

Miért nem megengedett a kisebb privilégiummal rendelkez6 fliggvény
hivasa? Azért mert akkor a visszatérésnél lennének problémak.
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Védelem

Kédszegmens hozzaférés ellendrzésére példa |

cs CPL=2
|
szelektor

DPLs=3
Call-Gate leird

angedélyezeft
Kod szegmens leird

Kédszegmens hivés Call-Gate-n keresztil, hozzaférése
engedélyezett
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Védelem

Kbédszegmens hozzaférés ellendrzésére példa I

Call-Gate

szelektor RPL-3

DPLg=0

Call-Gate leiré

DPLs=3

Kod
szegmens

Hozzaférés
em engedslyezett

Kod szegmens leird

Kbédszegmens hivas Call-Gate-n keresztil, hozzaférése nem
engedélyezett
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Védelem

Stack gyengeség kikliszdbdlése

A tamado kihasznalhatna, ha a nagyobb privilégium szinttel futé kdd a kisebb
privilegizalt szinttel rendelkezd taszk stack-jét hasznalna. (Ott maradt adatok
kilesése, szandékos stack overflow-val vagy underflow-val val6 triikkdzés.)

Stack switch
Privilégium szint valtas esetén a processzor stack-et is valt!
0, 1, 2 privilegizalt szintekhez a rendszer task-state-segmens (TSS) teriletén
vannak tarolva az egyes gylriikhdz tartozo stack-ek (SS, ESP) cimei. Stack
valtas lépései:

Régi stack (SS és ESP) értékének az elmentése.

DPL alapjan a megfeleld SS, ESP értékek betdltése (stack valtas).

Stackre letett paraméterek atmasolasa. Call-Gate leiré 5 bitje
tartalmazza a stack-re letett adatok méretét.

Visszatérési cim elmentése.
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Védelem

Protected IT rutin hivas

Interrupt Leiré Tébla

[CS Szeleor’ DPL

Kédszogmens Oifszot

—@

&1

Interrupt Tablara mutatd regiszter

Globalis vagy Lokalis Leir Tabla

S Lmt | DPL

Kedszegmens Base

|

Virtuélis memoéria

Iterrupt vektor gate leirdsa

Az interrupt vektor hivas a Call-Gate hivassal hasonlatos modon térténik.

1zs6
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Védelem

Protected IT rutin hivas ellendrzése

-
Hozzaférés

engedélyezett
Interrupt Vektor

‘ DPL=3 ‘

Hozzéférés Interrupt
engedélyezett handler
O
Hozzéférés
engedélyezett
‘ DPL=0

Code Descriptor

Gate Descriptor

lterrupt vektor privilégium ellendrzés

Az interrupt hivas engedélyezett.
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Védelem

Protected IT rutin hivas ellendrzése

-
Hozzaféres

nem engedélyezett
Interrupt Vektor

‘ DPL=0 ‘

Hozzéférés Interrupt
nem engedélyezett handler
O
Hozzéférés
nem engedélyezett
‘ DPL=3

Code Descriptor

Gate Descriptor

L]

lterrupt vektor privilégium ellendrzés

Az interrupt hivas nem engedélyezett.
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Védelem

Operacids rendszer szolgaltatdsanak a hivasa

A Pentium Il processzorokban jelent meg az sysenter és sysexit utasitasok.
Régebbi X86 rendszerekben, illetve az operacids rendszerekben amig at
nem tértek az Ujabb gyorsabb utasitasra, interruptot hasznaltak. Linux az
int 0x80, Windows int Ox2e interruptot hasznalta erre a célra.

mov eax, 5 ; Op. rendszer fv

lea edx,[esp+0x8] ; Paraméter
int 2e
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Védelem

Operacids rendszer szolgaltatdsanak a hivasa

A sysenter és sysexit utasitdsok végrehajtasénak az ideje azonos az
egyszer(i call és ret utasitasokkal.

A rendszer 3 modell specifikus regiszterben bedllitja a :
m SYSENTER cél CS - hivott eljaras kddszegmense.
m SYSENTER cél ESP - hivott eljaras stack kerete.
m SYSENTER cél EIP - hivott eljaras cime.

mov eax, 0x1234

mov edx, address of ntdll!KiFastSystemCall
call edx

retn 8

ntdll ! KiFastSystemCall
mov edx, esp

sysenter

retn
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Védelem

Lapszintl hozzaférési szabalyok

A 4 privilegium szint a kdvetkezoképpen képzddik le a lap U/S bitjére:
m DPL = 0,1,2 érték supervisor méd.
m DPL = 3 felhasznalé méd

Tipus védelem lap esetén csak irasra/olvasasra terjed ki. PAE és 64 bites lapozasnal
végrehaijtas letiltas (execute disable NX) is lehetséges.

m Csak olvasas van megengedve, ha R/W =0

m iras és olvasas is engedélyezett, ha R/W =1

m Inicializalas miatt a supervisor minden lapot irhat és olvashat, de csak akkor, ha
a CRO regiszter WP bitje 0. Kiilénben neki is be kell tartani a jatékszabalyokat.

m Supervisor médu lapokat a user médu program sem irni sem olvasni nem tudja.

m Page Directory Table, és Page Table esetén az R/W és a U/S bitek hasznalata
azonos a fent leirtakkal.
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Védelem

ARM Memory Protection Unit

m 8 vagy 16 zéna, hasonl6 feladatot lat el mint a 80x86 szegmense, de
elénye, hogy nem vesz részt a cimszamitasban.

tartomany ellenérzés (kezddcim és méret)
védelmi szintek megkilénbdztetése

iras, olvasas, futtatas engedélyezése, letiltasa
cache vezérlés

a zéna atlapolédhat, ilyenkor a nagyobb prioritas lesz mérvadé. A
prioritas merbleges a védelmi szintre.
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Védelem

ARM Memory Protection Unit

Task 3 Task 3 Task 3 [Region 3
Task 2 Task 2 | Region 3 Task 2
Task 1 | Region 3 Task 1 Task 1
Region 0 Region 0 Region 0
Task 1 Task 2 Task 3
running running running

(Privileged access)
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Védelem

ARM Memory Management Unit

m része az MPU;

m a lapleir6 bejegyzésben szerepelnek hozzaférést szabalyozé
informaciok, hasonléan mint ahogy az X86 processzornal lattuk.
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