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Section 1
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Forditas

authenticate.c

® N o o A~ @ N

10
11
12
13

// cl /GS- authenticate.c
#include <stdio.h>

int verify_password(char* username, charx password) {
/+ Csak a préba kedvéért! x/
if( strcmp (username, "tomi") == 0 &&
strcmp (password, "csillag") == 0 ) return 1;
return 0;

void log(const char* fmt, const char* msg) {
fprintf (stderr, fmt, msg );
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Forditas

authenticate.c

15 1int authenticate (char xusername, char =*password) {

16 int authenticated;

17 char buffer[1024];

18 authenticated = verify_password(username, password);
19 if (authenticated == 0) {

20 sprintf (buffer,

21 "password 1s incorrect for user %$s\n",
22 username) ;

23 log("%s", buffer);

24 }

25 return authenticated;

26}

27

28 main (int argc, charx argv([] ) {

29 int res;

30 if( argc < 3 ) return 100;

31 res = authenticate( argv[l], argv([2] );

32 printf ("Password : %s\n", res ? "OK" :"No!" );
33 return 0;
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Az elozo program biztonsagos ?

?

Attol figg, hogy
mikeént fut le a program.
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Forditas

Program értelmezése

int authenticate (char xusername, char xpassword) {
int authenticated;
char buffer[1024];
authenticated = verify_password (username, password);
if (authenticated == 0)
sprintf (buffer ,

"password,,is iincorrect,_for_user %s\n",
username);
log("%s", buffer);

return authenticated;

10001010 01101010 01001010
00100110 01101101 00100110
01001101 01000101 10010010|




Forditas

Binaris futtathaté program

Input

woen = FOrdito == &8

Output
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Forditas

Tamadas megtervezése

|
A tamadoé célja a szamitogép felett atvenni a felligyeletet.

Megvaldsitas:
A tdamadast végrehajté kéd bejuttatdsa a szamitégépre.
Kivitelezés:
m A tamadé input ablakba beirja a gépi kédu programot.
m A tdmadé preparalt film, kép, mp3 fajl segitségével juttatja
be a kartékony programot.
m stb.
A tamado eltériti a program futésat, és raadja a vezérlést a
bejuttatott kodra.

A kartékony program célja elérése érdekében hasznalja a
feltért szamitogép erdforrasahoz.
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Forditas

Kulcskérdések

m Rendszeresen frissitett operacios rendszer esetén a bejut-
tatott kdd csak az operacids rendszerhivason keresztll ér-
heti el az ertforrasokat, példaul a fajlokat, halézatot, stb.’
Ehhez ismerni kell a DLL (.so) fajl formatumat.

m A tamaddnak ismerni kell a processzor milkodését és a
gépi utasitdsokat. Ismerni kell, hogy hol vannak azok a
pontok, ahol az utasitas szamlal6 regiszter kapcsolatba
lép a memdridval, vagy indirekten modon befolyasolhato
az értéke.

Kiilsnben ismernie kellene még hivatalosan nem publikalt Ggynevezett
Zero-Day Vulnerability-t.
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Forditas

Mit kell tudni a tamadas kivitelezéséhez

m a processzor felépitését és mikddéseét
m bajt-sorrend;
B regiszterek;
m utasitasok;
m operaciés rendszert
m végrehajthato 2 fajl formatumat®;
m dinamikusan linkelt fliggvények hivasi mechanizmusa;
m rendszer szint( kivételkezelés (SEH);
m fontosabb operaciés rendszerhivasok;
m fordité altal generalt kod mikddését
m stack mikddése;
heap szerkezete;
flggvényhivas megvalositasa;
virtudlis fliggvények megvalésitasa;
programozasi nyelvben megvalésitott kivételkezelés (exception
handler);
2Windows esetén PE (Portable Executable), Linuxon ELF formatum
3A DLL/shared object is ilyen formatuma f4jl.

1zs6 Tamas Programok miikddése di6héjban/ 10



Trojan.Cryptowall

~Nearly all men can stand adversity, but if you want to test
a man’s character, give him power.”

— Abraham Lincoln

Terjedése:
m levélben;
m Exploit Kits
m Oracle Java SE Remote Java Runtime Environment Code
Execution Vulnerability (CVE-2012-0507)
m Adobe Flash Player Buffer Overflow Vulnerability (CVE-
2014-0515)
m Adobe Flash Player and AIR Unspecified Heap Based Buf-
fer Overflow Vulnerability (CVE-2014-0556)

m Malware utjan.
Hatas: Titkositja a fajlokat 2048-bit-es RSA algoritmussal.
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PE/COFF

Section 2
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PE/COFF

Program szegmensek linkelése

A
inta; ..

int b=2; S text
const int z=2; X data
int fa() {

e .rdata
>

int a;

char s[]="alma";

const int v=2;
int fb() {

¥

inta=2;
intc=2;

const int w=2;
int fc() {

¥

.rdata

output

ése didhéjban/ 13
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.rdata




PE/COFF

Exe file leképzése a memdriaba

Unmapped Data

.reloc section

....... section

.rdata section

.rdata section

.data section

-text section

SECTION HEADERS

.data section

-text section

PE HEADER

DOS HEADER

SECTION HEADERS

PE HEADER

Novekvé
file offset

Névekvé
meméria
cim




Portable Executable f3jl

m DOS operacios rendszerrel kompatibilis, figyelmeztetd
Uzenetet ad, ha nem futtathaté DOS alatt a program. A PE
fajl eleje megegyezik a MZ végrehajthaté fajlformatummal.

m DLL hivast tamogatja. Az exe és a DLL azonos szerkeze-
tl. A DLL fajlokat sokszor mas kiterjesztéssel hasznaljak,
pl. OCX, CPL

m Alpha, MIPS és .NET MSIL végrehajthaté fajlformatuma is
egyben.

m 64 bites programok hasonlé formaban vannak tarolva,
egyes helyeken a 32 bitet 64 bites adatok valtottak fel.
PE32+ elnevezést kapta.
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PE/COFF

Relative Virtual Address (RVA)

A futtathato fajlt a loader nem masolja be a memdéridba, hanen
az egyes szekcidkat memory mapped file-ként kezeli. A fjlban
tarolt szekcidk 512-vel (0x200) oszthatd byte hataron
kezdddnek, mig a meméridaban Uj lapra kerlinek, ahol egy lap
4Kbyte (vagy 8 Kbyte). Ezért a fajl adott tartalma a fajl elejétdl
mas tavolsagra van, mint amikor ugyanezt az adatot a
memdériaba a betdltési ponthoz viszonyitjuk.

RVA kiszamitasa

A memoraiban Iévd cimek a betbltés helyétdl figgetlendl
vannak megadva. Ha egy cim a 0x4010DA cimen szerepel és
a program képe a 0x400000 cimtél kezdve lett betdltve, akkor a
realitiv virtualis cim (RVA):

RVA = 0x4010DA — 0x400000 = Ox10DA
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PE/COFF

Exe file dumpja

A 90 0 00 00 04 00 00 00 FF 0 0
0 00 00 00 00 40 00 00 00 00 0 0
0 00 00 00 00 00 00 00 0 0
0 00 00 00 00 00 00 00 00 €O 0 0
F BA 34 21 88 D 0 0
3 20 F 61 60 1 0 0
0 62 2 20 69 4 0 0
F 64 24 00 0 0 0
5 76 DC F 8D D4 D
AC 88 F 8D D4 F
8 C
63
0 03 ¢
00
40
0
0
0
D 00 00 00 00 00 00
c 0700 00
0 2 20 00
0 0 00 00 L
0083 L
F 6E 0 Function
?BW [00 d.calc.d1l.

o33

rdata
adatok

88888888888888888838888

88838838838388388388882883”

3888888883888
8888888888388
2299292293233
8888883883883:!

38888s:

00000430

miikédése diohéjbal



DOS HEADER tartalma

m Két érdemi részt tartalmaz:
e_magic értéke "MZ" (Mark Zbikowski)
e_lfanew file offset, a PE header-re mutat.
m DOS_HEADER utén kis DOS program kévetkezik.

m A PE rész kdzvetlendl ez utan, 8-cal oszthatd cimre igazit-
va talalhato.
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PE/COFF

DOS header dumpija

00000000:
00000010:
00000020:
00000030:
00000040:
00000050:
00000060:
00000070:
00000080:
00000090:
000000A0:
000000BO: |5
000000C0:
000000D0:
000000EO:

00
00
00
00
OE
70

FF
00
00
00

6E
4F
00
D4
D4
D4
68 80 D4 18 8F[00 00 00 00 00 00 00

01 09 00 00 02 00 00
00 02 00 00 00 00 00 00 00 10 00 00 00 10 00 00

5 9C_0B A8 50 00 00 00 OO PE.

is.program.canno
t.be.run.in.DOS.
mode............




NT HEADER

typedef struct IMAGE NT_HEADERS {
DWORD Signature; // "PE"
IMAGE_FILE_HEADER FileHeader;
IMAGE_OPTIONAL HEADER32 OptionalHeader;
} IMAGE_NT_HEADERS32, *PIMAGE_NT_HEADERS32;
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PE/COFF

NT header dumpja

00000000:

00000010:

00000020:

00000030:

00000040:

00000050: 69 73 " 7~ 72 A= AT IAAA AN AN eD A A Ao fE g program.canno

00000060: 74 20 ¢ Intel 386 or later processors and compatible processors ) + phe.run.in.DOS.

00000070: 6D AF A4 AR5 2E OD OD 04”24 00 00 00 00 00 00 00 mode............

88888888: gQﬂgnﬂuﬂgc gD D4 %8 80 D4 18 8F 8D D4 %g gF eV e,
: 84 AC|8B 8F 8E D4 ""ldobele D4 - ——

00000040: 84 AC| 08 8 8¢ D4 78 2section) idobélyeg DU I8 BE it NrHEADER

000000B0: 52 69|63 68 8D D4 18 00 00 0 00 00 OO 00 O€ Rich. . fovrmrd

000000C0: 00 00, 4C @102 .

000000D0: 00 00 00 00;EO 00,03 01, 0B 01 09 00 00 02

000000EO: 00 02|00 00 00/00 00NO 00 10 00 00 00 10100 00 ...'vvvvennnnnnns

szimbolumtablara
mutato pointer

szimbdélumok

szama .
opcionalis header

mérete

IMAGE_FILE_EXECUTABLE_IMAGE
IMAGE_FILE_RELOCS_STRIPPED




PE/COFF

Optional header dumpija

000000C0:
000000D0:
000000EO:
000000F0:
00000100:
00000110:
00000120:
00000130:
00000140: 0C
00000150:
00000160:
00000170:
00000180:
00000190:
000001A0:
000001B0:

Koéd
cime
RVA

program
belépési
pontja
RVA
PE32

.bbs

mérete
.data

mérete

text
mérete

00\ 0
02 0

50 45|00 00 4c[01 02 00 A8 50

o|lo|o

I

oo
o|lo|o

£0/00 03 01 '08 0N'09 00 0
00 02 00 00''00 00 00 00'00 10 00 00'00

00 20 00 00;,00 00 40 00,00 10 00 00,00 02 00 0
05 00‘00 00 00 00’00 00 05 00 00/ 00 00 00‘00 00
00 30 100 00 00 04/00 00 00 00 00/ 00 03 0000 84

( adat cime ) image betéltési ( cimhatarrall file offset | v
€ RVA ) cime ( N hatarra iQazitas, « - « « « « sweeeeeeet
0 0028000 |gaznasv b 9

00 Guv™wu

10 00 u"'

................................

OPTIONAL

"""" HEADER |




SECTION TABLE

A section tablak a forditas soran keletkezett kod, adat,
konstans adat stb. terliletek informacioit tartalmazza. Egy
section adatai:

H neve;
m helye a file-ban (blokkhataron kezdédnek);

m section helye a memoridban (laphataron kezdddnek);
]

memoriavédelmi beallitdsok (irhatd, olvashaté, futtathato,
stb.);

méret;

m relokaciés adatok szama és azok helye a file-ban;

m debug-os forditas esetén kapcsolat a forrasszéveggel (so-
rok szama);
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PE/COFF

SECTION TABLE dumpja

opcionalis + opcionalis
header mérete header kezdete

section tabla

Kozdote NT HEADER

A8 50 00 00 00 0 00 00 00 00 00 00 00 00
0 00 00 00 00 00 00 00 00
0 00 00 00 00 00 00 00 00
0 00 00 00 00 00 00 00 00
0 00 00 00 00 00 00 00 00
0 00 00 00 00 00 00 00 00
0 00 00 00 00 00 00 00 00
00 0 00 00 00 00 00 00 00 00
99 00 00 00 00 . 0 00 00 00 00 00 00 00 00
0 00 00 00 00
section név | IMAGE 0 00 00 00 00
DATA 0 00 00 00 00
DIRECTORY 100 00 00 00 00
s : 00 00 00 00 00
0 00 00 00 00
+ 00 00 00 00 00 ¢
: [AC 20700 0000 00
0 00 00 00 00 52
0 00 00 00 00 00
0 00 00 00 00 40 T
100 46 74 69 6F 54 | Function.
. . 4 00 63 63 2€ 64 d.calc.dll.
fajlban 3. D0 00 00 )0
SECTION - 00 0 00 N
TABLE 20 00 0.2
fajlban 00
60: 00
0270: 0001
028 J0 0
029 00 0
02A
0280: rdata
0200+ adatok
02E0: o
02F0 00
00: 00
10: 00
20: 00
30: 00
4 00
H 00
6 00
7 00
8 00
90: 00
A0 00
B0: 00
=
o
£
F ) JC
0 03 FF
1 45 FC 88 45 FC 50 FF 15 0.
2 88 01 00 00 00 88 E5 5D C
3 ) 00 00 00 00 00 00 00 00 00 O




IMAGE DATA DIRECTORY

IMAGE DATA directory megadija a program futasanal specialis
szerepet bet6lté adatok. Ezeknek a helye valamelyik
section-ban van.

m 16 darab bejegyzés van, amibdl 15-6t hasznalnak.
m Egy bejegyzés az adat helyét és méretét tartalmazza.
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PE/COFF

IMAGE DATA 16 bejegyzése

Illusztracio!

0 | Export Table dll .edata Section
1 Import Table dil .idata

2 | Resource Table .rsrc Section

3 | Exception Table .pdata Section

4 | Certificate Table

5 | Base Relocation Table .reloc Section

6 | Debug .debug Section

7 | Architecture Specific Data reserved 0

8 | Global Ptr

9 | TLS Directory

10 | Load Configuration Directory

11 | Bound Import

12 | IAT import address table
13 | Delay Load Import Descriptors
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PE/COFF

IMPORT DIRECTORY DATA dumpja

NT HEADER
CO: 50 45 00 00 4C 01 02 00 9C 08 A8 50 00 00 0
D0: 00 00 00 00 EO 00 03 01 0B 01 09 00 00 02 0
E0: 00 02 00 00 00 00 00 00 00 10 00 00 00 10 0
FO: 00 20 00 00 00 00 40 00 00 10 00 00 00 02 0
00: 05 00 00 00 00 00 00 00 05 00 00 00 00 00 \MAGE 0
10: 00 30 00 00 00 04 00 00 00 00 00 00 03 00 BETioRA 0
20: 00 00 10 00 00 10 00 00 0
30: 00 00 00 00 10 00 00 00[00 00 00 00 00 00 2 0
2 00 00 00 00 00 U 0
50: 00700700700 00 00 00 00 00 00 S—— 0
IMPORT SECTION 30 IMPORT SECTION oogoo AT A ]
RVA MERET 00 00 DIRECTORY 0 0
90: 00 60 60 60 (R0 00 00 00 00 0C 00 00 00 . ... . hsveises D 0
A0 0 section név 00 00 5666
B0 [Heomssmasmmnenel HRUURAN 65 0 0¥00 0C
c0: 2A 00 0000 00 10 00 00 00 00 00 04 C 20 00 0000 00 00 00 00 0
I 00 0 00 00 20 00 0 00 00 00 00 52 20 00 00
£0: 2E 72 64 61 74 6 00 ¢ 0 00 00 00 00 00 00 00 00
F 0000 00 00 0 00 00 00 4C 20 00 00 40 20 00 00 L
00: 00 00[00 00 40 0 00 00 00 00 100 46 £ 63 74 69 6F 6E 00 00 L 64 ] Function
1 0 00 0 i (Rva) P PO 54 00 63 61 6C 63 2E 64 6C 6C 00 00[00 00 00 00 d.calc.dll
3 0 0 8 00 00 SECTION | 0 o 00
: 0 okméret 5 50 oo TABLE | 0 00 00 ©
: g snnmageln. ]
2 o falan o o
7 helyea ) 00 00 00 00 00 00 0
8 fajlban ) 00 00 00 CO: 90 0
9 00 00 00 00 00 00 00 00 00 00 0
A 00 00 00 00 00 00 00 00 00 on
B 00 00 00 00 00 00 00 00 00 .
C 00 00 00 00 00 00 00 00 00 !
D 00 00 00 00 00 00 00 00 00 7
£ 00 00 00 00 00 00 00 00 00 7 0
F 00 00 00 00 00 00 00 00 00 7 0
0 00 00 00 00 00 00 00 00 00 740: 0
1 00 00 00 00 00 00 00 00 00 750: 0
2 00 00 00 00 00 00 00 00 00 760: 0
00 00 00 00 00 00 770: 0
4 00 00 00 00 00 00 780: 0




IMPORT TABLE

Import

'

IMAGE IMPORT
DESCRIPTOR
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PE/COFF

IMPORT TABLE

00000560:
00000570
00000580:
00000590:
000005A0:
000005B0:
000005C0:
000005D0:
000005E0:
000005F0:
00000600:
00000610:
00000620
00000630:
00000640:
00000650 #
00000660

00 00 00
00 00 00
..0N0..00..00.

.rdata
adatok

oo

00

Ordinal Q- 00
00 Name (RVA)

000006A0: o
00000680 : 00
000006C0: 0 00
00000600: 00 00 ( jmportalt 00 00 00 00 00 00 00 00 00
000006E0: 00 00 ( _inhcr o 00 00 00 00 00 00 00 00 00
000006F0: 00 =ITmno 00 00 00 00 00 00 00 00 00
00000700: 00 00 ( (fiiggvény) 00 00 00 00 00 00 00 00 00

neve

OriginalFirstThunk

00 vu vu|uu vu
00 00100 00

0 00134 20 00 OOTL...............
00 20 00 00

64 ..Function....Ad
00 d.calc.d11......
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PE/COFF

IMPORT TABLE — program inditasa utan a

memoriaban

00402000 00 10 00 10|30 10 00 10|00 00 00 00|34 20 00 00| ....0....... 4

00402010 00 00 00 00|00 00 00 00|52 20 00 00|00 20 00 00| ........ R ... ..
00402020 00 00 00 00|00 00 00 00|00 00 00 00|00 00 00 OO| ................
00402030 00 00 00 00[4C 20 00 00[40 20 00 00|00 00 00 OO| ....L ... ......

00402040 01 00 46 75|6E 63 74 69|6F 6E 00 00|00 00 41 64| ..Function....Ad
00402050 64 00 63 61]|6C 63 2E 64|6C 6C 00 00/00 00 00 00| d.calc.dll......
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PE/COFF

DLL-ben 1évd fliggvény hivasa

00401000
00401001
00401003
00401004
00401006
00401008
0040100E
00401011
00401014
00401017
00401018
0040101E
00401021
00401026
00401028
00401029

55

8BEC

51

6A 04

6A 03

FF15 00204000
83C4 08

8945 FC

8B45 FC

50

FF15 04204000
83C4 04

B8 01000000
8BE5

5D

C3

lusztracio!

PUSH EBP

MOV EBP,ESP

PUSH ECX

PUSH 4

PUSH 3

CALL DWORD PTR DS:[<&calc.Add >]
ADD ESP,8

MOV DWORD PTR SS:[LOCAL.1],EAX
MOV EAX,DWORD PTR SS:[LOCAL.1]
PUSH EAX

CALL DWORD PTR DS:[<&calc.Function >]
ADD ESP,4

MOV EAX, 1

MOV ESP,EBP

POP EBP

RETN




PE/COFF

DLL tartalma

Illusztracio!
10001000 55 PUSH EBP
10001001 8BEC MOV EBP,ESP
10001003 8B45 08 MOV EAX,DWORD PTR SS:[EBP+8]
10001006 0345 0C ADD EAX,DWORD PTR SS:[EBP+0C]
10001009 5D POP EBP
1000100A C3 RETN
10001010 55 PUSH EBP
10001011 8BEC MOV EBP,ESP
10001013 8B45 08 MOV EAX,DWORD PTR SS:[EBP+8]
10001016 2B45 0C SUB EAX,DWORD PTR SS:[EBP+0C]
10001019 5D POP EBP
1000101A C3 RETN
10001020 55 PUSH EBP
10001021 8BEC MOV EBP,ESP
10001023 8B45 08 MOV EAX,DWORD PTR SS:[EBP+8]
10001026 0FAF45 0C IMUL EAX,DWORD PTR SS:[EBP+0C]
1000102A 5D POP EBP
1000102B C3 RETN
10001030 55 PUSH EBP
10001031 8BEC MOV EBP,ESP
10001033 8B45 08 MOV EAX,DWORD PTR SS:[EBP+8]
10001036 50 PUSH EAX
10001037 68 00C00010 PUSH OFFSET 1000C000 ; ASCIl "Printf from DLL %d "
1000103C E8 7F000000 CALL 100010CO
10001041 83C4 08 ADD ESP,8
10001044 5D POP EBP

10001045 C3 RETN




PE/COFF

Importalt flggvények cimének feloldasa

m A program a dll-ben 1évd Add() fliggvényt a 00401008 cimen
a CALL [00402000] utasitassal hivia meg. Az indirekten hivott
flggvény cimét az Import Address Table (IAT) tarolja.
m A forditd a __ declspec(dllimport) int Add(int,int) ; figgvény
tarolasi osztaly modosito hatasara general optimalisabb kodot.
m A loadernek a betdltésnél csak az IAT-t kell kell megvaltoztatni.
m A flggvényeket nemcsak név, hanem sorszam (ordinal number)
alapjan is meg lehet hivni.
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PE/COFF

DIl Export figgvények feltérképezése

m Program kezdetének a megallapitasa.

m DOS header-ben 1évd érték alapjan a NT header kezdeté-
nek az elérése.

m Opcional header-bdl a export tabla kezdd és végcimének
a kiszamitasa (RVA).

m Flggvénynevek, fliggvényekhez tartozé sorszamok és ci-
mek kiolvasasa.

Ha a memoridba bejuttatott program nem tudja a
rendszerhivasok memdria cimét, akkor igy tudja azokat
kikeresni.
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Irodalom

Matt Pietrek An In-Depth Look into the Win32 Portab-
le Executable File Format http://msdn.microsoft.
com/en-us/magazine/bb985992.aspx

Matt Pietrek Peering Inside the PE: A Tour of the Win32
Portable Executable File Format http://msdn.
microsoft.com/en-us/magazine/ms809762.aspx

Microsoft PE and COFF Specification. http://msdn.
microsoft.com/en-us/library/windows/
hardware/gg463119.aspx
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X86 utasitas

Section 3
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X86 utasitas

Byte-sorrend

A byte-sorrend megadja hogy a 2, 4, 8 byte-os adatok milyen
sorrendben helyezkednek el a memériaban. A byte-on belll a
bitek sorrendje valtozatlan.

A0 B1 C2 D3 E4 F567 89

MSB LSB
0
Big-Endian Little-Endian
MSB A0 89 LsB
Bl 67
c2 F5
D3 Cim E4
E4 D3
F5 c2
67 B1
LsB 89 A0 MsB
Max
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X86 utasitas

X86 regiszterek

m 8 darab 32 bites regiszter;

m 6 darab szegmens regiszter;

m statusz regiszter EFLAGS
m utasitasszamlalé EIP

32 bites altalanos célu regiszterek

EAX
EBX
ECX

EDX

EBP
ESP
ESI

EDI

szegmens regiszterek

EFLAGS

—

cs ES

| EIP

SS FS

DS GS




X86 utasitas

Regiszterek specidlis szerepe egyes utasitdsokban

Specialis de nem kizéroélagos felhasznalasa a regisztereknek.

EAX akkumulator regiszter, szorzashoz osztashoz;

ECX counter regiszter (ciklusszamlalasra);

ESP stack pointer;

ESI string mlveletek esetén a forras memdériateruletet indexeli;
EDI string miveletek esetén a cél memdariateriletet indexel;
EBP bazis pointer a stack kezeléshez.
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X86 utasitas

x86 utasitas formatum

| i .
pnrztfl;:ctlon Opcode Modr/M SIB Displacement Immediate
Opcionalisan Immediate
adhaté o S 1 byte, ha 1 byte, ha Displacement .
Muveleti kéd P L . (kbzvetlen)
4 csoportba szlksé- sziiksé- (eltolas) 1-,2-
. 1-,2-,3 byte adat 1-,2-4
sorolhaté ges ges ,4 byte
. byte
prefix / \
Reg/
Mod opcode R/M Scale Index Base
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X86

Példa X86 utasitasokra 1.

add eax,ecx eax

eax + ecXj;

sub esi,10 esi

esi — 10;
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ModR/M

7 6 5 4 3 2 1 0
Reg
Opcode

Mod R/M

A ModR/M mez6 a miveletben résztvevd regisztereket vagy
memoria cimzés tipusat azonositja.

m A mod és az r/m mez6 6sszevonva 5 bites, azaz 32 lehet-
séges értéket vehet fel. Ebbdl 8 érték regisztert cimez, 24
pedig a cimzési moédot adja meg.

m A reg/opcode vagy regiszter cim, vagy 3 bit még hozza-
adddik az utasitashoz, ami plusz informaciét hordoz.

m Az r/m mez0 a regiszter tipusu operandust adja meg, vagy
a mod mezdvel kombinalva a cimzési modot irja le.
Némely ModR/M értékhez még egy byte cimzési informaciot
kell elhelyezni, ez a SIB byte.
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X86 utasitas

SIB mezd

m skalafaktor
m index
m bazis
Néhany cimzési moédnal a ModR/M vagy ha van SIB byte utan

talaljuk az eltolas (displacement) értéket. Ez az érték 1, 2, vagy
4 byte-os lehet.
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Cimszamitas a SIB alapjan

base
[ EAX
EBX
ECX
EDX
ESP
EBP
ESI
EDI

index

[/ EAX
EBX
ECX
+ EDX
EBP
ESI
EDI

scale displacement
1 nincs
2 8 — bit
4 T | 16— bit
8 32 — bit

offset = base + (index = scale) + displacement

1zs6 Tamas
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X86 utasitas

ModR/M szamitasa (lusztracio!

000 | AL | AX | EAX | MMO | XMMO
001 | CL | CX | ECX | MM1 | XMM!1
010 | DL | DX | EDX | MM2 | XMM2
011 | BL | BX | EBX | MM3 | XMM3
100 | AH | SP | ESP | MM4 | XMM4
101 | CH | BP | EBP | MM5 | XMM5
110 [ DH | SI | ESI | MM6 | XMM6
111 | BH | DI | EDI | MM7 | XMM7
regiszterek szamozasa

MOD 11
R/M 000
REG 001
ModR/M 11 001 000 =C8H

ECX EAX
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X86 utasitas

Példa X86 utasitasokra 2.

Memoria cimzési modok:

mov esi, [10128CF4] esi = x(unsigned int x) 0x10128CF4;
mov edx, [ecx+0A8h] esi = x(unsigned int %) (ecx+0x0A8);
mov edx, [ecx+eaxx4] esi = x(unsigned int x) (ecx+eaxx4)

mov edx,[ebp+esix4—74h] edx = *(‘(’gsgﬂ';e;:*i"i*%x74)_
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X86 utasitas

Allapotregiszter

Illusztracio!

313029 282726252423222120191817 1615141312110 9 8 7 6 5 4 3 2 1 0

|
ol!

ID Flag (ID)—‘
Virtual Interrupt Pending (VIP)

Virtual Interrupt Flag (VIF)
Alignment Check (AC)
Virtual-8086 Mode (VM)
Resume Flag (RF)
Nested Task (NT)
I/O Privilege Level (IOPL)
Overflow Flag (OF)
Direction Flag (DF)
Interrupt Enable Flag (IF)
Trap Flag (TF)
Sign Flag (SF)
Zero Flag (ZF)
Auxiliary Carry Flag (AF)
Parity Flag (PF)
Carry Flag (CF)

|
AlV[R[o[N| O [o|D|1|T|s|z Pl |C
cm[F|°|T| p [F|F|F|F|F|F FITF

L

Indicates  Status Flag
Indicates a Control Flag D Foglalt bitek
Indicates a System Flag

XOO OO XXONXXXXXXXX
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X86 utasitas

Vezérlésatadod utasitasok

Illusztracio!
Utasitas | Feltétel Leiras
jmp 1 feltétel nélkal
e ZF =1 =vagy 0
jne ZF=0 #
js SF =1 <0
jns SF=0 >0
ig ((SF XOROF)OR ZF) =0 | >
ige (SF XOROF) =0 >
jl (SF XOR OF) =1 <
jle ((SFXOROF)ORZF) =1 | <
ja (CFORZF)=0 >
ib CF =1 <
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X86 utasitas

Vezérlésatado utasitasok (lusZIracio!

Utasitas | Kéd Feltétel Negalas
(binaris) 3-2-1 bitek 0 bit
JZ 01110100 010 0
JNZ 01110101 010 1
JB 01110010 001 0
JNB 01110011 001 1
JG 01111111 111 1
JNG 01111110 111 0

Intel X86 utasitaskészlet:
http://ref.x86asm.net/index.html
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Section 4
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Stack feladata

Eljaras paraméterei és lokalis valtozoinak az élettertama az
eljaras futasi idejére korlatozdédik. A forditd ezeknek a
valtozéknak csak a fliggvény hivasatol a visszatéréseéig foglal

Ve

létrehozasaval. X86 architekturan ez a stacket jelenti.
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stack

Stack mikddésének a részei

m aktiv regiszter értékének ideiglenes tarolasa;
m paraméterek atadasa;

m visszatérési cim elmentése;

m lokalis adatok helyének a biztositasa;

A fuggvények hivasahoz kiilénb6z6 hivasi konvekcidkat
hasznalhatunk.
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stack

Stackkezeld utasitasok

push eax sub esp, 4
mov dword ptr [esp], eax

pop eax mov eax, dword ptr [esp]
add esp, 4
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stack

Call és return

Eljaras hivas call (kddszegmens nem valtozik)
push <return address>
jmp func

Visszatérés a hivéhoz ret n:
add esp, n
jmp dword ptr [esp—n]*

“n a letett paraméterek stacken elfoglalt mérete byte-ban.
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stack

Stack pointer munkaban

Stack felszabaditasa nagyobb egységekben

pop eax
pop eax
pop eax

add esp, 12

Stack lefoglalas nagyobb egységekben
sub esp,400

Stack megtekintés

mov eax, [esp+4]
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stack

C példaprogram

int func(int i, int j, int k )

{
double r;
int 1=0;
| = i;
=]
| +=k;
return |;

}

int main()

{
int a=1; .
int b=2; A parameterek
int c=3; atadasahoz
a=func(a,b,c); helyre ~ van
return 0; sziikség




stack

C példaprogram

At kell venni a pa-

int func(int i, int j, int k) rameétereket.
{

double r;

int 1=0;

I = i;

I +=j;

I +=k;

return |;

}

int main()

{

int a=1;
int b=2;
int c=3;
a=func(a,b,c);
return 0;




stack

C példaprogram

int func(int i, in

{

lokalis adatoknak
helyet kell biztosi-

double r; tani.

int 1=0;
| = i;
I +=j;
| +=k;
return |;

}

int main()

{
int a=1;
int b=2;
int c=3;
a=func(a,b,c);
return 0;




stack

C példaprogram

int func(int i, int j, int k)
{

double r;

int 1=0;

I = i;
I +=j;
| +=k;
return |;

Vissza kell adni
az értéket.

}

int main()
{
int a=1;
int b=2;
int c=3;

a=func(a,b,c);
return 0;




stack

___cdecl hivasi konvencid, hivo feladata

_main:
push ebp s
mov ebp,esp
sub esp,0Ch
mov dword ptr [ebp—4],1
mov dword ptr [ebp-8],2
mov dword ptr [ebp—0Ch],3
mov eax ,dword ptr [ebp—OCh]
push eax
mov ecx,dword ptr [ebp—8]
push ecx ESP
mov edx,dword ptr [ebp—4]
push edx
call _func
add esp,0Ch .
mov dword ptr [ebp-—4],eax main lokalis valtoz6 13
Xor eax,eax [EBP - 12]
mov esp,ebp EBP main u[)gg Xs’gt]ozé 12
pop ebp main lokalis valtozo £1
ret [EBP — 4]
5 . S Statup code
csak ha szikséges EBP regiszlere




stack

___cdecl hivasi konvencid, hivo feladata

_main:
push ebp s
mov ebp,esp
sub esp,0Ch
mov dword ptr [ebp—4],1
mov dword ptr [ebp-8],2
mov dword ptr [ebp—0Ch],3
mov eax ,dword ptr [ebp—OCh]
push eax
mov ecx,dword ptr [ebp—8]
push ecx ESP
mov edx,dword ptr [ebp—4]
push edx
call _func hive rutin altal
add esp,0Ch elmentell rogiztorek
mov dword ptr [ebp-—4],eax main lokalis valtoz6 13
Xor eax,eax [EBP - 12]
mov esp,ebp EBP main u[)gg vé;t]ozé 12
pop ebp main lokalis valtozo £1
ret [EBP — 4]
5 . S Statup code
csak ha szikséges EBP regiszlere
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___cdecl hivasi konvencid, hivo feladata

_main:
push
mov
sub
mov
mov
mov
mov
push
mov
push
mov
push
call
add
mov
xor
mov
pop
ret

stack

ebp
ebp,esp
esp,0Ch
dword ptr
dword ptr
dword ptr
eax ,dword
eax

ecx ,dword
ecx
edx,dword
edx

_func
esp,0Ch
dword ptr
eax,eax
esp,ebp
ebp

[ebp—4],1
[ebp—8],2
[ebp—0Ch],3
ptr [ebp—0Ch]
ptr [ebp-—8]

ptr [ebp—4]

[ebp—4],eax

Scsak ha sziikséges

paraméter 3
[EBP + 16]

hivé rutin &ltal
elmentett regiszterek
EAX, ECX, EDX®

main lokalis valtozé 3
[EBP - 12]

main lokalis valtozé 2
|EBP — 8]

main lokalis valtozé #1
[EBP — 4]

Statup code
EBP regisztere
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___cdecl hivasi konvencid, hivo feladata

_main:
push
mov
sub
mov
mov
mov
mov
push
mov
push
mov
push
call
add
mov
xor
mov
pop
ret

stack

ebp
ebp,esp
esp,0Ch
dword ptr
dword ptr
dword ptr
eax ,dword
eax

ecx ,dword
ecx
edx,dword
edx

_func
esp,0Ch
dword ptr
eax,eax
esp,ebp
ebp

[ebp—4],1
[ebp—8],2
[ebp—0Ch],3
ptr [ebp—0Ch]
ptr [ebp—8]

ptr [ebp—4]

[ebp—4],eax

Scsak ha sziikséges

paraméter 2
[EBP +12]

paraméter 3
[EBP + 16]

hivé rutin &ltal
elmentett regiszterek
EAX, ECX, EDX®

main lokalis valtozé 3
[EBP - 12]

main lokalis valtozé 2
|EBP — 8]

main lokalis valtozé #1
[EBP — 4]

Statup code
EBP regisztere
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___cdecl hivasi konvencid, hivo feladata

_main:
push
mov
sub
mov
mov
mov
mov
push
mov
push
mov
push
call
add
mov
xor
mov
pop
ret

stack

ebp
ebp,esp
esp,0Ch
dword ptr
dword ptr
dword ptr
eax ,dword
eax

ecx ,dword
ecx

edx, dword
edx

_func
esp,0Ch
dword ptr
eax,eax
esp,ebp
ebp

[ebp—4],1
[ebp—8],2
[ebp—0Ch],3
ptr [ebp—0Ch]
ptr [ebp-—8]

ptr [ebp—4]

[ebp—4],eax

Scsak ha sziikséges

paraméter £1
[EBP + 8]

paraméter 2
[EBP +12]

paraméter 3
[EBP + 16]

hivé rutin &ltal
elmentett regiszterek
EAX, ECX, EDX®

main lokalis valtozé 3
[EBP - 12]

main lokalis valtozé 2
|EBP — 8]

main lokalis valtozé #1
[EBP — 4]

Statup code
EBP regisztere
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___cdecl hivasi konvencid, hivo feladata

_main:
push
mov
sub
mov
mov
mov
mov
push
mov
push
mov
push
call
add
mov
xor
mov
pop
ret

stack

ebp
ebp,esp
esp,0Ch
dword ptr
dword ptr
dword ptr
eax ,dword
eax

ecx ,dword
ecx
edx,dword
edx

_func
esp,0Ch
dword ptr
eax,eax
esp,ebp
ebp

[ebp—4],1
[ebp—8],2
[ebp—0Ch],3
ptr [ebp—0Ch]
ptr [ebp-—8]

ptr [ebp—4]

[ebp—4],eax

Scsak ha sziikséges

visszatérési cim

paraméter £1
[EBP + 8]

paraméter 2
[EBP +12]

paraméter 3
[EBP + 16]

hivé rutin &ltal
elmentett regiszterek
EAX, ECX, EDX®

main lokalis valtozé 3
[EBP - 12]

main lokalis valtozé 2
|EBP — 8]

main lokalis valtozé #1
[EBP — 4]

Statup code
EBP regisztere
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__cdecl hivasi konvencid, hivott feladata

_func:
push
mov
sub
mov
mov
mov
mov
add
mov
mov
add
mov
mov
mov
pop
ret

stack

ebp
ebp,esp
esp,10h
dword ptr
eax ,dword
dword ptr
ecx ,dword
ecx ,dword
dword ptr
edx,dword
edx,dword
dword ptr
eax ,dword
esp,ebp
ebp

[ebp—4],0

ptr [ebp+8]
[ebp—4],eax
ptr [ebp—4]
ptr [ebp+0Ch]
[ebp—4],ecx
ptr [ebp—4]
ptr [ebp+10h]
[ebp—4],edx
ptr [ebp—4]

"csak ha sziikséges

visszatérési cim

paraméter £1
[EBP + 8]

paraméter 2
[EBP +12]

paraméter 3
[EBP + 16]

hivé rutin &ltal
elmentett regiszterek
EAX, ECX, EDX®

main lokalis valtozé 3
[EBP - 12]

main lokalis valtozé 2
|[EBP — 8]

main lokalis valtozé #1
[EBP — 4]

Statup code
EBP regisztere
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__cdecl hivasi konvencid, hivott feladata

_func:
push
mov
sub
mov
mov
mov
mov
add
mov
mov
add
mov
mov
mov
pop
ret

stack

ebp
ebp,esp
esp,10h
dword ptr
eax ,dword
dword ptr
ecx ,dword
ecx ,dword
dword ptr
edx,dword
edx,dword
dword ptr
eax ,dword
esp,ebp
ebp

[ebp—4],0

ptr [ebp+8]
[ebp—4],eax
ptr [ebp—4]
ptr [ebp+0Ch]
[ebp—4],ecx
ptr [ebp—4]
ptr [ebp+10h]
[ebp—4],edx
ptr [ebp—4]

"csak ha sziikséges

hivé program
EBP regisztere

visszatérési cim

paraméter £1
[EBP + 8]

paraméter 2
[EBP +12]

paraméter 3
[EBP + 16]

hivé rutin &ltal
elmentett regiszterek
EAX, ECX, EDX®

main lokalis valtozé 3
[EBP - 12]

main lokalis valtozé 2
|[EBP — 8]

main lokalis valtozé #1
[EBP — 4]

Statup code
EBP regisztere
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__cdecl hivasi konvencid, hivott feladata

_func:
push
mov
sub
mov
mov
mov
mov
add
mov
mov
add
mov
mov
mov
pop
ret

stack

ebp
ebp,esp
esp,10h
dword ptr
eax ,dword
dword ptr
ecx ,dword
ecx ,dword
dword ptr
edx,dword
edx,dword
dword ptr
eax ,dword
esp,ebp
ebp

[ebp—4],0

ptr [ebp+8]
[ebp—4],eax
ptr [ebp—4]
ptr [ebp+0Ch]
[ebp—4],ecx
ptr [ebp—4]
ptr [ebp+10h]
[ebp—4],edx
ptr [ebp—4]

"csak ha sziikséges

ESP

hivé program
EBP regisztere

visszatérési cim

paraméter £1
[EBP + 8]

paraméter 2
[EBP +12]

paraméter 3
[EBP + 16]

hivé rutin &ltal
elmentett regiszterek
EAX, ECX, EDX®

main lokalis valtozé 3
[EBP - 12]

main lokalis valtozé 2
|[EBP — 8]

main lokalis valtozé #1
[EBP — 4]

Statup code
EBP regisztere
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stack

__cdecl hivasi konvencid, hivott feladata

_func:
push ebp ’
mov ebp,esp
sub esp, 10h lokalis valtozé £2
mov dword ptr [ebp—4],0 [EBP — 8]
mov eax,dword ptr [ebp+8] '°k?',i;ssvpé'1°§f 1
mov dword ptr [ebp-—4],eax Hivé program
mov ecx ,dword ptr [ebp—4] EBP regisztere
add ecx,dword ptr [ebp+0Ch] visszatérési cim
mov dword ptr [ebp—4],ecx Esp P e
mov edx,dword ptr [ebp—4] paraméter £2
add edx,dword ptr [ebp+10h] (E5P +12]
mov dword ptr [ebp—4],edx F’[Eggﬁeﬁ’éa
mov eax ,dword ptr [ebp—4] hivé rutin altal
mov esp, ebp “ERX. ECX DX
pop ebp main lokalis valtozé £3
ret [EBP —12]
EBP main lokalis valtozo £2
[EBP — 8]
main lokalis valtozé #1
[EBP — 4]
7 - , S1atupf:ode
csak ha szikséges EBP regiszlere
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stack

__cdecl hivasi konvencid, hivott feladata

_func:
push ebp ’
éd valtozok altal
mov ebp, esp > efogial tertlet
SUb esp ’ 10 h lokalis valtozé £2
mov dword ptr [ebp—4],0 [EBP — 8]
mov eax,dword ptr [ebp+8] loke}gs;ﬂoﬁn
mov dword ptr [ebp-—4],eax Hivé program
mov ecx ,dword ptr [ebp—4] EBP regisztere
add ecx,dword ptr [ebp+0ch] visszatérési cim
mov dword ptr [ebp—4],ecx Esp P e
mov edx,dword ptr [ebp—4] paraméter 2
add edx,dword ptr [ebp+10h] (E5P +12]
mov dword ptr [ebp—4],edx F’[Eggﬁeﬁ’éa
mov eax ,dword ptr [ebp—4] hivé rutin altal
| tett iszterek
mov esp, ebp “EAX, EGX, EDX®.
pop ebp main lokalis valtozé 3
ret [EBP - 12]
EBP main lokalis valtoz6 £2
[EBP — 8]
main lokalis valtozé #1
|[EBP — 4]
7 - Z Statup code
csak ha szikséges EBP regiszlere
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__cdecl hivasi konvencid, hivott feladata

_func:
push
mov
sub
mov
mov
mov
mov
add
mov
mov
add
mov
mov
mov
pop
ret

stack

ebp
ebp,esp
esp,10h
dword ptr
eax ,dword
dword ptr
ecx ,dword
ecx ,dword
dword ptr
edx,dword
edx,dword
dword ptr
eax ,dword
esp,ebp
ebp

[ebp—4],0

ptr [ebp+8]
[ebp—4],eax
ptr [ebp—4]
ptr [ebp+0Ch]
[ebp—4],ecx
ptr [ebp—4]
ptr [ebp+10h]
[ebp—4],edx
ptr [ebp—4]

"csak ha sziikséges

hivott rutin 4ltal
elmentett regiszterek
EBX, ESI, EDI 7

segéd valtozok altal
lefoglalt tertilet

lokalis valtozé £2
|EBP - 8]

lokalis valtozé £1
[EBP — 4]

hivé program
EBP regisztere

visszatérési cim

paraméter £1
[EBP + 8]

paraméter 2
[EBP +12]

paraméter 3
[EBP + 16]

hivé rutin &ltal
elmentett regiszterek
EAX, ECX, EDX®

main lokalis valtozé 3
[EBP - 12]

main lokalis valtozé 2
|[EBP — 8]

main lokalis valtozé #1
[EBP — 4]

Statup code
EBP regisztere
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__cdecl hivasi konvencid, hivott feladata

_func:
push
mov
sub
mov
mov
mov
mov
add
mov
mov
add
mov
mov
mov
pop
ret

stack

ebp
ebp,esp
esp,10h
dword ptr
eax ,dword
dword ptr
ecx ,dword
ecx ,dword
dword ptr
edx,dword
edx,dword
dword ptr
eax ,dword
esp,ebp
ebp

[ebp—4],0

ptr [ebp+8]
[ebp—4],eax
ptr [ebp—4]
ptr [ebp+0Ch]
[ebp—4],ecx
ptr [ebp—4]
ptr [ebp+10h]
[ebp—4],edx
ptr [ebp—4]

"csak ha sziikséges

ESP

hivé program
EBP regisztere

visszatérési cim

paraméter £1
[EBP + 8]

paraméter 2
[EBP +12]

paraméter 3
[EBP + 16]

hivé rutin &ltal
elmentett regiszterek
EAX, ECX, EDX®

main lokalis valtozé 3
[EBP - 12]

main lokalis valtozé 2
|[EBP — 8]

main lokalis valtozé #1
[EBP — 4]

Statup code
EBP regisztere
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__cdecl hivasi konvencid, hivott feladata

_func:
push
mov
sub
mov
mov
mov
mov
add
mov
mov
add
mov
mov
mov
pop
ret

stack

ebp
ebp,esp
esp,10h
dword ptr
eax ,dword
dword ptr
ecx ,dword
ecx ,dword
dword ptr
edx,dword
edx,dword
dword ptr
eax ,dword
esp,ebp
ebp

[ebp—4],0

ptr [ebp+8]
[ebp—4],eax
ptr [ebp—4]
ptr [ebp+0Ch]
[ebp—4],ecx
ptr [ebp—4]
ptr [ebp+10h]
[ebp—4],edx
ptr [ebp—4]

"csak ha sziikséges

visszatérési cim

paraméter £1
[EBP + 8]

paraméter 2
[EBP +12]

paraméter 3
[EBP + 16]

hivé rutin &ltal
elmentett regiszterek
EAX, ECX, EDX®

main lokalis valtozé 3
[EBP - 12]

main lokalis valtozé 2
|[EBP — 8]

main lokalis valtozé #1
[EBP — 4]

Statup code
EBP regisztere
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stack

__cdecl hivasi konvencid, hivott feladata

_func:
push ebp ’
mov ebp,esp
sub esp,10h
mov dword ptr [ebp—4],0
mov eax ,dword ptr [ebp+8]
mov dword ptr [ebp—4],eax
mov ecx,dword ptr [ebp—4]
add ecx,dword ptr [ebp+0Ch] _
mov dword ptr [ebp—4],ecx 5P P e
mov edx,dword ptr [ebp—4] paraméter 2
add edx,dword ptr [ebp+10h] (E5P +12]
mov dword ptr [ebp—4],edx il
mov eax ,dword ptr [ebp—4] hivé rutin altal
mov  esp,ebp
pop ebp main lokalis valtoz6 £3
ret [EBP-12]
EBP main lokalis valtoz6 £2
[EBP — 8]
main lokalis valtozé #1
|[EBP — 4]
7 - Z Statup code
csak ha szikséges EBP regiszlere
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stack

___cdecl hivasi konvencio, visszatérés a hivohoz

_main:
push
mov
sub
mov
mov
mov
mov
push
mov
push
mov
push
call
add
mov
xor
mov
pop
ret

ebp
ebp,esp
esp,0Ch
dword ptr
dword ptr
dword ptr
eax ,dword
eax
ecx,dword
ecx
edx,dword
edx

_func
esp,0Ch
dword ptr
eax,eax
esp,ebp
ebp

[ebp—4],1
[ebp—8],2
[ebp—0Ch],3
ptr [ebp—0Ch]
ptr [ebp-8]

ptr [ebp—4]

[ebp—4],eax

9csak ha sziikséges

paraméter £1
[EBP + 8]

paraméter £2
[EBP +12]

paraméter £3
[EBP + 16]

hivé rutin altal
elmentett regiszterek
EAX, ECX, EDX'0

main lokalis valtoz6 #3
[EBP —12]

main lokalis valtoz6 2
[EBP - 8]

main lokalis valtozo #1
[EBP — 4]

Statup code
EBP regisztere

ése diohéjban/ 59




stack

___cdecl hivasi konvencio, visszatérés a hivohoz

_main:
push
mov
sub
mov
mov
mov
mov
push
mov
push
mov
push
call
add
mov
xor
mov
pop
ret

ebp
ebp,esp
esp,0Ch
dword ptr
dword ptr
dword ptr
eax ,dword
eax
ecx,dword
ecx
edx,dword
edx

_func
esp,0Ch
dword ptr
eax,eax
esp,ebp
ebp

[ebp—4],1
[ebp—8],2
[ebp—0Ch],3
ptr [ebp—0Ch]
ptr [ebp-8]

ptr [ebp—4]

[ebp—4],eax

9csak ha sziikséges

hivé rutin altal
elmentett regiszterek
EAX, ECX, EDX'0

main lokalis valtoz6 #3
[EBP —12]

main lokalis valtoz6 2
[EBP - 8]

main lokalis valtozo #1
[EBP — 4]

Statup code
EBP regisztere




stack

___cdecl hivasi konvencio, visszatérés a hivohoz

_main:
push ebp °
mov ebp,esp
sub esp,0Ch
mov dword ptr [ebp—4],1
mov dword ptr [ebp-8],2
mov dword ptr [ebp—0Ch],3
mov eax,dword ptr [ebp—0Ch]
push eax
mov ecx,dword ptr [ebp—8]
push ecx ESP
mov edx,dword ptr [ebp—4]
push edx
call _func
add esp,0Ch 0
mov dword ptr [ebp-4],eax main lokalis valloz6 £3
xor eax,eax [EBP — 12]
mov esp,ebp EBP main |?E§EXé;1]ozé 12
pop ebp main lokalis valtozo #1
ret [EBP-4]
9 . L Statuplcode
csak ha szikséges EBP regiszlere




stack

__cdecl hivasi konvencié X86

Hivé feladata a hivas el6tt
m szilkség esetén elmenteni az EAX, ECX EDX-t;
m atadni a flggvény paramétereit;
m meghivni a figgvényt (call).
Hivott feladata az eljaras elején
m elmenteni az EBP regisztert;
m a lokalis adatoknak helyet foglalni;
m szilkség esesetén elmenteni az EBX, ESI és EDI-t.

Hivott feladata a visszatérés el6tt
m az EAX regiszterbe betenni a visszatérési értéket;
m visszadllitani az elmentett EBX, ESI, EDI regisztereket;
m ESP stack pointert az EBP altal mutatott helyre allitani;
m az elmentett stack baziscim visszaallitasa az EBP-be;
m visszatérni a hivohoz (ret).

Hivo feladata a hivas utan

m felszabaditani a fliggvény paramétereit;
m az EAX-ben 1évo visszatérési érték elmentése;
m az EAX, ECX, EDX regiszterek visszaallitasa.




Termiologia

m Flggvény prolégus (el6szo) a figgvény elején azok az
utasitasok, amelyek elmentik a hasznalt regisztereket, és
elékészitik a stack keretet.

push ebp
ebp = esp
esp = esp — <frame space>

m Flggvény epildégus (utdszd) a fliggvény végén azok az
utasitasok, amelyek torlik a stack keretet, és visszaallitjak
az elmentett regisztereket.

leave /! esp = ebp, pop ebp
ret // pop eax, jump eax
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Egyéb hivasi konvencidk

stdcall esetén a hivott rutin szabaditja fel a paramétereknek
lefoglalt helyet. Windows API fliggvények ezt hasznalja.

int __stdcall func(int i, int j, int k)

fastcall esetén egyes paraméterek a regiszterekbe kerlinek.

int __ fastcall func(int i, int j, int k)
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__stdcall hivasi konvencio

stack

_func@12:
push ebp

mov
sub
mov
mov
mov
mov
add
mov
mov
add
mov
mov
mov
pop
ret

ebp,esp
esp,10h
dword ptr
eax ,dword
dword ptr
ecx ,dword
ecx ,dword
dword ptr
edx , dword
edx , dword
dword ptr
eax ,dword
esp,ebp
ebp

0Ch

[ebp—4],0
ptr [ebp+8]
[ebp—4],eax
ptr [ebp—4]
ptr [ebp+0Ch]
[ebp—4],ecx
ptr [ebp—4]
ptr [ebp+10h]
[ebp—4],edx
ptr [ebp—4]

_main:

push ebp

mov ebp,esp
sub esp,0Ch
mov dword ptr
mov dword ptr
mov dword ptr
mov eax,dword
push eax

mov ecx,dword
push ecx

mov edx,dword
push edx

call _func@12
mov dword ptr
XOor eax,eax
mov esp,ebp
pop ebp

ret

Illusztracio!

[ebp—4],1
[ebp—8],2
[ebp—0Ch],3
ptr [ebp—0Ch]
ptr [ebp-8]

ptr [ebp—4]

[ebp—4],eax

Paramétereket a hivott szabaditja fel. Gyorsabb a __cdecl-nél,
de nem lehet valtozé paraméterszamu flaggvenyt irni.




__fastcall hivasi konvencié

stack

@func@12:
push ebp

mov
sub
mov
mov
mov
mov
mov
mov
add
mov
mov
add
mov
mov
mov
pop
ret

ebp,esp
esp,18h
dword ptr
dword ptr
dword ptr
eax ,dword
dword ptr
ecx ,dword
ecx,dword
dword ptr
edx,dword
edx, dword
dword ptr
eax ,dword
esp,ebp
ebp

4

[ebp—18h], edx
[ebp—14h],ecx
[ebp—4],0
ptr [ebp—14h]
[ebp—4],eax
ptr [ebp—4]
ptr [ebp—18h]
[ebp—4],ecx
ptr [ebp—4]
ptr [ebp+8]
[ebp—4],edx
ptr [ebp—4]

_main:

push ebp

mov ebp,esp
sub esp,0Ch
mov dword ptr
mov dword ptr
mov dword ptr
mov eax,dword
push eax

mov edx,dword
mov ecx ,dword
call @func@12
mov dword ptr
Xor eax,eax
mov esp,ebp
pop ebp

ret

Illusztracio!

[ebp—4],1
[ebp—8],2
[ebp—0Ch],3
ptr [ebp—0Ch]

[ebp—8]
[ebp—4]

ptr
ptr

[ebp—4],eax

Hasonlit az __stdcall-ra, de par paramétert regiszterben ad at.
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