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DEP tamadés

Section 1
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ret2libc

A kilénb6z6 DEP beallitasok miatt tébb fliggvény is van,
amellyel a DEP védelmet ki lehet kapcsolni’.

ULONG ExecuteFlags = MEM_EXECUTE_OPTION ENABLE; // 2

NtSetinformationProcess (

NtCurrentProcess (), // (HANDLE)— 1
ProcessExecuteFlags, // 0x22
&ExecuteFlags, // ptr to 0x2

sizeof (ExecuteFlags)); // 0x4

"Windows 8-ban ezekkel a fliggvényekkel csak bekacsolni lehet, kikap-
csolni nem!
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Védelem kikapcsolasa

Terv:
m A visszatérési cimet irjuk felll az NtSetInformationProcess
figgveény cimével.
m A kbvetkez0 stack cimre tegylk a (HANDLE)-1 értéket.
m A kbvetkez0 stack cimre tegylink 0x22 értéket.

m A kbvetkez0 stack cimre egy 32 bites 2 értéket tartalmazé
adatterllet cimét tegyUk.

m Ezutdn kdvetkezzen a 4-es.
m A kovetkez6 adat egy cim, amely egy DLL-ben 1évd
jmp esp; utasitasra mutat.

Ha ez mUkddik, akkor ki tudjuk kapcsolni a védelmet, és le
tudjuk futtatni a programunkat.
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ret2libc programozas |

A mébdszer lényege, hogy nem a kbdot, hanem fliggvény
cimeket és a paramétereket tesszlk a stack-re.

m A puffer tdlcsordulast tartalmazoé fliggvény visszatérésé-
nél a ret utasitas hatasara az oda készitett cimre kertil a
vezérlés, mikbzben az esp értéke eggyel csdkken.

m Ha a meghivott rutinnak paraméterekre van sziiksége, ak-
kor a puffer fellliras soran gondoskodhatunk ezek meg-
adasarol.

m A Windows API fliggvények a visszatérés elbtt felszabadit-
jak a stack-et (stdcall konvencid). igy az esp regiszter a
gondosan eldkészitett, kbvetkezd meghivando fliggvényre
fog mutatni. A ret hatasara a kdvetkezd kdnyvtari fligg-
vény hivodik meg. Vegylk észre, hogy sohasem fut le call
utasitas, ami letenné a visszatérési cimet.
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ret2libc programozas Il

m Sok esetben nem célszerii a fliggvény elsd utasitasat
meghivni, hanem beleugorhatunk a fliggvény kdzepébe.
Nem szabad elfeledkezi arr6l, hogy ilyenkor is a figgvény
felszabaditja a stack-en hasznalt lokalis valtozékat. Ezért
a kovetkezd meghivand6 fliiggvény cimét ennek megfeleld-
en a stacken tavolabb kell elhelyezni.
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DEP tamadés

ret2libc mdédszer korlatai

m Csak olyan standard C vagy operacios rendszer fliggveé-
nyeket lehet meghivni, amelyek:

m statikusan hozza vannak linkelve a programkédhoz, vagy
m betdltott (hasznalt) dll-ben 1évo fliggvények.
m Nem minden cim vagy paraméter érték vihetd be a puffer-
be, példaul string puffer esetén 0 értékli byte nem szere-
pelhet a cimekben vagy paraméterek értékében?.

2Ezen még dolgozunk!
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DEP tamadés

ret2libc programozas (esettanulmany) |

A NtSetInformationProcess fliggvény paraméterei 0-as értéki
byte-okat tartalmaznak. Az alabbi példa Windows XP SP3
rendszeren készllt. A cim és a kdd valtozhat. A mbdszer és
nem az értékek fontosak.

A ntdll.dll-ben a LdrpCheckNXCompatibility hivja az
NtSetInformationProcess rendszer fliggvényt.

0:000> u 7c936861

ntdll!LdrpCheckNXCompatibility +0x4d:

7¢936861 push 4

7c936863 lea eax ,[ebp—4]

7c936866 push eax

7¢936867 push  22h

7¢936869 push  OFFFFFFFFh

7c93686b call ntdll ! ZwSetInformationProcess (7c90dc9e)
7c936870 jmp ntdll!LdrpCheckNXCompatibility+0x5¢c (7c91cd8d)
7¢936875 nop
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DEP tamadés

ret2libc programozas (esettanulmany) Il

Tehat az [ebp—4] cimen van a 2-es érték. A kéd, ahonnan a
0x7c936861 cimre ugrottunk.

7c91cd4f cmp dword ptr [ebp—4],0
7¢91cd53 jne ntdll | LdrpCheckNXCompatibility+0x4d (7c936861)

Ha az [ebp—4] terlletre be tudjuk irni a 2-es értéket, akkor az
ugras meg fog térténni. Meg kell nézni, hogy hogyan tudunk
erre a pontra jutni.

7c94153e mov  dword ptr [ebp-—4],esi
7c941541  jmp ntdll I LdrpCheckNXCompatibility+0x1d (7c91cd4f)

Ahhoz, hogy az [ebp—4] terlleten 2-es legyen, az esi
regiszterbe 2-es értéket kell télteni.
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DEP tamadés

ret2libc programozas (esettanulmany) Il

0:000> uf ntdll!LdrpCheckNXCompatibility

ntdll I LdrpCheckNXCompatibility :

7c91cd31 mov  edi,edi

7c91cd33 push ebp

7c91cd34 mov  ebp,esp

7c91cd36 push ecx

7¢c91cd37 and dword ptr [ebp—4],0

7c91cd3b push esi

7c91cd3c push dword ptr [ebp+8]

7c91cd3f call ntdll!LdrpCheckSafeDiscDIl (7c91cccb)
7c91cd44 cmp al,1

7c91cd46 push 2

7c91cd48 pop esi

7c91cd49 je ntdll 'LdrpCheckNXCompatibility+0x1a (7c94153e)

A 7¢c91cd46 cimen 1évo utasitas push 2; pop esi pont jol allitja
be a leendd paraméter értékét.

Azt szeretnénk, ha a 7¢91cd49 cimen 1évd

je ntdll LdrpCheckNXCompatibility+0x1a ugras teljesiljén, de
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DEP tamadés

ret2libc programozas (esettanulmany) IV

ez akkor fog megtdrténni, ha az al regiszter 1-et tartalmaz.
Viszont azt a 7¢91cd3f cimen 1év call utasitas allitja be.
Teendok:

m TegylUnk 1-et az al regiszterbe.

m A fliggvényt ne az elejétél, hanem a 7¢91cd44 cimtdl hiv-
juk meg.

Kovetett moédszer

Ha a programanalizisben arra vagyunk kivancsiak, hogy egy
valtozé (regiszter) tartalma mely utasitasoktdl fligg, akkor pont
ezt a mddszert kdvetjik. A mddszer neve visszafele halado
program szeletelés (Backward Static Program Slicing).
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DEP tamadés

ret2libc programozas (esettanulmany) V

Mar csak egy teendd van hatra, az al regiszterbe 0x01-et kell
tenni. Hogyan lehet ezt megoldani?

Mar kerestlnk dll-ekben pop esi, pop edi, ret kddot. Akkor
ehhez hasonldan keressink:

m mov eax,1; ret ; vagy

m mov al,1; ret ; vagy

m XOr eax,eax; inc eax; ret ; vagy

m ehhez hasonléan, a célnak megfelelé kédot.
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DEP tamadés

ret2libc programozas (esettanulmany) VI

A stack felépitése:

visszatérési cim
helye

v
ebp kiigazitas [eax bedllitdas| stack [NXletiltds| stack [shellcode hivas|

LA (cim) (cim) |kiigazitas | (cim) | kiigazitas|  (cim) shellcode
mov ebp,esp mov al,1 A f6 fuggvény jmp esp
ret ret 4
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DEP tamadés

Lehetdségek a DEP kiiktatasara |

Kapcsoljuk ki a védelmet. igéretes Windows rendszer
flggvények (paraméterek nincsenek feltlintetve):
m SetProcessDEPPolicy(),
m NtSetInformationProcess().
Ezek az Windows XP-nél miikédtek, ujabb Windows rend-
szereknél mar nem (csak nagyon specialis esetben) mi-
kddnek. Szigoritottdk a DEP stratégia védelmét.
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Lehetéségek a DEP kiiktatasara Il

Hozzunk létre olyan memdriateriiletet amely irhaté és fut-
tathaté memdéria védelemmel rendelkezik. Masoljuk ide a
shellcode-unkat és adjuk ra a vezérlést. A cél eléréséhez
a kdvetkezd Windows rendszer fliggvényeket hasznalhat-
juk (paraméterek nincsenek feltlintetve):

m VirtualAlloc() az operacids rendszer a processz szamara
memoriat biztosit.

m HeapCreate() + a HeapAlloc(), hasonlé mint a VirtualAlloc
csak private heap-et hoz létre.

m WriteProcessMemory() fliggvéy a shellcode-ot at tudja ma-
solni olyan helyre, ahol azt le lehet futtatni.
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DEP tamadés

DEP védelem kihivasai

Kérdések:

m Hogyan hivjunk meg egymas utan fliggvenyeket?

m Hogyan allitsuk el a fliiggvények paramétereit, ha az értékik futa-
si iddben derl ki, példaul figgenek a memériacimektdl?

m Hogyan irjunk SEH exploitot, ahol a jmp $+8; nop; nop a stack-en
helyezkedi el, de ott nem lehet programot futtatni?

m Hogyan vigylink be nem megengedett értékeket (string puffer ese-
tén 0-at).

A valasz, hogy sajat kédot kell irni. De hogyan, ha a stack-en 1év6 kod
nem futtathat6.

Megoldas

ROP Return Oriented Programing
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DEP tamadas

Bigydk

< . bl

Szlovénia, ismeretlen alkoté miive
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DEP tamadés

Return Oriented Programing

Gadget olyan gépi utasitassorozat, amely ret utasitassal
végzodik.

m Keresslnk a processz cimterében gadget-eket. Erre kész
alkalmazasok vannak.

m A stack tartalmat allitsuk 6ssze ugy, hogy a gadget cime-
ket, és a gadget altal pop-pal felvett értékeket tartalmazza.

1zs6 Tamas Biztonsagos programozas — Puffer tllcsordulasos tAmadasok/ 18



DEP tamadés

Return Oriented programozas gyakorlasa |

Allitsuk el6 a 0x00410A00 értéket (0 bytet-ot tartalmazé cimet)

Stack cime | stack értéke | stack tartalma
ESP ide mutat | 00201A10 | 1003564A cim, ahol a pop eax;

ret utasitasok vannak.

00201A14 | BEFFC8BF | adat, amit a pop eax
utasitas olvas ki.

00201A18 | 1A56201C | cim, ahol a pop edi; ret
utasitasok vannak.

00201A1C | 41414141 adat, amit a pop edi
utasitas olvas ki.

00201A20 | 2AE1231B | cim, ahol a add
eax,edi; pop edx; ret
utasitasok vannak

00201A24 | DEADBEEF | adat, toltelék érték
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DEP tamadés

Return Oriented programozas gyakorlasa Il

A tamadé nem ijed meg, ha ROP irasa kézben nem talal pont
megfeleld gadget-et. Ha az értékes mivelet és a visszatérés
kdzott van par felesleges utasitas, ami nem csinal bajt, akkor
azt is felhasznalja.

Megjegyzés

A program visszafejtésének megnehezitésére nagy szamu
felesleges utasitasokat illesztenek a kodba. A felesleges
utasitasok a program szemantikajat nem valtoztatjak meg.
Ezek kiszlrésére fejlesztették ki a program szeletelés
moddszerét. ROP irasnal a kod 6sszezavarasa nem cél, de
felesleges utasitasok bevételével hamarabb célba érhetlink.
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DEP tamada:

s

ROP kéd mikodése

Cim

Max

ESP ——

gadget1 ptr

DEADBEAF

DEADBEAF

gadget4 ptr

gadget3 ptr

DEADBEAF

gadget 2 ptr

DEADBEAF

DEADBEAF

main stack keret

e gadgeti

ret 8

l«———— gadget2

ret 8

l——— gadget3

ret 4

l—— gadget4

ret

EIP ——

ret
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s a ROP (Ret2CLib) programok ellen

Section 2




Védekezés a ROP (Ret2CLib) programok ellen

ROP program megakadalyozasa

ROP program esetén gadget-eket (ret-tel végz6do utasitaso-
kat) hivunk meg. Ha a kikeresett gadget cime nem fix, akkor
ezt nem tehetjik meg.

Megoldas

Address Space Layout Randomization
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Védekezés a ROP (Ret2CLib) programok ellen

Address Space Layout Randomization (ASLR)

ASLR esetén minden rendszerinditas utan valtozik a
processzek, modulok

m betdltési cime (image base address),
m stack kezdetének a cime,
m heap-en lefoglalt adatok cime.

Visual Studio esetén a /DYNAMICBASE linker opciéval
adhatjuk meg.

A program athelyezhetésége miatt tudnunk kell, hogy hol
vannak olyan adatok, amelyek fliggenek a betdltés helyétol.
Ezt a relokacios tabla irja le. Sok program fix cimre lett linkelve,
igy ezek athelyezése lehetetlen.
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Védekezés a ROP (Ret2CLib) programok ellen

ASLR m{kodésének korlatai 32 bites cim esetén

A program betdltés soran a szegmensek laphataron 4Kbyte
(2'?) kezdédnek. Ezért az als6 12 bit nem fog valtozni, ha a
szegmens mas lapra keril. 32 bites operacids rendszerben
ASLR esetén raadasul csak a fels6 16 bit valtozik
véletlenszer{ien, az als6 nem. A felsé cimbitekbdl is csak 8
vesz fel véletlen érték, ami 256 lehetséges esetet jelent.
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Védekezés a ROP (Ret2CLib) programok ellen

ASLR atverése |

Adott a 0x12345678 visszatérési cim.® 0x1234 érték a ko-
vetkezd boot esetén valtozhat, de a 0x5678 nem. Ne irjuk
at puffer tulcimzéssel a felsd cim értékeket. Ez megtehet-
juk, mivel Little-Endian abrazolasban a cim a memériaban
0x78, 0x56, 0x34, 0x12 alakban kdvetik egymast. String
puffer esetén a felllirt adattertlet a 0x56 byte cimen vég-
z6djon, ahova a stringet lezar6 0 fog kerulni. FelQlirt tertilet
a memoriaban 0x?7?, 0x00, 0x34, 0x12 értékeket tartal-
mazza, ami az Little-Endia abrazolas miatt a 0x12340077
cimet jelenti. A kérddjel helyén akarmilyen érték szerepel-
het, igy 256 kilénbdzé cimet definialhatunk. Ha ezeken
a helyeken van olyan utasitas, amivel a shellcode-unkra
ugorhatunk, akkor az ASRL-t atvertik.
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Védekezés a ROP (Ret2CLib) programok ellen

ASLR atverése Il

Ha létezik olyan modul (DLL) ami nem /DYNAMICBA-
SE opcidval lett készitve, akkor a mar megismert, a mo-
dul cimterében 1évd jmp esp-s trikkel meghivhatjuk a
shellcode-unkat.

ASLR és DEP kétségtelenil a legnehezebb, és jelenleg
csak szerencsével térhetd fel. Els6 ASLR feltérés az ani-
mated cursor gyengeségét hasznélta ki (ma mér a bizton-
sagi rést befoltoztak). Mivel 256 slot lehet az ASLR-rel
forditott ntdll.dll module cime, ezért nyers erd modszerrel
max 256 kurzor létlehozasaval térhetd volt a rendszer.

3Ez csak 32 bites cimre igaz, 64 bitesre nem!
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Védekezés a ROP (Ret2CLi

Heap spray

Memoériakezel6 flggvények:
m VirtualAlloc(), VirtualAllocEx() memoria lefoglalas,
m VirtualFree(), VirtualFreeEx() memdria felszabaditas.

Ezekre a fliggvényekre épulnek a C standard kdnyvtari malloc,
calloc, realloc, free, fuggvények is.

A lefoglalas és a lefoglalt tertiletek egy részének a
felszabaditdsa utdn a memériaban lyukak keletkeznek. A
kdvetkezd memoriafoglalasok elébb a lyukakat toltik ki, és csak
azutan a sziiz terlleteket. Megfeleld6 mennyiségi
membériafoglalas utan a bepermetezett teriilet cime nagy
valészinlséggel megmondhaté.
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Védekezés a ROP (Ret2CLib) programok ellen

Heap képe permetezés elott és utan

Spray el6tt Spray utan

Valésziniisithetd
shellcode cim

To6redezett memoria

ures hasznélt -
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Védekezés a ROP (Ret2CLib) programok ellen

Heap permetezésének megvalodsitasa

Azoknal a programoknal lehetséges, ahol script programot
lehet futtatni. Példaul:

m Internet Explorer, FireFox, és a tébbi bdngészd. (linuxon is
mUkédik). Programozasi nyelvik javascript.

m Word for Windows, Excel, PowerPoint. Programozasi nyel-
vik Visual Basic, C4.

m Acrobat Reader. Programozasi nyelve javascript.
m Adobe Flash Actionscript stb.

1zs6 Tamas Biztonsagos programozas — Puffer tllcsordulasos tAmadasok/ 30



Védekezés a ROP (Ret2CLib) programok ellen

Heap permetezésének elonye

A heap permetezés a shellcode egyik bevitelének hatékony
maodja. A kdd meghivasat nem oldja meg, ahhoz valamilyen
biztonsagi rés megléte is szllkséges.

Elényok:
m Safe SEH esetén a heap-en |évd kod futtathaté.

m A heap DEP-pel alapbol nem védett. Az Gjabb IE esetén
mar védett, de ROP programhoz tovabbra is hasznélhaté.

m Sok esetben a stack-en nem fér el a shellcode. Heap ese-
tén ez a korlat értelemszer(ien megszinik.
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Védekezés a ROP (Ret2CLib) programok ellen

Erdekes cim 0x0c0c0cOc |

Ez mar a heap magasabb cimtartomanyaba fekszik, mégis van
egy kis elénye oda helyezni a shellcode-ot.

Nézzik meg hogyan mikddik objektum orientalt kodnal a
virtualis figgvény meghivésa.

Objektum cimének a felvétele.

Objektum elejérdl a virtudlis fllggvénytabla cimének a kiol-
vasasa.

A virtualis flggvénytablaban 1évd valamelyik fliggvény ci-
mének a kiolvasasa. (Az egyszerliség kedvéért a virtualis
flggvénytablat tekinthetjik egy fliggvényre mutaté pointe-
reket tartalmazo témbnek.)

Virtudlis fliggvény meghivasa.
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Védekezés a ROP (Ret2CLib) programok ellen

Erdekes cim 0x0c0c0cOc Il

m Bepermetezziik a 0x0cOcOcOc cimen Iévd heap terlletet
is.

m nop csuszda 0x90 helyett is 0x0c-t irunk. 0x0cOc az
or al,Oc utasitas kodja.

m Felllirjuk az objektum cimét 0x0c0c0cOc-vel, akkor azon
a helyen keresi a virtualis flggvénytablara mutaté pointert
— ahonnan felveszi a virtualis fliggvénytabla cimét, ami
persze 0x0c0c0cOc — amely helyrdl kiolvassa a virtualis
flggvényre mutaté pointert, ami szintén 0x0c0c0cOc. A
végén meghivja a 0x0c0c0cOc cimen lévd kédot, aminek a
tartalma 0x0cOc ami nop csuszdanak is megfelel.

Mi van, ha az objektumban 1évé virtualis fliggvénytablara
mutaté pointert irjuk fellil? Ugyanez térténik eggyel kevesebb
indirekcioval.

1zs6 Tamas Biztonsagos programozas — Puffer tllcsordulasos tAmadasok/ 33



	DEP támadás
	Védekezés a ROP (Ret2CLib) programok ellen

