Biztonsagos programozas — Puffer
tulcsordulasos tamadasok
Intel x68

«_ BME
P

Hiradastechnikai Tanszék

zsé Tamas

2015. oktéber 5.

1zs6 Tamas Biztonsagos programozas — Puffer tilcsordulasos tAmadasok/ 1



Section 1




Puffer tilcsordulas sebezhetdség elleni védelem

Hogyan tovabb?

Mit tegyunk?
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Puffer tllcsordulds sebezhetdség elleni védelem

Kanari (mas néven stack suti)

Tegylink a stackre egy értéket, és visszatérés elott
ellendérizziink, hogy nem irta-e valaki feliil. Ezt az értéket
nevezzik kanarinak, vagy stack sitinek.

Kanari tipusa:
m Konstans. Nem sokat ér.

m Terminator. Konstans, de olyan értéket tartalmaz, amit
nem lehet bevinni. Példaul string puffer esetén 0-at.

m Véletlen. Egy mestersiti van, de minden program indi-
taskor mas az értéke. A fliggvényenkénti azonos értékek
gyengitheti a védelem erdsségét.

m Véletlen + xor. Minden hivasnal mas az értéke, mivel a
véletlen értékkel és a stack cimével kizard vagy miveletet
végzlnk.
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Puffer tllcsordulds sebezhetdség elleni védelem

Kanarit tartalmazo stack képe

0
Ty .ESP AT o ESP
TAAAA" "AAAA"
"AAAA" "AAAA"
"AAAA" "AAAA"
"BBBB" - "BBBB"
Ccce Cim ccce
CANARY —_— DDDD
mentett EBP mentett EBP
visszatérési cim visszatérési cim
paraméter 1 paraméter 1
paraméter 2 paraméter 2
main stack keret main stack keret
Max
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Puffer tllcsordulds sebezhetdség elleni védelem

Visual Studio /GS+

Visual Studio a /GS+ opci6 esetén hasznal kanarit (stack sutit).
Ez az alapértelmezés, letiltdsa /GS- .
Példaprogram a jél ismert authenticate fliggvény:

21 int authenticate (char *username, char *password) {

22 int authenticated;
23 char buffer[1024];

25 authenticated = verify_password (username, password);
26 if (authenticated == 0) {

27 sprintf (buffer,

28 "password is incorrect for user %s\n",

29 username) ;

30 log("%$s", buffer);

31 }

32

33 return authenticated;

34 }

Biztonsagos programozéas — Puffer tllcsordulasos tamadasok/ 6



Puffer tllcsordulds sebezhetdség elleni védelem

Visual Studio kanarija

int authenticate (char xusername, char xpassword) {

004114A0 55 push ebp

004114A1 8B EC mov ebp,esp

004114A3 81 EC 48 04 00 00 sub esp,448h

004114A9 A1 00 70 41 00 mov eax,dword ptr [___security_cookie (417000h)]
004114AE 33 C5 xor eax,ebp

004114B0 89 45 FC mov dword ptr [ebp—4],eax

004114B3 53 push ebx

004114B4 56 push esi

004114B5 57 push edi

int authenticated;
char buffer[1024];

————— kihagyott sorok — — — —

004114FF 5F pop edi

00411500 5E pop esi

00411501 5B pop ebx

00411502 8B 4D FC mov ecx,dword ptr [ebp—4]

00411505 33 CD xor ecx,ebp

00411507 E8 1C FB FF FF  call @ILT+35(@__security_check_cookie@4) (411028h)
0041150C 8B E5 mov esp,ebp

0041150E 5D pop ebp

0041150F C3 ret
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Puffer tllcsordulds sebezhetdség elleni védelem

Hogyan keletkezik a mester siti erték (lusZIracio!

Windows 2003 esetén:

#include <stdio.h>

#include <windows.h>

int main()

{
FILETIME ft;
unsigned int Cookie=0;
unsigned int tmp=0;
unsigned int xptr=0;
LARGE_INTEGER perfcount;
GetSystemTimeAsFileTime (& ft );
Cookie = ft.dwHighDateTime " ft.dwLowDateTime;
Cookie = Cookie " GetCurrentProcessld();
Cookie = Cookie * GetCurrentThreadld ();
Cookie = Cookie " GetTickCount();
QueryPerformanceCounter(&perfcount);
ptr = (unsigned int)&perfcount;
tmp = x(ptr+1) * xptr;
Cookie = Cookie " tmp;
printf ("Cookie: _%.8X\n" ,Cookie);
return O;
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Puffer tllcsordulds sebezhetdség elleni védelem

Stack siti megkerilése

m Ha a stack siti konstans értékil, akkor trivialis.

m Ha a puffer utan van értékes adat, amit felll lehet irni,
anélkll hogy sérilne a stack siti, akkor sem ér semmit ez
a védelem. A mi példankban a int authenticated valtozo
tovabbra is tAmadhat6 993 karakteres jelsz6 megadassal.
Ha a fordit6 atrendezte volna a stack-en a két valtozét, ak-
kor ezt nem tehettik volna meg.

m Kiszamitjuk a processzhez tartozo mester sditit, bar nem
valészinli, hogy minden adat a kezlinkbe van.

m Ujabb médszer alkalmazésa.
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Section 2
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SEH

Interrupt és kivételkezelés

m Interrupt és kivételdobas események megszakitjak a pro-
cesszor utasitas végrehajtadsnak normalis folyamatat.

m Az interrupt lehet szinkron, és aszinkron. Aszinkron inter-
rupt esetén a processzor képes az utasitas végrehajtas
ismétlésére.

m A megszakitast mindig az operacidés rendszer kapja el és
tovabbitja.
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SEH

Hibakezelés C-ben

#include <stdio.h>
#include <Windows.h>

void TestExceptions () {
int a, b=10;
printf("Triggering SEH_exception\n");
a=b/ 0;

}

int main() {
__try
{

}
__except( GetExceptionCode () == EXCEPTION_INT_DIVIDE_BY_ZERO ?
EXCEPTION_EXECUTE_HANDLER : EXCEPTION_CONTINUE_SEARCH)

TestExceptions ();

printf ("Hiba_lekezelve\n");

printf ("Nincs_hibakezelés\n");
TestExceptions ();
return O;
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SEH

__try és ___except nem szabvanyos C nyelvi elem

m EXCEPTION_EXECUTE_HANDLER itt kezeljik le a meg-
szakitast.

m EXCEPTION_CONTINUE_SEARCH koévetkezb regisztralt
megszakitaskezeld keresése.
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_EXCEPTION_RECORD-ban az Exception

EXCEPTION_ACCESS_VIOLATION
EXCEPTION_DATATYPE_MISALIGNMENT
EXCEPTION_BREAKPOINT
EXCEPTION_SINGLE_STEP
EXCEPTION_ARRAY BOUNDS_EXCEEDED
EXCEPTION_FLT DENORMAL OPERAND
EXCEPTION_FLT DIVIDE_BY ZERO
EXCEPTION_FLT_INEXACT RESULT
EXCEPTION_FLT_INVALID_OPERATION
EXCEPTION_FLT _OVERFLOW
EXCEPTION_FLT STACK_CHECK
EXCEPTION_FLT _UNDERFLOW
EXCEPTION_INT_DIVIDE_BY_ZERO
EXCEPTION_INT_OVERFLOW
EXCEPTION_PRIV_INSTRUCTION
EXCEPTION_IN_PAGE_ERROR
EXCEPTION_ILLEGAL_INSTRUCTION
EXCEPTION_NONCONTINUABLE_EXCEPTION
EXCEPTION_STACK_OVERFLOW
EXCEPTION_INVALID_DISPOSITION
EXCEPTION_GUARD_PAGE
EXCEPTION_INVALID_HANDLE
EXCEPTION_POSSIBLE_DEADLOCK

Illusztracio!
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SEH

Strukturalt exception handler — SEH — regisztracié

kivételkezel6 fiiggvény
cime

OXFFFFFFFF

kivételkezeld fiiggvény
E cime
Egyéb adatok el6z6 kivételkezeld

E regisztracio

. kivételkezeld fiiggvén EXCEPTION_DISPOSITION __cdecl _except_handler (
Thread Information Block o Sy struct_EXCEPTION_RECORD *_ExceptionRecord,
void *_EstablisherFrame,
el6z6 kivételkezelé struct _CONTEXT *_ContextRecord,
regisztracio void * _DispatcherContext

stack




SEH

Exception rekord

12
13
14
15

19
20

struct EXCEPTION_REGISTRATION_FIELD

{
struct EXCEPTION_REGISTRATION_FIELDx prev;
pexcept_handler handler;

}i

struct EXCEPTION_REGISTRATION_FIELD* pRegister=0;
struct EXCEPTION_REGISTRATION_FIELDx prev=0;
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SEH

Exception handler fliggvény

22 EXCEPTION_DISPOSITION __ cdecl my_except_handler (

23 struct _EXCEPTION_RECORD x*ExceptionRecord,
24 void * EstablisherFrame,

25 struct _CONTEXT xContextRecord,

26 void x DispatcherContext )

27 A

28 unsigned ij;

29

30 printf ( "Megszakitaskezelo fut...\n" );

31

32 // Hiba kijavitésa

33 ContextRecord->Eax = (int) &adat;

34

35 // Megszakitdst okozd utasitds megismétlése
36 return ExceptionContinueExecution;

37}
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Exception handler regisztralasa

42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59

SEH

Illusztracio!

// Stack-be felépitjiik a lancolést

asm

—_—

sub
mov
mov
mov

ESP, 8
dword ptr pRegister,ESP
EAX,FS: [0]

dword ptr prev,EAX

pRegister->handler = my_except_handler;
pRegister—->prev = prev;

// TIB-be regisztrdljuk a hibakezeldénket

asm

—_—

mov
mov

EAX, dword ptr pRegister
FS:[0],EAX
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Exception kikényszeritése

61
62
63
64
65
66
67
68
69

SEH

Illusztracio!

// megprdébdlunk a 0-as cimen 1évd adatot
// feltlirni

__asm
{
mov EAX, O
mov [EAX], 2
}

printf( "Hiba utan %d\n", adat );
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SEH

Exception handler megszlntetése (lusztracio!

71 __asm

72 {

73 mov eax, [ESP]

74 mov FS:[0], EAX
75 add esp, 8

76 }

1zs6 Tamas Biztonsagos programozas — Puffer tllcsordulasos tamadasok/ 20



SEH

Stack keret SEH-vel

buffer

Kévetkezé SEH
Cim SEH fuggvény
mentett EBP

visszatérési cim

EBP

x

paraméter 1

paraméter 2

main stack keret

Max
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SEH

Exception handler mikddése és atverése

0013fb44: ntdll!RtlConvertUlongToLargeInteger+al (77dlef10)
0013f£30: kiserletl!ILT+5(_my_except_handler)+0 (0040100a) }>SEHIénc
0013£f£70: kiserletl!_ except handler4+0 (00402720)

QILT+5 (_my_except_handler) :

0040100A: E9 11000000 Jjmp my_ except_handler (401020h)

0040100F CC int 3

EXCEPTION_DISPOSITION _ cdecl my_except_handler (
struct _EXCEPTION_RECORD *ExceptionRecord,
void * EstablisherFrame,
struct _CONTEXT xContextRecord,
void * DispatcherContext )

{

00401020: 55 push ebp <<< Itt tartunk
00401021: 8B EC mov ebp, esp
00401023: 51 push ecx

printf( "Megszakitaskezelo_fut...\n" );
0:000> d esp
0013£b30: £2ee9977 30£c1300 30££1300 4cfcl300

0:000> d 13££30
0013££30: 70££1300 02104000 80££1300 b1134000
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SEH

Exception handler mikddése és atverése

0013f£30: kiserletl!ILT+5 (_my_except_handler)+0 [[0040100a]
0013£f£f70: kiserletl! except_handler4+0 (00402720)

0013fb44: ntdll!RtlConvertUlongToLargeInteger+al (77dlef10)
}SEH lanc

QILT+5 (_my_except_handler) :
[OUZ0I00AC] E9 11000000 jmp my_except_handler (401020h)
0040100F CC int 3

EXCEPTION_DISPOSITION _ cdecl my_except_handler (
struct _EXCEPTION_RECORD *ExceptionRecord,
void * EstablisherFrame,
struct _CONTEXT xContextRecord,
void * DispatcherContext )

{

00401020: 55 push ebp <<< Itt tartunk
00401021: 8B EC mov ebp, esp
00401023: 51 push ecx

printf( "Megszakitaskezelo_fut...\n" );
0:000> d esp
0013£b30: £2ee9977 30£c1300 30££1300 4cfcl300

0:000> d 13££30
0013££30: 70££1300 02104000 80££1300 b1134000
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SEH

Exception handler mikddése és atverése

0013f£30: kiserletl!ILT+5 (_my_except_handler)+0 [[0040100a]
0013£f£f70: kiserletl! except_handler4+0 (00402720)

0013fb44: ntdll!RtlConvertUlongToLargeInteger+al (77dlef10)
}SEH lanc

QILT+5 (_my_except_handler) :
[UZUI00A] E9 11000000 jmp my except_handler
0040100F CC int 3

EXCEPTION_DISPOSITION _ cdecl my_except_handl (
struct _EXCEPTION RECORD *ExceptionR d,

void x DispatcherContext )

004010201 55 push  ebp <<< Itt tartunk
00401021: 8B EC mov ebp, esp
00401023: 51 push ecx

printf( "Megszakitaskezelo_fut...\n" );
0:000> d esp
0013£b30: £2ee9977 30£c1300 30££1300 4cfcl300

0:000> d 13££30
0013££30: 70££1300 02104000 80££1300 b1134000
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SEH

Exception handler mikddése és atverése

0013fb44: ntdll!RtlConvertUlongToLargeInteger+al (77dlef10)
0013f£30: kiserletl!ILT+5 (_my_except_handler)+0 [[U040100a]] }SEH lanc
0013£f£f70: kiserletl! except_handler4+0 (00402720)

QILT+5 (_my_except_handler) :

[UZ0I00AC E9 11000000 jmp my_except_handler
0040100F CC int 3

EXCEPTION_DISPOSITION _ cdecl my_except_handl (

void x DispatcherContext )

004010201 55 push  ebp <<< Itt tartunk
00401021: 8B EC mov ebp, esp
00401023: 51 push ecx

printf( "Megszakitaskezelo_fut...\n" );

0:000> d esp

0013£fb30: £2ee9977 30£c1300 4cfcl300

0:000% d 13££30
[OOUTIZEE30:] 70££1300 0a104000 80££1300 b1134000
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SEH

Exception handler mikddése és atverése

0013fb44: ntdll!RtlConvertUlongToLargeInteger+al (77dlef10)
0013f£30: kiserletl!ILT+5 (_my_except_handler)+0 [[U040100a]] }SEH lanc
0013£f£f70: kiserletl! except_handler4+0 (00402720)

QILT+5 (_my_except_handler) :

1000000 jmp my except_handler
int 3

004010207 55
00401021: 8B EC m ebp, esp
00401023: 51 push ecx

printf( "Megszakjtaskezelo_fut...\n" );

ebp <<< Itt tartunk

0:000> d esp

0013£fb30: £2ee9977 30£c1300 BULIIZ00 4cfcl300

0:000» d 13££30

OOTIZFE30:] 70££1300 80££1300 b1134000

02104000
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SEH

Exception handler mikddése és atverése

0013fb44: ntdll!RtlConvertUlongToLargeInteger+al (77dlef10)
0013f£30: kiserletl!ILT+5 (_my_except_handler)+0 [[U040100a]] }SEH lanc
0013£f£f70: kiserletl! except_handler4+0 (00402720)

QILT+5 (_my_except_handler) :

[UZ0I00AC E9 11000000 jmp my_except_handler
0040100F CC int 3

EXCEPTION_DISPOSITION _ cdecl my_except_handl (

void x DispatcherContext )

{ pop edi
004010201 55 push  ebp <<< Itt tartunk pop esi
00401021: 8B EC  mov ebp, esp ret
00401023: 51 push ecx

printf( "Megszakitaskezel ut...\n" );

0:000> d esp

0013£fb30: £2ee9977 30£c1300 4cfcl300

0:000% d 13££30
[OOIZEE30:] [EB069090

jmp $+8; nop; nop;

80££1300 b1134000
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SEH exploit

El6z6 kivételt adminisztralé blokkra mutaté pointer
struct EXCEPTION_REGISTRATION_FIELD= prev; at-
frasa ugro utasitassal jmp $+8; nop; nop; !

Kivételkezeld fliggvénypointer atirasa egy olyan cimmel,
ahol pop reg3; pop reg3; ret; vagy ezzel ekvivalens utasi-
tas van. (Példaul add esp,8;ret.)

Kivételdobas kikényszeritése. Altalaban ez automatikusan
megtérténik, ha elrontjuk a stack tartalmat.

1zs6 Tamas Biztonsagos programozas — Puffer tllcsordulasos tamadasok/ 23



SEH

Exception kikényszeritése

21
22
23
24
25
26
27
28
29
30
31
32
33
34

int authenticate (char xusername, char =*password) {
int authenticated;
char buffer[1024];
__try
{

authenticated = verify_password(username, password);
if (authenticated == 0) {
sprintf (buffer,
"password is incorrect for user %s\n",
username) ;
log("%s", buffer);

}

A puffer tilcsordulas miatt az authenticate fliggvény mielott
visszatérne az sprintf -be kivételt dob!
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SEH shellcode

0
a.exe 1001 A 4 B T e
"ARAA"
-a 909006eb Arane
-a 10011339 "AAAA" , .
AAAA" jmp $_+8, nop; nop
1 nop "BBBB" o
_ - ..""pop esi; pop edi; ret;
f shellcode.bin Gim S <
1 0 X 10011339
| nop
sehauthenticate.exe
shell code
—
main stack keret
Max
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SEH

C++ kivételkezelés sebezhetbsége

Figyelem

Windows alatt a C++ kivételkezelése nem sziikségszeriien, de
a Visual Studio esetén biztosan a SEH-re épl.

Blokk strukturalt nyelveknél a kivételkezelés az objektumok
destruktorainak a meghivasa miatt bonyolult.

Ugyanakkor a fent leirt elvek alapjan puffer-tulcsordulas esetén
a C++ program tamadhato.

1zs6 Tamas Biztonsagos programozas — Puffer tllcsordulasos tAmadasok/ 26



SEH

C++ objektum modell

class Point {
public
Point( int x );
virtual ~Point();
int X() const;
static int Count() ;
virtual void Print() const;

Illusztracio!

protected
int x;
static int _count;

b

Point:: Point( int x ) : x(x) { _count++; }
Point::~Point() { _count——; }

int Point::X() const { return x; }

int Point::Count() { return _count; }

void Point::Print() const { printf("%d_", x); }

int Point::_count = 0;

int main() {
int n;
Point p1(4);
n = Point::Count(); // stat fv. hivds demo
return 0;
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SEH

Lehetséges C++ objektum modell (lusztracio!

Point virtualis tabla

__vptr__Point \ —> | type info
int x —
| =, | void Point::Print(Point* this)
Point pt;
~—|

static int Point:: \| Point::~Point(Point* this)
_count
static int Point::
Count() int Point::X( Point* this)

Point::Point(Point* this, int x)

Biztonsagos programozas — Puffer tdlcsordulasos tamadésok/ 28



SEH

Tamadas megvalositasa |

Elofeltétel:

m A virtudlis flggveényt tartalmaz6 objektum a stack-en le-
gyen.

m Stringgel tudjuk a memdriat felllirni (csak a string vége
tartalmaz nullat).

Tamadas megvaldsitasa:

m A shellcode-ot a puffer elejére helyezzUk.

m irjuk feldl a virtualis fliggvénytablara mutaté pointert is. A
stack cime Windows alatt 0-val végzddik, ezért a stringet
lezar6 0 pont a virtualis fliggvény tablara mutaté pointer
utols6 byte legyen (Little-Endian)’.
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SEH

Tamadas megvalositasa

m A pufferbe hozzunk létre egy al virtualis fliggvénytablat.
Hogyan tudjuk a shellcode-ot megcimezni, ha 0-val kezd6-
do értéket nem tudunk az 4l virtualis tablaba bevinni?

m Nézzik meg mely regiszterek mutatnak a stack-re. A
jmp esp megoldashoz hasonl6éan keressiink megfeleld
utasitas sorozatot a bet6ltott dll-ekben, és ezzel a cim-
mel téltstk fel a virtudlis fliggvénytablat. (Csak az a cim jé
amelyben nincs 0 byte).

m Varjuk, amig a program meg nem hivja a virtudlis figg-
vényt. Szarmaztatas esetén a destruktornak illik virtualis-
nak lenni.

'Linux vagy binaris adatokat tartalmazé puffer esetén ezzel nem kell t6-
rédni.

1zs6 Tamas Biztonsagos programozas — Puffer tllcsordulasos tamadasok/ 30



SEH

Stack siti megkerilése

m Futtassuk le a shellcode-unkat miel6tt a rendszer ellen-
Orizné a kanari értéket. Ez SEH exploit estén teljesil. Ez
ellen a kanari nem véd. Masik lehetéség a virtualis fligg-
vénytébla atirasa.

m Mivan, ha a figgvény nem haszndl kivételkezeld rutint, és
nincs benne virtudlis figgvényt tartalmazé objektum sem.
Nagy valészinliséggel a megeléz6 stack keretekben van
kivételt regisztralé bejegyzés, amit at tudunk irni. Lasd Da-
vid Litchfield: Defeating the Stack Based Buffer Overflow
Prevention Mechanism of Microsoft Windows 2003 Server
cikkét.
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Safe SEH

A stack siitit legegyszeribben SEH exploit segitségével
kerllhetjik meg. Akadalyozzuk meg, hogy kivételdobas esetén
barmely cimen |évd utasitdst meg lehessen hivni.

A cél, hogy csak a szabalyosan regisztralt kivételkezelSket
lehessen meghivni.

Visual Studioban a linkernek a /SAFESEH:yes paramétert kell
megadni. Ez az alapértelmezés. Letiltasa /SAFESEH:no
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SEH

Safe SEH atverése |

m Ha az alkalmazas és néhany dll /SAFESEH:no-val volt lin-
kelve, akkor az el6z6ekben megismert pop, pop, ret-es
technika mikadik.

B https://www.google.com/patents/US7480919 Safe ex-
ceptions szabadalom tartalmazza a biztonsagos strukturalt
kivételkezelés miikddését. A szabadalom gondoskodik
olyan object kodok egyutt mikddésérdl is, amelyek egy
részét még még nem a Safe SEH figyelembevételével
forditottak. A .sxdata szegmens tarolja a regisztralt kivé-
telkezel6 flggvények cimét. Ha a kod /SAFESEH:no-val
készllt, akkor nincs ilyen szegmens. Ezért futdsnal az ex-
ception dispatcher annyit tud megnézni, hogy az kivetelke-
zel6 figgvény cime ne legyen az aktudlis stack keretben.
Az érvényes stack intervallumot az TEB-ben az FS:[4] és
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FS[8] érték tartalmazzak. Ezen kiviil esd cimen 1évo kéd
hivhaté.

m Hasonl6 okok miatt a nem module cimterébe es6 kod is
hivhat6. Minden adat, ami gépi utasitasként is értelmez-
hetd az egyben kéd is. A heap-en 1évé mp3 f3jl tartalmara
is ra lehet adni a vezérlést. A heap-pel az a baj, hogy a
megfelelé adat cimét nem mindig tudjuk el6re.

m A Load Configuration Directory-t nem tartalmazé kédszeg-
mens utasitasa is hivhatoé.
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Korlatozzuk le a stack-et ugy, hogy ott ne lehessen kddot
futtatni. Ehhez hardware tdmogatasra van sziikség. Szegmens
védelemmel ez megoldhato, de akkor sériil a flat memdria
modell. Lap védelemmel lehet megoldani, de ez csak a késdbbi
Intel processzorokban lett megvaldsitva (manapséag mar alig
lehet talalni olyan PC-t amelyik nincs erre felkészitve).
Els6 DEP-es Windows rendszerek

m Windows XP Service Pack 2;

m Windows XP Tablet PC Edition 2005;

m Windows Server 2003 Service Pack 1;

m Ujabbak értelemszeriien tudjak.
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Uzemmédok:

m Optin futtatni lehet a nem DEP kompatibilis programokat,
de egy listdn meg lehet adni a melyek DEP kompatibilis
modba fussanak. Onkicsomagolé exe program példaul
futtat kodot a stacken.

m OptOut Altaldban a windows szerverekben az az alapér-
telmezés, hogy minden program DEP kompatibilis. Ame-
lyek nem, azokat kell kivétel listara tenni.

Boot beallitasok:
m AlwaysOn minden processz DEP védett, nincs kivétel.
m AlwaysOff egyik processz sem DEP védett.
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