Fizetési modszerek

Termékek, szolgaltatasok vasarlasa kapcsan szamos modszerrel
torténhet a fizetés.

A szereplOk a vasarld, a kereskedd és a bank.

A moddszerek egy részében kétszereplés a mivelet (vasarlo-
kereskedd), de lehet haromszerepl6s is (online tranzakciok).

‘készpénzes

*banki atutalas

*POS (Point Of Sale) terminal

*Internetes vasarlas (hitelkartyaszam)

~elektronikus készpénzt tarolo intelligens chipkartya



A fizetési mddszer idealis, ha

korlatlan térben és idében: minden fizetési helyen (utca, benzinkut, étterem,
aruhaz stb.) a nap 24 orajaban hasznalhat6, a kifizethetd 0sszeg ne legyen
korlatozva (természetesen a fedezet, hitelkeret erejéig).

biztonsagos: nyujtson megfeleld védelmet a lopas, hamisitas ellen.

anonim: fizetéseink 0sszegei, iranyai ne lehessenek kovethetok.

Készpénz:

korlatlan mennyiségben, barhol, barmikor fizethetlink készpénzzel.

«a kifizetett pénz utja nem kovethetd (a boltban nem irjak ra a bankjegyre, hogy
ki fizetett vele).

*egyszerlen atadva atruhazhato.

ugyanakkor nem biztonsagos, mivel

ellophato.
*hamisithatdésaga a fizikai kiviteltdl fugga.



Elektronikus fizetési rendszerek (EPS)

A fizetési rendszerek osztalyozasa torténhet az alabbi {6 szempontok szerint:
kredit vagy debit

azonositott vagy anonim
online vagy offline

EPS
Anonim AAZ}O sito\
Offline Online Offline Online
Parkapcsolat v Parkapcsolat M
A
. . Kredit Debit
Debit Kredit Debit Debit

EPS rendszerek csoportositasa
(V: vasarlo, K: kereskedd, B: bank)
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Online:

A vasarlo Osszeallit egy Uzenetet, amelynek tartalmazza a vasarolt
termék/szolgaltatas megjelolését, a vasarld és kereskedoé nevét, a pénzosszeget, a
vasarldo bankszamlaszamat, a vasarlas idopontjat, majd ezen Uzenetre elhelyezi
digitalis alairasat, s elkuldi a kereskedonek. A kereskedo azonnal tovabbitja a Bank
felé jovahagyas végett. A visszajelzés utan a keresked¢ elfogadja a vasarlas
uzenetet, s rendbenhagyolag visszajelez a vasarlonak.

Offline vasarlas soran a tranzakcid a vasarlo és a kereskedo kozott jon létre
harmadik fél kozbeiktatasa nélkul, azaz a pénzt tovabbitja a vasarlé a kereskedonek,
aki maga meg tud gy6zoédni annak hitelességerol.



Az azonositott EPS soran kovethet6k a vasarld korabbi tranzakcioi.

Példaul bankkartyas vasarlas soran egy papir dokumentum is készul a keresked6
boltjaban, aki a “kartyalehuzds” terminaljardl telefonon keresztil ellenérzi a vasarlo
jelenlétében a hitelképességet, s egy papir dokumentumon pl. megjelenik a
kartyaszam 4 digitje, esetleg a vasarl6 alairasat is meg kell hogy adja, jelezve hogy
valoban megtortént a vasarlas, tovabba a kartyan a kereskedd mindig lathatja a
nevet. (Idealisan anonim EPS esetén a vasarl6 adatai titokban maradnak, s nem
kovethetdk a vasarlasai.)

Azonositott online EPS esetén mind a kereskedd, mind a Bank azonositja a
vasarlot, s a kereskedd a Banktol vissszaigazolast var.

Anonim online EPS esetén a vasarlé anonim marad a kereskedd szamara.
Azonositott offline EPS esetén mind a kereskedd, mind a Bank ismeri a vasarlot.

Anonim offline EPS esetén a vasarl6 anonim marad mind a kereskedd, mind a Bank
szamara.



Az idealis EPS tulajdonsagai

1. Elektronikusan kezelt pénzt ne lehessen ellopni.

Az én pénzem az enyém, amig onként at nem adom valakinek egy vasarlas kapcsan.

2. Elektronikusan kezelt pénzt ne lehessen hamisitani.

Ne lehessen illegalisan pénzt "gyartani".

3. Anonim pénzmozgast biztositson.

Ne lehessen kovetni a pénz utjat, azaz az elektronikus pénz ne emlékezzen arra, hogy “merre jart
korabban”. A szokasos papirpénzrél sem tudjuk, hogy milyen kezeken ment at korabban (“pénznek
nincsen szaga”). Az elektronikus vasarloi rendszerben vasarolhassunk ugy, hogy az identitasunkat
ne kelljen felfedni. (Ezen a ponton mar jogi kérdéseket is felvet esetleges pénzmosas kapcsan az
anonimitas kritérium.)

4. Nulla legyen a tranzakcios koltség.

|dealisan az elektronikus pénzmozgas legyen koltségmentes, azaz ne kelljen fizetni az EPS
rendszerbe belépéskor, ne legyen havi dijminimum, ne legyen a “pénz” mozgaseért fizetendo a
tranzakcios koltseg.

5. Vilagmeéretii legyen elterjedtség

A vilag két kalonbozb pontjan levé partnerek (vasarlo, kereskedd) tudjak hasznalni, ne legyen
valutanem probléma, vagy ne kelljen azonos orszagbeli bankszamlat tartaniuk.

6. Tetszbleges cimleteket tudjon kezelni.

7. Tamogassa mind a kredit mind a debit fizetéseket.

Tamogassa mind a hitelbdl vasarlast (credit card jelleggel), de a vasarlé bankszamlajan levd
0sszegbdl torténd vasarlast (debit).

8. Azonnali penzmozgast tegyen lehetové.

A vasarlotdl a kereskedbig (a kereskedd bankszamlajaig) gyakorlatilag azonnal torténjen meg a
pénzmozgas.



Digicash

3
Vasarld 2 Kereskedd

Bank

A résztvevok a vasarlo (V), a kereskedod (K), valamint az elektronikus bank (B).

1. V->B: C, m=s-r* (mod n)
2. B->V: z=m¢ (mod n)

V: w=z/r = g4

3. V->K: P=(c,s,s9)

4, K->B: P=(c,s,s%)

5. B->K: P hamis/hiteles



Kezdeti feltételezés

1.) A vasarlonak szamlaja van a bankban, amelyen valamely 0sszeg all rendelkezéseére.
(Ezen feltétel megvaldsulasa az alabbiakban részletezendd tranzakcios protokolltdl
flggetlen.)

2.) Szamlanyitaskor a vasarlo valaszt egy V, V4 nyilvanos-, titkos RSA kulcspart,
amelyet Uzenetei hitelesitésére hasznal. Ugyanekkor egy véletlen sorozatszamot is
valaszt, amely véletlen érték az elektronikus készpénz (e-cash) sorozatszama
generatoranak a véletlen magja lesz.

3.) A bank rendelkezik Be_i, Bd_i, i=1,2,... nyilvanos-, titkos RSA kulcsparok sorozataval,
ahol az egyes parok a kulonbozo (i) pénzcimletekhez tartoznak.

A vasarlo jelzi a bank felé pénzkivételi (elektronikus-pénzre konvertalasi) szandékat,
amit alairasaval hitelesit. Az alairast ellenorzi a bank.

(Ezt nem emeltuk ki az alabbi protokollban, ahol csak a pénz gyartasara és ellendérzésére
koncentralunk. Hasonléan nem mutatjak az alabbi lIépések V és K kozti biztonsagos rendelés és
visszaigazolast.)



Sikeres ellendrzést kovetden a vasarlé kezdeményezi megfeleld mennyisegu
elektronikus pénz “gyartasat”. A e-pénz eldallitasa a protokoll 1. és 2. Iépése.

1. V->B: ¢, m=s-r* (mod n)
2. B->V: z=md (mod n)
V: w= z/r = s¢

A protokoll 3-5. Iépései a vasarlas soran kereskedo felé torténd fizetéshez, s a
penz ellendrzésehez tartoznak.

3.V->K: P=(c,s,s9)
4. K->B: P=(c,s,s9)
5. B->K: P hamis/hiteles



A vasarlo generalja a kovetkezd véletlen sorozatszamot (a véletlen mag
felnasznalasaval), amely azonban rendelkezik azon strukturaltsaggal, hogy a
baloldali fele egyértelml determinisztikus kapcsolatban van a jobboldali felével.

Legyen ez a pillanatnyi sorozatszam s.

Ha ezen s sorozatszammal szeretne generalni mondjuk i=10$ cimletl elektronikus
pénzt, akkor a vasarlo kivalasztja az ezen cimletnek (c) megfeleld

e=B, ; banki nyilvanos kulcsot,
n=B, ; modulust,

egy csak altala ismert, titkos r véletlen szamot (vak-alairashoz).

A vasarld az alabbi uzenetet kuldi a banknak:

1. V->B: c, m=s-r¢ (mod n)



A bank az 1. Iepesben kapott m Uzenetreszt alairja az adott cimletnek megfelelo d=B,
titkos kulcsaval, s az eredményt visszakuldi a vasarlénak:

2. B->V: z=md (mod n)

A vasarlé a z= (s-re)d = sd.r (mod n) és r mennyiségek ismeretében egy osztassal
eldallitia a

V: w= z/r = sd

mennyiséget (z ellopasaval egy tamado nem jut a pénzhez, mivel nem ismeri r értékét,
azaz nem tudja w értéket el6allitani ).

A
P=(c, s, sY)

harmas az elektronikus “bankjegy”. Ennek megfeleléen leolvashato a cimlete, az -
egyedi - sorozatszama, valamint hordozza a bank digitalis alairasat.



Egyszerlseg kedvéert legyen az aru ara egyetlen “bankjegy”, azaz

3. V->K: P=(c,s,s9)

(K nyilvanos kulcsaval rejtjelezetten kuldve: a 3. [épés csak a pénz Uzenet nyilt szoveget
mutatja!)

A kereskedd a pénzt tarolhatja. Célszerlbb, ha azt elkildi a banknak, egyrészt
ellendrzésre, masrészt - hitelesség esetén - egyuttal a pénzt a bank jovairja a
keresked0 szamlajan, az elektronikus pénz sorozatszamat rogziti, s az elektronikus
pénz ettdl kezdve kivontnak tekintend6 a forgalombdl:

4. K->B: P=(c,s,s9)

(B nyilvanos kulcsaval rejtjelezetten kuldve: a 4. |épés csak a pénz uzenet nyilt szoveget
mutatja!)



A bank két lépésben ellenoriz:

a.) (double spending) az s sorszam nem szerepelt-e mar egy korabbi ellendrzésnél,
azaz nincs-e sz6 pénzduplikalasrol (ne felejtsuk el, hogy most a pénz egy bitsorozat
(egy fajlban tarolva), amit masolni standard modon lehet, a klasszikus pénztdl eltérden).
Ha a bank duplikalast észlel, azaz azt egyszer mar elkoltottéek a pénzt, akkor azonnal a
tranzakcio 5.lépésére tér at, visszajelezve a kereskedonek azt, hogy az altala
ellendrzésre bemutatott pénz masolat.

Majd ellendrzi, hogy:
b.) az s és s9 dsszetartozo par-e, azaz az 0 alairasat hordozza-e. Ezt a ¢ cimlethez
tartozo nyilvanos kulcsa felhasznalasaval vegzi. Ha ez az ellendrzés is rendben van,

akkor tarolja a sorozatszamot, amivel a pénz forgalombal kivontnak tekinthetd, tovabba
uzen a kereskedonek:

5. B->K: P hamis/hiteles



Analizis:

1.) A pénz nem hamisithato.

a) Mint lattuk a protokoll Iépéseinek magyarazatanal egy masolat (akara V,
akar a K készitené) a banki ellenérzésen fennakad.

b) Ravaszabb hamisitas probalkozast, a banki alairas hamisitasat. Ehhez
kellene talalnia egy u értéket, amelyet a cimletnek megfeleld banki e nyilvanos
KitevOre emelve egy sorszamra jutna. Mivel azonban a sorszamnak - az emlitett
- rogzitett strukturaja van, megfeleld blokkmeéretek mellett, gyakorlatilag
Kizarhato ezen tamadas sikere.

2.) A pénz anonim:

Amikor a 2.1épésben B alairasat adja az m Uzenetre, akkor az m felépitése
miatt nem tudja megallapitani a V altal éppen valasztott sororozatszamot,
hiszen az ismeretlen r véletlennel valé modularis szorzas elfedi azt. Tehat ugy
ad alairast az m Uzenet alairasra megcélzott s részére, hogy nem lathatja
annak valodi értékét (ha s értékét latna, tudna kotni a penzt V-hez). Az ilyen
modon torténd alairast vak alairasnak nevezzuk.

lgy ez a fizetdeszkdz teljesen anonim, azaz a bank sem tudhatja, hogy egy
késobb ellendrzésre hozzakeruld elektronikus pénzt ki gyartatta le vele és
mikor.



4.) Hianyossagok

Letagadas

A fenti protokoll ebben a formajaban meég nem teszi lehetdvé egy V és K kozti
letagadas vita feloldasat, azaz hogy a kereskedd ne hazudhassa azt, hogy bank nem
fogadta el a pénzt hitelesnek, s igy nem kerult a V altal - ténylegesen hitelesen -
atkuldott penz a K bankbeli szamlajara. Ez pl. olyan modositassal torténhetne, hogy a V
és K altal is hitelesitett - fentiekben részletezett tartalmu - megrendeld is eljutna a
bankhoz a pénzzel egyutt, s ott tarolédna, ahol az anonimitast 6rizendd egy hash
lenyomat kuldése és tarolasa torténhetne (commitment).

Elvesztés

Ha a K jelezné a V-nek, hogy - a bankba tortéend bevaltas elott - valahogy elveszett a
3.1épésben V-tdl megkapott pénz, akkor V-nek jelezni kellene tudnia a bank felé egy
letiltast az adott pénzre vonatkozoéan, példaul ugy, hogy megkuldi a banknak az eltunt
pénz s sorozatszamat, amit a bank feljegyez.



A fentiekben leirt Digicash protokoll az EPS osztalybasorolas
szerint tehat

debit, anonim, on-line

rendszer. Ugyanakkor a V és B megallapodasatol fuggden
mukodhet kredit rendszerként is, azaz ha a bank engedi hitelben
legyartatni nala az elektronikus péenzt.

A rendszer online tulajdonsaga azt jelentette, hogy amikor
fizetésre kerult a sor a kereskedo a 4.lépésben a bankot is
bevonta a tranzakcidéba, ahhoz hogy megnyugodhasson az
elektronikus penz feldl annak masolatlansaga vonatkozasaban.



