Protocols
Digital Signature (Tk.7.fejezet)

A digitalis alairas protokollok feladatai:

1. az alairas generalasa (az X uzenetet kuld6 A fél végzi):
A—B: X, DA(X)

2. az alairas ellenérzése (B cimzett altal)
B: X =EA(DA(X)) ?

3. hitelességgel kapcsolatos vitas kérdések harmadik szemeély

el6tti (pl. birdésag altal) tisztazasa:

- pl. alairo fél probal tagadni (pl. kedvezdtlenné valt idokozben a tartalom)
- a cimzett fél modositotta az alairt Uzenetet
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Digital Signature

A digitalis alairas és a valodi kézjegy k6zds tulajdonsagai:

1. Az alairas hiteles: amikor B ellen6rzi az alairast A publikus kulcsaval,
meggy6zadik, hogy azt csak A kuldhette

2. Az alairas nem hamisithato: csak A ismeri a sajat titkos kulcsat

3. Az alairas nem djrahasznalhato (nem atemelheté masik
dokumentumhoz):az alairas a dokumentum faggvénye is

4. Az alairt dokumentum nem modosithato: ha modositjak a dokumentumot,
az eredeti alairas nem illeszkedik, s ez detektalhato

5. Az alairas letagadhatatlan: B vagy egy harmadik fél A kozremikodeése
nélkul ellendrizni képes az alairast
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1 blokk méretl uzenetek:
Formatumozott rovid Gzenet: D,(X)
Nem formatumozott rovid Uzenet: X, D,(X)

> 1 blokk méretl Uzenetek:
[X! DA(H(X))]!

H: kriptografiai hash fuggvény
- egyiranyusag
- UtkOzésmentesseg

Egyiranyu (OWHEF): egy y hash érték (lenyomat) ismeretében nehéz
feladat olyan X' Uzenetet (6sképet) kiszamitani, amelyre h=H(X")

Utkézésmentes (CRHF): nehéz feladat olyan X, X' (X=X') Gizenetpart
megadni, amelyeknek azonos a lenyomata, azaz amelyekre
H(X)=H(X") = DA(H(X))= DA(H(X))
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Birthday paradox 1 (Tk.4.2.fejezet)

A

- pr ~1—exp(~r /(2m))

Pl
m = 365
r=m2=19, p,=1-exp(-0.5)= 0.4.
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Birthday paradox 2

of
),

POV AW % 0)=1— ~1—exp(=3r2 /m)

Pl.
r=m2 , p,=1-exp(-3)= 0.95
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Szlletésnapi paradoxon alapu tamadas:

n bites hash lenyomat. Tamadoé eléallit 272 artatlan és ugyanennyi csalasra
felhasznalhatd dokumentumot.

Szuletésnapi paradoxon: nagy a valoszindsége annak, hogy a két halmazban
lesz legalabb egy par azonos hash értékkel

Tamado a par artatlan tagjara kér alairast, s ezzel mar lesz alairasa a csal6
parjara is.

Védekezés: alairas elbtt az alaird eszkoz az alairand6é dokumentumhoz illeszt
egy véletlenul sorsolt binaris sorozatot. A tamadoé predikalni nem képes a
véletlenitett dokumentumot, igy a fenti tamadast sikerrel nem tudja elvégezni.
[(X,R), DA(H(X,R))]
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"A" szeretne "B"-nek elkiildeni egy blokk méretli formatumozott X dokumentumot, igy hogy az
alairva ¢€s rejtjelezve. Két megoldason gondolkozik:

a.) A—>B: Eg(DA(X))

b.) A—>B: D,(Ex(X))

ahol publikus kulcsu technologiat alkalmazunk. Melyik megoldast valassza?

b.) esetén egy tamadd lecserélheti A alairasat a sajatjara, igy a sajat nevében
tovabbithatja egy altala nem latott, de sejtett tartalmu X lGzenetet.



Hash functions (Tk.4.1.fejezet)

Az iteralt kriptografiai hash fliggvény

Protocols

Message
block 1

Message
block 2

Initial

value

X=[X{, Xy, ..

., X.],azaz X, Uzenetblokkok r hosszusagu sorozata.

vvvvvvvvvvvvvvvvv

vvvvvvvvvvvvvvvvvvvvvvv

Last
message
part

Juippeg

L3

F: {0,1}°"—{0,1}" iteracios (kompresszios) fliggvény

H, = F(H_, , X)), i=1,2,...,r, Hy= inic.

h=H, : lenyomat, hash érték
H, : publikus inicializalo érték

Hash
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Hash functions

Tulajdonsagai:

egyiranyu hash figgveny (1.6skep-ellenallo, OWHF)
adott h ----> X nehéz feladat

2.6skep-ellenallo:
adott h (=Hash(.,X)) ----> X’#X , h=Hash(.,X") nehéz feladat

Utkbzés-ellenallo (CRHF):
X'#X , Hash(.,X’) = Hash(.,X) nehéz feladat

pSzeudo- vagy free-start:
a tamado, pl. egy Utkozés eldallitasahoz, szabadon valaszthatja meg az
iteracio H, kezdoertéket.
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Hash functions

Damgard-Merkle padding (Utk6zésmentesseég kiterjesztése)

Tegyuk fel hogy van egy F kompresszios fuggvenyunk Utkozés-ellenallé tulajdonsaggal.
Ha az X=[X;, X,, ..., X4 ] Uzenetet kiegészitjuk egy X, blokkal, amely tartalmazza az X
uzenet bithosszat (nulla bitekkel kiegészitve egész blokkhosszra), az F kompresszios
fuggveényre épul6 iteracios hash fuggveny CRHF lesz.

Bizonyitas: Indirekt:

1. eset:

X=[Xy, Xy, ..., X, ], X'=[X"y, X'y, ..., X', ] parra azonos output:

iteracio outputtdl visszafelé gorgetése a visszafelé legelsé eltéré uzenetblokkig,
ellentmondasra jutunk az iteracids fv. feltételezett Utkozés ellenalld tulajdonsagaval.

2.eset:

X=[Xy, Xp, oo, X 1, X=Xy, Xy, o, X o], F1#r2 parra azonos output:

az utolso blokkok kulonbodznek, s mar itt ellentmondasra jutunk az iteracios fv. feltételezett
utkozeés ellenalld tulajdonsagaval.



" SN
Protocols

Hash functions (Tk.4.2-8. feladatok)

Egy H iteracids hash fuggvényt tamadunk.

a.) Nehéz feladat-e H(m,HO)=H(m*,HO*), m#m™* pszeudo Utkozést elballitani?
b.) Mi a valasz, ha DM paddinget is alkalmaz a tamadott tomorit6 eljaras?

a.) Nem nehéz.
H(HO,[m1,m2]) = f(m2,f(HO ,m1)) = H(HO0*,m2), ahol HO*=f(HO,m1)

b.) A tamadas nem mikodik MD padding mellett, mivel
H(HO,[m1,m2, hossz_1]) # H(HO*,[m2, hossz_2]).



» I
Protocols

Hash functions

n bites hash lenyomatot képezd r-iteracios iterativ hash fuggvenybél n’=2n bites
lenyomatot képzdt szeretnénk elballitani olyan modon, hogy a két utolso iteracio
eredményét konkatenaljuk azaz H,_,||H, lenyomatot hasznalunk, H, helyett.
Megfelel6-e ez a fajta konstrukcids otlet?

Nem.

A kapott hash fliggvény ellen 2772 -nél kisebb szamitasigényl sziiletésnapi
utkbzéses tamadas “végrehajthatd”:

Elegend6 csak magara az n bites H,_,-re végrehajtani ezt a tamadast, hiszen, ha
m=[M,, M,, ... , M, 1, m'=[M"y, M5, ..., M'._; ] Uzenetparra utkozeés all el6 H,_, -re,
akkor egy fixen tartott H, -rel meghosszabbitva m és m’ Uzeneteket, elball az utkdzeés
H. -re, s igy H.4||H, -re is. A nevezett tamadas 2"? szamitasigény( maradt, tehat a
dimenzionOvekedés nem hatékony.
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Party authentication (Tk.9.1-3. feladatok)

Tegyuk fel, hogy egy A drjarmi leszallashoz készulédik egy tavoli bolygo B
drallomasan, s ehhez el6sz0r azonositania kell magat. A feltételek a kovetkez6k:

1. B ismeri A jelszavat, ezen kivul mas kozos titkuk nincs.

2. A mod2 0sszeadasnal bonyolultabb miveletet nem tud végezni.

3. A lesugarzott jeleket egy, az Urallomas kornyéki C tamado is lehallgathatja, mivel
nem lehet j6l koncentralni a sugarzast. Ugyanakkor a bolygon levé Grallomas képes
ugy jeleket tovabbitani, hogy azok a bolygo felszinén nem vehet6k. Javasoljon egy
kétlépéses protokollt az azonositasra!

Legyen pw a jelszo. B valaszt egy jelszo bitméreti r véletlen szamot:
(1)B->A:r
(2) A->B : pw+r (mod 2 +)
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Party authentication (Tk.9.1-2.fejezetek)

Username:
Password:

A jelszavas rendszerek szokasos
problémai:

1.) a nem megfeleld jelszovalasztas,

2.) a jelszod nyilt alakban torténd
tovabbitasa rendszerbe jutas pontjatol (pl.
terminal klaviatura) az ellen6rzés pontjaig
(pl. gazdagep),

3.) a jelszavak nem eléggé veédett tarolasa
felhasznalo oldalan, ellen6rzés oldalan
(jelszofile)

igen/nem

f egyiranyu fuggvény

Jelszoé
tabla

(ID1,f(P1))
(ID2,f(P2))
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Party authentication

Kihivas és valaszvaras (challenge and response)

1. A—B: r1

2. B—A: y1=f(P2,r1)
3. A: y1=f(P2,r1) ?
4. B—oA: r2

5. A—B: y2=f(P1,r2)
6. B: y2=f(P1,r2) ?

- mindkét legalis fél birtokaban van partnere jelszavanak (P1,P2)

- jelszavak nem kerulnek nyiltan atvitelre:
'kihivas és valaszvaras' modszere (challenge and response)
véletlen elemek szerepe

- kommunikalo paronkeént kell egy-egy jelszo-part egyeztetni

- a szotar alapu tamadas veszélye nem csokkent
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Party authentication

Egyszer hasznalatos jelszo

Ini1. A:
Ini2. A—B:
1. A—B:
1.1 B:
2. A—B:
2.1 B:
I A—B:
i1 B:

Protocols

r generalasa
1D, N, y=f(r)

P1=f"(r)

y=f(P1) ?
P2=f2(r)

y=f2(P2) ?
Pi=fi(r)

y=fi(P2) ?

Biztos lehet B abban, hogy A-val all szemben? (hitelesités)
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Partnerhitelesités nyilvanos kulcsu rejtjelezd fiiggvények felhasznalaval:

'kinivas és valaszvaras' tipusu partnerazonositasi protokoll

B azonositja magat A felé

1. B—A: R
2. A—B: y=DA(R)
3. B: R=EA(y) ?

A protokoll biztonsagosnak tlnik, de nem az:
Egy C tamado dekddoltat egy lehallgatott y=E ,(x)=x® mod n rejtjelezett blokkot!

Vedekezeés: A ellendrzi a 2.1¢épés eredményét, mieldtt tovabbitana B felé.
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Finomitott tamadas (vak alairas):

1. C valaszt egy R véletlen természetes szamot, ahol r<n és (r,n)=1
2. C a kovetkezb el6keszitdé szamitasokat veégzi el:

v=re mod n

w=vy mod n (y=E,(x)=x® mod n)
t=r-'modn (r=v4 mod n)

3. C megszemélyesiti B-t:
1".C(B)—>A: w

2'. A>C(B): u= D,(w)=wd mod n

3'. C(B): tu = r'lwd= r1ydyd = y-dydyd= yd = x mod n,

aholr=vd modn
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Party authentication

Fiat-Shamir protokoll:

Kulcskioszté kozpont (B):
p,q primek véletlen valasztasa
n=pq modulus

"A" Ugyfél rendszerbe Iépése (kulcsokat kap a kdzpontban):
u titkos kulcs (véletlen szam)
v=u? (mod n) nyilvanos kulcs

A protokoll alapeleme a kovetkezd négy lépés:

1. A—>B: z=R? (mod n) (O<R<n véletlen szam)

2. B>A: b (b véletlen bit)

3. A—B: R ,ha b=0
w=R-u (mod n) ,ha b=1

4. B: z=R2(mod n) ? ,ha b=0

w?=z.v (mod n) ?  ,ha b=1
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Hogyan prébalhatja egy C tamado megszemélyesiteni A felet?
1.) C végrehajtja az 1. |épést, megfigyeli a 2. |épésbeli b bitet.
b=0: C sikeres

b=1 : C nehéz feladatot kap: gyokot vonjon z-v szorzatbol modulo n
— tamadas sikervaldszinlisége=1/2

1. A—>B: 7z=R? (mod n) (0<R<n vé¢letlen szadm)
2. Bo>A: b (b véletlen bit)
3. A—>B: R ,ha b=0
w=R-u (mod n) ,ha b=1
4. B: z=R? (mod n) ? ,ha b=0

w2=z-v (mod n) ? ,ha b=1
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2.) C megprobalja eldrejelezni a 2. Iépésben atkuldésre kerul6 b bitet.

C sgjtése b=0.

1. C—B: z=R? (mod n)

3. C—B: w=R (mod n)

C sejtese b=1.:

1. C—B: z=R2.v-1(mod n)

3. C—B: w=R (mod n) (zv négyzetgyoke mod n)

b véletlen — tamadas sikervaldszinlisége=1/2

1. A—>B: z=R2 (mod n) (O<R<n véletlen szam)

2. B>A: b (b véletlen bit)

3. A—B: R ,ha b=0
w=R-u (mod n) ,ha b=1

4. B: z=R2 (mod n) ? ,ha b=0

w2=z-v (mod n) ? ,ha b=1
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Tamadas sikervaloszinliségének csokkentése:

t -szer megismeételjuk a protokoll alapelemet
tamadas sikervaloszin(isége=21

A modszer tovabbi finomitasa:
k db kulcs par: (v4,Vs,...,Vi; Uy,Us,...,U) Vi=uZ (mod n).

2.B>A: by,by,...b,

3. A—»B: w=R -u,P1u,? ...u.Pk (mod n)
4. B: w?=z-v,P1v,b2 ...y, bk (mod n)

tamadas sikervaloszinlisége=2-
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Alkalmazas: intelligens kartyas azonosito rendszer
A: kartya és a tulajdonosa , B: azonosité terminal

Biztonsagi cél: hiteles terminalok biztonsagosan azonosithassak a kartyat (tulajdonosat), de
csalasi célu terminalok semmilyen hasznalhato titokhoz ne jussanak. (terminalok Uzemeltetdje és
a kartya kiallitdja nem ugyanaz: pl. kartya egy pénzhelyettesité POS (Point Of Sale) terminal felé)

v=f(l,c),
f : kriptografiai hash fuggvény:
v meéret-szikitése
kulonboz6 felhasznaldknak kilonbozd v nyilvanos kulcs
| : Ggyfél nyilvanos azonosito([név,szamlaszam,kartyaszam]),
c : (kicsi) nyilvanos érték (valasztasa: v kvadr. maradék legyen)
u : titkos kulcs a kartyan ki nem olvashaté modon kerul elhelyezésre

A kartya lehetdvé teszi a nyilvanos adatelemek (1,c) ellendrzését (olvasasat)
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Miért nem kozvetlenul aknazzuk ki a mod n, n=pq gyokvonas

nehézsegét?
1. BoA: R2 (mod n)
2. A—>B: R (mod n)

(Tf., hogy "A" ismeri p és q primeket is.)

A félnek gyokot kellene vonnia, s ennek a szamitasigénye joval
meghaladja a Fiat-Shamir protokoll szamitasigényét, amely Ggyesen
kikeruli a gyokvonas feladatat.



