SSL

A Netscape még a web korszak elején, a 90-es évek kozepén felismerte,
hogy a web technolégia mindennapi életiink részévé fog vilni, és olyan fel-
adatokra is haszndlni fogjuk majd, melyek biztonsdgi kovetelményeket is

tdmasztanak. A Netscape célja tehat az volt, hogy a webbongészo és a web-
szerver kozotti kapcsolatot biztonsdgossa tegye. Ezt a feladatot meg lehetett

volna oldani a web protokollja, a HTTP szintjén is (voltak ilyen probalko-
zasok is, példaul Secure-HTTP). A Netscape azonban egy olyan altaldnos
céli protokollt fejlesztett ki, ami lehetévé teszi biztonsigos TCP kapcso-
latok kiépitését tetszOleges, amigy TCP-t haszndl6 alkalmazdsok (példaul
HTTP, FTP, SMTP stb.) kozott. Mivel a TCP programozéi interfésze az un.
socket absztrakciora épiil, ezért az 0j protokollt Secure Socket Layer-nek,
roviden SSL-nek nevezték el. Mdra az SSL de facto szabvdnnya vdlt, szinte
minden webbongész és webszerver implementdcio tdmogatja. S6t, TLS né-
ven (Transport Layer Security) €s kisebb javitdsokkal, az SSL megindult az
internet szabvannya valas ttjan is (lasd REC 2246).



SSL elemei

alkalmazas

SSL Change-Clpher-Spec (oL HTTP. FTP)

‘ SSL Handshake\ ‘ SSL Alert \

SSL Record

IP

‘ TCF

Az SSL illeszkedése az internet protokoll-architekturajaba



SSL elemel

m Record protokoll: A Record protokoll feladata a kliens és a szerver (pél-
ddul egy webbOngészd és egy webszerver), valamint a fels6bb SSL pro-
tokoll entitdsok (Handshake, Change-Cipher-Spec és Alert) kozotti kom-
munikdcié védelme, mely titkositdst, integritisvédelmet és tizenetvissza-
jétszds elleni védelemet jelent.

m Handshake protokoll: A Kliens és a szerver a Handshake protokoll segit-
ségével egyezteti a Record protokollban hasznalt kriptografiai algoritmu-
sokat és az algoritmusok paramétereit, beleértve a kapcsolatkulcsokat is.
A Handshake protokoll tovdbbi feladata a felek hitelesitése. Tipikusan a
szerver mindig hitelesiti magat, a kliens hitelesités azonban opcionilis.



SSL elemel

m Change-Cipher-Spec protokoll: A Change-Cipher-Spec protokoll egyet-
len iizenetbdl dll, mely a Handshake protokoll kulcscsere részének végét
jelzi. Ezen tizenet elkiildése utdn az adott fél az j algoritmusokat és kul-
csokat kezdi haszndlni kiildésre, a vétel azonban még mindig a Hands-
hake el6tti dllapot szerint torténik. Mikor az adott fél megkapja a masik
fél Change-Cipher-Spec iizenetét, akkor a vételi allapotat megvaltoztatja,
azaz vételre is az 0j algoritmusokat €és kulcsokat kezdi hasznélni.

m Alert protokoll: Az Alert protokoll feladata a figyelmeztets- és hibalize-
netek tovébbitasa.



SSL Record protokoall

Az SSL Record protokoll a fels6bb protokoll rétegektél érkezd lizeneteket a
kovetkezo lépéseken keresztill dolgozza fel:

1. ahosszu lizeneteket fragmentilja,
a fragmenseket tomoriti,

minden tomoritett fragmenst fejléccel lat el,

won

a fejléccel elldtott, tomoritett fragmensre iizenethitelesitd kodot (MAC)
szamol, és azt a fragmenshez csatolja,

5. majd az lizenethitelesito koddal ellatott fragmenst rejtjelezi.
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SSL Record protokoall

tipus verzio hossz

{tdmdariteft) fregmens

MAC

kitditas

Az SSL Record protokoll Uzenet formatuma



SSL Record protokoll

m fipus (type). A tipusmezd értéke utal arra, hogy a Record iizenet bel-
sejében melyik felsébb protokoll iizenete (vagy lizenetfragmense) taldl-
hat6. Ennek megfelelGen a tipus mez6 négyféle értéket tartalmazhat: SSL
Handshake, SSL. Change-Cipher-Spec, SSL Alert és alkalmazas.

m verzio (version): A verziomezé az éppen hasznélt SSL verziot tartalmazza.
A jelenlegi legmagasabb verzio a 3.0, mi is ezt targyaljuk. Néhédny alkal-

mazdas még mindig tdmogatja az SSL 2.0 verziéjat is. Ez azonban komoly
biztonsdgi hidnyossdgokkal rendelkezik, ezért hasznalata kertilendd.

m hossz (length). A hossz mezd6 a Record iizenet belsejében taldlhato (tomo-
ritett) fragmens hosszdt tartalmazza bdjtban mérve.



SSL Record protokoll

Az lizenethitelesité kod generdldsa a HMAC egy korai verzidjaval torténik
az aldbbiak szerint:

MAC =H(KMC | pad, | H(KMAC | pad | seqnum | type

Write Write

length | payload)),

m pad, és pad, két Konstans bdjtsorozat.

B seqgnum az iizenet sorszama. Az SSL implicit lizenetsorszamot hasznal,
ami azt jelenti, hogy a sorszdm nem jelenik meg explicit mezdként az

lizenetben (lasd 10.2. dbra), de a MAC szamitasban felhaszndljak aktudlis
értékét, melyet mindkét fél lokdlisan szamon tart. Ezt azért lehet igy meg-

tenni, mert az SSL a TCP protkoll felett helyezkedik el, és a TCP normalis
korilmények kozott biztositja az iizenetek sorrendhelyes vételét. Ezért al-
taldban igaz az, hogy mindig a vart sorszamau lizenetet veszik a felek. Ha
valamilyen tdmadas vagy hiba folytdn nem a vart sorszamau iizenet érkezik
meg (ami tehdt abnormilis jelenség), akkor a MAC ellendrzés sikertelen
lesz, és a vevo bontja a kapcsolatot.

m rype és length az lizenet fejlécében taldlhato tipus €és hossz mezdk értéke.

m pavioad az izenetben talalhatd (tomdoritett) fragmens.



SSL viszony (session) és az SSL kapcsolat (connection)

Az SSL két fél kozott tobb parhuzamos viszony kialakitasat teszi lehetéve, és
minden viszonyon belul tobb kapcsolat lehetséges. Ezen lehetbsegek kozul
azonban a legtobb implementacio csak az egy viszonyon beluli tobb
kapcsolatot tamogatja, a tobb parhuzamos viszony lehetbségét nem.

(Mi is azt fogjuk most feltételezni, hogy a felek kozott
egy viszony van, €s a viszonyon belul tobb kapcsolat
lehetséges.)



Viszony (session)

A viszony tartalmazza az allapot azon részleteit, amit a
viszonyon beluli kapcsolatok megosztanak, kozosen hasznalnak.

A viszony részei:

* Vviszony azonosito,

« felek nyilvanos kulcs tanusitvanya (ha rendelkeznek ilyennel),

e tomoritd algoritmus,

» rejtjelez6 és MAC algoritmus,

« ezen algoritmusok altal hasznalt méretek (pl. MAC kulcs hossza)
« mestertitok (master secret)

« “is resumable” jelz6bit (0/1: nem hozhatd létre/létrehozhaté Uj kapcsolat a
viszonyon belll)
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Kapcsolat (connection)

A kapcsolat részei:
« a kapcsolatban hasznalt ket rejtjelez6 kulcs,
 akeéet MAC kulcs

(ktldnb06zb iranyokban kuldnb6zd kulcsokat hasznal a protokoll mind a rejtjelezéshez, mind a MAC
szamitashoz),

* akulonbo6z6 iranyokban hasznalt uzenetsorszamok,
* Dblokkrejtjelez6 hasznalata esetén az IV-k.

Tehat minden kapcsolatnak sajat kulcsai vannak, ezeért a kulcsok a
kapcsolat részét képezik, ugyanakkor az egy viszonyhoz tartozo
kapcsolatok ugyanazokat az algoritmusokat hasznaljak, és a
mestertitok is k0z0s, amibdl a kapcsolatkulcsokat generaljak. Ezért az
algoritmusok és a mestertitok a viszonyhoz tartoznak.
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SSL Handshake protokoll

SSL Handshake protokoll

(1) C—S: client-hello
(2) §— C. server-hello

)  §—C: certificate

)  S—C: server-key-exchange
)  S—C:. certificate-request

) S—C:. server-hello-done

(7) C—S: certificate
(8) C—S: client-key-exchange
(99 C— 8. certificate-verify

C — S: change-cipher-spec
(10) C—S: client-finished

S — C: change-cipher-spec
(11) S—C: server-finished

A Handshake protokoll feladata a két fél kozotti viszony felépitése, vagy
ha az mar létezik, és annak “is resumable” jelzbbitje 1 értékd, akkor a
viszonyon belll egy uj kapcsolat Iétrehozasa.



Handshake protokoll negy fazisa

A Handshake protokoll négy fazisra tagolodik.

1. fazis (1. és 2. Uzenet): az algoritmusok egyeztetése, beleértve a Handshake
hatralevl részében hasznalt kulcscsere modszert is. Ezen kivll a felek az els6
fazisban kicserélnek két frissen generalt véletlen szamot is, melyet a tovabbi
szamitasoknal hasznalni fognak majd.

2. fazis (3.6. Uzenetek): a szerver a kivalasztott médszernek megfeleléen végrehaijtja a
kulcscsere raesdé részet, mig a kliens a

3. fazis (7.9. Uzenetek): a kliens teszi meg ugyanezt.

A harmadik fazis utan, az addig kicserélt informacidkat felhasznalva, mindkét fél el6allitja
az Uuj kapcsolatkulcsokat.

4. fazis (10. és 11.0zenet): a felek attérnek az uj algoritmusok és kulcsok hasznalatara.

Mindkét fél egy finished Uzenet kuldésével fejezi be a protokollt, mely az els6 olyan
uzenet, ami mar az uj algoritmusokat hasznalva, az uj kulcsokkal van kodolva.
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client-hello uzenet

A client-hello Uzenet a kovetkez6 informaciokat tartalmazza:

kliens verzio: A kliens tajékoztatja a szervert az altala tamogatott legmagasabb SSL
verzid szamarol.

véletlenszam: A kliens general egy friss véletlenszamot, és elkuldi azt a szervernek.

viszony azonosito: Ha a kliens azt szeretné, hogy az Uj kapcsolat egy mar létez6
viszonyon belll j6jjon létre, akkor elkuldi ezen viszony azonositojat a szervernek. Ha a
kliens U] viszonyt akar létrehozni, akkor ez a mez6 Ures.

biztonsagi algoritmusok: A kliens tajékoztatja a szervert az altala tamogatott biztonsagi
algoritmusokrdl (kliens preferenciai szerint rendezett lista, egy eleme pl.
SSL-RSAwith-3DES-EDE-CBC-SHA
RSA alapu kulcscsere modszer,
3DES rejtjelezés, EDE konguracioban, CBC mddban,
SHA hash fuggvény és arra épulé MAC.

témoritd algoritmusok: kliens preferenciai szerint rendezett lista
14



server-hello uzenet

Szerver verzio: A szerver azt a legmagasabb verziot valasztja, melyet mind
a kliens, mind a szerver tamogat, és err6l tajekoztatja a klienst.

véletlenszam: A szerver is general egy (a kliensétdl fuggetlen) friss véletlensz
amot, és elkuldi azt a kliensnek.

viszonyazonosito: Ha a kliens javasolt egy viszonyazonositot, akkor a szerver
ellendrzi, hogy az adott viszonyon belul lehet-e még uj kapcsolatot

|étrehozni (.is resumable. bit értéke 1). Ha igen, akkor a szerver az adott
viszony azonositdjaval valaszol. Ha a viszonyon belul mar nem lehet 4j
kapcsolatot létrehozni, vagy a kliens nem javasolt viszonyazonositot, akkor

a szerver general egy Uj viszonyazonositot, és azt kuldi el a kliensnek.

biztonsagi és a témorité algoritmusok: A szerver valaszt egy algoritmus-kombinaciot

a kliens listajarol, és csak a kivalasztott kombinacié azonositojat kuldi
vissza a kliensnek.
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Kulcscsere

A tovabbi Uzenetek értelmezése attdl figg, hogy milyen kulcscseremodszerben
egyeztek meg a felek. Az SSL 6t kulcscseremodszert tamogat. Ezek
a kovetkezdk:

RSA alapu. RSA alapu kulcscsere esetén a kliens general egy 48 bajt meé-
retu véletlen blokkot, amit a szerver nyilvanos RSA kulcsaval kddolva
elkuld a szervernek. Ebbol a véletlen blokkbdl aztan mind a kliens, mind

a szerver eloallitja a kozos mestertitkot.

Fix Diffie-Hellman: Fix Dife.Hellman-kulcscsere esetén a felek a Dife.
Hellman-algoritmust hasznaljak, és az ennek eredményekeént kialakult ko-
z0s ertékbol generaljak a mestertitkot. A x jelz6 arra utal, hogy a szerver
Diffie-Hellman-paraméterei (p, g, g* mod p) xek, azokat egy hitelesitésszolg
altato alairta, és az errdl szo6l6 tanusitvanyt a kliens ellenrizni tudja.
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Kulcscsere

Egyszer hasznalatos Diffie-Hellman: Az el6z6 modszerhez hasonléan
Diffie-Hellman-algoritmust hasznalnak a felek, de a szervernek nincsenek
fix alairt Diffie-Hellman-paraméterei. Helyette a szerver egyszer hasznalatos
parametereket general, és azokat RSA vagy DSS alaird kulcsaval alairva
juttatja el a kliensnek. A kliens mind a fix, mind az egyszer hasznalatos
Diffie-Hellman-kulcscsere esetén egyszer hasznalatos Diffie-Hellman
nyilvanos értéket general a szerver p és g paramétereit hasznalva.

Anonim Diffie-Hellman: Ezen modszer hasznalata esetén a felek az eredeti,
hitelesités (alairas) nélkuli Diffie-Hellman-algoritmust hajtjak végre.

(Ezen mddszer hasznalata nem tanacsos, ha az aktiv tamadasok veszélyét
nem lehet kizarni.)

Fortezza: A Fortezza kulcscsere protokoll a Netscape sajat fejlesztési
modszere.

17



Certificate uzenet

A Handshake protokoll masodik fazisanak elsd uzenete a certicate
uzenet.

Ez egy hitelesitésszolgaltato altal alairt tanusitvany (vagy ilyen
tanusitvanyok lanca), amit az anonim Diffie-Hellman kivételével,
minden kulcscsere modszer esetén elkuld a szerver.

A tanusitvany tartalma azonban valtoz6. Tartalmazhat
* nyilvanos RSA rejtjelezé kulcsot (RSA alapu kulcscsere), vagy

 RSA, vagy DSS alairas ellen6rz6 kulcsot (RSA alapu kulcscsere,
vagy egyszer hasznalatos Diffie-Hellman), vagy

« szerver Diffie-Hellman paramétereit (fix Diffie-Hellman).
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server-key-exchange

Ezt csak abban az esetben kuldi a szerver, ha az el6z6 lepésben
kuldott tanusitvany nem tartalmaz elegendé informacioét a kulcscsere
befejezéséhez.

Tipikusan, ha a tanusitvany csak egy alairasellen6rz6 kulcsot
tartalmazott, akkor a szerver a server-key-exchange uzenetben

kuldi el a kliensnek a rejtjelezésre alkalmas RSA kulcsot (RSA alapu
kulcscsere), vagy az egyszer hasznalatos Diffie-Hellman paramétereit.

A server-key-exchange uzenetet a szerver digitalisan alairja. Ehhez
el0szor a server-key-exchange uzenetben elkuldott kulcscsere
paramétereket és az elsd fazisban kicserélt véletlenszamokat
osszeflzi, majd az eredmény hash értékén képezi az alairast.
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client-key-exchange

A megegyezett kulcscsere modszertdl figgben, a client-key-exchange
uzenet tartalmazhatja:

A kliens altal generalt és a szerver nyilvanos RSA kulcsaval rejtjelezett 48
bajtos véletlen blokkot (RSA alapu kulcscsere), vagy a kliens egyszer
hasznalatos Diffie-Hellman nyilvanos értéket.

Ha a kliens kuldott certificate Uzenetet, akkor a harmadik fazist a
certificate-verify Uzenettel fejezi be:

Ez az Uzenet tartalmazza az 6sszes eddigi (a kliens altal vett és kuldott)
Handshake Uzenet hash értékét digitalisan alairva, ahol az alairas a kliens altal
korabban kuldott certificate Uzenetben talalhato alairasellen6rzo kulccsal
ellen6rizheté.
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Kozos mestertitok

A Handshake protokoll harmadik fdzisa utdn a kliens és a szerver el6dllit
egy kozos K mestertitkot. Ez a kovetkezé modon torténik: Joljiikk K'-vel a
kliens dltal generdlt 48 bdjtos véletlen blokkot, melyet RSA alapu kulcscsere
esetén a kliens a szerver nyilvdnos RSA kulcsdval rejtjelezve juttat el a szer-
vernek. Fix, egyszer haszndlatos vagy anonim Diffie—Hellman-kulcscsere
esetén pedig K’ jeldlje a Diffie—-Hellman-algoritmus g™ mod p végeredmé-

nyét. Ekkor
K = MD5(K’
MD5(K'
MD5(K’

SHA("A" | K’ | N¢ | Ny)) |
SHA("BB" | K’ | N¢ | Ns)) |
SHA("CCC" | K’ | Nc | Ns)),

ahol N¢ és Ny az elsé fazisban kicserélt véletlen szamok, "A", "BB", és
"CCC" pedig az "A", a "B" illetve a "C" ASCII karakterekbdl alkotott egy,
ketto, illetve hdrom hosszi karakterldncok. Mivel az MDS hash fliggvény
kimenetének mérete 16 bdjt, ezért a harom hash érték Osszeflizésébdl nyert

K mestertitok 48 baijt hosszu.
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Finished

A Handshake protokoll negyedik fazisdban a felek egy-egy finished iize-
netet kiildenek egymasnak. A finished iizenetek célja az egész Handshake
hitelesitése, azaz az esetleges aktiv timaddsok detektdldasa. Ezen cél elérése
érdekében mindkét fél kiszamitja az dsszes vett és kiilldott Handshake iize-
net, valamint az imént kiszdamolt mestertitok osszeftizésével nyert ,.szuper
tizenet” hash ertékét. Ez a kovetkez® formula szerint torténik:

MD5(K | pad, | MD5(msgs | sender | K | pad,)) |
SHA(K | pad, | SHA(msgs | sender | K | pad)),

ahol msgs jeloli a Handshake lizeneteket, sender pedig egy, a killdé féltol
fiiggd konstans.

22



Record protocol kulcsai

A finished tizeneteket a Record protokoll mér az tj algoritmusokat és
kulcsokat haszndlva kodolja. Az ehhez sziiksé ges MAC kulcsokat, rejtjelez 6
kulcsokat, 7V -ket stb. a mestertitokb6l generdljak a felek a kovetkez 6 modon:
el6szor a mester titokbdél 1étrehoznak egy megfeleld hosszusdgu random béjt-
sorozatot, majd ezt a kulcsok és IV -k méretének megfelels szeletekre vagjak.
A random bdjtsorozat generdldsa a kovetkezd kifejezés szerint torténik:

MD5(K | SHA("A" | K | N¢ | Ng)) | (10.1)
MD5(K | SHA("BB" | K | N¢ | Ng)) |
MD5(K | SHA("CCC" | K | Ne | Ng)) | ...
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Peélda 1: RSA alapu kulcscsere

(1)
(2)
(3)
(6)
(B)

i 1

(11

O — 5
5§ —
5§ —C:
5§ — C:
O — 5
O — 5
O — 5
S —C:
5§ —

client-hello
server-hello
certificate
server-hello-done
client-key-exchange
change-cipher-spec
client-finished
change-cipher-spec
server-finished

A hello Uzenetek cseréje utan a szerver a certicate Uzenetben elkuldi

az RSA rejtjelezb kulcsat tartalmazé tanusitvanyat. A kliens general egy 48
bajtos veéletlen blokkot, majd a kapott rejtjelez6 kulcsot hasznalva rejtjelezi
azt, és az eredmeényt a client-key-exchange Uzenetben elkuldi a szervernek.

Ezutan mindkét fél kiszamolja a mestertitkot, és a change-cipher-spec,

valamint a finished Uzenetek elkuldésével befejezik a protokolit.
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Példa 2: Egyszer hasznalatos Diffie-Hellman

A hello Uzenetek cseréje utan a szerver a certicate Uzenetben elkuldi a
DSS alairas ellenérzé kulcsat tartalmazo6 tanusitvanyat. Utana generalja az
egyszer hasznalatos Diffie-Hellman paramétereket (p és g) és publikus érte-
ket (g¥ mod p), majd ezeket DSS alairassal ellatva a server-key-exchange
uzenetben elkuldi a kliensnek. Végul a certicate-request Uzenetben DSS
alairas ellen6rz6 kulcsot tartalmazo tanusitvanyt kér a klienstdl.

A kliens ennek megfeleléen a certicate Uzenetben elklldi a DSS alairas
ellen6rz06 kulcsat tartalmazo tanusitvanyat a szervernek. Ezutan a szerver
p és g Diffie-Hellman paramétereit hasznalva, 8 is general egy egyszer
hasznalatos Diffie-Hellman publikus értéket (g¥ mod p), majd elkuldi azt a
szervernek a client-key-exchange Uzenetben.

Végul az 0sszes eddig vett és kuldott Handshake Uzenet hash értékének DSS
alairasat kuldi el a szervernek a certicate-verify Uzenetben.
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