Data Security: Secret key
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Electronic Codebook (ECB) mode encryption

biztonsag;
—  anyilt széveg mintait nem rejti megfeleloen
—  ablokkrejtjelezo bemenete nem randomizalt
—  szotar (kodkonyv) alapt timadas lehetséges
—  arejtjeles blokkok felcserélhetok, tordlhetok, helyettesithetok
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Cipher Block Chaining (CBC) mode encryption

biztonsag:

+  anyilt szoveg mintait rejti az el6zo rejtjeles blokkal valo XOR-olas

+  ablokkrejtjelezo bemenetét randomizalja az el6zo rejtjeles blokkal
valo XOR-olas

+ azonos nyilt szovegeket kiillonbozo TV-vel rejtjelezve kiilonbozo
rejtjeles szévegeket kapunk

+  korlatozott mértékben detektalni lehet a rejtjeles blokkok
felcserélését, torlését, helyettesitését

—  kivag-és-besztr tamadasok lehetségesek

— azonos rejtjeles blokkokhoz tartozo nyilt blokkok XOR 6sszegét
felfedi
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128 bites nyilt szoveg blokkok sorozatat AES rejtjelezével CBC modban rejtjelezzuk:
Mennyi blokkot kell rejtjelezni ahhoz, hogy >0.5 valdszintiséggel eléforduljon két azonos rejtett szoveg
blokk?

128 bites rejtett szoveg blokkok 6sszes szama m=2"28. CBC modban a rejtett sz6veg blokkokat
modellezhetjuk véletlenul valasztottaknak fuggetlendl a nyilt szoveg tulajdonsagoktdl. Igy a
szuletésnapi paradoxon alapjan p ~ 1-exp(-r?/2m) 6sszefiggésbdl, p=0.5 esetén 1.17-254 eredmény
adodik.

Ha két azonos rejtett szoveg blokkot detektaltunk, mit tudunk mondani a hozzajuk tartozo nyilt szoveg
blokkrol?

Meg tudjuk hatarozni a két nyilt szoveg differenciajat!

Xk OYk-1=X ®Yi-1 = Xk OXj = Yk_1 D Yi
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biztonsag:
+  anyilt sz6veg mintait rejti
+ ablokkrejtjelezd bemente véletlen
+ azonos nyilt szévegeket killonbozo IV-vel rejtjelezve kiilonbozo
rejtjeles szévegeket kapunk
+  korlatozott mértékben detektalni lehet a rejtjeles karakterek

felcserélését, torlését, helyettesitését
utolso karakter bitje1 manipulalhatok
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Secret key

OFB, CTR
biztonsag:

4+ anyilt széveg mintdit rejti

+  azonos nyilt szévegeket kiilonbozo [V-vel rejtjelezve kiilonbézo
rejtjeles szovegeket kapunk

—  kiilénbozo nyilt szévegeket azonos TV-vel rejtjelezve a nyilt
szovegek megfejthetoek

+/—  korlatozott mértékben detektalni lehet a rejtjeles karakterek

felcserélését. torléset, helyettesitését, de nem olyan mértékben,
mint CFB mod esetén (a korlatozott hibaterjedés miatt)

—  OFB modban n-nél kevesebb bites visszacsatolas esetén a generétor
periodushossza jelentosen csdkken

+  CTR modban a generator periddushossza a szamlalé méretétol fiigg

a visszaallitott nyilt karakterek bitjei manipulalhatok
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Véletlen bithibazasu csatornan rejtjelezetten tovabbitjuk az Uzenetunket CBC blokk rejtjelez6
maodban. A véletlen hibazas ellen hibajavito kodolast alkalmazunk. Végezzuk a hibajavito
kddolast a rejtjelezést megelézben:

forras — hibajavitd kddolas — rejtjelezés,
rejtjelfejtés — hibajavitd dekddolas — nyel6.
a.) Helyesen jarunk-e el a fenti médon a hibak javitasaval kapcsolatosan?

b.) Mi a valasz a kérdésre, ha CBC mdd helyett OFB mdodban rejtjelezink?

a.) Nem.

A CBC mdd hibaterjedés tulajdonsaga szerint egy véletlen hiba esetén, hibazas utani elsé
blokk bitjeinek atlagosan fele hibas lesz, s még a rakdvetkezd blokk egy bitje. Ezt a
nagymeértékl meghibasodast csak igen koltséges, komplex javitd koddal tudnank eliminalni. A
helyes megoldas a rejtjelezés utani hibajavité kodolas alkalmazasa.

b.) Igen.
Nincs hibaterjedés a kulcsfolyamatos tipusu rejtjelezés mdd miatt. Ez esetben alkalmazhatjuk
a hibajavitast a rejtjelezést megel6zéen.
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Block cipher modes

Ha egy csatorna 10-° bithibaarannyal mikddik, akkor hogyan alakul a bithibaarany rejtjelezett
esetben?

a.)128 bites kddolas ECB rejtjelez6 moédban
b.)128 bites kédolas CBC rejtjelez6 modban
c.)64 bites kodolas CFB byte alapu folyamrejtjelezésnél

d.)64 bites kédolas OFB byte alapu folyamrejtjelezésnél

a.) b.) c.) d.)
64 E-9 65 E-9 33 E-9 E-9
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Block cipher modes

Javasolhato-e RSA blokk kodolas alkalmazasa
1.) ECB médban?

2.) OFB moédban?

1.) Igen, de csak korlatozottan.

Kulcs kuldésre alkalmazhato, csak véletlen, illetve nagy informaciotartalmu Uzenet kodolhatd igy.
Nyilt szoveg alapu probalgatas ellen nem véd.

2.) Sohasem alkalmazhato.

Az OFB mdédban az RSA mindkét oldalon kédolé tzemmdodban mikoddne, azaz a nyilvanos kulcs
kellene a dekdédolashoz is.
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Melyiket blokk rejtjelez6 modot nem tanacsolna a kovetkez6 alkalmazasi feltételek esetén és miert?
1.) fennall a kezd6vektor (IV) atirasanak veszeélye
2.) bitkieséses szinkronhibas csatornan tovabbitas

3.) nyilt szoveg 3 kulonb6z6 értéket vehet csak fel

1.) CBC: IV atirassal els6 uzenetblokk tamadhato

2.) OFB: szinkroncsuszas esetén a kulcsfolyam elcsuszik és véletlen bitfolyamot dekodolunk
vagy CBC: egy bit elvesztése eseten a blokkhatarok az Uzenet végéig elcsusznak

3.) eredeti formaban egyiket sem; Uzenetteret randomizalassal novelni kell



