Kriptografia fogalmak:
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Tamadoé modellek (lehallgato, aktiv, MIM, dishonest, korrumpal6)
Hitelesités vs. rejtelezés

Szimmetrikus kulcst rejtjelezés alapelve

Kerckhoff elv

Aszimmetrikus (nyilvanos) kulcsu rejtjelezés alapelve
Hozzaférésvédelem feladata

Partnerazonositas feladata

Integritasvédelem feladata

Kulcsgondozas feladatai

. Blokk rejtjelezés

. Kulcsfolyamatos rejtjelezés

. Linearis blokk rejtjelezd

. Betli-statisztikai alapu rejtjelfejtés

. One time pad. Tokéletes rejtjelezés

. Shamir haromlépéses protokollja

. Egyiranyu fiiggvény

. Helyettesitéses-permutacios rejtjelezés
. DES Feistel technika

. ECB mod blokkséma

. ECB mdd biztonsag

. CBC mod blokkséma

. CBC mod biztonsag

. CFB mod blokkséma

. CFB mod biztonsag

. OFB mdd blokkséma

. OFB mdd biztonsag

. CTR mdd blokkséma

. CTR mdd biztonsag

. Hibasokszorozodas

. RSA kulcs setup

. RSA biztonsaga

. RSA setup komplexitasa. Ismételt négyzetre emelés €s szorzas modszere.
. Fermat alprim fogalma. Fermat primteszt

Fermat faktorizacio

. Kicsi kodol6 kulcsok problémaja

. ElGamal rejtjelez6

. Digitalis alairas generalasa és ellendrzése

. Digitalis alairas biztonsaga: existential forgery.

Digitalis alairas vs. analog alairas
Sziiletésnapi paradoxonok

. Sziiletésnapi paradoxon és hash fv. tamadasa
. Iteralt kriptografiai hash fv.
. Hash fiigvények biztonsagi kdvetelményei: egyiranyusag, litkdzésmentesség, masodik dskép

ellenallas, valasztott kezd6érték melletti timadasok

DM padding

Kihivas és valaszvaras a partnerazonositasban

Jelszavas rendszerek alapvetd biztonsagi problémai
Egyiranyu fliggvény és jelszovédelem

Egyszer hasznalatos jelszo

Publikus kulcsu rejtjelez6 algoritmus alapt partnerazonosités
Vak alairas

Moduléaris négyzetgyokvonas probléma

Fiat-Shamir partnerazonosit6 protokoll

Kerberos access control protokoll . Kerberos ticket. Kerberos autheticator
CBC-MAC

Existential forgery: CBC-MAC példak

Kulcsolt hash (key prefix, key suffix, sandwitch)
Kulcsgondozas feladatok.
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Biztonsagos kulcscsere biztonsagi szolgaltatasai: implicit kulcshitelesités, kulcskonfirmacio,
explicit kulcshitelesités, kulcsfrissesség, partnerhitelesités

Needham-Schroeder protokoll és elemzése. Kulcshierarchia.

Kerberizalt valtozat.

Publikus kulcst rejtjelezo algoritmus alapu kulcscsere protokoll

Publikus kulcst kulcstanusitvany

CA fa. Root CA. Tanusitvanylanc

ISO X.509 tanusitvany

Diffie-Hellmann kulcscsere alap protokol. Passziv és aktiv tamado esete.

Bit commitment. Tavoli pénzfeldobas feladat.

Zero knowledge proof (ZKP). Példak: Fiat-Shamir protokoll, ZK cave, ZKP graf izomorfia
problémara.

Titokmegosztas feladat. Titokmegosztas Reed-Solomon kod felhasznalasaval.

SSL protokol. Elemei és illeszkedése az Internet protokol architekturaba. Record protocol.
SSL session. SSL connection. Handshake protocol. Az SSL kulcscsere opcioi. Példak: RSA
alapt kulcscsere, egyszer hasznalatos DH alapu kulcscsere.

IPSEC protocol. AH protokol. ASP protokol. IPSEC {izemmodok (transzport, tunnel). VPN
alkalmazas.

Elektronikus fizetési rendszerek (EPS). Azonositott, anonim, online, offline EPS. Az idealis
EPS tulajdonsagai. Digicash protocol. Vak alairas. Double spending.



