Shannon-i elv: Erés invertalhato
transzformacio elballithato
egyszert, kbnnyen analizalhato
és implementalhato, de
dnmagaban gyenge
transzformaciok sokszori egymas
utani alkalmazasaval.

Példa: szimmetrikus kulcsu
rejtielezék (pl. DES, IDEA, AES)

Secret key

SPC (Substitution Permutation Cipher)(Tk.2.fejezet bevezetd)
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Data Security: Secret key

SPC (DES/Feistel-otlet) (Tk. 2.1. fejezet)
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Secret key

SPC (DES)

Nyilt blokk Kulcs
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Secret key

SPC (DES)
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Secret key

Tegyuk fel, hogy DES rejtjelezést hasznalunk 64 bites tizenetblokkon és beliil a blokk végén 4
bites hibadetekcios ellen6rz60sszeget alkalmazunk.

Egy tamado mar megismerte a kulcs elsd két bitjet, ezutan kimerité kulcskereséses tamadast
végez. 13 rejtjeles blokk megfigyelése elegendd-e a thmado szamara a gyakorlatilag
egyertelmd kulcsazonositashoz?

(Tekintsuk gyakorlatilag egyértelminek a kulcsazonositast, ha végul csak néhany kulcs kozul
kell a tamadonak valasztania!)

lgen:
Annak a valoszinlsége, hogy téves kulccsal helyes paritasura dekddolunk egy rejtett szoveg
blokkot, 2-4 .

Annak a valoszinlsége, hogy 13 rejtjeles blokk mindegyikét helyes paritasura dekodoljuk
téves kulcs mellett (2-4)13=2-52,

Mivel a kulcstér mérete az elézetesen kiszivargott két kulcsbit miatt mar csak 2°4, a nem
kiszlrt téves kulcsok atlagos szama a kulcstér teljes végigkeresése utan 254252 = 22 = 4 lenne.

(Tk.2.11.feladat)



Data Security: Secret key

Blokk rejtjelezesi modok: ECB (Tk.5.fejezet)
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Electronic Codebook (ECB) mode encryption

biztonsag;
—  anyilt sz6veg minfait nem rejti megfeleloen
—  ablokkrejtjelezo bemenete nem randomizalt
—  szotar (kodkonyv) alapi tamadas lehetséges
— aretjeles blokkok feleserélhetok, tordlhetok. helyettesithetok




Secret key

Blokk rejtjelezési modok: CBC
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Cipher Block Chaining (CBC) mode encryption

biztonsag:

+ anyilt széveg mintait rejti az elozo rejtjeles blokkal valo XOR-olas

+  ablokkrejtjelezé bemenetét randomizalja az el6zo rejtjeles blokkal
valé XOR-olas

+ azonos nyilt szévegeket kiilonbozo TV-vel rejtjelezve kiilonbozo
rejtjeles szovegeket kapunk

+  korlatozott mértékben detektalni lehet a rejtjeles blokkok
felcserélését, torlését, helyettesitését

—  kivag-és-beszur tamadasok lehetségesek

— azonos rejtjeles blokkokhoz tartozo nyilt blokkok XOR 6sszegét
felfedi



Secret key

Blokk rejtjelezési modok: CBC




Secret key

Blokk rejtjelezési moédok: CBC

128 bites nyilt szoveg blokkok sorozatat AES rejtjelezével CBC modban rejtjelezzik:
Mennyi blokkot kell rejtjelezni ahhoz, hogy >0.5 valdszinliséggel elé6forduljon két azonos rejtett szoveg
blokk?

128 bites rejtett szoveg blokkok 6sszes szama m=2128, CBC maddban a rejtett széveg blokkokat
modellezhetjiik véletleniil valasztottaknak fiiggetleniil a nyilt széveg tulajdonsagoktol. igy a
sziletésnapi paradoxon alapjan p ~ 1-exp(-r/2m) 6sszefliggésbdl, p=0.5 esetén 1.17-2%4 eredmény
adodik.

Ha két azonos rejtett széveg blokkot detektaltunk, mit tudunk mondani a hozzajuk tartozo nyilt széveg
blokkrol?

Meg tudjuk hatarozni a két nyilt szoveg differenciajat!

XKO¥1=XDViit = X DX =Yk19DVYjq



Secret key

Blokk rejtjelezési médok: CFB
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biztonsag:
+  anyilt szoveg mintait rejti
+ ablokkrejtjelezé bemente véletlen
+ azonos nyilt szévegeket kiilonbozo TV-vel rejtjelezve kiilonbdzo
rejtjeles szovegeket kapunk
+  korlatozott mértékben detektalni lehet a rejtjeles karakterek

felcserélését, torlését, helyettesitését
utolso karakter bitjei manipulalhatok
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Secret key

Rlnkk rejtjelezési médok: OFB , CTR

a nyilt szoveg mintait rejt1

azonos nyilt szévegeket kiillonbozo IV-vel rejtjelezve kiillonbézo
rejtieles szovegeket kapunk

kiilonbozo nyilt szovegeket azonos IV-vel rejtjelezve a nyilt
szovegek megfejthetoek

korlatozott mértékben detektalni lehet a rejtjeles karakterek
felcserélését. torlését, helyettesitését, de nem olyan mértékben.
mint CFB mod esetén (a korlatozott hibaterjedés miatt)

OFB modban n-nél kevesebb bites visszacsatolas esetén a generator
periodushossza jelentosen csékken

CTR modban a generator periodushossza a szamlalo méretétol fiigg
a visszaallitott nyilt karakterek bitjei manipulalhatok



Secret key

Blokk rejtjelezési médok: OFB

Véletlen bithibazasu csatornan rejtjelezetten tovabbitjuk az Uzenetlinket CBC blokk rejtjelezd
maodban. A véletlen hibazas ellen hibajavitd kodolast alkalmazunk. Végezzik a hibajavito
kodolast a rejtjelezést megelbzéen:

forras — hibajavitoé kddolas — rejtjelezés,
rejtjelfejtés — hibajavité dekddolas — nyeld.
a.) Helyesen jarunk-e el a fenti médon a hibak javitasaval kapcsolatosan?

b.) Mi a valasz a kérdésre, ha CBC maod helyett OFB modban rejtjelezink?

a.) Nem.

A CBC maod hibaterjedés tulajdonsaga szerint egy véletlen hiba esetén, hibazas utani elsé
blokk bitjeinek atlagosan fele hibas lesz, s még a rakovetkezd blokk egy bitje. Ezt a
nagymertekld meghibasodast csak igen koltséges, komplex javitdé kdddal tudnank eliminalni. A
helyes megoldas a rejtjelezés utani hibajavité kdédolas alkalmazasa.

b.) Igen.
Nincs hibaterjedés a kulcsfolyamatos tipusu rejtjelezés mod miatt. Ez esetben alkalmazhatjuk
a hibajavitast a rejtjelezést megelézéen.



Data Security: Secret key

Blokk rejtjelezési modok

Ha egy csatorna 10-° bithibaarannyal mikodik, akkor hogyan alakul a bithibaarany rejtjelezett
esetben?

a.)128 bites kddolas ECB rejtjelez6 mdédban
b.)128 bites kédolas CBC rejtjelezé modban
c.)64 bites kddolas CFB byte alapu folyamrejtjelezésnél

d.)64 bites kédolas OFB byte alapu folyamrejtjelezésnél

a.) b.) c.) d.)
64 E-9 65 E-9 33 E-9 E-9



Secret key

Blokk rejtjelezési médok

Javasolhato-e RSA blokk kddolas alkalmazasa
1.) ECB maddban?

2.) OFB modban?

1.) Igen, de csak korlatozottan.

Kulcs kildésre alkalmazhato, csak véletlen, illetve nagy informaciotartalmu tzenet kédolhat6 igy.
Nyilt szdveg alapu probalgatas ellen nem véd.

2.) Sohasem alkalmazhato.

Az OFB mddban az RSA mindkét oldalon kodolo tzemmddban mikodne, azaz a nyilvanos kulcs
kellene a dekddolashoz is.



Secret key

Blokk rejtjelezési moédok

Melyiket blokk rejtielez6 modot nem tanacsolna a kdvetkezé alkalmazasi feltételek esetén és miért?
1.) fennall a kezddvektor (IV) atirasanak veszélye
2.) bitkieséses szinkronhibas csatornan tovabbitas

3.) nyilt szoveg 3 kulonboz6 értéket vehet csak fel

1.) CBC: IV atirassal els6 uzenetblokk tamadhaté

2.) OFB: szinkroncsuszas esetén a kulcsfolyam elcsuszik és véletlen bitfolyamot dekddolunk
vagy CBC: egy bit elvesztése eseten a blokkhatarok az tizenet végéig elcsusznak

3.) eredeti formaban egyiket sem; lUzenetteret randomizalassal névelni kell

(Tk. 5.1-3 feladatok)
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