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1. Bevezetés

Napjainkban a telekommunikacidés rendszerek kiilonb6z6 vezetékes és vezeték nélkiili
technoldgiak szinergikus egységévé formaldodnak, melyekben Internet Protocol (IP) alapon futnak az
integralt multimédia szolgaltatasok [J1], [C7]. Az Internet egy teljesen atlathato és mindeniitt jelenlévo
multimédia kommunikacios rendszerré valik, melyben a felhasznalok a tavoli eréforrasokat barhol €s
barmikor elérhetik [C8]. Ez az evolucid tette a mobil Internetet a felhasznalok és az operatorok
szdmara egyarant valosdgga, javarészt az okostelefonok 1Uj generdcidinak, a 3G/4G modemmel
felszerelt hordozhaté szamitogépeknek és a vonzo iizleti modelleknek koszonhetden. Az aktualis
trendek és gyartoi eldrejelzések alapjan kijelenthetd, hogy a 2020-ig el6ttiink allo iddszak a
csomagkapcsolt mobil halozatok forgalmanak robbanasszerii novekedését fogja hozni [1].

A vart forgalmi igények és felhasznaloi kovetelmények kielégitéséhez, a specialis hasznalati
esetek és komplex forgatokonyvek tamogatasahoz a felhordd (backhaul) és maghaldzati
technoldgiaknak is fejlodniiik kell. Ezen technoldgiakon beliil kiemelkedd szereppel birnak a
mobilitas-kezelési protokollok és algoritmusok, melyek a jové mobil Internének kulcsszerepldi [J9].

A hagyomanyos IP mobilitas-kezelés (pl. Mobile IPv6 [2]) képes a mozgas kdzbeni folyamatos
kapcsolat és globalis halozatvaltas-kezelés transzparens biztositasdra akéar heterogén radios
kornyezetekben egyarant, am kiilonb6zd teljesitménybeli problémakat (megndvekedett késleltetés,
csomagvesztés, jelzésterhelés) is beépit az architektiraba. A hibak kikiiszobolésének igénye vezetett a
makro- és mikro-mobilitas forgatokonyveinek megkiilonboztetéséhez. A makro-mobilitasi protokollok
az Internet tavoli vezeték nélkiili tartomanyait hivatottak atlatsz6 modon 6sszekotni [2], [C16], [J4],
mig a mikro-mobilitasi megoldasok (pl. HMIPv6 [3]) helyi, lokalizalt korilményekre optimalizaltak, a
mozgas okozta jelzési feladatokat nem engedik a tartomanyon kiviilre, igy csokkentik a mobilitas-
kezelésben érintett csomopontok szdmat, a jelzésterhelést és a jelzési késleltetést. Skalazhatosaguk és
teljesitményiik kapoéra jon napjaink problémdinak megoldasdban, igy ezen technikdk fejlesztése,
optimalizalasa, integralasa a reneszanszat €li. A mikro-mobilitasi tartomanyok optimalis tervezése
szintén fontos kérdéskor, ami féleg ezen protokollok ujgeneracios mobil halézatokban torténd
telepitésekor jelentkezik.

Az is lathato, hogy a kozeljovében az IP alapti mobil és vezeték-nélkiili hal6zatokban nem csak
az onallo végberendezések (tablagépek, okostelefonok, stb.) lesznek résztvevék, hanem a személyi
halozatok (Personal Area Network — PAN), a gépjarmii-halozatok (Vehicle Area Network — VAN), a
szenzorhalozatok, valamint az intelligens szallitorendszerek és kooperativ valtozataik (Intelligent
Transportation System — ITS, Cooperative ITS — C-ITS) is egyarant fontos szerephez jutnak majd
[C5], [C10], [C15]. Ez azt jelenti, hogy egész mozgd haldzatok (un. NEMO-k) mobilitas-kezelésérdl is
gondoskodni kell. A jelenleg szabvanyositott NEMO Basic Support (BS) protokoll [4] azonban csak
alapmegoldas, igy a tovabbi optimalizacio jelentds feladatot harit a kutatokra.

A novekvo felhasznalészam és forgalom sulyos problémaként nehezedik a jelenlegi IETF és
3GPP szabvanyokon alapulé mobil Internet architekturdkra. Az erdsen centralizalt felépités miatt a
vég-vég mindség biztositisa (QoS) mar nem oldhatd meg koltséghatékonyan, az operatorok a
gyartokkal kardltve keresik a kiutat. A mikro-mobilitasi megoldasok igéretesek ugyan, de jellegiikb6l
fakadéan nem vezetnek a probléma gyokeréig, ami az architektira kozpontositott és centralizalt
természetében keresendd. A  skalazhatosagi problémakat architekturalis szempontbol kell
megkozeliteni, igy az elosztott [J11] és kisimitott (flat) [5] mobil architekturak, proaktiv és cross-layer
optimalizalt technikak (pl. [C23], [C30]) egyre nagyobb figyelmet kapnak.

Bar az IPv6 alapu technologiak az ujgeneracios IP protokoll terjedésével fontos szerepet
jatszanak majd a fent vazolt kérdéskor megoldasaban, varhatd, hogy az IP cimek szemantikai
tulterheltségét konnyiteni célzd egyéb megkdzelitések (vagyis a helymeghatarozo és allomasazonosito
funkciok szétvalasztasaval foglalkozo ,,ID/Loc separation” sémak) is egyre jelent6sebbé valnak a
kozeljovoben [6]. A Host Identity Protocol (HIP) csalad tagjai [7]-[10] jelenleg a legigéretesebbek,
igy disszertaciomban HIP és tisztan IPv6 alapti megoldasokkal egyarant igyekszem a bemutatott
specidlis mobilitasi forgatokonyvek és hasznalati esetek tamogatasdhoz hozzajarulni.



2. Kutatasi célkitiuzések

A bevezetésben roviden vazolt trendek és komplex felhasznalasi esetek komoly kihivast
jelentenek napjaink mobil Internet architektirai szamara, ha hatékony megoldast kivanunk nytjtani a
problémakra. Kutatasaim legfontosabb célja olyan specialis protokollok és sémak kidolgozasa volt,
melyek a fenti mobilitasi forgatokonyvek tamogatasara szolgalnak megoldasul az IP alapu (all-IP)
vilagban. Uj mobilitas-kezelési technikak kifejlesztésével, lokalizalt mobilitas-menedzsment
megolddsok kidolgozasaval, mikro-mobilitasi tartoméanyok tervezési kérdéseinek targyaldsdval és
proaktiv, rétegek kozti (cross-layer) optimalizalasra tamaszkodd halozatvaltasi sémak bevezetésével
célom volt a skalazhatosag novelése, az IP tartomanyok kozotti észrevehetetlen (seamless) mozgas
tamogatasa, igy végs6 soron a jobb felhasznaldéi mindség (Quality of Service — QoS, Quality of
Experience — QoE) tamogatasa, ¢és a felhasznalok privat szférajanak erdsitése. Munkamat négy
nagyobb témakdrbe csoportositottam:

1. A makro-mobilitasi protokollok javitasat, skalazhatosaguk és teljesitményiik novelését két
megkdzelitést hasznalva kivantam elérni. Egyrészrél a Mobile IPv6 (MIPv6) kiegészitése volt a
célom, egy lehetdleg teljesen transzparens, kizarolag IPv6 alapli, uj technikdra tamaszkodo
mikro-mobilitasi keretrendszer kidolgozasaval, mely nem kivan kiegészitd haldzati elemeket,
decentralizaltan miikddik, és optimalis utakat biztosit a tartomanyon beliil is anélkiil, hogy extra
jelzési terhelést vinne a vezeték nélkiili interfészre (1.1 tézis). Ennek a megkdzelitésnek része volt
egy, kifejezetten ehhez a keretrendszerhez kialakitott mikro-mobilitasi tartomany tervezo
(,,subnet forming”) algoritmus kidolgozasa is (1.2 tézis). Masrészrol célul tiiztem ki a mikro-
mobilitas tamogatasanak bevezetését a Host Identity Protocol alapu jové Internet rendszerek
Szamara, egy uj, HIP alapti mikro-mobilitasi protokoll kidolgozasaval és teljesitményelemzésével
(1.3 tézis). Ezen munkamban kiemelked6 szerepet kapott a HIP specialis, kriptografikus ID/Loc
szeparacios képességeinek a lokalizalt mobilitas-kezelés érdekében torténd kihasznalasa.

2. A mobil Internet mindennapjainkba valé folyamatos besziirddésével egyre nagyobb figyelmet kap
a felhasznalok helyzetinformacionak védelme, a felhasznalok privat szférajanak biztositasa. Az IP
vilagban torténd mobilitas-kezelés soran a felhasznalo aktualis, és mozgasa soran sokszor valtozo
IP cime konnyedén atvalthaté preciz foldrajzi pozicidadatokra. A 1.1, 112, IL.3, és 1.4
téziseimmel célom volt a felhasznalok helyzetinformacionak védelmét tamogatd mikro-mobilitasi
tartomany tervezo algoritmusok kifejlesztése, melyek segitségével a privat szféra védelmének
egyre jelentosebb igényét mar a halozat tervezésekor figyelembe tudjuk venni. A létezd
halozattervez6 algoritmusok (pl. [11]-[13]) f6leg a regisztracios és paging koltségeket veszik
alapul; legjobb tudomasom szerint az én munkam el6tt masok nem forditottak még figyelmet az
IP szintii helyzetinformacio-védelem haldzattervezes soran torténd tamogatasara.

3. A mozgd haldzatok mobilitas-kezelését alapszinten megvaldsitd NEMO BS protokoll [4]
megoldja a legfontosabb feladatokat, am a megoldas jelentds jelzési terhelést, szuboptimalis
utvonalakat és Mobile IPv6 szintli jelzési késleltetést hoz a rendszerbe, nem tamogatja a
tobbotthontisagot (multihoming) és a tobb radids hozzaférés egyidejii tamogatasat (multi-access).
Ezen kérdéseket mar jo ideje vizsgalja az IETF, de a munka még nem Kkeriilt befejezésre annak
ellenére sem, hogy létezik multihoming [14], utvonal-optimalizacidés [15], és halozatvaltasi
teljesitményt javitdo [17] kiegészités is NEMO BS-hez. Tobb valos rendszeren végrehajtott
demonstracié [C10] és kialakitott tesztrendszer [C5] bizonyitja a NEMO BS és kiegészitéseinek
hatékonysagat, am a tovabbi optimalizacio és az 0 utak keresése (pl. [18]) még mindig lazban
tartja a kutatokat. A NEMO sémak tovabbfejlesztésekor két megkozelitéssel éltem. Egyrészt
célom volt a szabvanyos, IPv6 alapu halozat-mobilitasi protokollok javitasa, melyhez egy egyedi,
folyamatos haldzatmonitorozast és rétegek kozti optimalizalast hasznald keretrendszert és
specialis halozatvaltasi sémat alakitottam ki (IIL.1 és II1.2 tézisek). Masrészt célul tiiztem ki a
mozg6d halézatok Host Identity Protocol rétegében vald tamogatasanak biztositasat, igy
létrehoztam egy 1j, HIP-alapit NEMO protokollt melynek szimulaciok segitségével végeztem el
teljesitményelemzését (111.3 tézis).



4. A jelenlegi er6sen centralizalt mobil Internet architektirak nem skaldzhatok az eldre jelzett
forgalmi névekménnyel, nem lesznek képesek kezelni a kihivasokat [19], [J9]. A skalazhatosag
javitasat célozva az elso javaslatok egyikeként hoztak l1étre az Ultra Flat Architecture (UFA) nevii
rendszert [5], mely hatékonyan tamogatja az elosztott mobilitas-kezelést, és decentralizalt,
onkonfigural6 és onoptimalizalé sémakat vonultat fel a megoldas érdekében. Az UFA jellemzdje,
hogy a halozatvaltasokat az alkalmazasi rétegben, Session Initiation Protocol (SIP) hasznalataval
kezeli. A SIP igen hatékony megkdzelités, azonban nem transzparens, nem tadmogatja a non-SIP
(vagyis hagyomanyos Internet) alkalmazéasokat, és a SIP-alapi UFA nem kompatibilis az [TU-T
jovoé mobil Internet architektirakra vonatkozo, ID/Loc elkiilonitésre tett ajanlasaival sem [6].
Eppen ezért tiiztem ki célul egy Host Identity Protocol alapii UFA keretrendszer kidolgozasat
(IV.1 tézis), valamit az architektara szerves részét képzo, proaktiv, elosztott hal6zatvaltas-kezeld
protokoll tervezését és teljesitmény-vizsgalatat. A javasolt keretrendszer eldkésziti, és HIP-et
hasznalva végre is hajtja a halozatvaltasokat, eltlinteti az architektirabol a kodzpontositott 1P
horgonypontokat (anchor nodes), és a halozati funkciokat a hozzaférési halozat szélére tolja ki, a
felhasznalok kozvetlen kozelébe (IV.2 és IV.3 tézisek).

3. Kutatasi modszertan

Disszertaciomban két klasszikus moddszertant kovettem: analitikus és szimulacids modelleket
hasznaltam javaslataim vizsgalatara.

A komplex mobilitasi forgatokonyvekben azonositott probléméak megoldasdhoz tervezett 1j
protokollok, sémak vagy algoritmusok kialakitasakor az analitikus megkozelités nem hagyhato
figyelmen kiviil. Az 1. és IL. téziscsoportokban dokumentalt halozattervez6 megoldasok graf-
modelleken, specialis koltség-struktirakon és algoritmuselméleti alapokon (pl. szimulalt lehiités)
nyugszanak, mig a IIl. téziscsoportban leirt NEMO optimalizacios keretrendszer vizsgalatdhoz
kialakitott analitikus modell a valdszinliségszamitas elméletének eredményeit hasznalja fel.

Javaslataim vizsgalatahoz két kiilonb6z6 szimulacidos kdrnyezetet is felhasznaltam. Egyrészt
moédositottam és kiegészitettem egy egyedi, Java alapii mobilitas-szimulatort [20], [J3], mely képes
valdszert cellavaltasok (cella-kozti mozgasrata informaciok) és bejovo hivas-adatbazisok generalasara
egy adott (mikro)mobilitasi rendszerben, és ezen informaciokat felhasznalva kiilonbozé haldzattervezo
mechanizmusokat is le tud futtatni. A szimulator valdszeri mozgasmintak kialakitasara képes, ¢€s
felkészitettem az algoritmusaim kiillonb6z6 bemeneti tartomany-struktarakon torténd végrehajtasara (1.
és 1. téziscsoportok).

Masrészr6l modositottam és kiegészitettem az OMNeT++ nevii [21], altalanos célu, nyilt
forraskodu, komponens-alapu, diszkrét ideji, eseményvezérelt szimuladcidés rendszerhez késziilt,
Internet-technoldgiakat részleteiben modellez6 INET csomagot, és felkészitettem sajat
protokolljavaslataim futtatasara és széleskorii vizsgalatara. Az 1. III. és TV. téziscsoportjaim egyes
eredményei ezen a Kkiterjesztett képességli rendszeren [C17] végrehajtott kiterjedt szimulacios
vizsgalatok segitségével sziilettek.

A matematikai statisztika és a valOszinliségszamitas elméletét a szimulacidos eredmények
analizisekor is haszndltam, hiszen a nagymennyiségii mérési eredmény feldolgozésa igényelte ezt a
matematikai hatteret.



4. Uj tudomanyos eredmények

4.1. Mikro-mobilitasi protokollok

A kiilonbozo radios technologiakat heterogén hozzaférési rendszerekbe tomorité mobil és vezeték
nélkiili architektirakban az egyes hozzaférések kozti atjarast az Internet Protocol v4 és/vagy v6
valtozataira épiild sémak egységes all-IP platformon oldjak meg [J5], [B6]. A Mobile IPv6 [2] és
makro-mobilitasi tarsai kivaldoak a globalis mobilitas-kezelésre, de rosszul skalazhatok, jelentds
jelzésterheléssel és jelzési késleltetéssel jarnak, kiillondsen, ha a felhasznald az Internet hozzaférési
pontjat (Internet Point of Attachment — PoA) gyakran valtoztatja egy adott, jol koriilhatarolhato
foldrajzi teriileten (un. mikro-mobilitasi tartomanyon) beliil. Ezen problémak kikiiszobolésére hoztak
létre a kiilonbdzé mikro-mobilitasi protokollokat (pl. [3]). A létez6 mechanizmusok mindegyike
szenved valamilyen jarulékos hibatol: robusztussag hianya, jelentés komplexitas-novekedés, stb., és
gyakran telepitési nehézségekbe {iitkoznek az operatorok is, mivel nemegyszer @j protokollok
rendszerét kell integralni meglévé halozatokba.

A makro-mobilitasi protokollok haldzatvaltasi teljesitményének javitasat célozva egy kizarolag
IPv6 alapu (1.1 és 1.2 tézisek), valamint egy HIP alapu megkozelitést (1.3 tézis) kovettem.

A tisztan TPv6 alapt javaslatom f6 célja az IPv6 anycasting [22] adastipusaval kapcsolatos
eredmények kiaknazasa, €¢s a mobilitas-kezelésben valo részvétele altal egy jabb alkalmazasi teriilet
bevezetése volt [J10]. Megoldasomban IPv6 anycast cimek azonositjak a mikro-mobilitasi teriiletben
érkez6 mobil végberendezéseket, és anycast csoportmenedzsment protokollok [23] végzik el a
kezelése az anycast alhdlozat (anycast subnet) altal meghatarozott mikro-mobilitasi teriileten beliil
(intra-domain esetekben) a domain-ben futé anycast routing protokoll (pl. [24]) segitségével torténik,
ami az optimalis intra-domain utakat is biztositja. Az inter-domain (vagyis makro-mobilitasi) eseteket
a Mobile IPv6 transzparensen kezeli.

I.1. Tézis [C1],[C2],[C3],[Bl] Kidolgoztam egy anycast alapii mikro-mobilitasi keretrendszert
(ABMF), mely teljesen decentralizalt miikédésével, valamint a mikro-mobilitasi teriileten beliili
optimalis utvonalvezetéssel biztosit hatékony lokalizalt mobilitas-kezelést anélkiil, hogy extra
jelzésiizenetekkel terhelné a vezeték nélkiili interfészt.

Az Anycast Based Mobility Framework (ABMF) miikodésekor, ha egy mobil belép egy mikro-
mobilitasi tartomanyba, akkor az ott szerzett ideiglenes cime (Care-of-Address — CoA) egy egyedi
anycast cim lesz (aCoA), melyrél a mobil automatikusan tajékoztatja MIPv6 otthoni ligynokét, és
mely cimet a domain-en belill nem kell tobbé modositania. A hozzarendelt aCoA cim érvényességi
kore (region) az un. Anycast Subnet (AS) nem mas, mint a mikro-mobilitasi teriilet, melyet a P prefix
¢s a scope definial.

A mikro-mobilitasi teriiletre 1ép6 mobil csomoépont egy virtualis anycast csoport tagjava valik
(Virtual Anycast Group — VAG), ahol a VAG a mobil csomopont virtualis (lehetséges) tartomanyon
beliili helyeit jelenti (1. abra). A tartomanyban miikdé anycast routing protokoll feladata megtalalni
egy VAG tag aktualis helyét, azaz kozvetiteni a téle szarmazd és felé halado csomagokat. Ennek
eredményeként a tartomany elfedi a belsé mozgast, csokkenti a MIPv6 terhelést és a haldzatvaltasok
okozta késleltetést.

Természetesen az ABMF Iényeges eleme a hasznalt anycast routing protokoll, mely még nem
keriilt szabvanyositasra, am ha ez megtorténik, akkor a javasolt moédszer csak és kizardlag
transzparens IPv6 megoldasokkal biztositja a hatékony lokalis mobilitds-kezelést. Az ABMF
kialakitasa és miikodésének definidlasa két, még fejlesztés alatt alld anycast routing protokoll esetére
is megtortént (Anycast Extension to OSPFv3 [C9] és ARIP [C3]).

Mint minden hop-by-hop mikro-mobilitasi megoldas esetén, Gigy az altalam javasolt ABMF-ben
is probléma a domainen beliili routing tablak méretének felrobbanasa, hiszen a mobilok eléréséhez
elkiilonitett, egyedi bejegyzések sziikségesek. A routing tartomany méretének kontroll alatt tartasa
érdekében, és az ABMF skalazhatosaganak biztositasat célzando javasoltam egy specialis anycast
subnet tervezo algoritmust, mely képes a paging €s a regisztracios koltségek figyelembevételére is.
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1. abra: Anycast-based Mobility Framework (balra) és az AOSPFv3 hasznalata ABMF tartomanyban (jobbra)

1.2. Tézis [C9], [C12], [J3] Létrehoztam egy kétfizisu anycast subnet (AS) tervezé algoritmust, mely
eloszor egy moho csoportositassal hozza létre a vezeték nélkiili hozzaférési pontok kiindulasi
particioit, amibol szimulalt lehiitéssel dllnak elé a végleges AS particiok. Megmutattam, hogy a
Javasolt kétfazisu Simulated Annealing Based Anycast Subnet Forming (SABAS) algoritmus, mely a
SABLAF séma tovabbfejlesztése, dtlagosan 35%-kal csékkenti a regisztrdcios koltséget, mikozben
figyelembe veszi skdldazhatésag jelentette korlatokat is.

Az ABMF keretrendszerben minden AS hataratlépésnél a mobil csomdpont MIPv6 tizenetekkel
regisztralja Uj helyzetét az otthoni ligynokénél. Ez a regisztracios koltség. A paging koltség akkor
jelentkezik, mikor a mikro-mobilitasi teriileten beliil 1évd, inaktiv mobil terminal pontos helyét kell
megtalalni a bejové csomagok utvonaliranyitasa érdekében. Erthetd modon ez a két koltség egymassal
ellentétes mikro-mobilitasi tartomany tervezd kovetelményeket tamaszt: a paging koltség
csokkentéséhez kisméretli tartomanyokat, mig a regisztracios koltség csokkentéséhez nagyméretii
tartomanyokat kivanna a rendszer. Adott tehat a kérdés: mekkora méretii legyen az anycast subnet, ha
a paging ¢€s regisztracios koltségeket egyarant figyelembe kivanjuk venni, és a virtualis anycast
csoportokat host bejegyzésekkel kezel6 routing tablak maximalis mérete is kordaban legyen tartva.

Ennek érdekében a paging koltséget és a routing tablak maximalis méretét Korlatként definialtam,
igy a regisztracios koltség minimalizalasa valt az egyediili célfiiggvénnyé. Az igy formalizalt
probléma tehat az AS-ekbe csoportositanddé PoA-k optimalis szamanak meghatarozasa ugy, hogy a
regisztracios koltség minimalis legyen a kényszerparaméterek mellett. A probléma hasonl6 a Location
Area tervezéshez [13], ezért az ott is hasznalt folyadék-modellt hasznaltam a mobil csomdépontok
(Mobile Node — MN) AS-ek kozti mozgasanak leirasahoz, tamaszkodtam a [25]-ben hasznalt MIPv6

regisztracios és paging koltségformulékra, valamint a [20]-ban az N, (az AS-be rakhaté PoA-k

lehetséges maximalis szama) kiszamitasahoz bevezetett egyenletre. Mindez, valamint a PoA parok
kozti MN atmenetek, azaz halozatvaltasi ratdk (handover rate) adatbazisa nyujtia a SABAS
algoritmusom bemenetét.

A SABAS moh¢ fazisa eldszor kivalasztja a legnagyobb halozatvaltasi rataval rendelkezé PoA

part a bemenetként kapott adatbazisbol (Omax ) €s ezt a két PoA-t berakja az AS,halmazba. A
kovetkezd 1épésben a masodik legnagyobb haldzatvaltasi ratdhoz tartozo PoA par azon eleme keriil a
halmazba, mely masik eleme mar az AS;tagja volt. Az algoritmus ellendrzi, hogy az N, <N, .

egyenlbtlenség teljesiil-e (ahol az N, az N, maximuma, vagyis az a maximalis PoA szdm, melyre az
AS minimalis regisztracios koltséggel bir. Ha az egyenlétlenség igaz, akkor az j PoA az AS, elemévé

valik. Ezekkel a 1épésekkel eljutunk egy olyan AS strukturahoz, mely a mohd megkdzelités miatt nem
lesz optimalis. Ez viszont nem gond, mert ez az AS struktura képzi a szimulalt lehiitéssel operald
masodik fazis bemenetét: ez a kiindulasi particid (s;), és ebbdl, véletlen lépésekkel késziil a

kovetkez6 — szomszédos — megoldas (s;), aminek kiszdmoljuk a regisztracios koltségét, és
Osszehasonlitjuk a korabbi megoldaséval (ACReg (Sy,S;) ). Ha javitottunk a helyzeten, akkor s, lesz a

kovetkez6 allapotunk, ebbdl készitjiik a kovetkezd megoldast. Ha az eredmény romlott, akkor



_ACREQ
e[ T ] valosziniiséggel fogadjuk el az 0, s; megoldast a régi helyett (ahol T a hdmérséklet, melyet
folyamatosan csokkentlink, igy a lehiités kezdetén (magas homérsékletnél) még viszonylag nagy

valosziniiséggel haladhatunk rossz irdnyba is). Ha a T eléri a nullat, vagy a ACg,, nem valtozik,

Reg
megallunk. Egy masik korlatot is bevezettem, ez pedig az AS-be engedheté MN-ek maximalis szama (
Krax ), @mivel a nem aggregalhatd anycast routing bejegyzések okozta skalazhatosagi problémat

igyekszem kezelni. Ha a routing tablak mérete (vagyis a tartomanyban egyszerre 1évé MN-ek atlagos
szama) eléri a K, értékét egy AS-ben, akkor az N, értékét csokkenteniink kell, vagyis kevesebb

PoA-t szabad csak az AS-be épitentiink.

A javasolt algoritmust egy valdszeri mobilitasi kornyezetet teremtd szimulator [20], [J3]
tovabbfejlesztésével vizsgaltam meg. A SABAS eredményeit egy fiiggetlen, intuitiv, de nagy
valdszinliséggel nem optimalis AS particionalast eredményez6 heurisztika eredményeivel vetettem
Ossze, €s megvizsgaltam a regisztracios koltség valtozasat az AS-ben 1évé PoA cellak szdmanak
fiiggvényében.
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2. abra: A regisztracios koltség alakulasa gyéren lakott (balra) és varosi (jobbra) kornyezetekben

A 2. dbran bemutatott eredményeim bizonyitjak, hogy a javasolt SABAS algoritmus mind gyéren
lakott, mind vérosi kornyezetekben minden Np,5¢ értékre jobb megoldast taldl a referencia

heurisztikanal, és atlagosan 35%-kal csokkenti a regisztracios koltséget adott Korlatok mellett.

Bar az IPv6 sok ujitassal bir, az IP alapveté problémajat, vagyis az IP cimek szemantikai
tulterheltségét nem oldja fel tokéletesen. A jovo Internet egyik igéretes architekturalis eleme, a Host
Identity Protocol (HIP) [7], [8] viszont frappans megkozelitést ad az IP szemantikai talterheltségének
feloldasara: egy 0j réteget definial a halozati és a szallitasi réteg kozé, igy valasztva kiilon az IP cimek
topologiai helymeghatarozé €s allomasazonositd szerepkoreit. A protokoll bevezet egy uj, globalisan
egyedi azonositokbol allé6 cimteret az allomasok azonositasara, igy az IP hasznélata a tovabbiakban
kizarolag annak meghatirozasara szolgal, hogy egy adott csomoépont a topologia mely pontjan
mobilitasi forgatokdnyvek tdmogatasa is hatékonyan oldhato meg a Host Identity rétegben. Igy létezik
biztonsagos makro-mobilitds és multihoming tamogatas [9], [10], de a mikro-mobilitasi esetek nem
tamogatottak, a protokoll kiegészitését igénylik.

HIP alapti mikro-mobilitas kezelésrél el6szor a [26]-ban olvashattunk, am ez a megoldis nem
épitett fel egy teljes protokollt a feladatra, kizardlag a biztonsagi vonatkozasokat érintette. Ezen kiviil
a [26] javaslataban a mobil berendezésnek tovabbra is frissitenie kell a HIP horgonypontként szolgald
randevu szervert (Rendezvous Server — RVS) a mozgas soran, igy nem lehet értelmezni teljesértékii
mikro-mobilitasi sémaként: részleges megoldas a komplex problémara. Ez motivalt egy teljesen
kidolgozott HIP alapi mikro-mobilitasi megoldas tervezésére és teljesitményének elemzésére.

1.3. Tézis [C4], [C11], [C17], [C21], [B3], [J14], [J20] Kidolgoztam egy Host Identity Protocol alapu
mikro-mobilitdskezelési eljardst (uHIP), mely HIP alapi jové Internet architektirdkban biztosithatja
a gyakran mozgo felhasznalok hatékony hdlozatvaltasat a szabvdanyos HIP protokollrendszer
valamennyi elényét kiakndazva. A uHIP protokollhoz terveztem egy HIP alapu specialis paging eljardst



is. Kiterjedt szimuldcios vizsgdalatokat komplex protokoll-modelleken végezve megmutattam, hogy a
Jjavasolt uHIP séma javitia a szabvanyos HIP teljesitményét, intra-domain esetekben dtlagban
20%-kal jobb TCP teljesitményt mutatva késziti fel a HIP szabvinyokat a mikro-mobilitdsi
forgatokonyvek timogatasdra, és 9% koriili teljesitményromlast okoz csak a joval ritkabban
eldfordulo makro-mobilitdsi esetekben.

A HIP RVS-ek [10] altal jatszott horgonypont szerep szétosztasa és az egyes mikro-mobilitasi
tartomanyok kezelése érdekében bevezettem egy uj HIP atjaro entitast. A Local Rendezvous Server
(LRVS) nevii specidlis haldzati elem kezeli a tartoméany Osszes mobil csomodpontjat (3. abra),
szamukra lokalis HIP regisztracios szolgaltatast nyujt, és fenntart egy IP cimfordité funkciot is. Ez
utobbi arra hasznalatos, hogy a pHIP tartomanyba belépd MN helyi lokatorat (IP.) az LRVS egy
globalisan érvényes lokatorra (IPg) képezze. I[P az LRVS-sel valo regisztraciora, IPg a hagyomanyos
RVS-sel valo regisztraciora és a domain-en kiviilre torténé kommunikaciora hasznalatos.

Micromobility Domain . Micromobility Domain
- —a{(g
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3. abra: A kidolgozott pHIP architektira

A pHIP miikddése az inicializacidos mechanizmussal kezdédik: az MN fizikailag kapcsolodik az
mikro-mobilitasi domain egyik hozzaférési routeréhez, majd pl. IPv6 allapotmentes autokonfiguraciot
hasznalva megkapja IP_ lokatorat. Ezutin az MN aktiv HIP szolgaltatas felderitéssel [27], vagy
passzivan, szolgaltatas hirdetési lizenetre varva észleli a domain-t kezel6 LRVS funkcié azonositoit
(HIT rvs, IPLrvs), és egy szabvanyos Base Exchange (BEX) szekvencia [7] segitségével regisztral
hozza. Az LRVS a BEX lefuttatasan tal elvégzi az IP. — IPg hozzarendelést is. A HITyn—IP —IPg
harmas LRV S-ben torténd 6sszeallasa utan még regisztralni kell az MN-t a globalis RVS-hez is, ami a
HITun—IPs parossal tehetdé meg. Ennek érdekében az MN — tamaszkodva a HIP altal biztositott
Onhitelesité kriptografikus azonositokra és a [28] [C21] cikkekben bevezetett mechanizmusokra —
delegalja jelzési jogait az LRVS szamara. Az ehhez sziikséges tanusitvanyok az MN-LRVS BEX utan
keriilnek elkiildésre, melynek eredményeképpen az LRVS barmilyen jelzési feladatot elvégezhet az
MN nevében az adott mikro-mobilitasi tartomanyon beliil, igy frissitheti az MN RVS-sel és
kommunikacios partnereivel (Correspondent Node — CN) fenntartott regisztracigjat is, lokatorként az
IPs cimet hasznalva.

Ezek utan az intra-domain halézatvaltasok mar konnyedén kezelhetéek: az MN egy uj 1P| cimet
kap a tartomany masik hozzaférési routerétdl, ezzel frissiti LRVS kotését (sziikség esetén a delegacio
tanusitvanyait is). Fontos, hogy sem az MN RVS-ét, sem CN-jeit nem sziikséges frissiteni, mivel a
tartomanyon beliili mozgast az LRVS és az implementélt mechanizmusok elfedik, a halozatvaltas
helyileg kertil kezelésre a moédszerben. Minden gyorsabb valtasokat, kevesebb csomagvesztést, végso
soron jobb felhasznal6i élményt eredményez.

A javasolt HIP alapi mikro-mobilitasi architektura és protokoll teljesitményének vizsgalatdhoz,
valamint egy konfiguralhato, kiterjeszthet6 €s pontos HIP modell készitéséhez 1étrehoztam egy IPv6
alapu Host Identity Protocol szimulacios keretrendszert. A HIPSim++ nevii modellgytijtemény [C17]
OMNeT++ 4.2 kornyezetben fordithat6 és futtathato [21], GNU GPLv3 licenc alatt szabadon elérhet6.

Vizsgalataim soran a szabvanyos HIP miikddést hasznaltam referenciaként, ahol egy mobil HIP
hoszt (MN) valtogat kiilonb6z6 Wi-Fi hozzaférési pontok kozott (AP). Az AP-k kiilonbozé IPv6
prefixeket hirdetnek, igy a HIP MN lokatora folyamatosan valtozik. Ennek kezelésére szabvanyos HIP
UPDATE mechanizmusok futnak le a szimulacioban [9] és frissitik a HIP RVS-t és a CN-eket. A



LHIP esetben természetesen megjelennek a mikro-mobilitasi tartomanyok, és az azokat kezel6 LRVS-
ek. Intra- és inter-domain valtasok egyarant eldidézhet6k a két tartomanyt implementald szimulacios
topologiaban, kezelésiik pedig a uHIP sémat koveti.

Az MN mindkét f6 forgatokdnyvben UDP/TCP kapcsolatot tart fenn CN-jével, és mozgast végez,
mely AP véltdsokat eredményez. Szimulacids futdsonként 100 fiiggetlen halozatvaltdsi eseményt
rogzitettem, €s harom kulcs teljesitmény indikatort elemeztem harom kiilonbozé alforgatokdnyvet
hasznalva. A fobb szimulaciés eredményeket 6sszefoglalo grafikonok a 4. abran vehetok szemiigyre.
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4. abra: A pHIP séma szimulacios vizsgalatanak fobb eredményei

A 4/a abran a halozatvaltasi késleltetés értékei lathatok, 100 fiiggetlen haldzatvaltasi esemény
atlagaként minden Router Advertisement (RA) intervallum értékre. Megmutattam, hogy a pHIP intra-
domain haldzatvaltasai atlagosan 10%-kal jobban teljesitenck a szabvanyos HIP-hez képest. A
valdsagban sokkal ritkabban eléforduld inter-domain valtasok kezelése miatti jarulékos jelzésterhelés
csak kb. 6%-kal terheli jobban a haldzatot az 0ij tartomanyokba térténd valtasok soran.

A 4/b abra a halozatvaltasok soran elveszitett UDP csomagok mennyiségét mutatja be. A grafikon
egyes pontjai 100 fiiggetlen halozatvaltasi esemény eredményének atlagat jelentik minden beallitott
UDP adasi sebességre. A szimulaciok tisztan mutatjak a pHIP elényét mikro-mobilitasi esetekben, és
csak csekély romlés lathato intra-domain valtasok soran. A 4/c abra a TCP atvitel szazalékos aranyat
mutatja kiilonb6z6é haldzatvaltasi frekvencidkra a O halozatvaltas esetéhez viszonyitva. A pHIP
nyeresége intra-domain esetekben atlagban 20%, mig a sokkal ritkabban el6éforduld tartomanyok
kozott valtas csak 9% koriili teljesitményromlassal jar.

4.2. Felhasznalok helyzetinformacidinak védelmét fokozo halézattervezé
algoritmusok

A mobil Internet hasznélatanak, az egyre Gsszetettebb mobilitasi forgatokonyveknek és altalaban
a mobil kommunikacionak a terjedése hatassal van a felhasznaldk privat szférajanak biztonsagara. A
technoldgia fejlodésével parhuzamosan sajnalatos modon szinte folyamatosan nd privat szférank
veszélyeztetettsége: a gyorsan valtozo alkalmazasok, monopolhelyzetben 1évo szolgaltatok, személyre
szabott reklamozast kozpontba allitoé iizleti modellek veszélyforrasaival gyakran nem is vagyunk
tisztaban, ezért kiilondsen fontos szerepe van a mérndktarsadalomnak a problémak megelézésében és
elharitasaban.

A mobil terminalok helyzetinformacidja fontos szolgaltatasok alapja, de rossz kezekben a
felhasznalok illetéktelen profilozasara, a mobil felhasznald kovetésére is hasznalhato. Az IP vilagban a
helyzetinformaciok védelme nem konnyi, hiszen minden egyes adatcsomag tartalmazza a forras IP
cimet, ami napjainkban konnyedén és igen pontosan konvertalhatd foldrajzi pozicidadatokra [29],
[30], igy téve lehet6vé akar a mobil felhasznalok helyzetének folyamatos megfigyelését is [31]. A jovo
mobil Internetében eldre lathatdan a maindl sokkal gyakrabban valtozhat a mobil eszk6zok mozgasa
kozben a forrds IP, hiszen heterogén all-IP rendszerekben vald helyzetvaltoztatds gyakori IP
cimvaltashoz vezet, kiilondsen a mai, alapvetéen homogén rendszerekhez hasonlitva a viselkedést.

A mikro-mobilitasi protokolloknak — a mobilitas lokalizacidja mellett — az a jo tulajdonsaga is
megvan, hogy segithetnek a felhasznalok helyzetinformacidinak védelmében: a mobilitas-kezelés



kiilvilagtol valo elrejtése megakadalyozza, hogy a domainen beliilli IP cimvaltasok (IP szinti
halozatvaltasok) okozta informacioszivargas a tartomanyon kiviilre juttasson adatokat [26].

Az IP szinti mobilitas-kezelési protokollok jovo Internet architektirakban valo terjedése egyre
inkabb elétérbe hozza a felhasznaldk privat szférajanak ilyetén védelmét, akar mar a halozatok
tervezése szintjén. A 1étez6 haldzattervezé mechanizmusok (pl. [11], [25], [32], [J3]) foleg a paging és
regisztracios koltségek kozti kompromisszum keresésére fokuszalnak. Legjobb tudomasom szerint
munkam eldtt még senki sem emelte a helyzetinformacio védelmét a mobil halézatok / mobilitasi
tartomanyok tervezésének szintjére, és a mikro-mobilitdsi protokollok ezirdnyt képességei is
kihasznalatlanok voltak. Ez motivalt abban, hogy olyan mikro-mobilitdsi tartomany tervezd
algoritmusokat hozzak létre, melyek kihasznaljdk a mikro-mobilitasi protokollok természetes
helyzetinformacid-védelmi képességeit, mikdzben figyelembe veszik a paging és regisztracios
koltségek szokdsos megkotéseit is.

11.1. Tézis [J8], [B4] Kidolgoztam egy egyszerii helyzetinformdcio-védelmi modellt olyan mikro-
mobilitasi domain-tervezo algoritmusok szamadra, melyek madr a halozat tervezésekor figyelembe veszik
a mikro-mobilitasi protokollok helyzetinformacio védelmi képességeit. A modell alapjin javasoltam
egy specialis élsulyozdsi  technikat, mellyel megfelelé grafreprezentacio dllithato elé a
tervezéalgoritmusok szamdara. Az igy megalkotott eszkozrendszerre tamaszkodva kifejlesztettem a
PA-SABLAF (Privacy Aware Simulated Annealing based Location Area Forming) nevii algoritmust,
ami a SABAS tovabbfejlesztéseként képes az inter-domain vdltasok szamdnak adaptiv csékkentésére.

Az altalam javasolt egyszerl helyzetinformacio-védelmi modellben két Osszetevd biztositja a
PoA atmenetek specialis, “privacy aware” sulyozasat. Egyrészt bevezettem a cellik statikus
helyzetinformacié-védelmi szintjét (static location privacy significance level of the cells, SLPy,; a k
cella esetén), melynek segitségével az operator (a halozatot tervezd) meghatarozhatja, hogy az egyes
cellak az ott 1évo létesitmények jellege miatt mennyire érzékenyek az IP szintli helyzetinformacio
szivargasra. Masrészt definidltam a felhasznadlok kiilonbozo lokacio tipusokra vett helyzetinformdacio-

védelmi érzékenységét (user’s location privacy profile for different location types (ULPét[k] ahol u a
felhasznalo, It pedig a lokacid tipus a k cellaban) annak leirasara, hogy egy adott mobil felhasznalo
milyen szint{i védelemre tart igényt az adott lokacio tipust cellaban. A bejové dinamikus felhasznaloi
igények és a statikus cellaértékek egyiittesen hozzak létre a cellara vonatkoz6 helyzetinformacio-
védelmi faktort (cell’s overall location privacy factor,OLPFy;, ahol | az adott cella), melyet az
¢lsilyozasi modszerben hasznalok fel. Ezzel a modszerrel a felhasznaloi és az operatori
kovetelmények egyarant figyelembe vehetok.

A cellavaltasi rataknak az érintett helyzetinformacio-védelmi faktorral valo sulyozasaval teszem a
tervezGalgoritmust “privacy aware”-ré. Az alkalmazott matematikai reprezentacioban a cellak (PoA-k)
a graf csomopontjai, a cellahatar atlépések a graf iranyitott élei, a sulyok pedig a cellavaltasi ratak (cell
border crossing rates) minden iranyban. Ezeket a sulyokat mdédositom, mikor végrehajtom az alabbi
specialis élstlyozasi technikat a célcellara vett helyzetinformacid-védelmi faktort hasznalva:

WRk = CRyguy X OLPFyy + CRypg X OLPFy 1)

ahol @ WRi @ k és [ cellak (csomopontok) kozti €l sulyozott ratdja, CRpgp @ k és I kozti
cellavaltasi rata ért€ke, ¢s OLPFy;) az I cella helyzetinformacid-veédelmi faktora.

Ezt alapul véve a javasolt PA-SABLAF algoritmus a moho fazist annak a cella parnak a
kivalasztasaval kezdi, ahol a legnagyobb a sulyozott rata, és a két cellat berakja a cellak (PoA-kK) D;
kezdeti tartomanyaba. A kovetkez6 1épésben a masodik legnagyobb olyan stlyozott ratat veszi, melyre
igaz, a hozza tartozo POA par egyik eleme mar része D, tartomanynak. Ezutan ellen6rzi az N, < Ny, gy
egyenl6tlenséget, ahol Ny, a k -adik tartomany cellainak szama, N, ., pedig a peremfeltétel, melynél
tobb cella nem lehet egy domainben a paging koltség minimalizalasa érdekében. Ha az egyenl6tlenség
igaz, akkor az Uj cella hozzaveheté D, halmazhoz. Ha nem igaz, akkor a cella nem adhaté ehhez a
halmazhoz, és egy Gj domain keriil 1étrehozasra, Gigy, ahogy azt a SABAS [C9] és SABLAF [12]
algoritmusok is teszik. Ennek segitségével a fobb mozgasi iranyok (autopalyak, stb.) és a
helyzetinformacio-védelem egyarant figyelembe vehetd. A celldk fenti, moho particionalasa utan az s



kezdeti, valoszintileg szuboptimalis megoldas eléall, és elkezd6dik a SABAS-nal mar ismertetett
szimulalt lehtitési fazis.

11.2. Tézis [J8], [B4] Kidolgoztam egy helyzetinformacio-védelmi metrikat (LP;,;.) annak kifejezésére,
hogy egy adott mikro-mobilitasi domain struktura milyen hatékonyan veszi figyelembe a celldk statikus
helyzetinformdcio-védelmi  szintjét és a felhaszndlok altal a rendszerbe vitt dinamikus
helyzetinformdcio-védelmi érzékenységét a miikodés sordan. Megmutattam, hogy a PA-SABLAF a
regisztrdacios kéltségek maximum 4,8%-os novekedése mellett datlagosan 10%-kal javitjia a létrehozott
struktura tulajdonsdgait.

Az LP;,;. segitségével mérhet6vé teszem, hogy a domain-en kivili tdmaddék a mobil
berendezések kovetését mennyire nehezen tudjdk megoldani az IP cimvaltasok figyelésével:
kiszamitom a mobil terminalok inter-domain valtasainak stlyozott 6sszegét a teljes haldzatra. Minden
mobil minden inter-domain halozatvaltasara, és az ilyen haldzatvaltasok el6z6 és kovetkezo cellaira
Osszegzem a cellak statikus helyzetinformacio-védelmi szintjét és a mobil csomopontok széban forgd
lokacio tipusokra vett helyzetinformacio-védelmi érzékenységének négyzetét, és igy allitom eld az
egész mikro-mobilitasi domain rendszert jellemz6 helyzetinformacié-védelmi metrikat:

LPy;c = Z Z (ULP, ™2 + (ULP," ™2 + SLPyy + SLP,
W heElHy )

ahol IH,, az u felhasznalé valamennyi inter-domain hélozatvaltisi eseményét jelenti, és ) € IH,,
S

egy halézatvaltas forrés (k) és cél (1) cellait azonositja. Ebbdl adddik, hogy egy halozat kisebb LPy,;,
értékeknél teljesit jobban a helyzetinformacio-védelem szempontjabol.
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5. abra: PA-SABLAF vs. SABAS (balra) és helyzetinformacio-védelem nyereség vs. koltségnévekmény
PA-SABLAF esetén (jobbra)

A PA-SABLAF algoritmust az 1.2. tézisben mar bemutatott mobilitds szimulator egy
tovabbfejlesztett valtozataban vizsgaltam. Négy kiilonb6z6 PoA rendszert hasznaltam nagyszami
cellaval és mobil csomdponttal, kiilonboz6 uthaldzatokkal. Ebben a kornyezetben vizsgaltam meg, €s
a mar ismertetett, hagyomanyos SABAS megoldassal hasonlitottam 0ssze a javasolt algoritmust. Az 5.
abran lathato, dsszes mérésre atlagolt eredmények alapjan a PA-SABLAF minden N, 4, értékre jobb
LP;,;. értéket adott az eredeti SABAS-nal. A magasabb szintli helyzetinformacio-védelem ara a
regisztracios koltségek maximum 4,8%-os ndvekedése.

Bar a javasolt LP;,;. mar képes a mobilhalozatok helyzetinformacio-védelmi képességének
numerikus reprezentalasara, ez egy egyedi metrika, nem tekinthetd altalanos megkdzelitésnek. Ezért
kezdtem el foglalkozni olyan metrikék atdolgozasaval, melyek a helyzetinformacio-védelem irodalma
alapjan elterjedtnek, mas hasznalati esetekben mar bevaltnak tekinthetok.
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11.3. Tézis [J8], [B4] Kidolgoztam egy bizonytalansdg (uncertainty) alapu helyzetinformdcio-védelmi
metrikat (LPY,;.) annak kifejezésére, hogy egy mikro-mobilitasi domain struktiurdban milyen hatékony
a mikro-mobilitasi protokoll miatti beépitett helyzetinformdcio-védelem. Erre a metrikara alapozva
létrehoztam a PA"-SABLAF domain tervezd algoritmus-varidnst, és megmutattam, hogy a
PA"-SABLAF az LP} ;. bizonytalasig alapii metrika értelmében akar 30%-ndl is nagyobb relativ
nyereséggel javit a domain strukturdn nagyszamu PoA-t tartalmazé domainek esetén, az inter-domain
halozatvaltasok lehetséges variacidinak novelésével.

A bizonytalansag (uncertainty) alapa helyzetinformacio-védelmi metrikat eldszor a [33]-ban
publikaltak, ahol a szerzok az mérték, hogy egy mekkora a tdmadd bizonytalansaga a megfigyelt
események egy adott felhaszndlohoz vald rendelésének. Ezt a megkdzelitést adaptaltam mikro-
mobilitasi rendszerekben torténd hasznalatra.

Egy mikro-mobilitasi halozatban a tdmad6 az altala elfogott felhasznaldi IP csomagok forras
cimmez06i alapjan az MN mozgésa kozben végrehajtott inter-domain valtasok egy aktudlis sorozatat
képes megfigyelni. Ezért az MN palyajat domain belépési és kilépési pontokra (vagyis a tamado altal
megfigyelhetd eseményekre) bontom, igy ezen pontok hataroljak a nem megfigyelhetd utszakaszokat.
Mivel az intra-domain utszakaszok IP ciminformaciok alapjan a domain-en kiviili tamadok szamara
nem kovethetdk, és feltéve, hogy a domainek legalabb kettonél tobb cellat tartalmaznak, a tdmadok
csak a belépési ¢és kilépési pontokat azonosithatjak (ezeket nevezziik “felvillanasoknak™).
Feltételezziik, hogy a tAmad¢ ismeri a domain struktarat, az atmenetek nem sulyozottak, és megegyezo
valoszintiségliek.

LegyenPr,(d) annak a valdsziniisége, hogy egy timadé jol tippelt, mikor megprobalta kitalalni,
hogy egy d domainbe valtaskor mi volt a valodi belépési és kilépési pont. A [33] alapjan a felhasznalo

crey

szamithatdo ki. Ha ezt az entropidt az egész haldzat valamennyi felhasznaldjara kiszamitjuk és
Osszegezziik, akkor megkapjuk az LPy,;. -val jelolt, az egész mikro-mobilitasi rendszerre
vonatkoztatott metrikat (mivel ez egy entropia-jellegli mennyiség ezért a nagyobb érték jelenti a jobb

helyzetinformaci6-védelmet).

LP};c = =YX Pra(d;) x log, (PTA(dj)) (3)
Ezen metrikara épit6 PA"-SABLAF algoritmus-variansban a moh¢ féazis az aktualisan vizsgalt
atmeneten kiviil figyelembe veszi a szomszédos atmeneteket is, hiszen a lehetséges atmenetek minél
nagyobb szamaval igyeksziink ugyanis elbizonytalanitani a tamadot. Mivel a mikro-mobilitasi
domainben 1évo cellak (PoA-k) maximalis szamra N,,q,-ban korlatozott, ezért az algoritmus olyan
strukturat probal késziteni, ahol a nagy atmeneti rataval bir6 celldk hozzak 1étre a domainek magjat
ugy, hogy a szomszédos domainekbe is a lehet6 legtobb atmenet induljon. A nagy &atmend
forgalommal rendelkezd cellak forgalmat tehat megprobaljuk minél tobb élre/élsorozatra elvezetni,
ami azt eredményezi, hogy a tobbi domainbe keriilé cellak és a nagy forgalmu cellak kézt sok helyen
lesz lehetséges a valtds. Az ennek megfeleld, PA"-SABLAF varianshoz kifejlesztett élstlyozasi
modszer a kovetkezo:

WRfiqu = CRuapy + CRuypg + THy (@)
ahol CR;y @ k -bol I-be iranyul6 atmeneti rata, és TFy) az [ celldra szamitott atmeneti faktor (a cella
még véar a domainbe val6 csoportositasara). Az atmeneti faktor definicidja: TFyy = Xmea,(CRijm) +
CR[m)py) ahol A; az [ cella Osszes szomszédjanak halmaza. Ezzel elérhetjiik, hogy tbb €l keriil be
potencialisan domain valtast tartalmazé élként egy domain hatarara keriil6 0 cella hozzavételével, igy
a bizonytalansagot jobban noveljikk. Ezen kiviil a PA"-SABLAF algoritmus megegyezik a Il.1.
tézisben ismertetett modszerrel.

Szimulaciok segitségével megmutattam, hogy a PA"-SABLAF kiemelkedd relativ nyereséget
mutat az LP},;.viszonylataban: az Np,,, = 6 esetben a metrika 30%-nal is nagyobb novekménnyel

bir (6. abra). Azonban ebben a varidnsban kell a legnagyobb 4rat is fizetniink: a legkisebb
koltségnovekmeény is 27%-0s.
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6. abra: PA'-SABLAF vs. SABAS (balra) és helyzetinformacio-védelem nyereség vs. koltségnovekmény
PA"-SABLAF esetén (jobbra)

11.4. Tézis [J8], [B4] Kidolgoztam egy kovethetdség (traceability) alapu helyzetinformdcié-védelmi
metrikat (LPY,;.) annak kifejezésére, hogy egy mikro-mobilitdsi domain strukturdban milyen
meértékben képtelenek a tamadok a mobil csomopontok IP cimvaltozas alapjan téorténd lokalizalasdra
vagy kovetésére. Erre a metrikara alapozva létrehoztam a PA-SABLAF domain tervezé algoritmus-

varianst, és megmutattam, hogy a PA-SABLAF az LP,im-c kovethetoség alapu metrika értelmében
3,9%-o0s dtlagos nyereséggel képes javitani a domain strukturan ugy, hogy a felhasznalokat az egyes
tartomdnyok belsejében tartja és a legtobb esetben a regisztracios kéltséget is csokkenti.

A kovethetOség (traceability) alapu metrika annak a mértékét igyekszik megfogni, hogy a tamado
nagy bizonyossaggal kovet egy mobil felhasznalot. A [34] szerzoi definialtak elészor az drlagos
tavolsag a zavardsig (mean distance to confusion) metrikat, mely azt az atlagos tavolsagot méri, ami
soran a felhasznalot a timadd nagy bizonyossaggal képes kovetni. Az én modellemben — a mikro-
mobilitds protokollok helyzetinformacio-védelmi sajatossagait tekintve — az dtlagos tavolsag
zavardsban (mean distance in confusion) metrika definicié megfelelébb, ezt nevezem LPY-nek, és azt
mérem vele, hogy mekkora az az atlagos, mobil felhasznald altal megtett tavolsag, ami kdzben a
tamado6 nem tudja kovetni. Legyen Y, az Gsszes ilyen kovethetetlen periodust tartalmazé halmaz az u
felhasznald esetében. Ez alapjan egy u felhasznalohoz tartozo, mean distance in confusion tipusa

(LPE) helyzetinformacié-védelmi metrika
. oo -1
: _ [Zegenllloc@) — loc@)| 5)
LPi =
Yyl
ahol loc(é;) az a lokacid, ahol az é; esemény megtortént. Egy teljes mikro-mobilitasi rendszerre

szamitott kovethet6ség alapti metrikat (LP?,H-C) az alabbiként definialtam (a helyzetinformacio-
védelem szintje aranyos a zavarasban toltott idével, igy ennél a metrikanal a kitevd értelmében a
kisebb értékek a jobbak)

n n -1
LPE, = Z Y(enejeryllloc(é) — loc(é)| ©)
u Yl

A PA'-SABLAF algoritmus-variansban olyan domain struktura kialakitasara torekszem, melyben
a felhasznalok nagyobb valoszinliséggel végeznek intra-domain mozgasokat. Ez Ugy érhet6 el, ha
noveljiik a domainekben 1évo elvezetd (deflector) élek szamat. Egy él vagy élek sorozatat elvezetonek
nevezek, ha jelentds atmeneti rataval bir és/vagy nagyobb forgalmi, tobb iranybdl érkezd forgalmat
Osszefogd élek bemenetét illetve kimenetét adja. Ennek segitségével elérjikk, hogy a mobil
csomopontok mozgasa soran egymast gyakran kovetd cellak és az azokat Osszekotd élek egy
domainbe keriiljenek. Az ennek megfelelden modositott, és a PA-SABLAF moh6 fazisiban
hasznalatos ¢élstlyozasi modszer:
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if
Epqiy € Dy
then for
VEu € Epam Y A (7
do
t —
WRyyj) = CRup + CRpjy + DF
ahol Epyypy @ k és I cellak kozti €1, Dy, az elvezetd €lek halmaza, mely azokat az ¢leket tartalmazza,
ahol a halozat Osszes atmeneti ratit tekintve a felsd i szazalek Osszpontosul, Apey 8z Egpy
szomszédjainak halmaza, CRjy @ k cellabol I cellaba tart6 atmenet rata, és DF a deflector faktornak

nevezett konstans, mellyel a deflector tulajdonsagu éleket jutalmazzuk a sulyozaskor. Ett6l a
moédositott stlyozasi modszertél eltekintve a PA-SABLAF varians megegyezik a II.1. tézisben
részletezett algoritmussal.

/3 Privacy metric (LPt, SABAS)
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7. abra: PA-SABLAF vs. SABAS (balra) és helyzetinformacio-védelem nyereség vs. kéltségnovekmény
PA-SABLAF esetén (jobbra)

A PA-SABLAF vizsgalatakor kapott eredmenyeket a 7. abra foglalja Ossze. Ez a varians

mérsékelt atlagos nyereséget (3,9%) mutat az Lme-c metrikat tekintve, és az Np,,, = 4 esetben
negative a relativ nyereség. Azonban ez a mddszer a legtdbb esetben képes volt egyszerre javitani a
helyzetinformacio-védelmi metrikan és a regisztracios koltségen a legtobb Ny, €Setben.

crcr

mar a mobil halézatok tervezésekor ndvelheto, €s a regisztracios koltségnovekmény megfizetheto ar.

4.3. Halézat-mobilitasi (NEMO) protokollok optimalizalasa

A mobilitas kezelése iddigényes, ami a valds idejii (real-time) kommunikacidt az okozott
csomagvesztés, késleltetés miatt konnyen ellehetetlenitheti. Mindez kiilondsen igaz a mozgd
halézatokra, ahol a NEMO-t vezérld Mobile Router (MR) entitas nagyszamu belsé halézati csomopont
mobilitas-kezeléséért felel [C5], [C10], [C15]. Az IPv6 a terminal mobilitast (MIPv6 [2]) és a halozat
mobilitast (NEMO BS [4]) egyarant tamogatja. Megoldott a multihoming/multi-access problémaja
(MCoA [35]), és mar léteznek a halozatvaltast segitd, azt gyorsitd megoldasok is ([36], [17], [37],
[B7]), de a kdvetelmények valtozasa tovabbra is 0j utak keresésére 0sztonzi a kutatokat.

A NEMO megoldasok tovabbfejlesztését két megkdzelitésben végeztem. Egyrészt kiterjesztettem
a szabvanyos IPv6 megoldasokat egy specialis keretrendszerrel, ami az MCoA alagutak prediktiv és
proaktiv atkapcsolasaval optimalizalja az IPv6 alapti mozgd haldzatok mobilitds-kezelését (II1.1 és
II1.2 tézisek). Masrészt kibovitettem a Host Identity Procotol (HIP) csaladot és a mar bemutatott uHIP
sémat annak érdekében, hogy HIP alapokon is lehessen NEMO tamogatast nyujtani (IT1.3 tézis).
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I11.1. Tézis [C19], [C25], [B7] Kifejlesztettem eqy aktiv hdlozati mérések foldrajzi pozicidadatokhoz
valo rendelésére tamaszkodo, ez alapjan a halozatvaltdsi eseményeket elorejelzd és az MCoA alagutak
prediktiv  atkapcsolasaval a halozatvaltast optimalizalo  keretrendszert és cross-layer vezérelt
végrehajto semat a multihoming NEMO halozatok mobilitas-kezelésének atlapolodo  radios
hozzaférési kornyezetekben torténd javitdsara.

Kotott palyan vagy rogzitett itvonalon mozgd jarmiivek (pl. vonatok) esetén nagy elény, hogy
feltérképezhetjilk az Ut sordn elérhetd halozatokat, ezeket pozicidadatokhoz kotve adatbazist
készithetiink, mely alapjan felkésziilhetiink a halozatvaltas folyamataira, amivel jocskan
csokkenthetjiik a halozatvaltas okozta extra késleltetés mértékét. A multihoming konfiguraciok altal
megvaldsitott hozzaférési redundancia tovabb nodveli a mobil végberendezések csatlakozasi
lehetdségeit, vagyis az atlapolodd vezeték nélkiili lefedettségeket akar egyszerre is hasznalni képes
megoldasok nagy eldrelépést jelentenek a folyamatos és szakadasmentes mobil kommunikacio felé.

Az altalam kidolgozott séma a Flow Bindings protokollra [38] épiil, tobb aktiv interfészt hasznal,
¢s a megfeleld szabdlyok segitségével az MR minden forgalmit egy interfészre iranyitja (aktiv
interfész). igy elveszitjiik ugyan a redundans étvitel elényeit (pl. multipath kommunikaciéra sincs
modd), de megnyerjiik vele azt, hogy az atvitelre nem hasznalt interfészeken folyamatosan figyelhetjiik
a kdrnyezetiinket, és ha gy dontiink, akkor az inaktiv interfészek egyikét felkészithetjiilk az atvitel
(kozel)jovobeli kezelésére, vagyis a halozatvaltasra. A felkésziilés soran kivalasztjuk a megfeleld
interfészt (hozzaférési halozatot), csatlakozunk hozza, IPv6 cimet konfiguralunk, és létrehozzuk az
MCoA alagutakat, majd egy idézitett Flow Bindings frissitéssel az otthoni ligynokon és az MR-en
egyszerre atkapcsoljuk az alagutakat és az 1 interfész valik aktivva.

: MR AR1 AR2 HA
Mobile Router (MR)
Access Network Prediction (ANP) Handover Management (HM) MRICENEMO connects toARTY
W ( Router Solicitation
[ Measurement Processor ) L Measurement Unit } Router Advertisement (AR1Prefix;./64)

MR generates its CoA1 with Stateless ]
Autoconfiguration: AR1Prefix:MN1/64
Binding Ppdate (CoAl, HoA)

] Bindingr(knowledgement

Network icti
Batabase \ (~ Prediction Han(.:lc?ver
Predictor | Processor Policies

Location information
provider (e.g., GPS)

[ Connection Manager

Bi-difectional tunnel
. 2 g Active Interface over AR1
Mobile IPv6é NEMO BS / MCoA Flow Bindings = - -
( Handover Decision
4 4 MR repeats the above steps with its other ]
+ interface to connect to AR2
L. B<-di}ectional tunnel
Home Agent (HA) v * Predictive Flow [Binding Update (BID,MNP)

Predictive Flow Binding Acknowledgement

8. abra: A kidolgozott keretrendszer (balra) és a halozatvaltast végrehajto protokoll (jobbra)

[ Mobile IPvé NEMO BS / MCoA ] { Flow Bindings ]

Az 1j interfész aktivacidja és a régi deaktivacioja szinkronizalt, és az iddzitett policy-vezérlo
jelzési tizenetekkel valodsithatdo meg az HA €s MR entitasokon.

A kidolgozott keretrendszer a 8. abra bal oldalan lathato, és harom f6 komponenst vetit ki: Access
Network Predictor (ANP), Handover Manager az MR oldalan (HM-MR) a Home Agent oldalan (HM-
HA). Nem az 0sszes részegység belsé mikdodésének teljes definicidja az én munkam, de a
keretrendszer maga, a részegységek Osszehangolt miikddési rendszere és a prediktiv halozatvaltasi
szisztéma az én eredményeim.

Az ANP felel a hozzaférési haldzatok informacidit tarolo adatbazis kezeléséért, és a periodikus
elorejelzési lizenetek HM-MR felé valo kiildéséért. Ez utobbit az aktualis sebességvektor és pozicio,
valamint a mérési eredmények foldrajzi koordinatakhoz vald rendelése segitségével hajtja végre.
Annak érdekében, hogy elkeriiljiik az adatbazis méretének felrobbanasat, a fogadott foldrajzi
koordinatakat kerekitjiik (a hosszisagi és szélességi értékeket megszorozzuk 10000-rel és a
legkdzelebbi egész szamra kerekitjiik), igy folytonos tér helyett korlatos halmazt alkotnak, melynek
elemeit raszterpontoknak, a halmazt magat pedig raszterhalonak nevezziik. Ezt az adatbazist
folyamatosan frissiti a HM modul halozati mérésekért felelds Measurement Unit egysége, ami az
inaktiv interfészeket hasznalva folyamatosan monitorozza a RAN-okat és SNR, IPv6 prefix,
savszélesség, RTT és hasonlo értékeket gytijt és kiild az ANP-nek.
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Az ANP feldl érkezé eldrejelzéseket a Connection Manager fogadja, ami donthet, hogy az
aktualis aktiv interfészt (hozzaférési halozatot) egy masikra cseréli az elorejelzési iddkeretben. Ha a
halézatvaltas mellett dont, akkor az MCoA lehetdségeit kihasznalva az alabbi 1épéseket végzi el. Az
egyik inaktiv interfészével a HM csatlakozik az 0j hozzaférési halozathoz és létrehozza az MCoA
MIPv6 kotéseit (binding). Ebben a fazisban az aktudlis és az 0j halézathoz vald hozzaférés egyarant
MR-HA alagutakkal van megoldva. Maga a halozatvaltas teljes mértékben Flow Bindings alapd, ami
esetliinkben az Gsszes folyam egyik interfészr6l a masikra valo terelését jelenti. Az aszimmetrikus
utvalasztas kikeriilése érdekében az MR és a HA egyszerre, id6zitett modon végzi el a folyamokra
vonatkozd policy-k és allapotok moddositasat. Mindent un. prediktiv. Flow Binding
Update/Acknowledgement tizenetekkel beszéli le az MR és a HA (8. abra, jobb oldal). Ha a folyamok
atvaltasa sikeres, akkor az 11j interfész valik aktivva, mig a tobbi interfész inaktiv allapotban van. A
NEMO belsé halozati csomoépontjai (Mobile Network Nodes — MNNs) mindebbdl semmit sem
vesznek €szre, €s atlatsz6 modon hasznaljak a mindenkori aktiv interfésszel megvalositott kapcsolatot
(8. abra, jobb oldal). A rendszerben kiilonboz6 halozatvaltasi politikak (Handover Policies), stratégiak
¢és dontési algoritmusok miitkddhetnek, tovabb novelve az adaptivitas szintjét.

Lathato, hogy a javasolt keretrendszer és haldzatvaltdsi protokoll erdsen tamaszkodik az
elérejelzés pontossagara, ami nagyban fligg az ANP modul raszterizacios technikajatol, a raszterhalo
részleteitol. Ezért kezdtem el dolgozni a raszterhalon torténd helytelen pozicionalas valdszintiségének
kiszamitasan, és az optimalis raszterhalo tervezési kérdésein.

111.2. Tézis [C25], [J16] Kidolgoztam eqy valésziniiségi modellt az ANP belsé miikédésének leirasadra,
és javasoltam egy alkalmas raszterizdacios sémat, melynek hasznalataval a raszteren valo hibas
poziciondlas valoszintisege 1% alatt marad.

Legyen raszterpontjaink halmaza § = {x1,x,,... X,}. x; azt az i. pontot jelenti, mely egy
foldrajzi pozicio két koordinataval: egyik a nyugat-keleti koordinata, masik pedig az észak-déli
koordinata. S egy végtelen, de megszamlalhaté szamossagi halmaz. A halmaz elemei konstansok: az
aktualis rasztermérettel adottak. Tegyiik fel, hogy egy x, foldrajzi pozicion vagyunk (x, értékét egy
istentdl kaptuk — pontosan megmérni nem tudjuk). Van egy GNSS alapu méréberendezésiink, és meg
akarjuk mérni x,, értékét. Méréseket végziink, és i -t kapunk, ami természetesen nem lehet 100%-0san
pontos, csak egy becslés. Ez a n egy véletlen szam (normalis eloszlasu, mivel értéket sok apro,
egymastol fiiggetlen hatas egytittesen alakitja ki), varhato értéke x,, kovariancia matrixa pedig C:

E{n} = xo (8)
1 - —1(y_
Pr{n < ylxo, C}= Dd(y, xo, C) = f_y; —yzome(z x0)'C1(z xo)dZZdzl 9)

Jegyezziik meg, hogy (9)-ben bevezettiink egy 1ij jelolést (P). Szintén fontos, hogy n < y minden
olyan i pontot jelent, melynek mindkét koordinataja kisebb, a megfelel y koordinataknal.

Az ANP adatbazis a III.1. tézisben leirtak miatt csak raszterpontokat hasznal. gy a mért ) érték
alapjan ki kell valasztanunk a legkdzelebbi raszterpontot a mérési eredmény tarolasahoz:

§(t) = argminyes Il p(t) —x |l (10)

Itt megjelenik az 1d6tél vald fliggés(t), €s a |l. || operator, mely az abszolut tavolsagot méri. Isteni

segitséggel (vagyis ismerve x,(t) értékét), megkaphatjuk a tokéletesen becslést a tarolashoz
hasznaland6 x(t) raszterpont szamara:

x(t) = argminges Il xo(t) — x I (1)

Ezek alapjan a formalizalt kérdés: mi a valosziniisége annak, hogy rosszul becsiiljiik a tarolashoz
hasznalando raszterpontot?

Pr{é(t) # x(t)} =? (12)
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Mivel (10) és (11) egyarant nemlinearis mivelet, igy a probléma vizsgalata nehéz. Az
alabbiakban megoldast adok ezen valosziniiség kiszamitasanak kérdésére.

A 9. abra mutatja a hasznalando f0ldrajzi raszterhald elrendezést. Mivel a halé 6nhasonlo
felépitésii, ezért a koordinatarendszer origdjaba helyezhetjiik. A T teriilet definicioja:

T ={(j), where —a<i<+aand —b<j<+b} (13)

__________

9. abra: A modellben hasznalt raszterhalo elrendezés

A valodi foldrajzi pozicid (x,) barmelyik pontba megegyezd valdsziniiséggel eshet, ezért a rossz
becslés valosziniisége (Pr{&(t) # x(t)}) megegyezik annak a valdsziniiségével, hogy a valodi pont a
T -vel jelzett sziirke részben van (x,(t) € T'), a mért pont pedig a sziirke részen kiviil (n(t) € T):

PriE(t) # x(t)} = Prixo(t) eTNn(t) € T}=1— Prix,(t) eTNn(t) € T} (14)

Annak a valoszintisége, hogy n a T teriiletbe esik:

Pr{n € T|xy, C} = @ <(ig) , Xo, c) —® ((J_’Z),xo, c) ) ((;Z),xo, c) + o ((:Z),xo, c) (15)

Kovetve a (14)-et, a Bayes torvényét és a raszteren torténé hibas pozicionalasra vonatkozo
feltételiinket, az alabbi egyenl6tlenséget kapuk:

0.01 2 Pr{§(t) # x()} =1 — — [** [ Prine Tl%0, €} i )djdi (16)
o=\

Ha az MR-ben miikddé méréberendezés implementaciojaként egy GPS eszkozt tételezziink fel
o = 5m szorassal, figyelembe vessziik, hogy a szélességi korok mentén az egységnyi szoghdz tartozo
tavolsag az adott hely szélességétol is fiigg (az értékeket a szélesség koszinuszaval kell normalni), és
Budapest szélességét valasztjuk miikddésiink kornyezetéiil (~47.5° N), akkor a megfeleld raszterhalo
mérete nagyobb, vagy egyenld mint 18.2m x 27m.

Annak érdekében, hogy az IPv6-ban megoldotthoz hasonlé NEMO tamogatast lehessen nyujtani
a Host Identity Protocol alapu jovo Internet architekturdkban is, és a II1.2. tézisben bemutatott fejlett
NEMO mobilitasi keretrendszer HIP alapokra is atiiltethetd legyen, tovabbfejlesztettem az 1.3.
tézisben bemutatott pHIP sémamat, és raépitve létrehoztam egy 1j, HIP-alapt NEMO protokollt.
Munkam eldtt volt mar néhany erre vonatkozo alapszintii megoldas (pl. [39]), de az altalam definialt
HIP-NEMO tekinthet6 az elsé teljes, és kizarolag HIP alapon mitkodé halozat-mobilitasi technikanak.

111.3. Tézis [C6], [C17], [B5], [J2], [J14], [J17] Kifejlesztettem egy Host Identity Protocol alapu
halozat-mobilitasi protokollt (HIP-NEMO), mely bevezeti a mobil randevuszerver (Mobile Rendezvous
Point — mRVS) uj hdlozati entitast a HIP-képes mozgd hdlozati csomopontok kezelésére. A javasolt
rendszer megsziinteti a felhaszndldi sik NEMO BS-ben ismert szuboptimdlis alagutjait, és hatékony
mobilitas-kezelést biztosit a HIP alapii jové Internet mozgo halozatai szamara. Megmutattam, hogy a

16



javasolt HIP-NEMO séma feliilmilja a szabvanyos NEMO BS megoldast, és a szuboptimdlis alagutak
specialis HIP jelzésrendszerre tamaszkodo megsziintetésével akar 19%-kal kisebb csomagvesztés és
211%-0s TCP atviteli nyereség is elérhetd, melynek jelzésterhelésben megmutatkozo ara a HIP alapu
Jelzésdelegacio miatt megfizetheto.

A HIP-NEMO 1j halozati entitdisa a NEMO BS mobil routeréhez hasonl6 mRVS végzi el a
NEMO halozat mobilitas-kezelését, idegen halozatokban vald elérhetdségének biztositasat. Az mRVS
ezen Kiviil egy jelzési proxy is az MNN-ek szamara: az MNN-ek jelzési jogaikat az mRVS-hez
delegaljak, igy az mRVS hatékonyan tudja kézben tartani az Osszes mobilitasi szituacio kezelését.
Kezd6 1épésként az MNN-ek regisztraljak magukat az mRVS-hez, majd elvégzik a jelzésdelegaciot a
[28] [C21] cikkekben hasznalt modszerek alapjan (10. abra, bal oldal). Az mRVS egy tablazatban
kezeli az MNN-ek HIT-jét és a NEMO halézatban érvényes IP cimeiket (IP1ynn). Ezt a bejegyzést az
mRVS 6sszekoti a kiils6 kommunikaciohoz altala az MNN-ekhez kirendelt TP cimmel (IPOynn).
Ennek a cimnek a szerepe megegyezik a pHIP-ben mar bemutatott hasonld IP cim szerepével: ez
érvényes a NEMO-n kiviil. Ezen kezdeti 1épések és a delegacid sikeres lefuttatasa utan az mRVS
elvégez minden sziikséges jelzési feladatot az MNN nevében (CN és RVS regisztraciok, stb.).

Mobile Network

Mobile Network DNS Peer RVS mRVS 245
mRVS MNN Toew —
@ 1P, HITwow - IPOmu HITwom - IPlum
HIT «—Q/A—» = HITagvs - IPOwwn
HITurys, IP]tmN 4 IPgys
IPlons ) TP0s _mJ I1: IPayss
- 1 Service I1: IPOww F—T1: IPlpw—
Discovery EITws -
DNS RVS and Registration | 1py - R1: IPOsw P
@ HITuw - IPluw - 12: IPOww Pl 12: IPLgn>
ITww =| | 2 pelegated _| 1P0
IPgys HIP UPDATE - I1: IPOsur = r2: TPl
HITyw — IPOyyy [IPOwun] [IPlyny
— HITug < == >

10. abra: HIP-NEMO halézat inicializacié (balra) és kapcsolat kialakitas (jobbra)

Az inicializacié megtorténte utan az MNN-ek elérhetéek a NEMO-n beliil barmely kiils6 CN
csomopont szamara (10. abra, jobb oldal). Az CN-MNN BEX folyamat elsdé csomagja az MNN
RVS-éhez jut, ami a HIP szabvanyok alapjan az mRVS-hez Keriil (hiszen az mRVS sajat lokatoraval
regisztralta az MNN-t az RVS-nél). Az Il csomagot [7] az mRVS elfogja, céllokatorat pedig
modositja az MNN NEMO-n beliili IP cimére. Végiil az MNN megkapja az lizenetet, és valaszol az
R1 tizenettel a HIP BEX szabalyai alapjan [7]. A forraslokatort az mRVS sajat, globalisan elérhetd
cimére cseréli, és kozvetleniil a CN felé kiildi, immar az RVS kihagyasaval. A kapcsolatépités
befejez6dik, az mRVS mediator szerepe végig megmarad.

A halozatvaltasok kezelése egyszeri a HIP-NEMO rendszerében: mivel az mRVS birja az MNN
csomopontok jelzési jogait, ezért képes a neviikben frissiteni RVS-eiket és CN-jeiket egyarant. Az
UPDATE csomagok a haldzatvaltas koézben moédosult, ij mRVS globalis TP cimet tartalmazzak
LOCATOR mezojiikben.

A HIP-NEMO megoldas teljesitményvizsgalatat a NEMO BS szabvanyos modszerével, mint
referenciaval Osszehasonlitva végeztem el. Ennek érdekében az 1) protokollmodellek

A HIP-NEMO ¢és NEMO-BS mérési forgatokonyvekhez egy-egy MNN-t és mRVS/MR
entitdsokat tartalmazé mozgd haldzatokat definidltam. Ez a mozgd halézat kiilonbozé IPv6
halozatokba kotott Wi-Fi hozzaférési pontok kdzott mozgott. A NEMO-BS esetén Home Agent (HA),
mig a HIP-NEMO esetén RVS biztositotta a makro-mobilitasi tigyndkfunkciokat. A szimulacid soran
a CN inditja az UDP és TCP kapcsolatokat az MNN felé, és egy specialis halozati csomopont
szimulacios paraméterrel szabalyozza a HA/RVS-t tartalmazo otthoni haldzat és az idegen haldzatok
kozti késleltetést 0-300ms kozott. Az eredményeket a 11. és 12. abrak foglaljak 6ssze, melyek
mindegyike 10000 fiiggetlen mérési eredmény atlagat jeleniti meg.
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11. abra: A TCP atvitel mérési eredményei

A TCP eredmények (11. abra) mutatjak, hogy a haldzatvaltasi frekvencia jelents hatassal van
mindkét vizsgalt protokollra: az atvitel jelentdsen romlik, ha nd az atviteli id6szakban végrehajtott
halézatvaltasok szama. Azonban az is lathatd, hogy a NEMO-BS esetén a teljesitménycsokkenés
sokkal jelentdsebb, mint a HIP-NEMO esetben. Az altalam javasolt HIP alapi megoldasban az MNN
¢s a CN az optimalishoz kozeli utvonalon kommunikal, és elhagyja a felhaszndloi sikban miik6do
alagutakat is. Ennek koszonhetéen a HIP-NEMO MNN-CN atvitele szamara nem érzékelhetd az
otthoni és az idegen haldzatok kozotti topologiai tavolsag hatasa, ami kb. 211%-os Osszesitett
nyereséget jelent a vizsgalt koriilmények kozotti TCP atvitel soran.

Az UDP mérések eredményei (12. abra) tovabb erdsitik ezt a megfigyelést. A halozatvaltas hatasa
HIP-NEMO esetében fliggetlen a mozgd halozat otthoni halozattol vald tavolsagatol, mig NEMO-BS
esetén ez jelentds tényez6. A HIP-NEMO atlagos nyeresége magas UDP kiildési rata esetén valamivel
tobb, mint 19% volt a csomagvesztés teljesitményindikatort vizsgalva.
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12. abra: Az UDP csomagvesztés mérési eredményei
4.4. Elosztott és flat mobilitas-kezelési sémak

A tavkozlési ipar széles korben elfogadott eldrejelzései alapjan allithatd, hogy napjaink
centralizalt mobil Internet architektirai nem lesznek képesek kielégiteni az egyre ndvekvé mobil
szélessavi forgalom altal tdmasztott kovetelményeket [1]. Az architektardknak és a tarsult
protokolloknak is at kell alakulniuk ugy, hogy a felhasznal6i horgonypontokat a mobil felhasznalok
kozelébe helyezett, hagyomanyos IP eszkdzok valtsak fel. Decentralizalt, robusztus, onkonfiguralé és
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onoptimalizal6 sémak megjelenése varhatd, melyek csokkentik a miikodési koltségeket, javitjak a
rendszer ateresztoképességét ¢és energiahatékonysagat. A maghaldzati skaldzhatésdg javitasa
érdekében Khadija Daoud és szerzdtarsai bevezették az Ultra Flat Architecture halozat felépitési
paradigmat [5], mely az UFA GW nevii entitiassal valtja ki a ma ismert kiilonb6zé haldzati
csomopontokat gy, hogy ebbe a haldzat szélére, a felhasznalokhoz kozel telepitett UFA GW-be osztja
szét a felhasznaloi és vezérlési sik tradicionalis funkcidit. Javaslatuk fontos jellemzdje, hogy a
halozatvaltasokat az IP Multimedia Subsystem (IMS) [C20], [J5] keretrendszerét felhasznalva Session
Initiation Protocol (SIP) segitségével kezelik. Bar a SIP kivalé megoldas az UFA jelzésrendszeréiil,
nem transzparens: mivel az alkalmazasi rétegben mikodik, ezért non-SIP alkalmazasokat (vagyis a
hagyomanyos Internet alkalmazasokat) nem tamogatja, és nem felel meg teljes mértékben az ITU-T
altal a jové mobil Internet architekturaihoz ajanlott ID/Loc szeparacios kovetelményeknek sem [6].

Ez motivalta kutatécsoportunkat, mikor elkezdtiik egy alternativ UFA jelzési séma kidolgozasat
az igéretes Host Identity Protocol-ra timaszkodva. A HIP alapt Ultra Flat Architecture (UFA-HIP)
kialakitasaban az én hozzajarulasom harom teriiletet olel at. Egyrészt a nevemhez fiizédik a HIP
mobilitds-kezelésen, jelzésdelegicion, kontextus-atvitelen és cross-layer egyiittmiikodésen alapuld
keretrendszer kidolgozasa a f6bb funkcionalis elemek definidlasaval, azok strukturajanak
kialakitasaval és jelzési sikban betoltott szerepével. Masrészt én hoztam létre a proaktiv, elosztott,
802.21 MIH / HIP alapt halézatvaltast inicializald, elokészitd, végrehajtod és azt befejezd protokollt.
Harmadrészt végrehajtottam ennek az UFA-HIP mobilitas-menedzsment sémanak a szimulacios
teljesitményelemzését. Az altalanos célokra is hasznalhato HIP jelzésdelegacios szolgaltatasok, az L2
és L3 kapcsolédasi mechanizmusok, a kapcsolat kialakitasanak (session establishment) vezérld
protokollja, és a SIP-pel kiegészitett halozatvaltasi alternativa szerzotarsam, Faigl Zoltan eredményei.

IV.1. Tézis [C21], [C22], [J6], [J9], [J12], [J13] Kidolgoztam egy Hosti Identity Protocol alapu Ultra
Flat Architecture rendszerarchitekturat (UFA-HIP), mely teljesen megsziinteti Point of Access (PoA)
és CN entitasok kozotti kozpontositott IP csomopontokat, a halozati funkciokat a hadlozat szélére (a
PoA eszkozok topologiai kozelségébe) helyezi egy UFA-HIP GW nevii elosztott entitdast hasznalva,
integralja a 802.21 MIH és HIP funkciokat a hatékony inter-GW mobilitas-kezelés érdekében,
valamint jelzésdelegdciot és kontextus-atvitelt hasznal a HIP BEX folyamatok szamanak és a radios
interfész jelzési terhelésének csokkentéséher.

A javasolt HIP alapu Ultra Flat Architektira (UFA-HIP) keretrendszer hét fobb épitdelemet
definial (13. abra): 1) kolonbozo vezetékes és vezeték nélkiili hozzaférési haldzatok, 2) IP/MPLS
tranzithal6zat, 3) a halozati funkcidkat vezérl6 és kezelé HIP-képes UFA GW atjarok (UFA-HIP GW),
4) optimalizalt kapcsolddasi séma és cross-layer hozzaférés-engedélyezé protokoll, 5) kapcsolat-
kialakit6 megoldas, 6) IEEE 802.21 Media Independent Handover (MIH) szabvanyt [40] és
kiegészitett HIP funkcionalitasokat hasznald halozatvaltast inicializald, el6készitd, végrehajtd és azt
befejez6 protokoll, és 7) HIP vezérl6 halozat.

A heterogén hozzaférési haldzatok biztositjadk az MN csomépontok csatlakozasat. Az IP/MPLS
tranzit haldzat az operator gerinchaldzati elemeit, routereit tartalmazza (szolgaltatas és konfiguracio-
nyujtas, 802.21 szolgaltatasok, stb.), és nativ modon csatlakoztatja az UFA halozatot a globalis
Internet gerinchélozathoz.

Ebbdl a rendszerbdl teljes mértékben hianyoznak a PoA és CN csomopontok kdzotti centralizalt
IP horgonypontok, mivel a halozati funkciok kikeriiltek a felhasznalok kozelébe telepitendé UFA-HIP
GW entitasokba. A megoldas HIP-et hasznal az MN ¢és UFA-HIP GW valamint UFA-HIP GW ¢és
UFA-HIP GW elemek kozti IPsec Security Association (SA) alapti biztonsagos kapcsolatok
kiépitésére és fenntartdsira. Az IP-szintli halozatvaltasok HIP delegicids szolgaltatasok [C21] és
CXTP alapu kontextus atvitel [41] segitségével keriilnek kezelésre. Javaslatom az alabbi UFA-HIP
GW funkciokat kiiloniti el:

1. Gyors, cross-layer tamogatott (L2 és HIP-szinti{1) hozzaférés-engedélyezés.

2. Aktiv interakcio az MN-ekkel delegacio alapti HIP és IPsec kapcsolat-menedzsmenttel és
kontextus atvitellel optimalis lizenettovabbitas, valamint UFA mobilitas- és multihoming-kezelés
érdekében. (A javasolt keretrendszer hop-by-hop atvitelt alkalmaz MN-CN viszonylatban, ahol a
kozbiilsé csomdpontok, az UFA-HIP GW entitasok, a peer csomopontok meghatalmazottjai.)
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3. Aktualis leképzés/utvalasztas kezelése a “kiilsé fejléc” IPsec alagutja és a “belsé fejléc”
azonositoi kdzott.

4. Eroforras-kezelés, terheléselosztas és halozatvaltasi dontések meghozatala az UFA-HIP cross-
layer modulban (MIH taxonémia alapjan a MIHU elemben).

Az altalam kidolgozott keretrendszerben a HIT-ek azonositjak a folyamokat az UFA-HIP GW
atjarokban, a Control Plane Header (CPH) [42]-ben leirt feladataihoz hasonloan. Delegacid nélkiil a
végpont-végpont SA-k minden kommunikalé felet érintdé kezelésére lenne sziikség, ahogy azt a
SPINAT rendszer jvasolja [42].

HIP-based addressing and Heterogeneous
mobility support access networks

@ HIP-enabled @ e e
| Homelresidential |

~ area ®|
g |

|Home GW MNI

Application @
Service S
IMS
WiFi AP
S/I-CSCF (PoA)

= |\ N
UFA-HIP._
HCW LTE eNB

\
\  UMTS NB(PoA)

35 | \
Internet P 5 é \ ‘\\\ (PoA)
g & \U

Operator Service @ d HSS UFA-HIP

MN

WIMAX BS
P (PoA)

g

Platforms GwW
; . MIH Info WiFi AP
Configuration Provision Service (PoA)

(e.g., DNS, DHCP Server)

13. abra: UFA-HIP: A kidolgozott HIP alapt Ultra Flat Architektara rendszerterve

Vannak olyan kontroll funkciok is, melyek nem keriiltek az UFA-HIP GW csomopontokban
elosztasra, €s a maghalozatban maradtak. Ilyen funkcio pl. az [P Multimedia Subsystem (IMS), a
Home Subscriber Server (HSS), az Authentication, Authorization, Accounting (AAA) szerver, a
szolgaltatas- és konfiguracio-nyujtas (pl. DHCP segitségével), valamint a Media Independent
Information Service (MIIS). Ezen funkciok optimalis elhelyezése tovabbi kutatasok témaja. A 1étezd
szolgéltatasi platformok és alkalmazas-szerverek tovabbra is kozpontositottak.

Az |IEEE 802.21 MIH menedzsment alrendszer kezeli a halozatvaltas elokészitésének feladatait és
a vonatkozo6 jelzéseket a proaktiv HIP haldzatvaltas tamogatasahoz és a haldzat vagy mobil vezérelt
halézatvaltasi dontések meghozataldhoz. A javasolt keretrendszer halozat altal inicializalt 802.21
halozatvaltasokat tamogat, melyeket a kiszolgalo UFA-HIP GW triggerel (lasd C.2 fuggelék [40]-
ben.)

A kontroll halézat (HIP alapt cimzés és mobilitas-kezelés) egy HIP-kompatibilis Domain Name
System architektarat [43] és egy elosztott HIP vezérlési sikot tartalmaz, tarolja és elosztja a gyakran
valtozé ID-Loc kotési informaciokat az UFA-HIP valamennyi mobil berendezése szamara. Ez a
vezérlési sik implementalhaté hagyoméanyos RVS szerverpark segitségével, de a Hi® -hoz [44] hasonl6
elosztott HIP jelzési architektara is hasznalhato.

HIP BEX és UPDATE folyamatok kezelik az [Psec SA-k dinamikus kialakitdsat az MN és UFA-
HIP GW csomodpontok kozott a felhasznaloi adatok védelme €s a kdlecsonds MN-haldzat hitelesités
érdekében. A rendszer a halozatvaltas elokészitése, inicializdlasa soran kezeli a proaktiv HIP
mechanizmusokat ¢és halozat vagy mobil altal vezérelt dontést is tdmogat. A halozatvaltas
végrehajtasat a forras UFA-HIP GW (S UFA GW) kezdi. A HIP és IPsec kontextusok proaktiv mdédon
jonnek létre a cél (T UFA GW) atjar6 és a mobil levelezOpartnerei kozott, valamint a T UFA GW és a
mobil kézott, az S UFA GW aktiv kozbenjarasaval. Mindez annak kdszonhetéen oldhatd igy meg,
hogy az MN és a T UFA GW delegélta jelzési jogait az S UFA GW szamara. Context Transfer
Protocol [41] keriil alkalmazasra a HIP és IPsec kontextusok S UFA GW csomépontrol a T UFA GW
€s MN csomodpontokra torténd mozgatasahoz. Mikor a kontextus-adatok megérkeztek rendeltetési
helyeikre, a rendszer informélja az MN-t arrol, hogy a csatlakozhat az 1j PoA elemhez, vagyis a
sikeres el0késziiletek utan végrehajthatja a fizikai haldzatvaltast.
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IV.2. Tézis [C21], [C22], [J6], [J9] Létrehoztam egy proaktiv, elosztott, 802.21 MIH és HIP alapi
hadlozatvaltast inicializalo, elékészits, végrehajto és azt befejezd protokollt az UFA-HIP keretrendszer
szamara. A javasolt technologia tamogatia a flat halozati architekturakat, minimalizdalja a
felhasznaloi  forgalom végpont-végpont tavolsagat, valamint a felhordo- és maghalozati
szegmensekben tartja a mobilitds-kezelés okozta jelzésterhelést.

A javasolt elosztott mobilitds-menedzsment séma feltételezi, hogy az MN €16 regisztracioval bir a
halézat felé, €16 regisztracid van a forrads és cél UFA-HIP GW csomodpontok kozott, 1étezik egy
specialis algoritmus, ami dont és triggereli a halozatvaltast az egyik jelolt UFA-HIP GW felé (C UFA
GW) az S UFA GW-hez tartozo PoA kapcsolat elvesztése elott, valamint mar lefutott a beallitasi fazis,
melyben az UFA GW a MIH funkciokat [40] hasznalva, és azokra tdmaszkodva beallitotta a QoS
kiiszobértékeket az MN szamara.

A trigger lizenet fogadasa inditja a 802.21 MIH halozatvaltas inicializaciot (14. abra, bal oldal),
mely az alabbi rész-fazisokbol all. (1) Felfedezés (Discovery): a C UFA GW-k egy listdja keriil
beszerzésre a 802.21 Media Independent Information Service (MIIS) [40] entitason keresztiil. (2)
Lekérés (Query): a mobilitds-kezelés dontési algoritmusa beszerez minden QoS jellemz6t az elérhetd
C UFA GW-krdl. (3) Kivalasztas (Selection): a mobilitas-kezelés dontési algoritmusa (mely futhat a
halézat vagy a mobil oldalan egyarant) valaszt egy T UFA GW-ta C UFA GW-k listajabol. Az S UFA
GW lekéri a szomszédos halozatokrol szolo informaciokat a MIIS-t61, majd megkéri az MN-t, hogy
sziikitse ezt a listat, végiil ellendrzi a rendelkezésre allo er6forrasokat minden C UFA GW-re
vonatkozoéan. Ezutan dont a T UFA GW csomdpontrol, ami a haldzatvaltas célhaldzatat azonositja.

MN Source UFA GW C UFA GWs MN Source UFA GW Target UFA GW)|
Serving ATargel | IUF“\-H") : | | 'UFA-HIP | EJ @ Serving Target I% @ @ &
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Decide the target network | |
for the handover

A T UFA GW és a hozza tartozo cél PoA kivalasztasa utan proaktiv médon hozza 1étre az S UFA
GW a sziikséges HIP és IPsec kontextusokat a Type 1 ¢és Type 2 tipusu HIP jelzésdelegécios
szolgaltatasokra tamaszkodva [C21], a HIP halozatvaltas elkészitési fazisaban. A 14. abra jobb
oldalan lathato, hogy az S UFA GW egy Type 2 Mandated Action Request {izenetben inicializalja az
MN folyamatainak halozatvaltasat az MN nevében. Ez egy bulk Type 1 Delegation Action Request
tizenet kiildését triggereli, melyben a T UFA GW felhatalmazza az S UFA GW-t, hogy az a T UFA
GW nevében létrehozhassa a HIP és IPsec kontextusokat az MN levelez6 partnerei és a T UFA GW
kozott. Ezutan az S UFA GW a CXTP protokollt és IPsec védelmet hasznalva atkiildi a 1étrehozott
kontextusokat a T UFA GW-re, igy a HIP BEX procedurak szama csdkken és HIP UPDATE-re
cserélodik. A sikeres kontextus atvitel utin a T UFA GW frissiti az MN-re vonatkozo tovabbitasi
szabalyokat a CN csomoépontoknal és az RVS rendszerben, majd az MN-en (15. abra, bal oldal).
Elészor Type 2 Mandated Action Request lizeneteket kiild a T UFA GW az MN nevében a CN
csomopontok és az RVS rendszer felé. Az MN partnereinek frissitése utdn a T UFA GW egy Type 2
Mandated Action Response lizenetben tajékoztatja az S UFA GW-t a futé folyamatok atiranyitasara
valo felkésziilésré6l. A T UFA GW frissiti a HIT alapu forgalom-tovabbitasi tablakat [J6], hogy
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fogadni tudja az MN felé iranyuld csomagokat, és azokat az S UFA GW felé tovabbitja. Az S UFA
GW szintén frissiti az MN ¢és a sajat HIT alapt forgalom-tovabbitasi tablait: az MN feldl érkezd
forgalmat at kell rakni abba az IPsec alagutba, melynek a T UFA GW van a masik felén. Az MN
késlelteti sajat tovabbitasi tablajanak frissitését: az MN forgalma csak akkor fog kdzvetleniil a T UFA
GW csomoponton dthaladni, ha a fizikai hal6zatvaltas is befejezddott.
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15. abra: HIP halézatvaltas elokészitési fazis 2/2 (balra) és Halozatvaltas végrehajtasi/befejezési fazis (jobbra)

A 15. 4bra jobb oldalan lathaté a javasolt UFA-HIP haldzatvaltasi séma végrehajtasi/befejezési
fazisa. Miutan befejez6dott a HIP halozatvaltas eldkészitési fazis, a MIH _N2N _HO Commit és
MIH_Net HO Commit request 802.21 MIH iizenetek [40] inicializaljak az L2 halozatvaltas
végrehajtasi folyamatat a T UFA GW és az MN iranyaban. Ezutan az MN L2 eszkdze csatlakozik a
cél PoA entitashoz. Az utolso6 fazist az MN inicializalja, mikor fizikailag is sikeresen csatlakozott a cél
L2 PoA és T UFA GW csomopontokhoz: az MN kozli a T UFA GW elemmel, hogy a halozatvaltas
sikeres volt és az S UFA GW és forras L2 PoA felszabadithatja az MN folyamjaihoz rendelt
er6forrasokat. Ez az utols6 1épés a 802.21 MIH protokoll MIH_ MN_HO_complete folyamataval kertil
veégrehajtasra. Végezetiil frissiteni kell az MN-ben 1év0 tovabbitasi szabalyokat, valamint a forras és
cél UFA GW elemek tovabbitasi tablait annak érdekében, hogy az S UFA GW kikeriiljon a tovabbitasi
utvonalbol.

A javasolt séma teljesitményvizsgalata az INET/OMNeT++ alapu, nyilt forraskoda HIPSim++
HIP szimulacios modell [C17] kiegészitett valtozataban tortént.

IV.3. Tézis [C17], [J14], [J17] Megmutattam, hogy a javasolt proaktiv HIP-UFA mobilitas-kezelési
séma atlagban 67%-Kal csokkenti a hdlozatvaltasi késleltetést, és igy majdnem teljesen kikiiszoboli az
elosztott és flat mobil halozati architekturakban gyakori inter-GW hadlozatvaltasok negativ hatasait.
Szimulacios vizsgalataimmal megvilagitottam modszerem felsébb rétegbeli (UDP és TCP)
alkalmazasok teljesitményére gyakorolt pozitiv hatasait is. Az elosztott megoldds datlagban 55%-kal
kevesebb csomagvesztést okoz az UDP szintjén, és a TCP atvitelben mért atlagos nyereség eléri a
60%-ot.

Referenciaként a szabvanyos HIP és MIPv6 mobilitas-kezelési megoldasokat hasznaltam: az MN
Wi-Fi hozzaférési pontjait valtoztatva modositja PoA-jat mozgasa kdzben, és az igy bekovetkezd
lokatorvaltozasokat a HIP és a MIPv6 megoldasai kezelik le. HIP esetben az RFC 5206 szabvanyban
rozgitett HIP UPDATE procedara [9], mig MIPv6 esetben a szabvanyos Binding folyamat [2] végzi
ezt a feladatot. Az utobbi esetben a routing optimalizacid (return routeability) bekapcsolt (RO ON) és
kikapcsolt (RO OFF) allapota két alesetet eredményez.

Az UFA-HIP forgatokonyv UFA-HIP GW csomoépontokra cseréli a hagyomanyos hozzaférési
utvalasztokat és ezek vezérlik a PoA-kat. Ebben az esetben az MN jel/zaj arany (SNR) méréseket
végez, és egy kiiszobérték atlépésekor triggereli a haldzatvaltas inicializacidjat. A HIP funkcidk
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(jelzésdelegacio és kontextus atvitel) a HIPSim++ rendszerben keriiltek implementalasra, mig a
802.21 MIH keretrendszer modellje az INET/OMNeT++ Notification Board eszkoztarara épiil [45].
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16. abra: Halozatvaltasi késleltetés az UFA-HIP sémaban

Average RA interval (s)

Szimuléciés futasonként 100 fiiggetlen halozatvaltasi eseményt generaltam az MN mozgasaval,
és harom kulcs teljesitmény-indikatort mértem harom kiilonb6z6 alesetben. A 16/a abra 99%-0s
konfidencia intervallumban abrazolja a halozatvaltasi késleltetést ugy, hogy minden RA intervallumra
100 halozatvaltasi sorozat keriilt feldolgozasra protokollonként. A mérési eredmények bizonyitjak,
hogy az UFA-HIP halozatvaltasi séma fiiggetlen az IP réteg mechanizmusaitél (vagyis az j haldzaton
torténd IP cimszerzést6l, DAD ellen6rzéstdl, stb.), és 1 masodperc koriil tartja a halézatvaltas miatti
szolgaltatds megszakadas hosszat. Az eredmények azt mutatjadk, hogy az UFA-HIP halozatvaltasi
késleltetés fiiggetlen a célhalozaton tapasztalhatd konfiguracios folyamatok iddigényétol (RA
intervallum ebben az esetben), és a fejlett, proaktiv mitkédésnek koszonhetéen atlagban 67%-kal
kevesebb, mint a referenciaprotokollok esetében.

A 16/b abran a halozatvaltasi késleltetés az RA intervallum és az S és T UFA GW csomopontok
topologiai tavolsaganak fliggvényében keriilt megjelenitésre. Lathato, hogy a javasolt proaktiv séma
fiiggetlen a forras- és célhalozatok kozotti késleltetés értékétol, ami 1ényeges protokolljellemzo.
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17. abra: UDP és TCP alkalmazasok teljesitménye az UFA-HIP haldzatvaltasi protokoll hasznalatakor

A 17/a dbra mutatja a HIP, MIPv6 RO ON, MIPv6 RO OFF, ¢s UFA-HIP technologiak altal

haldzatvaltasok okozta

UDP

99%-0s konfidencia

végrehajtott csomagvesztés nagysagat,
intervallumban, minden UDP kiildési ratara végzett 100 fiiggetlen haldzatvaltasi eseményt alapul véve.
A vizsgalt protokollok halozatvaltasi teljesitménye kivaloan megfigyelhetd az UDP szintjén is. A

23



javasolt proaktiv, kontextus atvitelre épitd, eclosztott megoldas atlagban 55%-kal kevesebb
csomagvesztést okoz az UDP szintjén, mint a hagyomanyos HIP és MIPv6 mobilitds-kezelési
technologiak.

A TCP-re végzett mérések a 17/b abran vehetok szemiigyre: a grafikon azt dbrazolja, hogy egy
egyperces kommunikécios folyamatban mekkora a TCP atvitel nagysagdnak egymashoz viszonyitott
aranya kiilonboz6 halozatvaltasi frekvenciak (0-9 HO/perc) esetén. A javasolt UFA-HIP megoldas
nyeresége szembetlind, féleg a nagy HO frekvencidk esetén: 9 HO/perc esetben 175%-0s a TCP
atvitelben mért nyereség, mig az 6sszes HO frekvencia esetre vett atlagos nyereség is eléri a 60%-ot.

Kiterjedt szimulacids vizsgalataimmal bizonyitottam, hogy a javasolt UFA-HIP halézatvaltési
protokoll jelentdsen csokkenti a halozatvaltas okozta szolgaltatas-kimaradas idejét és igy az UDP
csomagvesztés mértékét, valamint noveli a TCP atviteli teljesitményt. Mindez azt jelenti, hogy az
elosztott UFA-HIP GW csomodpontok altal biztositott kiterjesztett skalazhatosag relevans novekményt
jelent a haldzatvaltasok kezelésében is.

5. Az eredmények alkalmazasa és tovabbfejlesztési lehetoségek

A lokalizalt vagy mikro-mobilitas bevezetése, a felhasznalok helyzetinformacié-védelme, a
halézat-mobilitas és az elosztott mobilitas-kezelés tdmogatasa fontos kérdések és egyben megoldando
mobilitdsi forgatokonyvek napjaink I[P alapi modern tavkozlési rendszereiben. Doktori
értekezésemben ezen forgatokonyvekhez javasoltam 11j sémakat, protokollokat €s algoritmusokat azért,
hogy a hagyomanyos megoldasok teljesitménye és a mobil alkalmazasok mindsége egyarant javuljon.

A kidolgozott anycast alapi mikro-mobilitasi keretrendszer és a hozza fejlesztett anycast subnet
tervezé algoritmus konnyen telepithetd, transzparens, hop-by-hop utvalasztason alapuld, de mégis
skalazhato opcié mikro-mobilitas megoldasara. Azonban modszerem gyakorlati hasznalatahoz sziikség
lenne az IPv6 anycasting routing és csoportmendzsment protokolljainak szabvanyositasara, amit
egyelére még nem végeztek el a szabvanyositod szervezetek. Ezen protokollok szabvanyositasa mellett
fontos eldrelépés lehetne a szabvanyositas soran felmeriild tervezési kérdések (pl. az ABMF modszer
esetében Iényeges konvergenciaidét befolyasolé technikdk hasznalati modjainak) tudomanyos
vizsgalata, koriiljarasa.

A felhasznalok helyzetinformacidinak védelmét fokozé haldzattervezo algoritmusok bemutatott
variansai kivaloé eszkdznek bizonyulhatnak az operatorok kezében a mikro-mobilitasi tartomanyok
tervezesi ¢és elosztott/flat rendszerek GW elhelyezési kérdéseinek felhasznaloi privatszférat is erdsitd
megvalaszoldsaban. A domain tervezés kiilondsen izgalmas kérdés a jovo elosztott és flat mobil
halézataiban, hiszen az IP cimvaltasok el6fordulasa igen gyakori lehet ezekben a heterogén
architektarakban. Az IP cimektdl fliggd helyzetinformacio szivargas €s az emiatti fenyegetettség igy a
jovoben nagyobb figyelmet kaphat, am ehhez sziikség van a felhasznaldi nyitottsdgra, magasabb foku
privatszféra-tudatossagra, és nem utolsé sorban operatori és szabalyozoi akaratra is, hiszen ez a PET
technologia a halozattervezési fazisban alkalmazhato leginkabb. Tovabbfejlesztési lehetéségként
adodik a piko- és femtocellas rendszerekre torténd optimalizalas, és az egyes algoritmus variansok
integracidja egy komplex, altaldnosabb felhasznalasu tervezdsémaba.

A javasolt helyzetinformacioval segitett, proaktiv, multihoming kdrnyezetekhez tervezett NEMO
MCoA keretrendszer és haldzatvaltasi modszer kiegésziti a szabvanyos NEMO BS megoldast és
egyesiti az MCoA eldnyeit a predikcié alapu, cross-layer optimalizalt menedzsmentben rejld
lehet6ségekkel. Megmutattam, hogy megfelel6 elrendezés esetén az elérejelzési motor mentes lesz
mérési eredmények hibas tarolasanak problémajatdl, ami igy a javasolt sémat egy megbizhatd és
praktikus, atlapolodo radios lefedettségekben kiilondsen hatekony NEMO BS kiterjesztéssé teszi. A
séma az EUREKA Celtic BOSS projektben [46] f6 mobilitas-kezelési megoldasként szolgalt, és a
konzorcium altal kialakitott, vonatok vezeték nélkiili videos tavfeliigyeletét ellatdo rendszer kdzponti
eleme volt és ott implementaciora is keriilt. Tovabbfejlesztési lehetdség az ITS/C-ITS rendszerekbe
vallo illesztése, szabvanyositasa. A kooperativ jdrmiikommunikacids rendszerekben szabvanyositas
alatt all6 Local Dynamic Map (LDM) koncepcid kivald feliilet lehet a GNSS alapt predikciokhoz, a
szabvanyositas pedig megoldana a gyakorlati bevezetés nehézségeit.

Az allomasazonosito €és helymeghatarozo (ID/Loc) funkciok kiilonvéalasztasa a jovo Internetének
egyik fontos evoluciés utja. A Host Identity Protocol egy olyan biztonsagi megoldas, mely valos,
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kriptografikus ID/Loc elkiilonitést, TP mobilitas-kezelést és multihoming timogatast nyujt. A HIP-
képes csomopontok és alkalmazasok allandé vagy ideiglenes azonositokat kapnak, IP cimiiket pedig
csak valodi cimzési célokra hasznaljak. A mobilitas-kezelés igy rejtve maradhat a transzport és az
alkalmazasi rétegek eldl. A jelenlegi 3GPP halozatokban a non-3GPP hozzaférés IKEv2 és IPsec
protokollokkal védett. A HIP kivalé alternativaja lehet az IKEv2-nek, ha L3 szintli Gjra-hitelesitési és
IPsec SA kiépitési teljesitménye meghaladja el6djéét. Az észrevétlen halozatvaltds non-3GPP
hozzaférések kozott nem megoldott a jelenlegi 3GPP szabvanyokban, holott a HIP segitségével ez
hatékonyan tamogathato lenne. Decentralizalt és flat architektirakban, melyek nagyszamu elosztott
PGW jellegli halozati elemet tartalmaznak, az intra-3GPP mobilitasi esetek gyakori inter-PGW
mobilitast jelentenek. Eppen emiatt jelentds az UFA-HIP elosztott mobilitas-kezelési modszere, és
ezért jatszhat minden HIP rétegben miikodé mobilitas-kezelési kiegészités (pl. wHIP, HIP-NEMO)
jelentds szerepet a jovo mobil Internet architektiraiban. Mindazonaltal a HIP technoldgiak bevezetése
a jelenlegi és a jovobeli mobil architektirdkba nem trivialis feladat: a TCP/IP protokoll stack
strukturalis felépitését érintd valtoztatas komoly telepitési problémakat okoz, melyet meg kell oldani a
HIP alapt hélézati megoldasok bevezetéséhez. Léteznek persze athidalé megoldasok: a HIP
delegacios szolgaltatasok esetén a HIP-et nem hasznaldé csomopontok tdmogatasa példaul HIP proxy
entitasok rendszerbe integralasaval [47] megoldhaté. ZoldmezOs architekturaknal azonban nincs
ilyesmire sziikség, és ezt hasznalta ki az EUREKA Celtic-Plus MEVICO projekt [48], mely alapvetd
épitokovei kozé emelte az UFA-HIP technoldgiat, igy képezve egy alternativ megoldast a mobil
haloézati forgalom robbanasszerli ndvekedésének kezelésére és az egyéni felhasznaloi élmény
fokozasara. Fontos tovabbfejlesztési iranyt jelent HIP alapu javaslataim szamara a virtualis,
programozhaté mobilhalozatokba (Software Defined Mobile Network — SDMN) torténd integracio
vizsgalata, az OpenFlow protokollal valo egylittmiikodés kérdéseinek targyalasa. Ehhez szorosan
kapcsolodik a mobilitas-kezelési protokollok szerepének és funkcidinak altalanos atértékelése az
SDMN halézatok terjedésével: a programozhatésag és a forgalomkezelési irdnyelvek valods idejl
optimalizalasanak lehet6sége a mobilitas-kezelési paradigmakat is alapvetéen befolyasol(hatja) majd a
jovoben.
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