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I\/I I FAR E {fouraded by Philips

= Contactless smartcard

= 1994. NXP Semiconductors

= 500 millio kartya, 70%-0s részesedes

= |[SO/IEC 14443 Type A alapon

= Technoldgia a kartyaban és az olvasdban
= TOmegkoOzlekedés, beléptetes, jegyek



Tipusok | )
 MIFARE Classic e

= Memoriaval rendelkezo kartya (1K/4K)

» Hozzaférésvédelem szektoronként
= Nettd meret 752/3440 byte

= Sajat authentikalo és titkosito protokoll
= Crypto-1
= Egyszer( felépités - olcso




Tipusok

= MIFARE Ultralight

Classic-hoz hasonld, biztonsagi elemek nélkdl
64 byte EEPROM, 10000 irasi ciklus, 5 ev

7/ byte Unique ID

Olcso
= Egyszer hasznalatos jegykent hasznalhato
= Vonaljegy, belepo (pl. 2006-0s futball VB)



Tipusok

= MIFARE ProX, SmartMX
= |ISO/IEC 14443-4-nek megfeleld smartcard
= 1K/4K-s Classic kartyat emulal

= 16K/72K memoria, mikroprocesszor alapu - fel
kell programozni

= Kriptografiai koprocesszor (3DES, AES, RSA)
= Magas biztonsagi szintl megoldasokban

» SmartMX: EALS5+ mindsitésu

= Magas ellenallésag: reverse engineering, fault/glitch
attack, power analysis



Tipusok

= MIFARE DESfire

= ProX/SmartMX-szel k6z0s alap, van software
= Classic-hoz képest tobb biztonsagi megoldas
= 3DES (+AES, CMAC — Cipher-based MAC)

= MIFARE Plus
= Classic levaltasara, visszafelé kompatibilis
= 128 bit AES, random UID

= Crytpo-1 hibait védi, mas jellegl tAmadasokat nem
(brute-force, kriptoanalitikus)



MUkodes

= Kartya kivalasztasa
= TObb is lehet a hatésugarban

= Belépés a szektorba
= Kihivas-valasz alapu
= Az olvaso bizonyitja, hogy jogosult
= Szektoronként mas kulcsok

= Titkositott csatorna (Crypto-1) a kartya es az
olvaso kozott



MUkodes

= MUvelet elvegzése — hozzaféerési szabalyok
szektoronkent

» Olvasas / iras / inkrementalas / dekrementalas

» Inkrementalas/dekrementalas
= elektronikus pénztarca



Biztonsag

» Szektorszintll hozzaférésvedelem

= |[ISO/IEC 14443 part 1, 2, 3 type A
= Fizikal karakterisztika
= Adoteljesitmeény, és jelatvitel
= Inicializalas és Utkdozesvédelem
= (4 — atviteli protokoll)



Biztonsag

Cryptol Cipher

Key Tag/Reader IV
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= Radboud University Nijmegen



Tamadasok

Kriptografiai algoritmus ellen
= Sikeres

Kimerito kulcskereseés

= 298x10ms = 89194 ev (kivalasztas+belepes)
Kulcs kinyerese

= DPA (Differential Power Analysis)

Az Uzenetek nem védettek



= OQyster (London) — Classic 1K

Alkalmazas

2003 julius, London és kornyeke (busz, vasut, metro)
Vonaljegy/bérlet, zonarendszer, ,pay as you go”
Olcsobb, mint jeggyel (napszakonkeént is mas lehet)
2007 marc.: 10M kartya, utazasok 80%-a (38M/héet)

Problémak:

= 2004 jan.: PAYG bevezetése, bérletesek csak egyet utazhattak
= 2005 marc.: software hiba, reggeli csucsban leallt a rendszer

= 2008 jul.: hibas software, 100000 kartya érvénytelenné valt
2008 junius: rendszer feltbrése

= Kartyaadatok megszerzése, kartya klonozas, 1 napig jo



I ™
% ov-chipkaart
kaartinformatie vwww.ov-chip.nl of 0900 0980 /ov reisinformatie 0900 9292

Alkalmazas

conne»ion |

= OV-Chipkaart (Hollandia) — Classic 4K

= National Tariff System - busz, villamos, egyes vasutak
= Rotterdam (2005), Amszterdam (2006, teljes 2008)
= 2009-ben cserélik a papir alapu jegyeket

= 3 valtozat
= Eldobhat6 vonaljegy — MIFARE Ultralight
= Anonim kartya — tébbféle konstrukcio
= Személyhez kotott — teljes ertékd, automatikus feltoltés
= A teljes rendszer beinditasa utan a hamis jegyek
kisz(irhetok lesznek

= Az eldobhato jegyek klbnozhatok - ingyen utazas



Alkalmazas

= Touch and Go (Malajzia)
= 1997-ben inditottak
= ElsOsorban autopalyakon hasznalhato fizetesre
= Kuala Lumpur-i tomegkozlekedés, parkolas
= Egyes helyeken fizetni is lehet vele
= Pre-paid / Post-paid / Auto-reload
= Hatranyok
= A feltoltéesnek koltsege van

= Hasznalataval nem jar kedvezmény
= Csak 35-50%-ban hasznaljak a fizetGkapuknal



Dismantling MIFARE Classic

Tanczos Zoltan Csaba

Flavio D. Garcia, Gerhard de Koning Gans, Ruben Muijrers, Peter van Rossum,
Roel Verdult, Ronny Wichers
Schreur, Bart Jacobs: Dismantling MIFARE Classic (2008)


http://www.sos.cs.ru.nl/applications/rfid/2008-esorics.pdf

Dismantling MIFARE Classic!™

» Flavio D. Garcia et. al.:

= Reverse-engineering-el visszafe|tettek az

= Authentikacios protokollt
= A szimmetrikus cipher-t
= Az inicializaciés mechanizmust

= Bemutatnak két tamadasi lehetoséget:

= A cipher inicializalasaban felfedezett hiba

= A CRYPTOI1 cipher gyengesége miatt: <1 mp. alatt a titkos kulcs
visszafejtese

“the security of this cipher is ... close to zero" — Wikipedia

[1]: Flavio D. Garcia, Gerhard de Koning Gans, Ruben Muijrers, Peter van Rossum, Roel Verdult, Ronny Wichers
Schreur, Bart Jacobs: Dismantling MIFARE Classic (2008)


http://www.sos.cs.ru.nl/applications/rfid/2008-esorics.pdf

» Felhasznalt hardverek:

= Ghost: tag emulacio (~40 eur)
= ProxMark

= Omnikey reader (~80 usd)

= OpenPCD reader (~120 eur)




= Authentikacios protokoll:

Reader Tag
auth(block 30)
-
n
.
-
ﬂ% nR@ ksl’ aR@ ksz
|
aTC_D ksS

Ahol:

n_ n_: nonce, challenge 32-bit
a, a.response
k_: keystream



= A tag-ben levo PRNG:

= Csak az inditas ota eltelt idotol fligg — teljesen
determinisztikus

= 16 bites LFSR:
- g(X) — X16 + X14 + X13 + Xll + 1

-

A
AR
(N

011123456789 [10]11]12]13]14]15

= A nonce 32 bit-es, az LFSR 16:
= N_elso fele meghatarozza a masodikat

— nem minden 32-bites szam lehet nonce



= n_es uid valtoztatgatasaval:

uid: 0xc2a82df4 - N ® uid = 0x803fed50

n_:. 0x4297c0a4 n, S k31: 0x7ddb9b83

uid: 0x1dfbe033 - n_ ® uid = 0x803fed50

n_: 0x9dc40d63 n, S k31: 0x7ddb9b83

» Ha nT@ uid

« Dea ésa
T R

konstans - n @® ks1 IS konstans

KUIONbOzIk

= Tipp: a kulcsfolyam ugyanaz, es a, a, nT-t(’il flgg



suc(n_): az LFSR altal generalt kovetkezo 32 bit

T 2 I —_— 2 2 I
a ®a’_ =suc’(n_on’)=suci(n) ®suci(n’)

Z I

— 2 — 2 I
a_, =suc(n.) és a’, =suc’(n’)

I

— 3 4 — 3 I
a_=suc’(n.) es a’_=suc’(n’)



= Az authentikacios protokoll:

Tag Reader
0 anti-c(uid)
1 auth(block)
2 |picks nr
3 nr
4 |ksy — cipher( K, vid, nt) ks +— cipher( K, uid, nT)
5 picks ng
f ksa, ... +— cipher(ng)
T nHe[—‘.ksLsu::EinT) E ksa
8 |ksa,... — cipher(ng) |
0 5uc3(nﬂ F ksg




= A Keystream részleteinek kideritése:
« n_éssuc’(n) ® k _-bél:
T T s2
= suc®(n ) kiszamitasa és XOR L

= Ha a tag kihagyja a 9. Iépeést:

* Reader —» Tag: halt @Kk

. halt:0x500057cd (ISO14443A) — k

s3



= CRYPTO1 Cipher
= 48-bites LFSR:

= g(x):X48+X43+X39+X38+X36+X34+X33+X31+X29+X24+

= Ezt Nohl és Evans fejtette vissza

“ujfﬁﬂf'@ F :
r&’f‘:ﬁ b CEESED o

=) == =) ==

B[R ST AT

http://www.cs.virginia.edu/~evans/pubs/usenix08/mifare.htmi



http://www.cs.virginia.edu/~evans/pubs/usenix08/mifare.html

» |nicializacio

7”7 V4

= LFSR kezdo allapota: K (secret key)

» Az authentikacido soran torténik az init.

Key K

v

v

CRYPTO1 Cipher

4R
N

/1 first 32 clock ticks

uid

*CC— £

nrbksy

F




of filter function

*Kddolashoz az LFSR kivalasztott bitjei atmennek f filter
fliggvenyeken

fa = 0x26¢c7 fb = 0x0dd3 fC = 0x4457c3b3

—
—

\
| 0| 1 | 2 | 3 | a |5 | 8 | 7 |8 | 9 |10|11|12|13|14|15|1B|1?'|18‘19|20|21‘22|23|24|25|26|2?’|28|29|30|31|32|33|34|35|36|3T|38|39|40|41‘42|43|44‘45|46|4?|—<—i'—
J

0 Y Y Y Y 0 Y Y Y S .
| fo = 0x26c7 | | fp, = 0x0dd3 | | f, = o0x0dd3 | | fo = 0x26c7 | | fp, = 0x0dd3 |

\ \ Y Y
| fro = 0x4457c3b3 ‘

input
keystream

o



= Security through obscurity elv

= http://cryptolib.com/ciphers/cryptol/cryptol.c
A CRYPTOL1 cipher implementacioja
= http://code.google.com/p/craptol/

,Open implementations of attacks against the cryptol
cipher, as used in some RFID cards.”

» Kerckhoff elv:

,The security of a cryptographic system should not depend
on the secrecy of the system itself, but only on the secrecy

of the key.”


http://cryptolib.com/ciphers/crypto1/crypto1.c
http://code.google.com/p/crapto1/

Weaknesses and Exploits

Posfay Marton

Flavio D. Garcia, Gerhard de Koning Gans, Ruben Muijrers, Peter van Rossum,
Roel Verdult, Ronny Wichers
Schreur, Bart Jacobs: Dismantling MIFARE Classic (2008)


http://www.sos.cs.ru.nl/applications/rfid/2008-esorics.pdf

Weaknesses and Exploits

= 4 tervezeési hibat vizsgalunk

= 2 modszer

= A
= adatgydjtés az olvasorol
= finvertalas tablazattal
= LFSR visszajatszas

= B
= finvertalas azonnal
= LFSR visszajatszas

I L1 11 1 | [ | | [ 1 1]
B BED G & BN 0 EE Ii?lﬂlﬂlﬂﬂhihihahﬂlislislﬂlﬁehﬂlxI31I3~I:3I=4I sl:-:lavlaalaal-aciulaziaalaqasla [
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|~|f t 1

o == OX44ETCIES

= Eredmény: MIFARE olvaso titkos kulcsa




»A” torés — adatgyujtes, f invertalas

= Tag nonce -> LFSR allapot

= Tablazat léetrhozasa: LFSR|Ks
= LFSR: lehetséges allapotok : 0x00 0WWWWWWWWW
= Ks: a kulcsfolyam elso 64 bitje
= (jrafelhasznalhato

= Minden 0xXXX értékre autentikaciot
kezdeményezlnk

= N, legyen 0x0000XXXO0




,A” torés — adatgyujtes, f invertalas

tag -> reader: n,

reader -> tag: ny+ks,, suc?(n; )+ks,

reader-> tag: halt+ks,

suc?(n; ) és halt ismert

ks, es ks, kiszamithato

0xXXX -> LFSR(0XYYYYYYYYO000Y)

n, betaplalasa -> LFSR(0x000YZZZZZZZZ)

ks, es ks, segitsegével kikeressik a tablazatunkbol



,A” torés — LFSR visszajatszas

« kidopont: LFSR(r,,l\, 1yl 147)
= ElOz0 allapot (r, ,,1,...,l.4) SZamolhato

+r, .+

k+17

r-k+48: rk-l_ rk+5+ rk+9+ rk+10+ rk+12
La PP I N

k+14 k+15

rk+19 k+29+ rk+35+ rk+41+ rk+42+ rk+43+I
» | csak inicializalaskor hasznalatos

= Gyakorlatilag r -t keressuk

k+24 k+27

L1 11 1 | [ [ | I | 1]
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¥
|

fo = OEA4ETCIES |

-I, imput

kay straam




A” torés — LFSR visszajatszas

n.-t nem tudjuk

DE! f nem hasznalja r -t LFSR-b0Il — ezt hasznaljuk
Ki:

= LFSR jobbra shift

= bal bit legyen: r

= f kiszamitasa

= Ny, Visszaallitasa

= kiszamoljuk LFSR visszacsatolasat -> r

ezt ismételjik 31-szer -> LFSR allapot n, elott

n, és uid —t tudjuk - > LFSR n. elott : titkos kulcs



,B” torés — f invertalas

fo = OE44ETCIES |

+ input

kay straam

= f bemenetel: paratlan helyl ertekek
= b,,b,,...,b,,: kulcsfolyam
= Keresunk minden r=rr,...r,,, amire:

rk+ rk+5+ rk+9+ rk+10+ rk+12+ rk+14+ rk+15+ rk+17+ rk+19+ rk+24+ rk+25+ rk+27+r
+rk+39+rk+4l+r +r

(k: 0...n-2)

+r

k+29 ° "k+35

k+42 k+43+ Ifk+48_O

f(r...r..,) =b, (k:0...n-1)



,B” torés — f invertalas

Vesszuk a kulcsfolyam elso bitjét: b,

Legeneraljuk az 6sszes 20 bites sorozatot, amire f(s,,s;,
.xS19) = b

2% ilyen van

Minden ilyen sorozatra:

= Az LFSR 9,11,...,47. bitjének vesszuk

= Shift balra ketszer
= Masodik visszacsatolt bit: s,, (0/1)
= LFSR tobbi bitje nem ismert -> nem ismerjuk a visszacsatolast
= Ellendrizzuk, hogy melyik jo: f(s,,S,,...,S,,) = b,
= Egyik egyezik: kiegeszitjuk a listat
= Mindketto: megduplazzuk ezt a sort es kiegészitjuk mindkett6t
= Egyik sem: toroljuk



,B” torés - f invertalas

Via-szer duplazas, Ya-szer torles, Ya-szer
megmarad -> ~2*° bejegyzés marad

Megismeteljik b,,b,...,b_,-re

Ugyanezt elvegezzik a paratlan bitekre is
Lesz két 219 méretl tablank:

" S(S;--Sigimz = 1(S),Si1r+++1Si10) = Dy

o Lol Tigi TG Ty o tia0) = Doy

(brute force: 248 helyett 23%)



,B” torés — f invertalas

| FSR visszacsatolasanak vizsoalata

0 1 21 2] 4 5 & T = g | 10 45 |1 46 | 47 fF—

8341 ty41 F442 ty4a F443 g3 444 tgd 4B tgtoa F4423 tipog

Veszunk mindkét tablankbol egy eqgy bejegyzest
b be=s, +S|+5+S|+6+S|+7+S|+12+S|+21+S|+24

bZt_t|+2+t|+4+t|+7_H:|+8+t|+9+t|+12 1:|+13 t|+14 t|+17 1:|+19 t|+20 1:I+21

bil S — bi2t ’)
Ezt szimmetrikusan forditva is (b’1s = b’2t ?)
Az igy kapott sorozatokat kivalogatjuk a tablazatbol

Mivel ezzel r,r,...1,,., —t kapjuk meg, még 9 lépessel el kell
tolni -> LFSR kezdoallapot



Practical Attack on Mifare Classic

Germer Péter

Gerhard de Koning Gans, Jaap-Henk Hoepman, and Flavio D. Garcia:
A Practical Attack on the MIFARE Classic (2008)


http://proxmark.org/documents/mifare_weakness.pdf

Practical attack on MIFARE Classic

= MIFARE Classic felepitese
= Parancsok felépitése
= MIFARE Classic gyengeségel, tamadasok

= Kulcsfolyam visszafejtéses tamadas
= Kulcsfolyam feltérkepezeése

= A Zero sector olvasasa

= Parancsok visszafejtese



MIFARE Classic felépitése

= A memoria 16 byte-os blokkokra van osztva,
amiket szektorokba csoportositunk

= MIFARE Classic 1K: 16 szektor, mindegyikben
4 adat-blokk

» MIFARE Classic 4K: elsb 32 szektora 4
adatblokkot, a tobbi 8 szektor 16 blokkot
tartalmaz

= Minden szektor utolso blokkjat sector trailer-nek
nevezzuk




MIFARE Classic felépitése

Oxff

OxfO

0x07
Ox06
Ox05
Ox04
0x03
0x02
0x01

0x00

Key A, Access Conditions, U, Key B

| Sector 0x27
| 16 blocks, 256 bytes

Data Block

! Sector trailer

Key A, Access Conditions, U, Key B d

Data Block / Sector 0x01

Data Block / 4 blocks, 64 bytes

Data Block /

Key A, Access Conditions, U, Key B

Data Block Sector 0x00

Data Block 4 blocks, 64 bytes




MIFARE Classic felépitése

= A sector trailer feléepitese

Undefined byte,
Never readable can be used for storage

Y ¥
Key A (6 bytes) |AC(3 bytes){U| Key B (6 bytes)
_;f *
Defines Access Conditions Tor eveary Ehghl“ EE re'jdibtlf
data block and the sector trailer cpeEnGing on AL




Parancsok felépitése

= A parancsok kicsik, és mindig egy adott
blokkra vonatkoznak

= A leolvasdnak minden uj szektor olvasasahoz
azonositania kell magat

» Parancsok:

= Read and Write

= Decrement, Increment, Restore, Transfer — csak value
tipusu blokkokra engedélyezett



MIFARE Classic gyengeségei

A tamadashoz hasznalt hardware a Proxmark 1l volt
Segitsegével dranként 600 000 véletlent tudtak kérni
egy kartyatol
Egy-egy nonce oranként 4-szer ismétlodott
A veletlent eg|y, LFSR generalja, ami minden 9,14

é

microsecben |éptet. Ez pontosan 1 bit periodus a
kommunikacioban

Ezzel az informacidval egy korabban lehallgatott
tranzakcio megismetelheto, amennyiben jo pillanatban
sikerul megszolitani a kartyat



Kulcsfolyam visszafejtése

» Erdekes lehet, mert...

= A tamadas el6allit plain texteket egy off-line brute force
tamadashoz

= A tamadassal részleteket tudhatunk meg a hasznalt
parancsokrol

= A kulcsfolyam hasznalataval olvashatunk a kartyarol
anélkul, hogy ismernénk a kulcsokat

= A lehallgatott zeneteket modosithatjuk is, igy akar a
kartya tartalmat is modosithatjuk (write parancs)



Kulcsfolyam visszafejtése

= A tamadas menete:
= A kommunikéacio lehallgatasa leolvaso es kartya kdzott

Biztositékra van sziikség, hogy a kartya ujra hasznalni fogja a
kulcsot (a leolvasot mi vezéreljuk!)

Plain text médositasa, hogy a kartya olyan lizenetet kapjon, aminek
ismerjuk a tartalmat (pl. egy read tGizenetben modositjuk a blokk
szamot)

Az ismert plain text minden szegmensére kiszamoljuk a kulcsfolyam
szegmenst

Felhasznaljuk ezt a folyamot, hogy részben visszafejtsik az elsé
pontban megfigyelt tranzakcio tovabbi blokkjait

Tovabbi kulcsfolyambitek visszafejtése a parancsok shiftelésével



Kulcsfolyam visszafejtése

= A titkositott C Uzenet eldallitasa:

C=P+K
= Ekkor:

Cl=P1+K

C2=P2+K

Cl+C2=P1+P2+K+K=P1+P2

 Igy ha lehet6ségiink van ugyanazt a kulcsfolyamot
ujra hasznalni egy masik nyilt szévegre, akkor
Ismerjuk az eredeti Uzenetet, és a kulcsfolyam P-nyi

szegmenset is



Kulcsfolyam feltérképezéese

= Minden Uzenet bitenként van titkositva, a kulcsfolyam
minden elklldott Gzenet utan Iéptetve van eggyel
mindket oldalon

= Nincs visszacsatolas, vagy szinkronizacio

= A parancsok valtoz hossza tovabbi nehézségeket
jelentett a kulcsfolyam feltérkepezésében

= A paritasok is titkositva vannak, méghozza a
kulcsfolyam azon bitjével, amelyet a kbvetkez0
adatbitek kodolasara is hasznalnak




Kulcsfolyam feltérképezéese

* Menete:

= A visszafejtett kulcsfolyambal le kell venni azokat a
biteket, amelyek paritasokra estek

= A fennmarado kulcsfolyam alkalmas Uj Gizenetek
titkositasara

= Amennyiben paritast kell titkositanunk, vegytk a
kovetkez0 kulcsbiteket az LFSR Iéptetése nélkil

= Minden mas esetben léptessik az LFSR-t.



Sector Zero olvasasa

= Minddsszesen egy lehallgatott tranzakciora van
szuksegunk
= Minden MIFARE Classic kartyanak vannak ismert

=y y

az NXP korabban publikalt

= A lehallgatott kommunikaciot visszajatszva csak az
olvasni kivant szektor és blokk modositasaval
probaljuk a kulcsfolyamot visszafejteni



Sector Zero olvasasa

Key A (6 bytes) |AC(S bytes)|U| Key B (6 bytes)
Y , , Y
i
UlD +BCC | MFR1 __ MFR2

= A sector trailer olvasasakor Key A ertéke helyett logikai 0-kat

kapunk, és a leggyakoribb konfiguracio esetében a Key B
helyett is

= A 0. szektor 3. blokkjat olvasva a kulcsfolyam elso és utolso 6
byte-jat kapjuk valaszul (C=0+K)

= Ugyanazt a tranzakciot Ujra lefuttatva a 0. szektor 0. blokkjara

megkapjuk K 12 byte-janak ismeretében UID, BCC es MFR2
értekét, valamint MFR1 els6 byte-jat



Sector Zero olvasasa

Key A (6 bytes) |AC(3 bytes)|U| Key B (6 bytes)
Y YA Y
i
UID + BCC MFR2

= A tapasztalatok szerint a Classic 1K és 4K kartyaknak MFR1
érteke ugyanaz, ami viszont lefedi az Access Conditions
byteokat és az U byte-ot

= Az AC téarolasi technikajanak készdnhetden kénnyen
ellendrizhetjik, hogy sikerult-e kiolvasnunk az AC byte-okat

= Az U byte éertéke barmi lehet, de tapasztalatok szerint
legtobbszor 00 vagy 96 ertéket kap



Magasabb szektorok olvasasa

= Magasabb szektorok olvasasakor nincs meg az
MFR1 és MFR2 kinalta lehetdseg, csupan a
sector trailer-re tamaszkodhatunk

= Key A miatt a kulcsfolyam els6 6 byte-ja ismert,
és a legtdbb esetben az utolsd 6 is

= Csupan az AC + U byte-ok altal lefedett 4 byte-
nyi kulcsfolyamrol nincs informacionk



Parancsok visszafejtese

A kutatas idejen nem tudtak, hogy a szabadalmaztatott,
titokban tartott parancsok elerhetoek az NXP honlapjan egy
demo firware-ben

A feltérképezeshez egy Ures adat-blokkokkal rendelkezo,
alapértelmezett kulcsokat hasznalo kartyat hasznaltak

Minden parancs, amit a leolvaso kiild, e,ﬂy parancs byte-bal,
paraméter byte-bol és 2 CRC byte-bdl a

Feltételezték, hogy ismerik a parancsot, és ezt hozza XOR-
oltak a titkositott Uzenethez, ami a kulcsfolyamot adta
eredmenydl

Ellendrzéskeppen a kapott bitsorozatot XOR-oltak egy ]
parancshoz, aminek ismerték a valaszat egy korabban rogzitett
tranzakciobol
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Bevezetés

A Mifare Classic-rol:

A Mifare Classic chipen hasznalt kriptografiai megoldasok komoly hibakat tartalmaznak
“A Mifare Classic egy mas, gyengébb biztonsagi modellnek felel meg.”

Miért probaljuk egyaltalan erésiteni?

El6fordulhatnak olyan esetek, amikor a migralas egy masik kartyara lehetetlen,
kivitelezhetetlen, vagy megfizethetetlen révidtavon.



A targyalt tamadasok

Allapot-visszaallitas
- Mi az?
- Lehetseges ellenintézkedeések.

Klbnozas
- Mi az?
- Lehetséges ellenintézkedések.

n



Allapot-visszaallitas

Ebben a tamadasban a tamadé megszerez egy kartyat és sajat eldnyére
manipulalja azt.

Kiolvassa a kartya allapotat.
Hasznalja a kartyat, amig az le nem meriil.
Visszadllitja az eredeti allapotot, és Ujra hasznalja a kartyat.

Ez megel6zhetd H a kartya allapotat egy alairas segitségével 6sszekotjik egy szigoruan
egyiranyba valtoztathatd szamlaloval.

Szilkséges hozza:
Bizonyos adat-infrastruktura
Kulcs-infrastruktura
Allokacios-sémak a kartyan

Tarhelyet és szamitasi kapacitast aldozunk az er6sebb biztonsagert cserebe.



Kovetelmények

Kulcs-infrastruktira

Minden eredeti allapotvaltoztatd olvasdéban megbizunk és van egy publikus-kulcs
infrastruktura amely altal minden eredeti allapotmaodositd olvaso képes alairni és minden
eredeti olvaso képes ellendrizni a mas olvasok altal generalt alairasokat.

Kartyaallapot alairasa

Minden tranzakcio részeként, amely modositja a kartya allapotat, egy visszavonhatatlan
modositast vegzink a kartyan. Az olvaso egy alairast helyez el a kartya allapotan és az
egyiranyban modosithato terileteten.

Kartyaallapot ellendrzése

Minden olvaso ellendrzi az alairast, miel6tt tranzakcioba kezdene a kartyaval.



Az egyiranyu blokk

A szektor hozzaférésvezérlésének beallitasa (access bits)

A trailer-t restricted / frozen modba allitjuk (access bitek innent6l nem modosithatdak)
A blokkot restricted modba llitju (Csak ,egy iranyban” mddosithato)

Az egyiranyu blokk egy ‘value block’, ami egy 32-bites integert tartalmaz, amelyet csak
csOkkenteni lehet.

Azonban:

Az elérhet6 tranzakciok szama nem 2%-1, csak nagyjabol 5. Ennyiszer lehet irni az
EEPROM-ot, miel6tt elhasznalodik.

Mindazonaltal:
Az adatokra 10 év jotallas van

Ezt napi atlag 27 tranzakciora eleg, ha 10 evig minden nap elvégezziik ket
Nagyjabol minden altalanos hasznalatra elég ennyi



Problémak

Probléma: A Mifare Classic nem képes atomi szintu irasi miveletekre.
Solution: Adatbazisokhoz és napl6zo fajlrendszerekhez hasonlo médon megoldhato.

Fizikai allapot — A memodria teljes tartalma.
Logikai allapot — A memoria tartalmanak egy korlatozott nézete. Az, amit jelent.

Szamlalé szektor — Egy visszafordithatatlan szamlalo, és az irasi tranzakciokért is ez

felel.
Blokk allokacios tabla — Ez rendeli 6ssze a fizikai és logikai allapotot.
Alairas — ez jel6li az érvényes allapotokat, és az allapotok konzisztens voltat.



Allapotatmenetek

Allapotellen6rzés — A logikai allapotot kiolvassuk és ellenérizzilk. Ha a kartya nem
érvenyes, de visszaallithatdo allapotban van, visszaallitiuk. Ha az olvasd0 nem képes
helyreallitani a kartyat, a tranzakciot megszakitjuk.

Ervényes allapot — A kartya egy konzisztens allapotban van. A szamlalé-szektor és az
alairas ervényesek. Néhany adatblokk hasznalaton kivul van.

Tranzakcio el6készitése — A nem hasznalt blokkokba adatokat irunk Ugy, hogyha a
szamlalot csokkentjuk, a kartya érvényes allapotba kertljon. Ebbe beletartozik egy Uj
alairas is az uj allapoton.

Tranzakcié commit-olasa — A szamlalot atomi szinten csokkentjuk.

Uj érvényes allapot — A kartya egy (Uj) konzisztens allapotban van. Néhany (mas)
adatblokk hasznalaton kivll van.

Lehetséges eljarasok:
Fifty-fifty

Partial fifty-fifty
Allocation table



Alairas

Hash — 256 bit (2 blokk a Mifare Classic-on)

Alairo algoritmus — RSA vs. DSA
- A 256 bites hash er6sségenek megfelelo er6sseg eléréséhez:
- RSA: pg legalabb 3248 bit (406 byte = 26 blokk)
- DSA: A g (modulus) legalabb 256 bites legyen, ami igy 512 bites al&irast
eredmeéenyez (64 byte = 4 blokk)
A DSA-t valasztjuk a kisebb tarigény miatt.

Részleges alairas-ellendrzés



Klonok megkulonboztetése az
eredeti kartyaktol

A klén gazdaeszkoz lehet:

Egy masik (lres) Mifare Classic kartya

Egy masik RFID kartya, amely “Mifare-kompatibilis”

Egy altalanos RFID emulator, mint a Ghost vagy a Proxmark3

Side-channel informaciok:

Csupan a valaszid6 eleg, hogy kulonbséget tehessiink egy NXP Mifare Classic, egy
Fudan, és egy NXP SmartMX (ami “Mifare-kompatibilis”) kartyak kozt.

De: ez csak labor kdrnyezetben megbizhato!

UID:
A Fudan egy eredeti Mifare Classic 4K-t imital, de mivel eltér6 a memoriafelosztasa, ezt
automatikusan detektalhatjuk.

Kilénbséget tudunk tenni egy eredeti, egy ,kompatibilis” és egy Fudan kartya kozt side-
channel informaciék hasznalata nélkil is. Egy emulator azonban meég mindig
becsaphat minket!

() Az altalanos RFID emulatorokat programozhatjuk Ggy (legalabbis elméletben), hogy a lehet6ségeknek
megfeleléen minél jobban utdnozzak a kldénozott kartya side-channel karakterisztikait, beleértve az eredeti Mifare
Classic-ot is.



Klon-tesztelési moédszerek

Kulcs tesztelés és adat tesztelés

A tesztek kulcsait soha nem hasznaljak, csakis a teszt alkalmaval.

A klon maximum tippelhet, hogy jo-e a kulcs, és maximum random adatot tud kildeni a
blokk tartalmakent, és remélni, hogy pont eltalalja a vart adatot (szinte 0 esély).

Azonban ha egy eredeti kartyanak kuldtink rossz kulcsot, akkor az halted allapotba kerdl,
és el6rdl kell kezdeni a kommunikaciot, viszont ekkor az olvasé mar nem tudhatja, hogy
ez ugyanaz a kartya-e.

On-line vs. Semi-offline tesztelés

On-line esetben az olvasé a kézponti adatbazisbdl lekér egy még nem hasznalt tesztet a
kartyahoz, azt végrehajtja, és kiderul az eredmény.

Semi-offline esetben greylistek, whitelistek és blacklistek hasznalataval oldhaté meg a
klonok detektalasa. Ezesetben nem garantalhatd, hogy egy klon SOHA ne jusson at egy
ellen6rzoponton.



Semi-offline tesztelés folyt.

Az utolagos logelemzeések alapjan gyanusnak bizonyulo kartyak greylist-re kertlnek.

Ha egy olvasoé egy iylen kartyaval talalkozik, elvégez rajta egy tesztet, amivel ott helyben
meg tudja allapitani, hogy klonrél van-e sz6, vagy sem.

*Ha a kartya atmegy a teszten, az olvaso Uj ID-t ad neki, a régit pedig feketelistara teszi.
Minden kartyan van egy ,hello-szamlald” is.

Egy ligyes tamadas:

A tamado elkészit egy klont, és ezt hasznalva greylist-re tetteti az adott kartyat.

Ezutan rogtén egy masik olvaséhoz megy, hogy megszerezze az adat-teszthez tartozo
Crypto-1 kulcsot.

Ezzel a kulccsal visszamegy az aldozathoz, és kiolvassa az adatblokk tartalmat.

Ezutan Ujra elmegy egy olvasohoz, és a tesztre eredményil megadja a vart valaszt.

A klon () ID-t kap, az eredeti kartya pedig blacklist-re kerll. A tamado ,ellopta” az aldozat
kartyajat.

A fenti esetben fontos az idozités. Ha az aldozat elobb ér egy masik kapuhoz, eés 6 kap U
ID-t, a tAmadonak nem volt szerencségje.

(!) Az eddigi, gyakorlatban hasznalt megoldasok mindegyike feketelistara teszi az eredeti kartyat is, jelentGs
bosszusagot okozva ezzel a jogos felhasznalonak.



Megyjegyzesek

Mindezektdl fliggetlenitl, mivel a Mifare Classic erGsen épit a security by obscurity
elképzelésre, valoszinlleg szamos olyan nem dokumentalt funkcidja van, amely miatt a
fenti megoldasok eredménytelennek bizonyulhatnak. Illyenek példaul az alabbi
allapotatmenetek is.
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Koszonjuk a figyelmet!

Kerdesek?
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