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1. Miis az a szteganografia?

A szteganografia gorog eredetd sz6, amelynek jelentése ,rejtett lizenetet irni”. A szteganografia egy
olyan tudomanyag, amely bizonyos lizenetek elrejtésével foglalkozik. A kriptografia |ényege, hogy a
tovdbbitott Gizenet Iétét nem titkoljuk, viszont az lizenet elolvasasara mégsem képes akdrki, mivel az
Uzenetet titkositott formdban tovabbitjuk, amelyet csak a megfeleld titkos kulccsal rendelkezé fél tud
visszafejteni. Szteganografia esetén a kriptografiaval ellentétes mddon a tovabbitandd lizenetnek
nem a tartalmat rejtjik el, hanem magat a 1étét titkoljuk. Az angol ,security by obscurity” kifejezés
azt jelenti, hogy a biztonsagot valaminek a titkossagaval garantdljuk, amely a szteganografiara is
teljességgel illik, ahol is az informdcidkozlés ténye marad rejtett. A szteganografidval titkositott
Uzenetek megfejtésével foglalkozd tudomanyagat szteganalizisnek nevezziik.

1.1 A szteganografia torténete

A szteganografia egy nagy multra visszatekinté tudomadanydg. A kifejezést ugyan csak 1499-ben
haszndlta el6szor Johannes Trithemius Steganographia cim( kdnyvében, azonban a mddszert mar
id6szamitasunk el6tt is ismerték. A legels6 irasos emlékek Hérodotosz feljegyzései (Kr. e. 440),
amelyben tébb olyan torténetet is elmesél, melyek soran bizonyos (izenetek elrejtése kdzponti
szerepet jatszott. Az egyik ilyen torténet szerint Demeratusz Ugy figyelmeztette a spartaiakat Xerxész
(perzsa kiraly) szandékairdl, hogy egy viasztablara a viaszréteg ala rejtette el az Gizenetet, amelynek
kdszonhetben az lzenet nem volt észrevehet6 kiilsé szemlélé szamdra, igy sikeresen eljuthatott
Spartdba. Egy masik torténet arrdl szdl, hogy Hisztiaiosz Ugy lizente meg Arisztagorasznak, hogy
szervezzen felkelést a perzsdk ellen, hogy leborotvdltatta egy rabszolgaja hajat, majd a csupasz
fejb6rére tetovaltatta az elrejteni kivant Uzenetet. Miutdn a szolga haja kindtt, Utnak inditotta
Arisztagoraszhoz, aki a rabszolga hajat leborotvélva értesiilt Hisztiaiosz rejtett Gizenetérdl.

A torténelem soran még szdmos esetben el6fordult a szteganografia valamilyen formaban, példaul
kedvelt mddszer volt lzenetek elrejtésére a lathatatlan tinta hasznalata, amelyet a Il. vildghaboru
soran is haszndltak. A rejtett tintaval irt szoveg el6csalogatasahoz altaldban valamilyen specialis
folyadékra vagy esetleg felmelegitésre volt szilkség. A mai értelemben vett szteganografia kialakuldsa
a kriptografidhoz hasonlé mddon a digitdlis korszak kezdetére tehetd.




1.2 Alapfogalmak

Napjainkban a szteganografia alatt digitalis Gzenetek elrejtését értjik, mégpedig digitalis tartalmakba
torténd rejtését. A szteganografiai eljarasok megértéséhez az aldbbi kifejezések fogalmat célszer(
tisztazni:

*= Hordozo médium (cover media): a rejtéshez hasznalt médium, azaz az a f4jl, amelybe a
titkolni kivant informaciét rejteni szeretnénk

= Sztego médium (stego media): a rejtett adatot tartalmazé médium, azaz az a fajl, amelyben
mar megtaldlhato az elrejtett informacio

= Sztego kulcs (stego key): az adatrejtés sordn hasznalt kulcs

Az utébb emlitett sztego kulcsra akkor van sziikség, ha az adatelrejtési mechanizmus sordn
valamilyen titkos kulcsot is haszndlunk, azaz a szteganografiai algoritmusunk paraméterezheté egy
kulccsal.
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1. dbra: Az szteganografikus rejtés folyamata

2. A szteganografiai algoritmusok jellemzo paraméterei

Az egyes szteganografiai algoritmusokat kiilonbozé mértékekkel szoktuk jellemezni, melyek a
kovetkezbek:

= kapacitds: a hordozé médium mekkora része hasznalhaté fel adatrejtés soran

= észrevétlenség: mennyire észrevehet§ az elrejtett informacid léte

= robusztussdg: a sztego médiumon végrehajtott transzformacidoknak mennyire all ellen az
elrejtett informacié

= komplexitds: a szteganografiai algoritmus komplexitasa (id6- és tarkomplexitas)

A kapacitas, észrevétlenség és robusztussag feltételek valamilyen szinten egymasnak ellentmondd
feltételek. A koztiik 1évé kapcsolatot szokds az un. kényszerhdromszoggel abrazolni.

kapacitds

észrevétlenség robusztussdg

2. abra: A kapacitas, robusztussag és észrevétlenség tulajdonsagok viszonya egymashoz
(kényszerharomszog)




2.1 Az algoritmusok csoportositasa

Az algoritmusokat egyrészt bekategorizalhatjuk aszerint, hogy a fentebb emlitett tulajdonsagok kozil
melyiket milyen mértékben elégiti ki, emellett azonban egy masik csoportositasi mddszert jelenthet
az, hogy az adatrejtés feloldasa hogyan torténik. Ez alapjan harom kategdriat kiilonboztethetlink
meg, amelyek a kdvetkezdk:

= Blind: az adatrejtés feloldasahoz sziikség van az eredeti (hordozd) médiumra is

= Non-blind: a felolddshoz csak a sztego médium kell, nincs sziikség az eredeti médiumra

= Semi-blind: az eredeti médium ugyan nem kell az adatrejtés felolddsdahoz, de sziikség van
valamilyen tovabbi informdcidra is az sztego médiumon kivdl

Az egyes algoritmusok csoportositdsat elvégezhetjiik az alapjan is, hogy milyen tipusi médiumba,
fajlba rejtjik az elrejtendd informacidt. Adatot elrejthetiink szdveges anyagokban, képekben,
hangfdjlokban, videdfajlokban, de akar futtathaté allomanyokban is.

3. Adatrejtés szoveges anyagokban

A szoveges anyagokba torténé adatrejtés valamilyen szinten specialis a tobbi tipushoz képest, hiszen
olyan médszerek is idetartoznak, amelyek nem csak digitalis szovegfajl esetén mikodnek, hanem
analdg formaban is. A mddszerek egy része azon a megfontolason alapul, hogy elsésorban az emberi
szem el6l szeretnénk elrejteni az informacidt, nem pedig a szteganalitikai szoftverek el6l. Rengeteg
ilyen eljards létezik, példaul az aldbbiak:

= llyen moddszer lehet az, ha az egyes sorokat (vagy szavakat, esetleg betliket) elmozditjuk
egymashoz képest. Ez egy kiils6 szemlél6 szamara nem feltling, am alkalmas mddszer az
adatrejtésre, és analdg formdaban is miikodik.

= Szintén lehetséges megoldas lehet még Ures jelek bevitele (pl. sz6koz, tabulator).

= Bizonyos karakterek lecserélésével is elrejthetiink informaciét (pl. CR/LF).

= Kilonboz6 szintaktikus és szemantikus mddszerek is léteznek. Szintaktikus mddszer példaul
az, ha a vessz6k rendhagyd hasznalatanak segitségével rejtjik el az elrejtend6 informaciét,
mig a szemantikus esetben a nyelvtani szabalyokat hasznaljuk ki az adatrejtés soran (pl.
kiilonb6z6 mondatszerkezeteket hasznalunk).

= Végiil, de nem utolsé sorban az is egy lehetséges adatrejtési mddszer, amikor az amugy
artalmatlannak tliné nyilt szoveg egy jol definidlt szabalyok szerinti értelmezés szerint
teljesen mas jelentéssel bir (pl. szavak kezdébetliit 6sszeolvasva kapjuk meg az elrejtett
szoveget).

Egy szoveges adatokba torténé adatrejtésre hasznalhaté program példaul a SNOW (Steganographic
Nature of Whitespace) program, amely ASCIl szévegben helyez el a sorok végére szokozoket,
valamint tabulatorokat, igy rejtve el informaciot. A program lehet6séget biztosit arra is, hogy az
elrejtendd adatot egy megadott kulccsal (jelszdval) titkositsuk.

A szbvegbe tortén6 adatrejtés sem a kapacitas, sem az észrevétlenség szempontjabdl nem a
legpraktikusabb valasztas.




4. Adatrejtés tomoritetlen és veszteségmentesen tomoritett
képekben

A szteganografia egyik leggyakoribb formaja a képekbe torténé adatrejtés. Ennek egyik fajtaja az,
amikor tomoritetlen vagy veszteségmentesen toOmoritett képbe szeretnénk informdaciét elrejteni.
Ilyenkor kénnyebb dolgunk van, hiszen az elrejtett adatnak nem kell ellendllnia a veszteséges
tomorités folyamatdnak, amely sordn akdr el is veszthetnénk a rejtett informdaciét. Jellemzé
fajltipusok tomoritetlen képek esetén példaul a BMP és a TIFF tipusok. Az alabbiakban néhany ilyen
eljaras keril ismertetésre.

4.1 Adatrejtés az LSB értékekben

Az egyik lehetséges eljards sordan a kép képpontjai szinének LSB (Least Significant Bit —
legjelentéktelenebb bit) értékeibe rejtjiik el a megfelelé adatot. RGB kdédolas esetén ez harom bit
haszndlatara ad lehetdséget pixelenként. A legegyszer(ibb mddszer példaul az, amikor az LSB
értékeket az elrejtend6é adat megfelel§ bitjeinek értékére allitjuk. Az eljarasndl mindenképpen
figyelni kell arra is, hogy példaul az Osszes LSB érték megvaltoztatasa felismerhetévé teheti az
eljarast, igy érdemes zajszer(en elhelyezni az informaciét.

4.2 Adaptiv adatrejtés

Az imént emlitett ok miatt sajnos nem hasznalhatjuk ki az 6sszes képpontot az adatrejtés sordn. Nem
adaptiv adatrejtés esetén a rejtéshez haszndlt képpontok kijel6lése fliggetlenll torténik a kép
tartalmatdl, azonban ezdltal kénnyebben felismerhet6 lesz az adatrejtés ténye, mivel feltlin6en
eltéré képpontok keriilhetnek egymds mellé. Ennél jobb megoldast biztosit az adaptiv adatrejtés,
amikor ugy jeldljik ki az adatrejtéshez haszndlt képpontokat, hogy figyelembe vessziik az egyes
képpontok kérnyezetét, a kép dinamikajat. Okoélszabalyként mondhatjuk, hogy célszer(i az egyszin(i
tartomanyokat keriilni, és nagyobb szérasu helyeket valasztani. Altalanossagban azonban nagyon
nehéz feladatnak bizonyul a megfelel6 képpontok kivalasztasa — rdaddsul a dekddoldsnal is sziikség
van ra, hogy konnyen meghatdrozhatéak legyenek azok a képpontok, amelyekben elrejtett
informacié taldlhaté.

Egy lehetséges egyszer(i megoldas, amikor a képet felosztjuk kisebb teriiletekre, majd ezek kozil a
sztego kulcs 3ltal kijelolt teriletekre ellendrizzik, hogy jé vagy rossz blokk — jo blokk az, amely
valodszinlleg jol haszndlhatd adatrejtésre, mig rossz blokk esetén a benne megtaldlhatd képpontok
egymashoz valé viszonya alapjan megallapithatjuk, hogy nem lenne szerencsés adatot elrejteni a
blokkban. Ha a blokkot jénak itéltiik meg, akkor adatot rejtiink bele, kiilonben nem. Ahhoz, hogy a
dekddold oldalon is megallapithatd legyen, hogy hol taldlhatd rejtett informacid, ki kell béviteni az
eljdrast még annyival, hogy egy blokkba térténé adatrejtés utan meg kell vizsgdlni, hogy a rejtett
adattal egyiitt is még jo blokknak szdmit-e. Ha az adatrejtés ,elrontotta”, akkor a kovetkezé blokkban
megismételjiik az adatrejtést, és igy tovabb. Ezaltal a dekddolé oldalon kénnyen megdllapithatd,
hogy hol taldlhatd rejtett informdcidé — a sztego kulcs segitségével meghatdrozhatd a széba jové
blokkok halmaza, majd ezek koziil csak a jé blokkok alapjan végezziik el a helyreallitast.




4.3 Palettas képek

Specidlis eljaras alkalmazhatd az Ugynevezett palettds képeknél — ilyenek lehetnek példaul a BMP és
GIF fajlformatumu képek. Palettds képek esetén a kép egyes pixeleiben csak egy hivatkozas taldlhato
a paletta egy elemére (pl. a sorszamara), és a megfelel6 palettaelem tartalmazza az adott képpont
esetében hasznalni kivant szin RGB kodjat. A paletta tehat tulajdonképpen az 6sszes haszndlhato szin
szinkddjat tartalmazd indexelt lista. A BMP fajltipus példaul a legfeljebb 8 bites szinmélységli képek
tarolasa esetén hasznal csak palettat (8 bites szinmélység esetén 256 szinbdl all a palettank).
Amennyiben tobb mint 8 bit all rendelkezésre egy képpont esetében a szine eltaroldsdhoz, akkor mar
minden egyes képpontra tarolja a szinkddot, nem hasznal palettdt. A GIF fajlformatum
veszteségmentes tomoritést hasznal, és legfeljebb 256 szint tartalmazd képet képes tarolni — a
haszndlt szinek szinkddjait szintén palettaban tarolja.

4.4 Adatrejtés palettas képekben

A palettadba torténd adatrejtés legfontosabb jellemz&je, hogy az elrejthet6 adat mennyisége nem
fligg a kép méretétdl, azt egyediil a paletta mérete hatdrozza meg. Ebbdl kovetkez6en a palettas
adatrejtés kapacitasa erdsen limitalt. llyen képek esetében nem alkalmazhatdak kozvetlenil azok a
mddszerek, amelyek a képek egyes képpontjaiba rejtik az adatot. Példaul a kordbban mar emlitett
LSB kodoldst sem hasznalhatjuk egy az egyben, hiszen az egyes képpontokban most indexek
helyezkednek el, melyeknek a legjelentéktelenebb bitjét megvaltoztatva valdszind, hogy teljesen mas
szint kapunk — olyat, amely egyaltalan nem hasonlit az eredeti szinre.

Az egyik legalapvet6bb mddszer palettds képek esetén, ha a palettdban megtaldlhato szineket nem
mddositjuk — ezadltal az adatot rejté kép teljesen pontosan meg fog egyezni az eredeti képpel —,
hanem a palettat permutdljuk, azaz felcseréljik az egyes szinek sorszamait. Az eljarast
detektdlhatova teheti azonban a gyanusan kevert paletta. Példaul az ingyenesen let6lthetd Gifshuffle
program az imént ismertetett palettapermutdlé eljarast haszndlja GIF formatumu fajlok esetén.

Az aldbbiakban egy 256 szinbdl all6 paletta eredeti verzidja (bal oldalt), valamint permutacié utani
verzidja lathatd (jobb oldalt).

3. abra: Egy 256 szin(i paletta eredeti és permutacidé utani allapota

Madsik lehetséges megoldast jelenthet a kordbban mar ismertetett LSB kddolds haszndlata, azonban a
korabbiaktdl eltéré maédon itt a paletta szineinek LSB értékeit hasznaljuk az adat elrejtésére. Ekkor
szinenként harom hasznos bit all rendelkezésiinkre, amely egy 256 szinbdl all6 palettanal 768 bitet,
azaz 96 bajtot jelent.




A paletta szineinek csokkentésének segitségével is elrejthetlink adatot palettds képekben. Egyik ilyen
megoldas, hogy csokkentjik a szinmélységet, majd a rejtett adatnak megfeleléen terjesztjik ki a
szineket. Példaul egy 256 szinbdl allé palettat redukdlhatunk 32 szinre, majd az elrejtendd
informdciétdl fliggben bdvithetjik ugy 256 szinre ugy, hogy tobb egymdshoz kozeli szinlink lesz.
Ebben az esetben hdrom hasznos bitlink lesz minden egyes szinkddban, az informaciét pedig az
egymashoz kozeli szinek hordozzak. Az egyes képpontokban az egymashoz kozel all6 szinek koziil
barmelyiket hasznalhatjuk, igy az eljards nem is olyan feltlind. Az is lehetséges mddszer, hogy a
szinmélység csokkentése utdn valdban csak annyi szint haszndlunk, amennyire redukaltuk a szinek
szamat, majd a paletta felszabadult helyeire tessziik az informaciot. A mddszer elénye az el6z6
megoldashoz képest, hogy joval tobb hely all rendelkezésiinkre az adat elrejtésére, elég feltling
jelenség azonban, hogy nincsenek kozeli szinek, igy konnyebben detektalhatd az eljaras.

5. Adatrejtés veszteségesen tomoritett képekben

Veszteségesen tomoritett képek esetén nem alkalmazhatdak a kordbban emlitett mddszerek, hiszen
ekkor konnyen el6fordulhat, hogy a tomorités soran elvesztjilk az elrejtett informdaciét. Ebbdl
addddan teljesen mads, Uj adatrejté eljardsokra van szikség ilyen képek esetében. Az egyik
legelterjedtebb veszteséges tomoritést hasznalé képformatum a JPEG, igy a tovabbiakban elsésorban
errél lesz sz6. A JPEG-ben torténé adatrejtési lehetéségek megértéséhez azonban feltétlenl
szlikséges a JPEG kddolasi, tomoritési eljardsanak ismerete.

5.1 JPEG kodolas menete

A JPEG koddolds nagyon roviden osszefoglalva a kdvetkezd fazisokbdl all:

= A kép RGB 0Osszetevdi alapjan luminancia (Y) és krominancia (IQ vagy UV) Osszetevék
meghatarozasa.

= A kép felosztasa 8x8-as blokkokra.

= Az egyes blokkok diszkrét koszinusz transzformacidja (DCT), melynek eredményeképp DC és
AC komponenseket kapunk.

= Atranszformalt blokkok kvantalasa — ebben a fazisban torténik az adatvesztés.

= A kvantalt blokkok veszteségmentes tomoritése.
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4. abra: JPEG kodolas folyamata
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5.2 Adatrejtés JPEG formatumu képekben

JPEG képekbe torténd adatrejtésre nagyon sok algoritmus létezik, ezek kozil keriil par megemlitésre
az aldbbiakban.

Adatot rejthetiink el egy JPEG képben példaul a kdédolds kvantaldsi fazisaban ugy, hogy kihasznaljuk,
hogy kerekitést hajtunk végre a kvantalds sordn. Amennyiben a kerekitendd érték tortrésze 0,5-ho6z
kozeli, ugy a kerekitést az elrejtendd adat flggvényében hajtjuk végre. Ahhoz, hogy az eljaras
dekddolhaté legyen, egyrészt sziikséges az elrejtend6 informacid hibajavitdé kddoldsa, azaz
redundansan kell elrejteni az adatokat, masrészt pedig a visszafejtés sordn sziikség van az eredeti
képre, mivel Ossze kell hasonlitani az adatrejtési helyeken a kerekitéseket az eredeti és a sztego
médium esetében.

Egy haszndlhato algoritmus ezen kivil még a JSteg algoritmus, amely a kép DCT egyitthatdiba képes
adatot rejteni Ugy, hogy az AC egyitthatdk LSB értékét hasznalja. Az eljaras hibdja, hogy az AC
egyltthatdk frekvenciadiagramon torténd abrazoldsanak segitségével konnyen detektdlhato, mivel a
diagram szimmetridja megbomlik. Az alabbiakban lathaté az emlitett frekvenciadiagram az eredeti
kép (bal oldalt) és a sztego médium esetében (jobb oldalt).
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5. abra: JSteg algoritmus esetén az eredeti és a sztego médium AC egyiitthatéinak frekvenciadiagramja

Hasonlé elveken m(ikdédé algoritmusok az F3, F4 és F5 algoritmusok, amelyek viszont mar nem
bontjdk meg a frekvenciadiagram szimmetridjat, igy a JSteg esetében m(ikédé felismerés itt nem
m(ikédik. Az F5 algoritmus Ujitasa még a JSteg algoritmushoz képest példaul az is, hogy az elrejtett

|”

informdaciét nem a kép ,elejétdl” kezdve rejtjilk el folyamatosan, hanem a képet el6szor alvéletlen
permutaljuk, a permutalt képben rejtjik el folyamatosan az adatot, majd visszaallitjuk az eredeti
sorrendet — ezaltal az elrejtett informacio szétszorddik a képben. Az F5 algoritmus ugyan a JStegnél
haszndlt eljdrassal nem ismerhet6 fel, viszont felismerhetdé példaul olyan mddszerrel, amely az
eredeti kép AC egyltthatdinak becslésén alapul — s6t, nem csak az adatrejtés ténye fedhetd igy fel,

hanem a rejtett (izenet hossza is.

Az OutGuess program algoritmusa az F5 algoritmuson alapszik, azonban kikliszob6li annak a hibajat,
miszerint a frekvenciadiagram segitségével detektdlhatd az adatrejtés ténye. Az OutGuess annyival
egésziti ki az F5 algoritmust, hogy az F5 soran fel nem haszndlt AC egyiitthatdk segitségével
visszadllitia az AC frekvenciadiagramot eredeti allapotdra. Ezdltal a frekvenciadiagram alapjan
valdban nem fedheté fel az informacidrejtés ténye, azonban az OutGuess megvaltoztatja a
képtartomanybeli blokkosodas mértékét, melyet kihasznalva az OutGuess-szel térténé adatrejtés
felismerésére is létezik viszonylag kdonnyen implementadlhatd eljdras. Az OutGuess is szabad
felhasznaldsu szoftver, igy ingyenesen letdlthetd.




6. Adatrejtés hangfajlokban

A hangfdajlokba torténd adatrejtés valamivel kevésbé elterjedt formaja a szteganografidanak, mint a
képekbe torténd adatrejtés. A hangfdjlok esetén is mindenképpen meg kell kilénboztetni a
tomoritetlen hangot (pl. CD felvétel) a veszteségesen tomoritettsl (pl. MP3), hiszen itt is teljesen mas
eljdrasok alkalmazhatdak a két esetben.

Egyszerd adatrejtési modszerként haszndlhatd tomoritetlen hangfajl esetében a képeknél mar
emlitett LSB értékek mddositdsat hasznald modszer. Az eljards hatranya, hogy az emberi fil szdmara
hallhatd lehet a bevitt zaj ellentétben azzal, hogy a képek esetében nem okozott szabad szemmel
lathatd valtozast az eljards. Az eljarast tovdbb lehet azonban ugy fejleszteni, hogy a sztego kulcs
alapjan kiilonb6z6 LSB csoportokat valasztunk, amelyeknek a paritdsa fogja megadni az elrejtett
informaciét. igy az adott tartomdnyokon beliil szabadon vélaszthatunk, hogy melyik bitet billentjiik at
ahhoz, hogy a megfeleld paritast kapjuk. Ennek készonhetéen adaptivan tudjuk elrejteni a megfeleld
adatot a hangfajlba.

Az adatrejtés alapvetd célja hangfijlok esetében elsésorban az, hogy az emberi fiil szdmdra ne legyen
érzékelhet6 az adatrejtés ténye. Az emberi fll egyik sajatossaga, hogy tipikusan 20-20000 Hz kozotti
tartomanyba es6 hangokat hallja meg csupan. Mdsik megemlitend6 tulajdonsdg, hogy két kozeli
frekvencidn 1évé jel koziil az erGsebb jel teljesen elnyomja a gyengébbet. Ezen tulajdonsagokat
kihaszndlva is rejthetlink adatot hangfajlokba, amelynek kdszonhetéen az emberi fil szamara nem
lesz detektalhato az adatrejtés.

Lehetséges mddszerként felmeril még olyan eljdras is, amely a hangfijlokban jelenlévé
visszhangokba rejt informdaciét Ggy, hogy plusz hangokat ad a visszhanghoz. Az eljaras el6nye, hogy
nem csak hogy nem rontja a hangzas min&ségét, hanem akar még Ugy is érezhetjik, mintha javulna a
hangzas.

A Steghide nevl program segitségével adatot rejthetlink hangfdjlokba, igy példdul WAV formatumu
hanganyagba. A program ezen fellil képekbe torténé adatrejtésre is lehet6séget biztosit, és szintén
ingyenesen letblthetd.

7. Adatrejtés videofajlokban

A videdfajlok esetén haszndlhatdak a kordbban mar ismertetett képekbe és hangfajlba adatot rejté
mddszerek, hiszen egy videdfajl tulajdonképpen sok képfijl és hang egyiittese. Alapvetéen két
kiilonboz6 kddolasi technikat kiillonboztethetiink meg videdfajlok esetén:

= Intra-frame kddolds: az adott képkockat tomoritjiik a tobbitsl flggetlendl, nincs id6beli
tOmorités

= Inter-frame kddolds: felhaszndljuk, hogy az egymadst kovetkd képek hasonldak, igy egy
referenciaképhez torténd mozgdsbecslés alapjan kodoljuk a képet

Vannak olyan videdtomoritési algoritmusok, amelyek minden egyes képre intra-frame kddolast
alkalmaznak, gyakoribbak azonban azok az eljarasok, amelyek néhany referenciaképet intra-frame
kddolassal kodolnak, majd a tobbi képet ezekhez képest inter-frame kédolds alkalmazasaval




tomoritik. Mindkét moddszer kozos tulajdonsdga azonban, hogy tartalmaz olyan képkockakat,
amelyeket csak 6nmagukban tomoritiink (elébbi esetben mindegyik képkocka ilyen, utébbi esetben
csak a referenciaképek). Ezen képkockak tomaritésére altalaban diszkrét koszinusz transzformaciét
szokds hasznalni, igy példdul a JPEG tomoritésnél ismertetett, illetve azokhoz hasonlé mddszerek
haszndlhatok ezekbe a képekbe torténé adatrejtéshez. A korabban mar emlitett hanganyagokba
torténd adatrejtési modszerek pedig gyakorlatilag egy az egyben felhaszndlhatdak videdanyagok
hangja esetén is.

8. Adatrejtés futtathato allomanyokban és merevlemezen

Léteznek olyan szteganografiai adatrejt6 megoldasok, amelyek segitségével futtathatd
allomdanyokban is el tudunk rejteni informacidt. Ezek a megoldasok féként azon az elven alapulnak,
hogy egy feladat gyakran sokféleképp is elvégezhetb. Arra kell csak az adatrejtés soran figyelni, hogy
a program funkcionalitdsa megmaradjon, illetve a kiilénb6z6 processzorarchitektirakra is tekintettel
kell lenni. Intel i386-0s processzorarchitektiran példaul a Hydan ingyenesen letdlthet6 program
segitségével rejthetiink el adatokat futtathatd fajlokba, amely az i386 utasitdskészletében rejlé
redundanciat hasznalja ki.

A TrueCrypt alapvet6en egy merevlemezek titkositdsara hasznalhatd alkalmazas, emellett azonban
adatok elrejtésre is hasznalhatd, igy segitségével megvaldsithaté a merevlemezen torténd adatrejtés.
Az eljaras lényege, hogy egy rejtett TrueCrypt kotetet hozunk létre egy masik, titkositott TrueCrypt
koteten belil. Mivel a TrueCrypt a titkositott kotetek végén az lires helyet véletlen adatokkal tolti fel
amugy is, igy egy kiils6 megfigyel6 nem tudja megallapitani, hogy rejtett tartalom helyezkedik-e el a
koteten, hiszen az is véletlenszerlinek tlinik szdmara. A mddszert az aldbbiakban lathato abra
szemlélteti.

A standard TrueCrypt volume

Space Occupied by Files

Header of the Standard Volume Free Space (Containing Random Data)

The standard TrueCrypt volume after a hidden volume was created within it

Header of the Hidden Valume Data Area ofthe Hidden Volume

6. abra: Adatrejtés TrueCrypt segitségével egy merevlemezen




9. Szteganalizis

Szteganalizisnek a rejtett informacidk észlelésének eljardsat nevezziik, melynek célja csupan a rejtett
kommunikacié felfedése. Ez azt jelenti, hogy elsGsorban mar azzal is megelégsziink, ha az informdcié
jelenlétét kimutatjuk — az mar csak plusz feladatnak szamit, ha az elrejtett informaciodt is vissza
szeretnénk nyerni a sztego médiumbal.

A szteganalizis bizonyos szempontbdl hasonlit a kriptanalizishez, hiszen itt is az el6forduld
gyengepontok feltdrasara koncentralunk. Emellett azonban a szteganalizis mutat egy nagyon fontos
kiilonbséget a kriptanalizishez képest. Ez a kiilonbség abban rejlik, hogy kriptografia esetében
rendelkezéslinkre 3ll egyértelmlien a titkositott informacid, amelyet meg kell fejteniink,
szteganografia esetében azonban mar az is komoly feladatot jelenthet, hogy meg tudjuk allapitani a
kiilonb6z6 médiumokbdl, hogy melyikbe rejtettek adatot.

A bemutatott szteganografiai eljardsok nagy része olyan, hogy az adatrejtés sordn sztego kulcsot
haszndlunk, azaz kulcs felhasznaldsdval dgyazzuk be az informaciét a hordozé médiumba. EbbdI
adéddan ezen eljdrasok esetében, még ha a detektdlds esetleg konnyd feladat is, az Uzenet
visszafejtése mar joval bonyolultabb feladatot jelent.

A kilonboz6 szteganalitikai szoftverek altaldaban kilonb6z6 statisztikai, valamint heurisztikus
mddszereket haszndlnak az adatrejtés detektdlasara. A StegDetect egy nyilvanos forraskédu szoftver,
amely példaul a korabban emlitett JSteg, OutGuess és F5 algoritmusokat is képes detektalni. Emellett
azonban még rengeteg szteganalitikai eszkoz |étezik, amelyeknek viszont jelent6s része fizet6s
szoftver.

10. Osszefoglalas

Osszességében elmondhatd, hogy a szteganografia ugyan egy nagyon régi, mar az 6korban is ismert
tudomdnyag, dm napjainkban mégis viragkorat éli. Ez legf6képp annak kdszonhetd, hogy a digitalis
rendszerekben rendkivil sokféle médium all rendelkezésiinkre, melyekben adatokat rejthetiink el.
Lathattuk, hogy szoveges anyagokba, képfajlokba, hang- és videdanyagokba, de még akar futtathato
allomdanyokba is minden tovabbi nélkil elrejthetiink informaciét. A hordozé médium tipusatdl
fliggben azonban rendkivil sok eljaras létezik, hiszen minden médiumban mds technikaval tudjuk az
adatrejtést végrehajtani. Lathattuk azt is, hogy nem csak a hordozé médium fajltipusatdl fligg, hogy
milyen algoritmust hasznalhatunk, hanem a fajl pontos formatumatdl is — nagyon Iényeges
informdcié példaul az is, hogy tomoritett vagy tomoritetlen médiumba szeretnénk adatot rejteni.

A bemutatott eljardsok jelent6s részéhez létezik mar megfelel6 szoftver. A programok nagy része
ingyenesen letblthetd, és hasznalatuk altaldban annyira egyszerd, hogy egy atlagos felhaszndld is
konnyedén tud adatot rejteni valamilyen médiumba. Emellett az ismertetett mddszerek nagy
részének detektdldsara is mar léteznek megfelel§ programok, melyek segitségével felismerhet6, hogy
egy adott médiumban van-e elrejtve valamilyen informdcié. Ebb6l addddan gyakorlatilag
folyamatosan sziikség van Ujabb és Ujabb szteganografiai algoritmusok megalkotasara.
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