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1. Bevezetés

Az elektronikus aukcié napjainkban mar teljesen elterjedt, hétkdznapi fogalom. Barki, aki rendelkezik
internet hozzaféréssel konnyedén részt vehet az ilyen arveréseken. Szamos weboldal kinalja az
ingyenes aukcid-szervezo szolgaltatasat, igy az atlagos felhasznalo szadmara is egyszeriien érheté el a
kereskedelem e formaja.

Ebben a riportban torekedtem arra, hogy egy atfogo képet adjak az elektronikus aukcid témakdrérol.
Ennek megfeleléen az masodik fejezet az elektronikus akci6 fogalmat és a hozza kapcsolodo
szereplOket mutatja be. Ezutan a teljesség kedvéért 6sszefoglalom az aukciok tipusait. Végiil néhany
szot ejtek a vilag legnagyobb arverésekkel foglalkozé weboldalarél az eBay-rol.

A tovabbi fejezetekben két kiilonb6z0, az elektronikus aukcid témakdrébdl szarmazod, szamomra
érdekesnek talalt cikkekrél irok. Probaltam ugy Osszevalogatni Oket, hogy érintsék a kiilonféle,
aktualis kutatasi teriileteket. Ismertetésiikk soran azonban nem részletezem a pontos eljarasokat és
eredményeket. A célom nem az volt, hogy a cikkek minden részletét leirjam, hanem hogy kiemeljem a
felvetett problémakat, a megoldasukhoz sziikséges Gtleteket és a konkluzidkat.

A harmadik fejezet az elektronikus aukcios csalok felderitésének modszerérél szol. (Az eljaras
leginkabb az eBay koérnyezetében érvényes.) Az otlet arra épiil, hogy a csalok legalis felhasznaloknak
szeretnének latszani. Ahhoz, hogy ez valdban sikeriiljon nekik, a hitelességiiket méré pontszamot
megfeleld szintre kell emelniiik. Ezek a hirnévépité eljarasok az aukcids tranzakcidikban jol
azonosithatok. A szerzék e mintak felismeréséhez javasolnak egy, a korabbiakhoz képest 1ényegesen
hatékonyabb eljarast.

A negyedik fejezet egy konkrét protokollt mutat be, aminek a célja, a licitalok teljes anonimitasanak
biztositasa. Erre azért van sziikség, mert el6fordulhat az, hogy a licit kimenetelét illegalis modon
szeretnék befolyasolni bizonyos emberek. Ezért a protokollnak nem csak a megszemélyesitéses
tamadas ellen kell védeni, hanem a legalis felhasznalok kilétét is el kell rejtenie. A szerzok altal
javasolt protokoll kielégiti ezeket a kovetelményeket, és egy korabbi hasonl6 céllal sziiletett eljarashoz

(C-C protokoll) képest kisebb a szamitasi és tizenetkiildési igénye.

2. Az elektronikus aukcio

Az elektronikus aukci6 egy zart elektronikus piactéren keresztiil szervezett valos idejlii versenyeztetés.

A palyazok az elektronikus aukcio koncentralt idotartamaban versenyeznek egymassal Internet

kapcsolaton keresztiil sajat kornyezetbol. A palyazok az aukcids rendszer bedllitasanak fiiggvényében



latjak a legjobb ajanlatot, ugyanakkor nem latjak a palyazok szamat és nevét. Az aukcié idétartamaban
a palyazoknak tobbszori ajanlattételre van lehetéségiik, igy a klasszikus aukcioban ismert szabalyok
szerint folyamatos licitalas mellet kialakulhatnak €les versenyek.

Az elektronikus akciok elényei, hogy akar tébb tiz palyazé parhuzamosan versenyeztethetd, a
versenytargyalas valds idében torténik, koncentralt iddtartamban, koltség hatékony és verseny
semleges, emellett hiteles, tisztességes versenykoriilményeket és esélyegyenlGséget biztosit, beszerzo
eloitéletektdl mentes, valamint felmeriilnek pszicholdgiai elonydk is.

Az elektronikus aukciokban haromféle szereplot kiilonithetiink el. Az els6 szerepld az Gn. szervezo
vagy elado, aki az aukcids Kiirast elkésziti. Ebben pontosan meghatarozza az aukcid targyat, a hozza
kapcsolodo fizetési, szallitasi es egyéb feltételeket, ezaltal kézben tartja az egész aukciot. Az eladd
fogadja a vevoktol beérkezo arajanlatokat.

A masodik szereplé az Un. résztvevo vagy vevl, aki az adott aukciéra meghivast nyert, és ott a
szervez6 altal definialt feltételeket elfogadta. A vevd licital az aukcio targyat képez6 termékre vagy
szolgaltatasra.

Az utolsé szereplé az un. szolgaltato, aki a semleges harmadik felet jatszza. Feladata az aukcidkban
részt vevd nagyszamu elado és vevd szamara rogziteni a legalapvetébb szabalyokat és lebonyolitani magat a
cserét. Masféle megkozelitésben a szolgaltaté az aukcids rendszer iizemeltetje. Biztositja, hogy ez a
rendszer - a felekkel megkotott szerzédésekben rogzitett feltételekkel - elérhetd legyen a szervezok és

a résztvevok szamara.

2.1. Az aukcio tipusai

Az aukcioknak két fO tipusa van, a beszerzési, illetve az eladasi aukcid. Az beszerzési, mas néven
forditott vagy hatra aukcié esetén a szervezd célja az aukcio feltételeiben ismertetett termék, vagy
szolgaltatds beszerzése. A résztvevok csokkend arakkal licitdlnak. A beszerzési aukcio kiirasakor a
vevl egy maximalis arat (nyitd ar) hatdroz meg és a szallitok egyre alacsonyabb arat kindlva
versenyeznek a termék vagy szolgaltatas szallitasanak lehetdségéért. Az aukciot szervezd vallalatnak
lehetdsége nyilik az aron kiviil a szallitdsi és a fizetési hatarid6 versenyeztetésére is.

A beszerzési aukci6 legnagyobb elénye a beszerzési munkafolyamatok Iényeges lerdvidiilése mellett,
hogy a termékek, szolgaltatasok a piacon elérhetd legkedvezGbb aron szerezhetok be, illetve uj
beszerzési kapcsolatok alakithatoak Ki.

A beszerzési aukcid fontosabb tipusai: az Osszevont vagy bundle aukcid, a kimazsolazd vagy cherry
picking aukcid, a paraméteres aukcio és a felsorakoztatott vagy ranking aukci6. Ezek részleteire nem
térek ki, mivel ezeket leginkabb a vallalatok hasznaljak.

Az eladasi vagy elére aukcid esetén a szervezo célja az aukcio feltételeiben ismertetett termék, vagy
szolgaltatas értékesitése. A résztvevok novekvo arakkal licitalnak. Az eladési aukcid kiirdsakor a
szervez® egy minimalis arat hataroz meg és a résztvevok egyre magasabb arat kindlva versenyeznek a

termék megvételéért. Az eladasi aukcio legnagyobb elénye, hogy a termékek a leheté legmagasabb



aron, gyorsan, hatékonyan értékesithetéek, azonban az eladasi aukcié nem alkalmas a klasszikus
értelemben vett értékesitésre.

Az eladonak nincsen pontos informacidja arrdl, hogy a leend6 vevok koziil ki mennyit hajlando fizetni
a felkinalt targyért. Ezt a maximalis Osszeget a kozgazdasigtanban az egyén rezervacids aranak
nevezik. Az elado gyakran nem tudja azt sem, hogy ki johet szoba vevéként.

A kovetkezokben az eladasi aukcid tipusait mutatom be részletesen.

2.1.1. Angol tipusi aukcié

Az angol tipusi vagy mas néven legmagasabb ar (highest-price sale) aukcion vételarként a
legmagasabb kinalati arat fogadjak el, a licitalas nyilt, azaz minden licitald szabadon tehet ajanlatot,
akar tobbszor is és mindenki hallja az dsszes licitet. A licitalas akkor ér véget, ha mar egyik licitalo
sem emeli az arat. A koznapi értelemben ezt a tipust szokas arverésnek nevezni, a legismertebb és
legelterjedtebb aukcios forma. A terméket a legtdbbet kinalo veheti meg, és éppen az altala bemondott
Osszeget kell kifizetnie vételarként. Az angol tipusi arverésnek kiilonboz6 valtozatai vannak: az
aukcid levezetdje mindig egy meghatarozott Gsszeggel emeli a licitet; az aukcio levezetéje barmikor
sajat belatasa szerint emelheti a licitet; a jatékosok kedviik szerint emelik a licitet; szabad kilépéses
licit. Az utdbbinak az a lényege, hogy az ar folyamatosan né, és a jatékosok kotelesek nyilvanosan
bejelenteni, ha kiszallnak a licitalasbol, vagyis ha az aktualis arat mar nem hajlandok megadni (ezutan

a licitalas folytatasara nincsen lehet6ségiik).

2.1.2. Versenytargyalas

A versenytargyalas aukcio a vételarnak a legmagasabb kinalati arat tekinti. Ezt a fajta aukciot
alkalmazzak miikincsek, ingatlanok eladasakor, valamint az Egyesiilt Allamok kormanya is ily modon
itéli oda az asvanykincsek feletti rendelkezési jogot.

Minden résztvevo egyetlen arajanlatot tesz, a tobbiek licitjét nem ismerve. Az vasarolhatja meg a
terméket, aki a legmagasabb licitet teszi, és kifizeti az ennek megfeleld dsszeget. Ebben a rendszerben
a licitalok nem tudjak, hogy hany ellenfeliik van, s a tobbick rezervacios arardl és licitjérdl is csak
feltételezéssel élhetnek. Ha igy gondoljak, hogy sok licital6 van, akkor az arajanlatok kozel lesznek a

rezervacios arakhoz.

2.1.3. Holland tipusd vagy viragvasar aukcio

A holland tipust vagy csokkend aras (descending price) aukcio ereszkedd, ami azt jelenti, hogy az
elado megallapit egy arat, majd ezt folyamatosan csokkenti, egészen addig, amig egy vevo azt nem
jelzi, hogy az aktualis arért hajlandé megvasarolni a terméket. A legtobbet kinalo veheti meg az aukcio
targyat, és éppen az altala bemondott dsszeget kell kifizetnie vételarként. A holland aukci6 kimenetele
azonos a versenytargyaldséval. Ha a legmagasabb rezervacids arral rendelkezd résztvevé nem a

rezervacios arndl allitja meg a licitvezet6t, akkor noveli annak az esélyét, hogy valaki eldtte kozbeszol,



és elviszi a terméket. Am ha mégis nyer, akkor a vételi ar alacsonyabb lesz. Ez a fajta aukcio igen
kozkedvelt: legtobbszor igy adjak el a vagott viragot Hollandidban (innen kapta ez a tipus a nevét), a
halat Izraelben vagy a dohanyt Ontarioban. (Ez utobbinak még az is a sajatossaga, hogy a dohany
cladojanak jogaban all az arverést kovetéen a vevok ajanlatait visszautasitani, ha a végso arat tul

alacsonynak tartja.)

2.1.4. Vickrey-féle aukcio

A Vickrey-féle aukcié vagy masodlicites versenytirgyalas eladasi arnak a masodik legmagasabb
rezervacios arat tekinti. Minden licitald egy arajanlatot tesz, mikozben a tobbiekét nem ismeri. A
terméket a legmagasabb licitet bemondd résztvevo veheti meg, de csak a masodik legmagasabb
licitbemondasnak megfelelé Osszeget kell kifizetnie vételarként. Ha valaki a sajat rezervacios aranal
alacsonyabb arajanlatot tesz, ndveli az esélyét annak, hogy nem 6 nyeri meg az aukciot. Ezért érdemes
emelnie a licitet, hiszen ezzel emelkedik a nyerési esélye, a vételar pedig ugysem fligg a nyertes
licitjétol.

Latszolag ez lehetne az szervezOk szamara az optimalis megoldas, hiszen minden résztvevo a sajat
rezervacios aranak megfelel6 ajanlatot teszi. Azonban az eladé - az aukcid szabalyabodl adédoan - csak
a masodik legmagasabb rezervacios aron tudja értékesiteni a targyat. Az angol aukcion kialakuld
vételar legalabb ekkora, sot sok esetben a licit minimalis emelésének nagysagaval meg is haladja az itt
kapott értéket. Ezért a szervezdé - mivel altaldban 6 hatarozhatja meg terméke értékesitésének

koriilményeit - elényben fogja részesiteni az angol aukciot ezzel a tipussal szemben.

2.1.5. Kereslet aggregalas

A kereslet aggregalds (demand aggregation) olyan arverés, amikor a vevok egy ad hoc csoportban
gylilnek Gssze bizonyos javak megvasarlasara. Minél tobb vevo gyiilik dssze, annal alacsonyabb lehet

a darabonkénti ar.

2.2. Az eBay

Az angol aukcidra tipikus példa a vilag egyik legnagyobb online aukcioval foglalkozé weboldala, az
eBay. Az oldal biztonsagat tobb tényezO biztositja. Az eBay titoktartdsi nyilatkozataban (privacy
policy) egy leiras talalhato a felhasznaloi adatok kezelésérdl, amit az eTrust cég szabalyrendszere
alapjan mukodtet az oldal. Ez a szabalyrendszer magaban foglalja a felhasznalo6i adatok biztonsagos
megorzésének és kezelésének modjat. Ha az eTrust hitelesit egy weboldalt, akkor az oldal felhasznaloi
biztosak lehetnek abban, hogy adataik nem keriilnek illetéktelen kezekbe. Ez azt jelenti, hogy
biztositva van a megfelel6 fizikai védelem és titkositas, valamint jelszavas rendszerrel is védik a
szerverekhez val6 hozzaférést.

Az eBay az SSL protokollt hasznalja a szerver ¢és a kliens kozotti titkositott kommunikacidra. Ahhoz,

hogy ez a megfeleld biztonsagot nyujtsa, sziikség van tanusitvanyokra. Az eBay szamdra a VerySign



cég bocsat ki a tanusitvanyokat, ami tartalmaz egy privat és publikus kulcspart. Az SSL handshake

soran ezekkel a kulcsokkal hitelesiti egymast a szerver és a kliens.

3. Csalok detektalasa elektronikus aukciokban

A fejezetet a [3] alapjan készitettem el.

Az elektronikus aukcid egyszerii megoldast nyujt termékek eladasara és vasarlasara. A vilag
legnagyobb aukcios weboldala az eBay, ami 6ridsi mennyiségli felhasznaloval rendelkezik. (2005-re
147,1 millidan regisztraltak.) A rendszer tobb millié dollar Osszértékii tranzakciokat bonyolit le
naponta. Ennek kovetkeztében megjelentek a csalok is, ami az eBay legkomolyabb problémajanak
bizonyult. A rosszul viselkedd felhasznalok atlagos 200 dollart csaltak ki az aldozataiktol. Ezt ugy
teszik meg, hogy egy nem 1étez6 terméket hirdetnek arverésre. A vétlen felhasznaléo normalisan licital
az adott targyra, majd miutan megnyerte az aukciot, elkiildi a vételarat, azonban a terméket nem kapja
meg.

A probléma megoldasara, azaz a csalo felhasznalok felderitésére szamos heurisztikus modszert talaltak
mar ki és ajanlanak szerte a weben kiilonb6z6 forumokon, de az elsé tudomanyos alapokon nyugvo
modszer kidolgozasa a szerzOk nevéhez fiizédik. Céljuk a csalok szisztematikus felderitése és
detektalasa és a modszer formalizmusba Ontése.

A problémat a kovetkezoképp definialtak a cikk iroi. A cél a potencialis csalok felderitése, miel6tt a
csalast elkdvetnék. Ehhez olyan informaciok sziikségesek néhany, az elektronikus aukcion résztvevo
felhasznaldrdl, mint a profiljuk és a tranzakcids elézményiik. Ezek elérhetéek az eBay weboldalarol.
Ezen kiviil kordbban mar lebukott csalok adatait is felhasznaljak, amiket Gjsagcikkekbdl, az eBay
felhasznaloi forumardl, valamint kiilonb6z6 vevok és eladok nagyszamui negativ visszajelzése alapjan
csalonak mindsitett felhasznalokrol megszereztek.

A szerzOk megfigyelték, hogy a csald felhasznalok tipikus viselkedésmintat kdvetnek az aukcids
weboldalon eltoltott élettartamuk alatt. Arra a megallapitasra jutottak, hogy miel6tt a csalds (csald
tranzakcid) megtdrténne, a csalok mindent megtesznek annak érdekében, hogy latszolag egy legitim
felhasznalo latszatat keltsék és ehhez megfeleld hirnevet szerezzenek maguknak. A hirnév egy nagyon
fontos mérdszama a hihetdségnek az elektronikus aukciés weboldalakon. Az eBay-en a felhasznalo
hirnevét egy un. feedback score reprezentalja, ami a tobbi résztvevo altal adott pozitiv (+1) és negativ
(-1) értékek Gsszegzésébdl képzodik. Minél magasabb ez a szam, annal nagyobb a felhasznald hirneve
¢s megbizhatdsaga, ebbol kovetkezéen novekszik a sikeres csalds esélye is.

Ezek alapjan megallapithatd, hogy a csalo felhasznalok altal végrehajtott, un. ,,j6-hirnév épitd
procedura” jelentdsen eltér a valodi felhasznaloktol. A szerzok gy gondoljak, hogy azonositani tudjak
e hirnév épitd eljarasokat a profilokbdl és a tranzakcids el6zményekbdl szarmaztatott tulajdonsagok

alapjan.



A csalo célja, hogy minél nagyobb — egyszeri — haszonra tegyen szert, amilyen gyorsan csak lehet.
Ennek érdekében tipikusan kozepes vagy nagy értékii targyat kinal eladasra, majd a gydztes licitalo
altal kifizette 0sszeg atvételét kovetden, nem kézbesiti szamara a terméket.

Az ismert és nyilvanossagra keriilt csalasokat megvizsgalva arra a megallapitasra jutottak a szerzok,
hogy a kovetkez6 alapvetd 1épéseket hasznalva épitik fel a tamadok a hirneviiket:

1. Szamos kis értékii lizletet kotnek (alacsony aron adnak és vesznek), hogy minél olcsobban,
minél tobb pozitiv értékelést kapjanak a tobbi felhasznalotol.

2. Eladnak és vesznek kiilonboz6 nagy értékli termékeket (tipikusan elektronikai cikkeket) un.
kollaboransoktdl. A kollaborans felhasznalok nem mutatnak semmilyen csalokra emlékeztetd
tulajdonsagot, latszolag legitim felhasznaloként viselkednek. Ezzel a csaloknak az a céljuk,
hogy ,,megszerezzenek” néhany igen erds pozitiv értékelést anélkiil, hogy ez valddi, jelentds
koltséget generalna szamukra.

3. A fenti 2 Iépést kombinaljak, hogy latszolag egy legitim felhasznal¢ illuziojat keltsék.

4. A hirnévépitési procedirat nagyon rovid id6 alatt hajtjak végre, mivel minél tovabb maradnak
az aukcios oldalon, annal magasabb lesz a lebukas veszélye.

A fentebb emlitett adatokbol (profil és tranzakcids elozmények) a kovetkezd tulajdonsagokat,
értékeket lehet egyszeriien meghatarozni, amelyek segitenek a megfigyelt mintdk felismerésében és
igy a csalok és a legalis felhasznalok megkiilonboztetésében:

1. Médian, 6sszeg, atlag vagy standard eltérés az eladott/megvett termékek arai alapjan, egy
meghatarozott idotartam alatt.

2. Eladott/megvett termékek szama egy meghatarozott idétartam alatt.

3. Az eladott vagy megvett termékek ardnya az 0sszes tranzakciokhoz képest egy meghatarozott
id6tartam alatt.

A szerzOk az Osszes lehetséges tulajdonsagok, értékek koziil a kovetkezd 17-et valasztottak ki, melyek
szerintiik a lehetd legjobban jellemzik a megfigyelt mintakat:

e Az eladott termékek aranak medidnja az elsd 15, els6 30, utolso 15, utols6 30 napban.

e A megvett termékek aranak medianja az els6 15, els6 30, utolsé 15, utols6 30 napban.

e Az eladott termékek aranak standard eltérése az els6 15, els6 30, utolso 15, utolsé 30 napban.

e A megvett termékek aranak standard eltérése az elsd 15, elsé 30, utolsé 15, utolsé 30 napban.

e A megvett termékek szamanak aranya az 6sszes tranzakcidhoz képest.

A cikk tovabbi részében bemutatjdk a szerzdk, hogy hogyan is hasznaljak fel a korabbiakban
részletezett Otleteiket. Eloszor leirjak, hogyan vonjak ki és taroljak a felhasznalok adatait. Ezutan az
adatokkal betanitanak egy dontési fakon alapuld rendszert, mely igy képes felismerni a csalok
A kovetkezo fejezetben megvizsgaljak a rendszer hatékonysagat. A kisérleteket 3 bedllitassal is
elvégzik, melyek a kivont jellemzOk szamaban kiilonboznek. A kapott eredmények alapjan

kiszamitottak az eljaras pontossagat, valamint a tévesztés aranyat a kiilonbozo beallitasok mellett.



Amennyiben a fentebb leirt, mind a 17 jellemz6t hasznaljak a dontési eljaras soran, akkor 11% a fals
pozitiv dontések aranya a 83%-os helyes pozitivokhoz képest. Az eredmények alapjan megallapithato,
hogy az ajanlott eljarasuk 1ényegesen jobb az egyéb heurisztikus megkozelitésekhez hasonlitva.

A gyakorlati alkalmazashoz elkészitettek a szerzok egy JAVA nyelven irt grafikus feliileti alkalmazast,
mely a bementként kapott felhasznalokrol megallapitja, hogy csalok vagy legalis felhasznalok.

Végiil osszefoglaljak az elért eredményeket és a jovobeli terveiket. Ezek kozott szerepel az eljaras
pontositasa, ami mas jellemzék bevonasat jelenti a dontési procediraba. Ezen kiviil béviteni is
szeretnék a rendszeriiket, hogy csald és kollaborans felhasznalok halozatat is felfedjék. Ehhez azt a
megfigyelést hasznaljak fel, hogy a rosszul viselkedék csak néhany ,hop”-ra helyezkednek el

egymastol.

4. A GDH feltevésre épiilo anonim aukcios protokoll

Afejezetet a [4] alapjan készitettem el.

A cikkben bemutatott protokoll a 2006-ban megjelent C-C protokollra épiil, &m annak hibait probalja
kijavitani. A C-C protokoll célja az elektronikus akcidban részt vevd licitalok anonimitdsanak
biztositasa volt. Ez ahhoz sziikséges, hogy rosszakarati emberek ne befolyasolhassak az arverés
kimenetelét azaltal, hogy megfenyegetik a tisztességes felhasznalokat. A licitalok kilétének titokban
tartasa mellett azonban fontos az is, hogy egy tamado ne személyesithesse meg Oket. A szerzok altal
javasolt protokoll biztonsaga a Gap Diffie-Hellman feltevéssel egyenld.

A cikkben a novekvé aras (angol) és a csokkend aras (holland), valamint a zart licites (egykoros)
aukciotipusokra készitették el az eljarasokat. 2003-ban Chang ¢és Chang javasoltak egy egyszeri
anonim aukcios protokollt. Ebben a licitald kilétét egy kapcsolatkules létrehozasaval védték, azonban
a kulcsmegegyezés és az azonositas nem volt igazan hatékony. Ezt kikiiszobolend6, 2006-ban egy
tovabbfejlesztett protokollt publikaltak, ami C-C protokoll néven terjedt el. Itt az azonositast és a
kulcsmegegyezést egy fazisba vontak 0ssze. Azonban a licitald kilétét nem védte semmi a kezdeti
fazisban. fgy az elébb emlitett probléma tovabbra is fenndllt. A szerzk ezért egy olyan eljarast
dolgozta ki, mely mar a kommunikécio kezdetétdl anonimitést biztosit.

A C-C protokollban Iétezik egy tanusitvany kibocsatd (CA), egy aukcids szervez6 (P) és m db licitalo
(Ui, 1 <i <m). A publikus rendszerben a Diffie-Hellman protokoll szerint 2 paraméter van: n nagy
primszam és g eleme Z. P titkos-publikus kulcsparja (SKp, PKp), mig Ui-é (SK;, PK;). U; egyedi
azonositoja ID;. E2px(M) az aszimterikus kodolas algoritmusa, D2sk(m) az aszimmetrikus dekodolas
algoritmusa (pl. RSA), E1«(m) a szimmetrikus kodolas, D1x(m) a szimmetrikus dekodolas algoritmusa
K kapcsolatkulccsal (pl. AES), H(.) egy titkozés-ellenallo hash fiiggvény, T az id6bélyeg, m a nyilt
tizenet, m eleme Z,.

A kezdeti fazisban P azonositja Uj-t, majd létrehozzék a kapcsolatkulcsot és egy ideiglenes azonositot



U; szamara:

1.

U; valaszt egy véletlen szamot a;-t, majd kiszamitja X = g* mod n, X" = S24(X), értékeket és
elkiildi X-et, X-et, ID;-t P-nek.

P ellendrzi, hogy X =? E2PK(X’). Ha nem egyenld, P befejezi a protokollt. Ellenkez6 esetben
P valaszt egy véletlen szamot, b-t és kiszamitja Y = g° mod n, ¥’ = S2skp(Y), Ki = X = g* mod
n, W = E14(AID; | H(ID; | X | Y)), ahol AID; U; ideiglenes azonositoja. Végiil Y-t, Y-t és W-t
elkiildi Ui-nek.

Ui ellendrzi, hogy Y =? E2pp(Y’). Ha nem egyenld, U; befejezi a protokollt. Ellenkezd esetben
kiszamitja K; = Y* = g™ mod n értékét, dekodolja W-t és ellenérzi, hogy H(ID; | X | Y) =?
H’(ID; | X | Y). Ha nem egyenld, U; befejezi a protokollt. Ellenkez6 esetben kiszamitja Z =
EL«i(AID;i | H(Y | Y| W)) értékét és (ID;, Z)-t elkiildi P-nek.

P dekoddolja Z-t és ellendrzi a hash értékeket. Ha nem egyenld, P befejezi a protokollt. Ezen a
ponton Ui-nak és P-nek ugyanaz a kapcsolatkulcsa van, valamint U; kapott egy ideiglenes

azonositot.

A protokoll els6 fazisanak mikodése az 1. abran lathato.

Bidder U; Auctioneer P
X =g modn
X'=824(X)
(X, X.ID)
—_—
X2E2, (X

Y=g"modn. ¥Y'=8524 (¥)
K=X"=g"modn

W = Bl (AID,|H (D, | X || 7))
.Y w
—

YIE2; (V)
K =Y* =g®modn

AID ”H’([D | X|¥) =81, (%)
HUD|x |02 Hep x |v)
Z = Bl (AID, |H@ || 7| #))
(D, 2)
———
AID|EX Y W) = 51, (2)

H(Y ||y'||W)iH(y ||y #)

1. arba: A C-C protokoll kezdeti fazisa [4]

Rogton feltiinhet a kordbban emlitett probléma: U; nyiltan elkiildi az azonositéjat P-nek az elsd

iizenetben, igy nem fedi el U; kilétét.

A 2. abra a protokoll futasat mutatja angol tipust és zart-licites aukciokban.



Bidder U; Auctioneer P
s=82¢ (B|T) Bidder U; Auctioneer P
BT s= 52 (B|)
= HB|r||K) P—— D= Bl (s)
To= HBr |0 Fe e ) (4ID, T.D.F)
(03 >;.~?'||z”'=.s*1,((F)
5'=81,(D) 5'=51,(D)
BT 2825 (s BT 2 B2, (59

2. abra: A C-C protokoll licitalasi fazisa angol tipusu (bal oldal) és zart-licites (jobb oldal) aukciokban

[4]

A szerzOk altal javasolt protokollban nem kiildik el nyiltan a licitadlé azonositojat. Ezen kiviil, a

korabbiakkal ellentétben a licitald generdlja a kapcsolatkulcsot és az ideiglenes azonositot, de a

rendszerparamétereken is valtoztattak. Legyen p és q két nagy primszam, Z, = {0, 1, ..., p-1} additiv és

multiplikativ csoport modulo p, Z; egy additiv csoport modulo g, g eleme Z*q egy g altal generalt

ciklikus csoport, H(.) a Z4-nak megfeleld kimenet, iitkozés-ellenallé hash fiiggvény, és Hg(.) hasonlo

tulajdonsagu, de K kulccsal kulcsolt hash fiiggvény. Minden U; valaszt egy X; eleme Z, titkos kulcsot

és az ehhez tartozo publikus kulcs Xi = g mod p lesz. P is valaszt egy y eleme Z, titkos kulcsot és a

hozza tartozd publikus kulcsot Y = ¢ mod p. Ezen kiviil a P-nek még van tovabbi publikus-titkos

kulcsparja pubp és secp. A publikus X; és Y kulcsokat a CA hitelesitette.

A kezdeti fazis miikodése:

1.

Ui valaszt egy véletlen szamot a eleme Z4-t és 1étrehozza a T idébélyeget. Ezutan kiszamitja t
=H(T|a), Ki=Y"modpés C= E2,ue(T | @ | ID; | K;) értékeket. Végiil elkiildi C-t P-nek.

P dekodolja C-t és ellendrzi, hogy az ID; és T legalis felhasznald és idobélyeg. Ha igen, akkor
kiszamitja t = H(T | a) értékét és ellendrzi X' = K; mod p értéket is. Ha nem egyeznek, akkor
P befejezi a protokollt. Ellenkezé esetben kiszamitja Py = H(ID; | t) és MAC = H(ID; | I1Dp |
P;) értékeket, ahol P; az U; ideiglenes azonositoja. Végiil elkiildi a MAC-et Ui-nek és elmenti a
(IDy, Pi, K;) harmast.

Ui kiszamitja P; = H(ID; | t) értéket és ellendrzi a MAC-et. Ha nem egyenlék, akkor U; befejezi
a protokollt. Ellenkez6 esetben megbizonyosodik (K, ID;, P;) helyességérdl. Ezen a ponton Uj-

nak és P-nek van egy kozos K; kapcsolatkulcsa, valamint Ui-nak egy ideiglenes azonositoja.

A protokoll kezdeti fazisanak miikodését a 3. dbran kovethetjiik nyomon, mig a 4. dbra az angol tipust

és zart-licites aukcidokban valo futasat szemlélteti.



Bidder U; Auctioneer P
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3. abra: A protokoll kezdeti fazisa [4]

Bidder U; Auctioneer P
F=El,(B||T)
Bidder ; Auctioneer P W=H,(B|T|R)

(P, F, W)

W= Hy (BIT || B) (P F. )
" B.T.P,M > BIIT=Dlg(F)

R

W2H,(B|T|R) W2IHy(BIT|R)

4. abra: A protokoll licitalasi fazisa angol tipusu (bal oldal) és zart-licites (jobb oldal) aukciokban [4]

A szerzOk 6sszehasonlitjak a protokolljukat a C-C protokollal, melynek eredményeként megallapitjak,
hogy mind a kommunikacids koltség, mind a szamitasi igény jelentésen csokkent a C-C protokollhoz
képest.

Végiil elemzik a protokolljukat biztonsagi szempontbdl is. Bebizonyitjak, hogy a protokoll biztonsaga
egyenlé GDH problémaval.

Legyen G egy multiplikativ csoport, q egy nagy primszam, a csoport rendje és ¢ eleme G a
generatorelem. A CDH (Computational Diffie-Hellman) probléma a kdvetkezd: valasszunk két nagy
szamot G-bdl: X-et és Y-t. Ekkor algoritmikusan nehéz kiszamitani Z = g eleme G-t, ahol x = logyX
ésy = log,Y. Ez a CDH feltételezés.

A DDH (Decision Diffie-Hellman) probléma ehhez hasonlo. Ebben az esetben 3 szamot valasztunk ki
G-bol: X-et, Y-t és Z-t. A feladatunk annak az eldontése, hogy z =? xy mod ¢, ahol x = loggX, y = logyY
¢és z = logyZ. A DDH feltételezés szerint ezt a problémat nehéz megoldani.

Abban az esetben, ha z = xy mod q, akkor az (X, Y, Z) harmast érvényes Diffie-Hellman harmasnak
nevezziik.

A GDH probléma a korabbiakkal dsszefliggésben all. Adott egy DDH problémamegoldé orakulum,
ami egy determinisztikus algoritmus és kimenetele, hogy a kapott (X, Y, Z) harmas érvényes DH
harmas-e. Ekkor egy (X, Y) parhoz szeretnénk kiszamitani a Z-t. Mikézben ezt a CDH problémat



oldjuk meg, kérésekkel fordulhatunk az orakulumhoz. Ezt is egy nehéz feladatnak gondolunk, amit
GDH feltételezésnek neveziink.

A protokollban a GDH feltételezés szerint egy tamado csak elhanyagolhato valoszinliséggel tud meg
informaciét a licitald kilétérol, ezért a protokoll biztonsaga egyenlé a GDH feltétezéssel. Ezen kiviil a
CDH feltételezés miatt egy tamadd egy licitaldét elhanyagolhatd valdszinliséggel képes csak

megszemélyesiteni.

Osszefoglalas

Osszegzésként elmondhatd, hogy az elektronikus aukcid bar gyakorlatban nagyon elterjedt és jol
mitkodik, szamos megoldasra var6d feladat elé néz. Az elektronikus arverés terjedésével egyre
kritikusabbak lesznek a nem legalis felhasznalokkal kapcsolatos problémak, akik a legkiilonfélébb
moddokon probalnak haszonhoz jutni a becsiiletes emberek karara, hiszen ahol pénz van (marpedig itt
nagyon sok pénz van), ott mindig el6fordulnak csalok. Ahhoz, hogy a kutatok jo, gyakorlatban
alkalmazhat6 megoldasokat talaljanak, széleskorii ismeretekre van sziikségiik.

A bevezetés utan a masodik fejezetben attekintettem mit érdemes tudni az elektronikus aukciorol
altalaban. Ezutan kiemeltem a vilag legnagyobb aukcios weboldalanak biztonsagi eljarasait.

A harmadik fejezetben megismerkedhettink az eBay-en elszaporodd csalok felderitésének
modszerérél. A feldolgozott cikk legfontosabb észrevétele, hogy a csalok jol azonosithato
hirnévépitési eljarasokat kovetnek, melyek a tranzakcids naplobol kiolvashatok. E mintak alapjan nagy
valdszintiséggel felismerhetdk az illegalis felhasznalok.

A negyedik fejezetben egy elektronikus aukciés protokollt mutattam be, aminek legfontosabb feladata
a licitalék anonimitdsanak biztositasa és a megszemélyesitéses tamadas ellen vald védekezés. A
protokoll kulcsmegegyezési eljarasa a GDH probléma nehézségére épiil, ezért a kapcsolatkules és a

licitalokkal kapcsolat informaciok megszerzésének valdszinisége elhanyagolhatoéan kicsit.
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