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1 Bevezeto

Az elektronikus kereskedelem gyakorlatdban a megszokott, személyesen torténd
adasvételhez nagyon hasonld (izleti szempontoknak és érdekeknek kell megfelelnie azoknak,
akik adasvételeiket elektronikus Uton kivanjdk bonyolitani. Természetes és magatodl
értet6d6, hogy egy elektronikus tranzakcionak is rendelkeznie kell a személyes vasarlas
legfontosabb tulajdonsagaival és ezen tulajdonsagok bele kell tervezni a jové elektronikus
kereskedelmi protokolljaiba, hogy ezek a fizetési mddok elterjedhessenek. Néhany ilyen
fontos tulajdonsag:

e Intuitiv kezelhet&ség, jelenjen meg a pénzfogalom
e Gyorsasag

e Konnyd és olcso Gzembe helyezhetGség

e Tranzakcié bizalmassag

e Tranzakcid integritas

e Tranzakci6 fairség

e Felhaszndldi anonimitas

A vasarléi anonimitds a személyes vasarlas egyik legnagyobb elénye, készpénzzel fizetve a
vasarlonak nem kell felfednie személyazonossagat senki el6tt sem a boltban igy megérizhati
anonimitasat nem csak az eladéval, hanem a boltban tartézkodd, vagy azt megfigyel6
személyekkel, biztonsagi 6rokkel szemben is.

Egy informatikai alapokon nyugvd halézat azonban mind a mai napig elsésorban a
végpontok, a kommunikadlé felek azonositasan keresztll biztositja a kapcsolatot a
kommunikaciéban részt vevé felek kozott, egyik el6l sem rejtve el a masik haldzati
azonositéjat, igy téve kényelmessé az &tkilldendd Uzenetek cimzését. igy egy tamadé
konnyedén megtudhatja, hogy ki kivel kommunikal és ha a kapcsolat nincs megfelel6en
védve, akkor akar azt is megtudhatja, hogy mi volt a tranzakcié targya.

Kijelenthetjiuk tehat, hogy mig a személyes, készpénzes vasarlas természetébdl addddan
alapvet6en anonim, addig egy elektronikus kereskedelmi protokoll tervezésekor az
anonimitas biztositasat is figyelembe kell venni. A most kovetkez6kben attekintem, hogy mit



is értiink anonimitas alatt, valamint réviden ismertetem néhany sokak altal analizalt és igy a
gyakorlatba is konnyen atiiltethet6 technoldgiai megolddst az anonimitas biztositasara.

2 Az anonimitas fogalma

Az informatika vildgaban elérhet6 anonimitas mérése és vizsgalata igen nagy multra tekint
vissza, joval az elektronikus kereskedelem megjelenése el6tt foglalkoztatta a kutatdkat az
anonim kommunikacid, illetve a meglévé kommunikacids technolégidk anonimma tétele.
Mar 1986-ban Pfitzmann és Waidner [1] is komolyan vizsgaltdk az anonim halézatok
kialakitdsanak lehet&ségeit és kutatdsuk soran olyan anonimitdsi tulajdonsagok fogalmat
vezették be, melyek mind a mai napig alapkdvei egy anonimizald szolgaltatas vizsgalatanak.

2.1 Anonimitasi metrikak
Pfitzmann és Waidner a haldzatuk tervezésekor alapvetéen haromféle anonimitast
kiilonboztettek meg [1]:

Kiildé anonimitds: Egy haldzat, vagy szolgdltatas akkor rendelkezik kildé anonimitds
tulajdonsaggal, ha egy lizenetrél nem mondhaté meg, hogy ki a kildgje

Fogadd anonimitds: Egy hdldzat, vagy szolgaltatas akkor rendelkezik fogadd anonimitas
tulajdonsaggal, ha egy lizenetrél nem mondhaté meg, hogy ki a cimzettje

Kiild6 — Fogado 6sszekothetetlenség: Egy haldzat, vagy szolgaltatas akkor rendelkezik kildé
— fogado 6sszekothetetlenség tulajdonsaggal, ha a halézatban nem allapithatd meg, hogy ki
kivel kommunikal. Ennek megvaldsitasara jo példak a MIX-ek, melyek olyan haldzati elemek,
amik begy(jtenek tobb (izenetet, majd atkddolva és véletlenszerlien atsorrendezve
bocsatjak ki azokat, igy akadalyozva meg egy tdmadét egy-egy lizenet nyomon kovetésében.
A MIX-ek képezik, bar tovabbfejlesztve, a mai legelterjedtebb anonimizalé halézatok alapjat
is.

1998-as munkdjukban Reiter és Rubin [2] az el6bbi harom tulajdonsagot kiegészitik egy
anonimitasi skaldval, melyen a felhasznalét elhelyezve megdllapithatd, hogy szolgdltatas
milyen foku anonimitast biztosit szdmara, igy mérhetévé tették az anonimitast. Ez a skdla és
a fébb anonimitasi fokok lathatéak az 1. abran.

Tékéletes ori Gyanu Valészinl Lehetséges Felfedve Bizonyitottan
UL AT felettiség artatlansag artatlansag felfedve

1. abra - az anonimitas fokozatai

A skalan a felhasznalé anonimitasa balrdl jobbra fokozatosan romlik, a bal szélen a tokéletes
privacy az elérendd cél, amikor a felhasznalo tokéletes anonimitasba burkolézva élvezheti a
szolgdltatast, a felhasznald szempontjabdl legrosszabb kategéridk a felfedve és a



bizonyitottan felfedve, melyekben a tdmadé azonositani tudja a felhasznalét, s6t utdbbi
esetben erre még bizonyitékot is fel tud mutatni. Mint tanulmanyukban leirjak, az internet
anonimitasi fokat alapértelmezésben felfedve kategdridjunak tekinthetjik.

A gyakorlati alkalmazasok szempontjabdl a fennmaradé harom kategdria a legfontosabb. Egy
felhasznaldk anonimitdsa gyanu feletti, ha a tdmadd szamara egy kommunikacio
kezdeményezdje nem megkiilonboztethetd a tobbit6l. Valészinl artatlansag esetén
valamely felhasznald, vagy entitas valdszinlibb kezdeményezdéje a kommunikacidnak, mint
barmely masik, de még mindig nagyobb az esélye annak, hogy nem & volt, mint annak, hogy
igen. Lehetséges artatlansag esetén a tdmadd szempontjabdl igen valdszinl, hogy
megtalalta a feladot, de még mindig nem elhanyagolhaté annak a valdszin(isége, hogy nem a
meggyanusitott felhasznalé a feladé.

2.2 Aleggyakoribb tamadémodellek
Az anonimizalé protokollok ellen tobb sikeresen alkalmazhatd tdmadasi médszer is létezik,
ezek kozil a legismertebbek [3]:

Lehallgatas: A lehallgatd tdmadd megfigyeli a haldzatban keringé lGzeneteket, erésségétdl
fliggben, vagy a halozat egészében, vagy csak egyes részein rendelkezik megfigyelési
képességekkel. Ha a protokollban a résztvevs felek nem azonos mértékben kiildenek, vagy
fogadnak lizeneteket, akkor id6zités alapu analizissel 6sszekotheti a kommunikalo feleket.

Predecesszor tamadas: A predecesszor tamadas soran a tdmadd, vagy tamadok a fogado
felet hasznaljak kiinduldsi pontnak és minden befutd lizenethez igyekeznek rogziteni a
lehetséges kiild6k halmazat. Az a felhasznald lesz a legvaldszin(ibb feladd, aki ezen halmazok
mindegyikében szerepel.

Sybil tdmadas: Sybil tdmadaskor a tamaddk igyekeznek ugy helyezkedni és cselekedni az
anonimizald haldézatban, hogy a késébb csatlakozé felhaszndld arra kényszeriljon, hogy abba
a csoportba keriljon, melynek 6 az egyetlen nem rosszindulatu tagja. Ekkor a felhasznald
nyilvanvaléan kompromittalddik, hiszen a csoport tagjai el fogjak tudni kiloniteni Gizeneteit a
csoport tobbi Gzenetétdl.

Szolgaltatas megtagadas: A szolgaltatds megtagadas tdmadas soran a tamadéd igyekszik
haszndlhatatlannd tenni az anonimizalé szolgaltatast. llyen helyzetekben komoly probléma,
hogy a tamadd is anonim résztvevGje lehet a hdlézatnak, igy kilondsen nehéz lehet
megtalalni.

A kovetkez6 fejezetben bemutatom azokat az anonimizald szolgaltatasokat, melyek jelenleg
a legismertebbek és a legtobbet analizaltak is egyben, igy alkalmasak lehetnek egy
elektronikus kereskedelmi protokoll részeként biztositani a az anonim kommunikaciot.



3 Az anonimizal6 technoldgiak

Ebben a fejezetben néhany olyan anonimizalé haldzatrdl, illetve protokollrdl ejtek szét,
melyek mds-mas modon igyekeznek magvalésitani a kitlizott célt. Ezek a protokollok mind
bemutatnak az olvasé szamara egy-egy olyan hatékony technikat, mely sikerrel alkalmazhaté
az anonimitas elérésére. Ezek a technikak:

e MiIX-ek, illetve az azokra alapozott onion és garlic routing: ilyen a TOR és az I12P

e Rendszerben kordztetett anonim taroldk: Buses

e Etkezd kriptografusok halézat (Dining Cryptographers Network — DCN): Herbivore
e Uzenetszoras: P? és Hordes

e Tomegben torténd rejt6zkodés: Crowds és Hordes

A bemutatandd technikdk kivalasztasakor els6dleges szempont volt, hogy az a néhany
keriiljon bemutatasra, melyek a legalkalmasabbak lehetnek egy elektronikus tranzakcids
rendszerben az anonimitds biztositasara, elsGsorban azért mert vagy altalanos sémat adnak
meg, vagy olyan protokollokat tdmogatnak melyek elég sokrétlek ahhoz, hogy alapjaul
szolgaljanak egy anonim tranzakciénak. Fontos szempont volt még ezen feliil, hogy olyan
technoldgidk keriljenek ismertetésre, melyeket mar tobben megismertek és analizaltak,
ezaltal ezek a protokollok feltehetGéen kevesebb ismeretlen hibdval, gyengeséggel
rendelkeznek, mint masok. A valogataskor szintén elényt élveztek azok a technoldgiak,
melyek mar implementalasra is keriltek, igy ez az implementacié esetlegesen mar kész
épitéeleme lehet egy kereskedelmi protokollnak.

3.1 TORésI2P

A TOR? [4] és az I12P* [5] is a Chaum 4&ltal bevezetett MIX-eken [6], egészen pontosan azok
tovabbfejlesztésén alapul. A MIX lényege, hogy egy olyan haldzati csomdpontot valdsitson
meg, mely begydljti az lzeneteket, majd atkddolva és atsorrendezve bocsdjtja ki Gket
magabdl, igy rejtve el a kildé és fogadd kozotti kapcsolatokat (2. dbra). llyen elemeken
alapul Chaum anonimizalé halézata.

2004-ben publikaltdk a Tor halézat technikai specifikaciojat, mely a MIX technoldgian
alapulva ugynevezett onion routing alkalmazasaval épitett ki anonimizalé halézatot. Az onion
routing lényege, hogy a kild6é el6re kivalasztja, hogy a hdaldézatnak mely csomdpontjain
szeretné atkildeni (izenetét, majd az lzenetet rétegesen, mint a hagyma rétegeit kodolja az
egyes csomopontok kulcsaival (3. dbra). Amikor a csomag megérkezik egy csomdpontba, az
lefejti a neki sz6l6 réteget, majd igy megtudva a kovetkez6 csomdpont cimét tovabbkildi
annak a csomagot.

! https://www.torproject.org/
? http://www.i2p2.de



Az atviteli késleltetés csokkentésére a Tor csomopontok nem feltétlen varjadk meg, mig
kell6en nagy mennyiségli csomag gydlik 6ssze ahhoz, hogy kibocsajtaskor a csomdpontot
elhagyd csomagok sorrendje kell6en véletlenszer( legyen, ugyanakkor igyekeznek paldstolni
a csomag méretét egy véletlen hosszUsagu padding alkalmazasdval. A Tor lehet6séget
biztosit anonim szolgaltatasnyujtdsra is, anonim mddon kapcsolva 0Ossze a klienst a
szerverrel. A Tor jelenleg a legismertebb és legelterjedtebb anonimizald haldzat.

Az 12P a Torhoz nagyon hasonld strukturat kévet, azonban csomépontjai és halézata nem
onion routingot alkalmaz, hanem garlic routingot. A garlic routing Iényege, hogy az egy
iranyba tovabbitandd (zeneteket nem egyesével bocsdjtja ki magdbdl, hanem azokat
egyesiti egy nagyobb titkositott lizenetbe. Egy garlic router a beérkezd garlicokat szétbontja
Uzenetekre, majd azokbdl Ujabb garlicokat képez és azokat bocsajtja ki magdbdl. Ez a
megoldds még nehezebbé teszi az egyes, individualis (izenetek nyomon kovetését a
haldzatban.
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2. abra - a MIX miik6édése [3] 3. 4bra - az onion routing®

3.2 Crowds és Hordes

A Crowds [2] alapja egy nagy felhaszndléi halmaz, melyben a protokoll futdsa az aldbbi.
Amikor a felhasznalé csatlakozik a csoporthoz a kdozponti entitastdl lekéri a csoport tagjainak
listajat. Mivel a csoportban mindenki egyenérték( és egyformanak latszik, ezért a szerz6k az
egyes node-okat , jondo”-nak nevezik (utalva a John Doe elnevezésre).

Ha az egyik jondo kapcsolatba szeretne Iépni egy szolgdltatassal, akkor kérését atkildi egy
véletlenszerlen valasztott tarsanak. A masik jondo ekkor feldob egy sulyozott pénzérmét és
a dobds kimenetelétél fliggden vagy tovabbitja a kérést a szervernek, vagy tovdbbadja egy
kovetkezd jonddnak, melyet 6 is véletlenszerlien valasz ki a tomegbdl (Akdr sajat magat is
valaszthatja!l). llyen médon a kérés véletlenszerlen sok jonddn keresztiil el6bb-utébb eléri a
szervert, aki képtelen lesz megdllapitani, hogy kit6l eredeztethet6 a kérés. (4. dbra)

® forras: http://en.wikipedia.org/wiki/Onion_routing



Az Gzenet tovabbitasa kozben a jonddk rogzitik, hogy kitdl kaptdk a csomagot a szerver pedig
a lancban utolsé jonddhoz kapcsoldodva kildi a valaszat, amit a rogzitett ldncban visszafelé
tovabbitva az eléri a kezdeményez6 kliens.

Crowd Web Servers

]

4. abra - A Crowds miikddése [2]. Az azonos mintazatu nyilak egy kapcsolat utvonalat jelolik.
(1->5->server; 2->6->2->server; 3->1->6->server; 4->4->server; 5->4->6->server; 6->3->server;)

A Hordes [7] megolddsa nagyban hasonlit a Crowdshoz, azonban néhany nagyon értékes
fejlesztést tartalmaz ahhoz képest. Mig a Crowds, bar sémaja altalanos, elsGsorban http
protokollhoz van tervezve, ezt tadmasztja alda meglévé implementacidja a JonDo és a
JonDoFox” is., addig a Hordes UDP kapcsolatokat hasznal, igy altaldnosabb megolddsnak
tekinthet6. Ezen felll a Hordes nem rogziti az egyes kapcsolatokhoz a valaszutakat, igy
tehermentesitve a hdaldézati csomdpontokat, hanem az vélaszcim helyére multicasting cimet

helyez el, igy a szerver a valaszt tobbeknek elkildi, melyek kdzott valahol megbujik a valddi
cimzett is.

3.3 Herbivore

A Herbivore [8] protokoll a DC-Net [9] elvén alapul és igy anonimitast biztosit mind a
kildének, mind a fogaddénak. A DC halézatok alapveté mikddési elve a kdvetkez6. Tegylk
fel, hogy a hdldzatban harom résztvevé van, Alice, Bob és Charlie. Bob szeretne atkildeni 1
bit informaciét Charlienak anonim mdédon. Ehhez Alice és Bob titkosan feldobnak egy
pénzérmét, majd Alice elmondja a dobas eredményét Charlienak, Bob pedig, attél figgben,
hogy egyet vagy nullat szeretne kiildeni, vagy hazudik a dobas eredményérél, vagy igazat
mond. Charlie 6sszeveti a két valaszt, ha egyeznek, akkor az lizenet nulla, ha kilénb6dznek,
akkor egy. Charlie tehat hozzajutott az egy bit informacidhoz, ugyanakkor nem képes
megmondani, hogy Alice, vagy Bob volt e a kiildé.

* Mindkét alkalmazas elérhet6 a https://anonymous-proxy-servers.net/en/software.html cimen



A Herbivore rendszernek két kulcskomponense van az egyik a round protocol, amely a bitek
kiildésének megszervezéséért és igy az litkozések elkeriléséért felelGs, valamint a global
topology control protocol, amely a halézat topologikus szervezésért felelve garantdlja a
megfelel6 skdldazhatdsagot. A belépd klienseket kisebb csoportokba szervezi és ezeket a
csoportokat flizi fel egy gylri topoldgidju kommunikacids haldzatra. Ennek a struktdranak a
kialakitdsat azt tette szlikségessé, hogy a DC-Net-ek hatékonysdga a részvevs elemek

szamanak novekedésével fokozatosan csokken,

igy ha egy csoport tul nagyra néne, a GTC
protocol szétvalasztja az, tobb kisebb
csoportra. A Sybil tdmaddsok elkerilésére a
protokoll garantalja, hogy a belépd kliensek
O véletlenszer(ien keriilnek besorolasra.
A csoportokba sorolds az alabbi moddon
O torténik. Amikor egy node csatlakozni kivan a
O halézathoz, generdl egy publikus-privat

kulcspart. Ezt kovetGen keres egy olyan y
vektort, amely nem egyezik meg publikus

kulcsaval, azonban egy, a rendszerben definialt

5. abra - A Herbivore topolégiaja[8] egyirdnyu fliggvényre nézve f(Koubiikus) €s f(y)

alsé néhany bitje megegyezik. Ekkor a node

meghatdrozza a g(Kpuwlikus,y) egyiranyu fuggvény kimenetét és ahhoz a csoporthoz

csatlakozik, melynek csoportkulcsdhoz ez az érték a legkdzelebb esik. Csatlakozaskor felfedi

Koubiikus €S Y vektorokat, igy a csoport tobbi tagja ellendrizheti, hogy a megfelel§ helyre
csatlakozott e.

Az egyes klikkek beliil egy logikailag teljes, fizikailag csillag topoldgidju szervezés garantalja a
DC-Net m(ikodését. Egy anonim bit killdéséhez minden résztvevs, minden mas résztvevével
kozos kulcsaval meghajt egy véletlenszam generatort, amely egy egyes, vagy nulla bitet ad ki.
Mindenki 6sszeadja a kisorsolt kulcsokat és hozzdadja azt az egy bites lzenetet amelyet
kildeni szeretne. Az igy kialakulé paritas értéket broadcastolja a halézatba. Ha az akinek
adasi joga volt ebben a korben hazudik a paritasrél, akkor az Gzenetek Gsszege egy lesz,
ekkor a kildott bit is egy, ellenkezé esetben az 6sszeg és igy az lizenet is nulla.

A Herbivore protokollnak létezik gyakorlati megvaldsitasa is, azonban ez csak a teljes
felhasznalhatdsagnak egy szlk esetét fedi le, a Carnivores [10] ugyanis egy Herbviore-on
alapuld anonim fajlcseréld alkalmazas.

3.4 P5

A P° [11] egy Uzenetszérason alapuld halézat kiépitésével biztositja a kilds-, fogadd
anonimitast és az osszekdthetetlenséget. Az lzenetszéras hatékonysaganak novelésére a
felhasznaldokat csoportokba szervezi, ezeket a csoportokat pedig egy bindris fa struktiraban



helyezi el. Minden node-nak rendelkeznie kell egy publikus-privat kulcsparral és a kiild6 erre
a hierarchidra alapozva épiti ki az (izenetszdras csatorndjat.

A bindris fa struktlirdja a 6.dbran lathaté. A fa minden egyes csomodpontja egy b/m
azonositoval jelolt lGzenetszorasi csoport, ahogy b egy bindris sorozat, m pedig annak a
mérGszama, hogy b sorozat els6 hany bitje érvényes. Amikor egy kliens csatlakozik a
haldzathoz, publikus kulcsa alapjan general egy b sorozatot, majd maga valasz hozza egy m
mintahosszat, igy elfoglalja helyét a b/m csoportban.
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6. abra - A P° csoportjainak strukturaja [11]. Félkovérrel kiemelve a 00/2 csoportnak cimzett {izenet
altal elért csoportok

Amikor egy node lizenetet kiild egy masiknak, b/m csoportba, akkor az lizenet a az alabbi
csoportoknak keril kézbesitésre:

e Lokalis csoport: az Gizenetet az b/m csoport minden tagja megkapja

e Csoportok a gyokér felé: az lizenetet megkapja minden olyan b’/m’ csoport, ahol b’
els6 m’ bitje megegyezik b els6 m’ bitjével, ahol m’<m. Ezek pont azok a csoportok,
melyek a gyokérbél b/m-be vezet uton helyezkednek el

e Részfa csoportok: az lizenetet megkapja minden olyan csoport, mely a faban az b/m
gyoker részfaban helyezkedik el, vagyis azon b”’/m” csoportok, ahol b”’ els6 m bitje
megegyezik b elsé g bitjével, ahol m”’>m

igy ha két tag kommunikalni akar egymassal, akkor nincs mas dolguk, mint meghatarozni azt
az f'/g’ csoportot, melynek cimzett Gzeneteket mindketten megkapjak, igy oda kildve az
Uzeneteket olyan lizenetszérdst valdsithatnak meg, melynek mindketten részei, igy anonim
modon kommunikalhatnak.

Ehhez a masik fél publikus kulcsat haszndljak fel, mégpedig Ugy, hogy a kiild6 fél a cél node
publikus kulcsa alapjan kiszamitja annak b értékét, majd egy nagy m-rél inditva a keresést
Uzenetet kild b-nek. Ha nem kap valaszt, akkor az lizenet nem érte el a masik felet, igy
Ujrakild egy kisebb m-mel. llyen médon addig csdkkenti m-et mig fel nem tudja venni a
kapcsolatot a masik féllel. lyen mdédon megvaldsitva egy anonimitds szempontjabdl kell6en



nagy, az lzenetkiildés hatékonysaga szempontjabdl pedig remélhetéleg a teljes haldzatnal
kisebb létszamu csoportot kell csak terhelni az (izenetszérassal.

A P> nagy elénye tehat, hogy képes kihaszndlni a multicast/broadcast kildés elényeit,
ugyanakkor lokalizdlva azok hatdsat, igy csokkentve haldzati terhelést. Ugyanakkor sajnos
nagy a valdszinlsége annak, hogy a két kommunikalo fél a fanak kilon féagaba kerdl, igy a
*/0, tehat a teljes broadcast lesz az egyetlen k6z6s csoportjuk. Ennek megoldasara a szerz6k
azt ajanljdk, hogy egy virtudlisan tobb helyen is csatlakozzon a fahoz.

3.5 Buses

A Buses [12] protokoll az anonimizalds sordan a tomegkozlekedés alapvetS tulajdonsagait
aknazza ki, miszerint az utakon kozleked6é buszok a kiils6 szemlél6k szdmara nehezen
megkiilonboztethetbek, még akkor is ha ,tartalmuk” egészen mas.

A protokollban olyan taroldk, buszok, keringenek a halézatban, melyek léseire helyezhetik
el a csomopontok az Uzeneteiket, illetve ezen székeken taldlhatjdk meg a nekik cimzett
Uzeneteket is. A protokoll tébb optimalizadcidra is lehetGséget ad, attdl fliggben, hogy a
kommunikacié szamitasi, vagy id6beli koltségét szeretnénk minimalizalni.

Az optimalis szamitasi koltséget jelenté megoldasban a csomdpontok grafjdban egy kor
mentén minddsszesen egy busz kering, melynek N2ulése van, ha a csomdpontok szama N. A
busz bj; Glésén kap helyet azon lzenet, melyet az i. ccomépont kivan kildeni a j.-nek. Amikor
a busz megérkezik az i. csomdpontba, az az i. sorban talalhatd 6sszes széket modositja, vagy
hamis adattal, vagy a j. csomdpontnak kildendé adattal feltoltve azt. Természetesen a
székékre mindig titkositott formaban kerilnek az Uzenetek. Szintén a busz megérkezésekor
megvizsgalja az i. oszlopot is, mely a neki kiildott Gzeneteket tartalmazza (7.abra).
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7. dbra - A Buses protokoll "busza" a legkisebb kommunikacios kéltséggel jaré esetben

A legkisebb id6beli koltségl esetben minden kapcsolaton mindkét iranyban taldlhaté egy
busz a csomdpontok pedig a buszok k6zott mozgatjak az tléseket Ugy, hogy az egyes Ulések
mindig a két kommunikald fél kozotti legrévidebb Uton mozogjanak. A szerz6k a protokollt



bemutatd irdsukban megmutatjdk a két véglet kozotti skalazds lehetbségeit, valamint
néhdany tovabbi optimalizaciot is.

A Buses protokoll nagy el6nye, hogy nem hasznalja ki a hdlézati kommunikacio statisztikai
tulajdonsdgait, igy nincs sziikség folyamatos alforgalom generaldsara, illetve a haldzat
broadcast Uzenetekkel torténé terhelésére. A legkisebb kommunikacids koltséggel
rendelkez6 esetben példaul egyszerre csak egy csomdpont dolgozik. Természetesen az
id6beli hatékonysdg novelésével a hdlozat terhelése is né.

4 Osszegzés

Lathatjuk tehat, hogy a jelenleg elérheté anonim kommunikacids technoldgiak, bar magas
foku elméleti anonimitast biztositanak a gyakorlatban tobb olyan problémajuk is van, mely
egy éles rendszerben vald felhasznalhatdosagukat er6sen korlatozza. Kereskedelmi
felhaszndlas szempontjabol nagyon komoly probléma a protokollok jellemzéen nagy
késleltetése, mely egy egy kereskedelmi tranzakcidt tul hosszura nyudjthat, valamint a haldzat
altal generdlt nagy szamitasi, illetve forgalomterhelés, mely az esetek tobbségében
szikséges a megfelel6 anonimitashoz.

Ezekbdl engedve egy haszndlhatébb, de tdmadhatdbb haldzathoz jutunk, erre kivald példa
jelenleg a Tor, melynek tervez6i nem akartak nagy szamu hamis lizenetet generdlni, sem
varni elegendé beérkez6 lizenetre és ezen tervezGi dontésiik hatdsara a rendszer biztonsaga,
ha nem is drasztikusan, de csokkent.

Lathatjuk az is, hogy ezen protokollok kdziil csak néhdnynak van mikodsé implementacidja és
azok kozll is a tobbség még kiforratlan, illetve nem rendelkezik megfelelé felhasznaloi
bazissal. Sok orszagban a csomdpontok feldllitasa jogi akadalyokba is Gitk6zhet, hiszen egyes
birésagok el6tt nehézkes lehet bizonyitani, hogy egy, a szamitdgéprdl inditott tdmadast nem
a szamitogép tulajdonosa hajtott végre, hanem az eszk6zon futd, példaul Tor, kilépési
ponton keresztil tdmadott egy anonim ismeretlen és a tulajdonos nem felelds azért, amit
masok az 6§ szamitdgépén keresztiil tesznek.

Osszegzésként elmondhatjuk, hogy a jelenleg elérheté a&ltaldnos célt anonimizacids
technolégidk még nem rendelkeznek azokkal a tulajdonsdgokkal, melyek ahhoz lennének
szikségesek, hogy hatékony alapjait képezzék valds szolgdltatasoknak, azonban fejlédésiik
azt mutatja, hogy a jév6ben varhatdéan meg fognak majd jelenni olyan technoldgidk, melyek
nem csak az elméleti, hanem az ipari felhasznalas kdvetelményeinek is meg fognak felelni,
igy tobbek kozott képesek lesznek hatékonyan biztositani az elektronikus kereskedelmi
protokollok szamara az anonimitast.
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