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Bevezetés

A Holland kormany 2008 elején egy nyilatkozatban hivta fel a figyelmet a vilagszerte széles kdrben
hasznalt MiFare Classic RFID kartyaban felfedezett biztonsagi résekre.

A biztonsagi réseket egy német kutatd - Henryk Plotz - és egy doktorandusz hallgaté - Karsten Nohl -
kozosen fedezték fel vilagon els6ként, majd publikaltak 2007 decemberében a Németorszagban
megrendezett 24-dik Chaos Communications Congress (24C3) alkalmaval.

A 24C3 egy négynapos hacker konferencia, amit a hires német Chaos Computer Club (CCC) rendez meg
évente. Ezen a konferencian Nohl egy attekintd bemutatdt tartott az RFID technolégia biztonsagi
sebezhetdségérol és bemutatott egy filmet a MiFare chip Crypto-1 titkositasanak feltorésérdl.

A kormany fentebb emlitett nyilatkozataban ekkor még tigy nyilatkozott, hogy a sikeres feltorés ellenére a
MiFare kartyak még varhatdan tovabbi egy-két éven beliil biztonsagosnak szamitanak, ugyanis
feltorésiikhoz nagy szakértelemre és draga, egyedi és specidlis hardver eszkozokre van sziikség.
Ugyanakkor Nohl altal nem sokkal késébb kiadott "Cryptanalysis of Crypto-1" cimii cikkében, illetve az
Isztambulban tartott EuroCrypt kriptografiai konferencian mar egy olyan j médszert mutatott be, amiben
masodpercek alatt visszafejtette egy MiFare Classic RFID ajtonyit6 kartya titkosit6 kulcsat, majd ezek utan
sikeresen klénozta a kartyat, és ehhez mindossze csak egy atlagos PC-re volt sziiksége. Ennek tudatidban a
Holland kormany egy 4j hatarozataban mar az dsszes - nem privat felhasznalasu - Classic kartya cseréjét
el rendelte.

A chip hackeléséhez Nohl és P16tz reverse-engineering médszereket alkalmazott. Egy mikroszkép és egy
fényképezdgép segitségével aprolékos munkaval, sok prébalkozas aran foltérképezték és visszafejtették a
MiFare chip egyes rétegeit, illetve egy olvasé késziilék segitségével analizaltak a chip dinamikus
miikodését. Céljuk az volt, hogy bemutassak; egy ilyen tamadashoz a - vélekedésekkel szemben -
szerényebb anyagi eréforrasok is elegenddek.

Néhany honappal késébb - a Nohl-Poltz altal végrehajtott térés soran, a Crypto-1-rél megszerzett
ismereteket felhasznalva - a holland Radboud Egyetemen miik6d6 Digital Security csoport is felfedezett és
kozreadott egy Gjabb biztonsagi rést a Mifare Classic RFID chipekben. Ezt a hibat kihasznalva mar nem
csak klonozni tudtdk a kartyat, hanem adataikon valtoztatasokat is végre tudtak hajtani. A csoport
azonban nem 4llt meg a teszteléssel és feltoréssel. [gy tjabb és tijabb hidnyossagokra deritettek fényt.
Ezeket a biztonsagi réseket a csoportban részt vevé végzds didkok elsdsorban diplomamunkaikban

ismertették.



o I

1. abra: A Digital Security csoport

A fenti torések kovetkeztében minden olyan rendszer, ami a MiFare Classic kartya nulladik szektoraban
tarolt titkos kulcsra tdmaszkodott, a tovabbiakban mar nem mindgsiilt biztonsagosnak. A ,hackerek” azt a
kovetkeztetést vontak le egymastol fliggetleniil mindkét csapatban, hogy a ,security by obscurity” alapelv
ebben az esetben is cs6d6t mondott. Hiszen a fizikai felépitésnek, elvi miikodésnek és algoritmusoknak
titokban tartasa nem mentette meg a rendszert a toréstdl. A Kerckhoff elvet javasoltak, mint kovetendd
példat: ez mind a terveknek, felépitésnek, mind az algoritmusok nyilvanossagra hozatalat jelenti, és
egyediil a kulcsok altal nyuijtott védelemre tdmaszkodik. Ezaltal lehet6vé valik a nyilvanos kozosség altal

folyamatosan végrehajtott tesztelése, hibakeresésre és feltorési kisérletekre.

RFID rovid leiras

Az RFID, Radio-Frequency IDentification azonositasi eljaras soran fizikai vagy vizualis kontaktus nélkiili
tav-azonositas torténik. Ehhez az azonositandé személyt vagy targyat fel kell szerelni egy un.
transzponderrel azaz jeladéval, amivel mar adott tavolsagon beliil tudunk kommunikalni. Ezt a jeladét az
RFID eszkozokkel kapcsolatos szabvanyokban Proximitly Coupling Device-nak nevezik.

Ez az azonositasi mdédszer korantsem szamit ijdonsagnak. Hiszen hasznaltak mar beazonositas céljabol
akar a hadseregben, akar a civil életben egyarant. Ugyanakkor napjainkban népszertisége ugrasszeriien
megnovekedett koszonhet6en a modern elektronikai miniatiirizalasi technolégidknak. Lehetévé valt
ugyanis a kisméretd, olcson eléallithatd transzponderek nagytdmegben torténé eléallitasa.

Az igy késziil6 eszkozoket ,electronic tag”-nak nevezik, ami magyarra forditva elektronikus cédulat vagy
cimkét jelent. Az ,electronic tag”-ok csalddjaba tartoznak az érintés nélkiili intelligens RFID kartyak is,
amiket mas néven smart kartyaknak is neveziink. Ezek a ,smart card”-ok gyakorlatilag hagyomanyos
bankkartyak integralt RFID tag-gel, tovabbd az intelligenciat biztosité és az aktiv miikddést lehetévé tévd
szamitasi kapacitdssal. A szamitasi kapacitas alatt - mai szamitégépes mércével mérve - szerény
teljesitményt értiink, ami a kartyak tipusatol fiiggéen altaldban az egyszerii alapmiiveletek végrehajtasatdl,
a szimmetrikus- esetleg a hash protokollok ismeretén keresztiil, egészen az aszimmetrikus kriptografiai
protokollok futtatasaig terjedhet. A smart kartyak intelligens mtikodéséhez sziikség van beépitett
memdridra is. A kartyakba iiltetett memoria mérete szintén a kartyak tudasszintjének illetve az
alkalmazasi helyiik fiiggvénye. Altaldban néhany kilobyte a terjedelmiik. A tudas, illetve felszereltség szint

az adott kartya arat nagymértékben befolyasolja.



A kartyak fontos jellemz6je még az energia-ellatas tipusa is. Jellemzden ez passziv miikodést jelent,
melynek sordn a kartya csak akkor éled fdl, ha az a leolvasé késziilékhez bizonyos tavolsagnal kdzelebb
keriil. Illyenkor a leolvasé altal keltett elektromos térben indukalddik a miikddésiikhoz sziikséges energia.
Ugyanakkor van sajat, aktiv energiaforrassal felszerelt kartya is.

Az energia-ellatas tipusa befolyassal van a kartya kommunikacids képességeire: az érzékelési tavolsagra
és az adatatvitel sebességére is. A sajat energiaforrassal ellatott kartydknak - értelemszer(ien - nagyobb
az érzékelési tavolsaguk, és nagyobb sebességet tudnak elérni. Ugyanakkor a mitikodési tavolsagot és az
adatratat az alkalmazott adatatviteli frekvencia tartomany és az atkiildendé adatblokkok mérete is
befolyasolja. A frekvenciatartomanyok szabvanyositva vannak: LF azaz alacsony-, HF azaz magas- és UHF
azaz ultra magas frekvencidji tartomanyok szerint. A kommunikacioés tavolsag igy jellemzden csak
maximalisan néhany méternek adodik, az atviteli sebesség pedig néhany kilobit és megabit kzott van
masodpercenként.

Az RFID kartya miikodéséhez sziikség van egy olvaso berendezésre is. Az olvasé lehet 6nmagéaban
autoném modon miikddé vagy szamitégéphez csatlakoztatott. Amikor szamitégéphez van csatlakoztatva,
akkor gyakorlatilag csak egy kommunikacios interfész a PC és a tag kozott. Ez az olvasé berendezés
biztositja a kommunikaciéhoz és a passziv kartyak tapellatasdhoz sziikséges elektromagneses teret.
Meghatarozott id6pontokban 2.28us hosszan (ISO-14443A szabvanyu protokoll esetén) megszakitja a
teret. A 0-as és 1-es bitek adatatvitelét a megszakitasok gyakorisagaval modulalja a médositott Miller
kédolasi eljaras alapjan. Egy bit atviteléhez igy 9.44ps-ra van sziikség. A megszakitasok miatt a passziv
kartyak kondenzatorokat tartalmaznak, hogy kisimithassak a tapellatasban keletkez6 ingadozasokat. A
masik iranyba az RFID kartyak - az olvasé eréterébe keriilve - ellenallasuk megvaltoztatasaval kiildenek
vissza adatokat. Manchester kddolasi eljarast hasznalnak a bitek megkiilonboztetéséhez. A vivd frekvencia
847.5KHz, ami egész szamu osztdja a 13.56MHz-es kommunikaciés frekvencianak.

Az RFID kartyak az alacsony arszint miatt dltaldban nem tartalmaznak feltorési prébalkozasok elleni
védelmet sem. Az szabvanyok csak az adatatviteli réteget definialjak és nem hatarozzak meg a kartyak
szlikséges védelmi szintjét: sem a hitelesités, az integritas, az engedélyezés sem a rendelkezésre allast.

A kis méret, az elfogadhaté ar és a beépitett intelligencia kovetkezménye, hogy a smart-card-ok
felhasznalasa egyre nagyobb volumen( az ut6bbi id6kben. Kvazi univerzalis azonositéva valhatnak; a
legtobb teriileten atveszik a hagyomdanyos papiralapu jegyek, vonalkédos, magnes csikos, ujjlenyomat-

olvasés, PIN kédos és mas egyéb azonosito technikak szerepét.

Hol haszndlnak napjainkban érintésnélkiili RFID kdrtydkat?

Ezeknek a kartydknak szamos nagyléptéki alkalmazasi teriiletiik van vildgszerte. Hasznaljak 6ket tobbek
kozott beléptetd rendszerekben, a gépjarmdiparban, a hadiiparban, elektronikus személyi azonositoként
(igazolvanyként) vagy elektronikus fizetési eszkozként. Széles korben elterjedt a varosi
tomegkozlekedésben is, ahol a hagyomanyos bérletet helyettesiti. Olyan helyeken, mint péld4aul London,
ahol metrékban, buszokon, a Docklands Light Railway vonalakon, villamosokon és a helyi érdekii vasuti
kozlekedésben terjedt el. Tovabbi példa a tomegkozlekedésre a hollandiai OV-chipkaart bérlet, vagy
Malajziaban hasznalt Touch n Go, illetve a hong kongi Octopus Card bérletek. Mindezek a kartyak

egyébként MiFare Classic tipustak.



Bérlet Jegy Token
Bangkok Blue Line Mifare 1
Delhi Metro Ultralight
Nanjing Metro Ultralight
Singapore Circle Line Mifare 1
Taipei Mifare 1 Ultralight
Stasbourg Mifare 1
Hollandia Mifare 4K Ultralight
Oslo Ultralight
Dania Mifare 4K
Hong Kong Octopus Mifare 4K
London Olyster (Mifare)
Malajzia Olyster (Mifare)

2 abra: MiFare Kkartyak tipusai

A visszafejtéshez hasznalt eszkozok

1. Ghost
A Ghost-nak nevezték el a feltoréshez hasznalt egyik eszkdzt. Ez tulajdonképpen egy RFID tag, ami a
hagyomanyos RFID kartyadhoz hasonléan tud kommunikalni az olvaséval. A kiillénbség csak annyi, hogy
programozhato, és soros protokollal egy szamitégéphez kothetd. Ennek kdszonhet6en lehallgathatja a

kartyak és az olvaso6 kozti kommunikaciot, illetve megszemélyesithet egy adott kartyat.

2. ProxMark
Egy olyan altalanos eszkoz, ami az ISO14443-A szabvany alapjan tud kommunikalni az RFID kartyakkal és

olvasokkal. A Ghosthoz hasonlé funkcionalitissal rendelkezik.

3. OpenPCD
Nyilt hardvert és forraskddu olvaso; teljes betekintést nyujt
a kartya és az olvaso6 kozotti lizenetvaltasokba. T6bbek
kozott egy Philips (NXP) MiFare tag és egy ARM
mikrokontroller van rajta; emiatt tokéletes a kontroll az

idGzitések felett.

3. abra: Az OpenPCD

4. MiFare kartyak
Gyartojuk a NXP Semiconductors, régi nevén Philips Semiconductors. A MiFare az egyik legelterjedtebb

RFID rendszer, a vilag 6sszes RFID azonositdinak tobb mint 70%-ka MiFare technoldgian alapul. Nem egy



termék, hanem egy egész termékcsalad, kiillonb6z6 tudasszintii elemekkel. A csalad tagjai: MiFare

Ultralight, Classic, DESFire és SmartMX.

A feltorésekben a MiFare Classic volt a célpont. A Classicbol is tobb eltér6 felszereltségii kartyat létezik: a

mini, az 1K, a 4K és a Fudan valtozat.

Szektorok Blokkok Memoria slack space
64b 256b Osszesen| szabad |[Osszesen| szabad min max
mini 5 0 20 14 320 224 5 35
1K 16 0 64 47 1024 752 7 112
4K 32 8 256 215 4096 3440 40 280
Fudan 64 0 256 191 4096 3056 64 448

4. abra: MiFare Classic valtozatok

A Mifare Classic kartya egy EEPROM-mal és biztonsagos RF kommunikéci6val ellatott memdriakartya. A

memoria tartaman alapmiveleteket végezhetiink: olvasas, iras, novelés, csokkentés. A memdria

szektorokba szervezett. Minden szektor tovabb van bontva 16 byte-os blokkokra. Minden egyes szektor

utolsé blokkja két titkos kulcsot és az adott szektorra vonatkoz6 elérési feltételeket tarolja. Ezt a blokkot

trailernek nevezik.

Tamadasok tipusai

0xff ‘ Key A, Access Conditions, U, Key BA

Sector 0x27

16 blocks, 256 bytes

0xf0 ‘

Data Block

Sector trailer

0x07

Key A, Access Conditions, U, Key B

0x06

Data Block

Sector 0x01

0x05

Data Block

4 blocks, 64 bytes

0x04

Data Block /

0x03

Key A, Access Conditions, U, Key B

0x02

Data Block

Sector 0x00

0x01
0x00

Data Block

4 blocks, 64 bytes

5. abra: A Trailer felépitése

1. Lehallgatas: A kartyaolvasé vagy a kartya altal kiildott adatok megismerésére, majd megfelelé

eljarasokkal az adatok visszafejtése.

2. Relay attack: Az érintésnélkiili interfész miatt lehetségesek az ilyen tipusu tamadasok. Megoldas

lehet erre a tAimadasra a relay time megfelel6 megszoritasa a distance bounding kriptografiai

protokollt felhasznalva. Ld. [Han05] és [Kas06].

3. Visszajatszas: A tdmadoé egy korabban rogzitett kommunikacids tizenetet jatszik vissza. A

rogztésre lehet6ség van a kommunikacié miatt. [smert torési lehet6ség UID kodot elkiildé RFID

kartyak esetében. Ld. [Kas06]

4. Eldobhaté RFID kartyak esetében problémat jelenthet az a tervezési hiba, amikor maguknak az tn.

lock biteknek letiltdsat nem ellendrzi a rendszer. A lock bitekkel lehet letiltani az egyes érzékeny




informaciét tartalmazé memériateriiletek frasat. igy a rendszer képtelen lezarni ezeket a fontos
teriileteket, ahova igy megtévesztd informacidt lehet visszairni. Ld. [SvdS07]

5. Kldnozas: Ha az RFID kartya nincs védve titkositassal és ismert a kartya utasitaskészlete, a
funkcionalitasa és a memoria tertlet felosztasa. Ekkor egyszeri az ilyen kartya lemasolasa és a
masolattal valo helyettesitése. Problémat akkor okoz, amennyiben a rendszer nem figyel a
duplikalt kartyak jelenlétére. Ld. [Ver08]

6. Man in the Middle: Egy eredeti kartya és olvaso, valamint egy lehallgatashoz hasznalt OpenPCD
olvasoé és Ghost kartya sziikséges hozza. A Ghost felveszi a kapcsolatot az eredeti olvaséval és
tovabbitja a kéréseket a szamitdgép felé. A szamitdgép elkiildi ezeket az OpenPCD-vel az eredeti
kartyanak, ami visszakiildi valaszat a szamitogépnek. Erre a PC Ghost-on keresztiil valaszol az

eredeti olvasénak. Id6zitési hiba 1éphet fol.

7. Reverse engineering modszerekkel visszafejthet6 tamper ellen nem védett kartya hardver

felépitése, miikodése, utasitaskészlete stb. Ld. [Nohl08]

A Kkiindulas: Nohl, Starbug és P16tz reverse engineering munkaja

A MiFare Classic kartya chipje elég kicsi méret(i, csupan 1mm? a teriilete. Ennek egynegyedét a memoria,
egynegyedét a radiéfrekvencias kommunikacio6 vezérldje tolti ki. A maradék tartalmazza a kriptografidért
felelds részt. A kriptografiai megvaldsitasa kb. 400 NAND kapu ekvivalensbdl épiil fel. Ez nagyon kicsinek
szamit még a nagymértékben optimalizalt implementaciok kozott is. Ezért is, olyan gyorsak a MiFare
kriptografiai algoritmusai; minden 6rajel-ciklusban 4j kulcsfolyam bit generalédik.

A kartya fizikai visszafejtéséhez el6szor is hozza kellett férni a betiltetett chiphez. Emiatt acetonban
oldottak fel a mlianyag részeket, ami kb. fél 6rat igényelt. Ezutan polirozassal mechanikai titon tavolitottak
el a fennmarad¢ rétegeket. Azzal a nehézséggel is meg kellett kiizdeniiik, hogyan tartsak a tag-ot
vizszintesen, hogy mindeniitt egyenletesen lehessen leszedni a rétegeket.

A chip 6 rétegbdl épiil fel. A legals6 tartalmazza a tranzisztorokat. Egy hagyomanyos 500 szoros nagyitasu
optikai mikroszkoép segitségével felvételeket készitettek a lemart teriiletekrol. Tobb képkészlet

segitségével automatikusan generaltdk a képeket tn. kép tilling (mozaik illesztés) technikaval.

6. abra: Logikai aramkorok elektronmikroszkop alatt



A tranzisztorok kapukba vannak csoportositva; mindegyik egy-egy logikai miiveletet hajt végre, mint pl.
AND, XOR vagy flip-flop. A chip néhany ezer ilyen logikai kapubdl all, de ezek koziil kb. csak 70 kiillonboz6
tipusu van. A kiilonb6z6 fajtakbol egy tablazatot készitettek és a mintaillesztést gy implementaltak, hogy
egy adott tipus alapjan az dsszes vele egyezd fajtat megtalalja az algoritmus. A mintaillesztés tn.
normalizalt keresztkorrelacios eljarason alapult, amit a MATLAB image processing konyvtarabdl kiindulva
implementaltak. Azért dontottek igy, mert ez a mdédszer kevésbé érzékeny az egyes felvételek kozott
el6fordulé - polirozasbol adodé - vilagossag és szinarnyalat kiillonbségekre. A polirozast kovetGen

manualisan minden egyes beazonositott kapuhoz megadtak a hozza tartozo funkciot.

ﬁu‘@]ﬂ‘f@ﬁﬂ@@[

7. abra: (a) 2. rétegbeli kép éldetektalas utan (b) automatikus mintaillesztés utan

Az illesztési eljaras konnyen felfedhette volna a chip 6sszes logikai kapujat, azonban ezek koziil csak a
titkositasért felelGs részt vizsgaltak meg részletesebben. Ehhez a vizsgalathoz elméleti ismereteikre
tdmaszkodtak; Tudtak, hogy a kulcsfolyam titkosité legalabb egy 48 bites regisztert és néhany XOR kaput
kell, hogy tartalmazzon. gy kénnyedén be tudtak azonositani ezt a részt a chip egyik sarkaban, mellette
egy véletlenszam-generatornak tliné aramkorrel. (Ugyanis nem volt bemenete csak kimenete.) Ezek utan
ezeken a részeken visszafejtették az aramkorok huzalozasat is. Ez jelentékeny kézi munkat és nagy id6
befektetést igényelt, valamint a hibazas lehetdsége is magas volt. A hibdkat redundans ellen6rzésekkel és
kiillonbo6z6 statisztikai médszerek alkalmazasaval tudtak kisziirni. (Példaul feltételezték, hogy a titkosito

egyenletes blokk eloszlasu az f sziiré fiiggvényben.)

Az ily médon visszafejtett chipben nem talaltak semmilyen
tervezési vagy implementalasi félrevezetést, vagy akar
visszafejtést-gatlé technoldgidkat. S6t! A chip felépitése
olyan szépen strukturalt volt, hogy abbdl konnyedén

lehetett miikodésérdl kovetkeztetéseket levonni.

Az igy megkapott kiillonb6z6 épitéelemek visszafejtését
bizonyos statisztikai tulajdonsagok meglétével

ellenérizték. Az eredmény az lett, hogy a logikai kapukrdl

felallitott ,térkép”, és a koztiik 1év6 huzalozasok 8. 4bra: Reverse- engineering



visszaallitdsa utdn majdnem elegend6 informaciéval rendelkeztek a kriptoalgoritmus teljes
visszafejtéséhez is. Ehhez azonban a vezérlésért felelSs részt is vissza kellett volna fejteni, igy nem
ismerhették a pontos litemezéseket és a titkosito egyes bemeneteinek miikodését. Tovabba a hardver
teljes ismerete sem lett volna elég a tokéletes visszafejtéshez, ugyanis a memdria tartalmakat nem tudtak
volna kiolvasni. Ezért az algoritmust a kartya és a hozza tartozo olvasé kozti kommunikacié

visszafejtésével hataroztak meg inkabb.

Challenge Response Key stream

RNG

ID

9. abra: Crypto-1 titkositoé és inicializalasa

Tdamadds

Chip reverse engineering és [d6zités vezérlése az OPenPCD-vel, és véletlenszam generalas vezérlése.

Milyen gyengeségeket azonositottak?
1. Strukturalis gyengeség
A fizikai reverse engineering soran nyujtott segitséget az &ramkorok azonositasahoz.
2. Tamadés nyers er6vel
A 48 bites kulcshossz tul kevés, ehhez jarul a rendszer gyenge
kriptografikus struktiraja. A tAimadas soran a rendszer két kihivas -
valasz cserét rogzit egy valodi kartya és az olvasé kozott, és ehhez
minden lehetséges kombinaciéban keresi a kulcsot. A titkosité alacsony
komplexitasa miatt egy Xilinx Virex-5 LX50 FPGA eszkozzel képesek
voltak szimulalni pArhuzamosan 6 kartya -olvasé egységet. 64 darab

FPGA-b0] épitett fiirt segitségével a 248 lehetdség végignézése kevesebb,

mint 50 percig tart.
3. Hianyzik a nem-linearitas a visszacsatolasi korben, ami miatt nincs 10. 4bra: Brute-force tdmadas
forward secrecy.
4. Output bit el8re rogzitett bit alhalmazbdl van szarmaztatva. Emiatt nem lesz optimalis a
lavinaeffektus.
5. Véletlenszdm generator gyengeségei
A véletlenszam a bekapcsolastol eltelt id6tdl fiigg, ezért barmikor bedllithaté. Valamint csak 16
bitet, ezért minden 0.6mp utan Gjraindul.
Az olvas6 32 bites RNG-je is ilyen felépitést, ezért az is teljesen kontroll alatt tarthato.

6. Ujrainditas utdn minden alapértékre, azaz egy ismert kiindulé értékre all be.



Digital Security csoport munkaja

A feltorést Nohl és tarsai munkaja soran megszerzett és kozzétett informaciokbdl kiinduldan, csupan a

kartya - olvas6 kommunikaci6 analizalasaval végezték.

Kartya hitelesitési folyamata

Egy blokkmotivelet elvégzéséhez az olvasd eszkdznek el6szor hitelesittetni kell magat a blokkot tartalmazé

szektorba. Ehhez a két kulcs koziil az elérési feltételek szerint kell egyet valasztani.

Sender Hex Abstract
01 |Reader |26 req type A
02 |Tag 04 00 answer req
03 |Reader |93 20 select
04 |Tag c2 a8 2d f4 b3 uid,bcc
05 |[Reader |93 70 c2 a8 2d f4 b3 ba a3 [select(uid)
06 |Tag 08 b6 dd mifare 1k
07 |Reader |60 30 76 4a auth(block 30)
08 |Tag 42 97 c0 a4 nt
09 |Reader |7d db 9b 83 67 eb 5d 83 ng ©ksi,ar Dksa
10 |Tag 8b d4 10 08

11. abra: Inicializalas

Amint egy RF kartya belép egy olvaso hatémezejébe, feléled és belekezd az un. litk6zéselharitd

protokollba sajat UID-jének kiildésével. Ezt észlelve az olvas6 berendezés az ISO 14443A szabvanyban

foglaltak szerint kivalasztja a kartyat, majd elkiild neki egy adott szektora vonatkoz6 hitelesités kérelmet.

Erre a kartya kédolatlanul visszakiild egy un. kihivé nt nonce véletlen elemet, amire valaszul az olvasd

atkildi sajat ng nonce-jat, egyiitt a kartya kihivasara adott ar valasszal. A tag sajat ar elkiildésével fejezi be

a hitelesitést. ng -t6l fogva minden kommunikacié titkositott, azaz ng, ag, ar 6ssze van XOR-va a kg1, K2, Ks3

kulcsfolyamokkal.
Lépés {Kuldé Hex érték Jelentés
01 Olvaso 26 req type A
02 Tag 04 00 answer req
03 Olvasoé 93 20 select
04 Tag c2a82df4b3 uid,bcc
05 Olvasod 9370c2a82df4b3baa3 |select(uid)
06 Tag 08 b6 dd mifare 1k
07 Olvaso 603076 4a auth(block 30)
08 Tag 42 97 c0 a4 nT
09 Olvasd 7d db 9b 83 67 eb 5d 83 nR. ks1,aR. ks2
10 Tag 8b d4 1008 aT . ks3

12. abra: Kommunikacio



P

A kartya pszeudd véletlen generatora determinisztikus. Emiatt egy el6allitott nonce csak a tag feléledése
és a kommunikacié kezdete kozott eltelt id6tdl fiigg. Mivel a feltdoréshez hasznalt specidlis olvasdk igény
szerint vezérelhetdk - ezért az id6zitések -, és ezaltal a véletlenszam-generalas vezérelhetd. A Ghost
olvasoét tag tizemmodban miikddtetve egyedi nonce-kat és uid-ket lehet generalni.

Az nr és uid értékek rogzitésével és ismétl6dé hitelesittetésekkel kideritették, hogy az olvasé minden
Ujrainditast kovet6en ugyanazokat a nonce szekvencidkat generalja. Véletlenszam-generatoranak allapota
tehat csak a meghivasainak szamatdl fiigg. A tag véletlenszam generatora egy 16 bites, x16+x14+x13+x11+1
generator-polinomu LFSR. Mivel a nonce hossza 32 bit, és a LFSR-nek 16 bitnyi allapota van, ezért az nr
els6 fele meghatarozza masodik felét. Ezért egy adott 32 bites értékrdl eldonthetd, hogy megfelel6 nonce
vagy sem. (Azaz nk@ni: 2P nk:3P k5D nks16 = 0 minden k € {0, 1, ..., 15} -ra.) Ez azért fontos, mert a
Ghost olvas6 barmilyen - nem a csak megfelel - nonce-ok kiildésére alkalmas.

Kiilonbdz6 uid és tag nonce-okkal folytatott probalgatasok soran kiderilt, ha nr@uid konstans marad,
akkor a titkositott szoveg sem valtozik. Ebbdl arra lehet kovetkeztetni, hogy a kulcsfolyam is konstans és
az ar és ag nr-tol fiigg. Ezekbdl a probalkozasboél szarmazoé ar@Pks,-6k 6ssze XOR-ozasaval megkaphatok
ar@Pa’r-k.

Osszefoglalva, a hitelesités menete a kdvetkezd. Miutan a tag elkiildte nr -t a tag és az olvasé is K
megosztott kulccsal, uid-vel és nr-vel inicializalja a titkositot. Az olvasé ezutan megvalasztja sajat ng-jét és
ks1 kulcsfolyam elsé részével titkositva elkiildi. Ezutan updateli a titkosit6 allapotat ng-rel. Az olvasé
suc?(nr ) kddolt atkildésével hitelesit. Ezen a ponton a tag is képes updatelni a titkosit6ja allapotat
ezekhez hasonl6an. A kulcsfolyam tobbi része kss, kss... megallapitasra kertil és ett6l fogva minden
kommunikaci6 kédolt. A tag suc3(nr ) @ ks3 elkiildésével fejezi be a hitelesitést. Ezutan az olvasé

hitelesiteni tudja a tag-ot,

Ismert nyilt szévegii tamadas

A hitelesitési protokoll leirasabol latszik, hogy a kulcsfolyam részei kitalalhatéak. Miutan megfigyeltiik nt-t
és suc?(nr )@PKks2-t, ks visszaallithato suc?(nr) kiszamitasaval és XOR-saval. S6t! Ha a hitelesitési protokoll
végén kartya nem valaszol, akkor a legtobb olvas6 id6 tullépés miatt ,halt” vagy ,read” parancsot kiild ki.
Miutan mindkét parancs byte kodja ismert a ,halt” illetve ,read”@ksz kodolt iizenetekbdl ks szamolhato.
Amennyiben egy tdimadé rendelkezik az olvasé és a kartya felett, igy még a fenti két parancs nélkiil is ki

tudja szamitani ks k3 —at a lehallgatott suc?(nt )@ks2 and suc3(nr )PKkss lizenetvaltasokbdl.

CRYPTO1 Cipher

A Plotz és tarsai fedték fel el6szor a MiFare altal hasznalt CRYPTO1 titkositot. Ennek a lelke egy 48-bites
linear feedback shift register (LFSR), aminek a g(x) = x#8 + x#3 + x39 + x38 + x36 + x34 + x33 + x31 +x29 +x24 +x23
+x21 +x19 +x13 +x9 +X7 +x6 +x5 +1 a generator polinomja. A 20 régzitett allapotbitbdl a kulcsfolyam minden
egyes orajelre ki van szamitva. Az LFSR tartalmaz 18 elagazast, amik linearisan kombinalva vannak, hogy
minden oOrajelre kitoltsék ez elso regiszter bitet. Az update fiiggvény nem tartalmaz semmilyen nem-

linearitast, ami mostani ismereteink szerint stlyos tervezési hiba.



A regiszter minden Orajellel balra shiftel6dik eggyel, mik6zben a balrdél kiesd” bit el van hagyva. A
feedback bit a g(x) polinom alapjan szamitédik ki. Van még egy input bit is, ami 6ssze van XOR-va a
feedback bittel és léptetéskor az LFSR jobb oldalan 1ép be. Ha az LFSR allapota egy adott k id6pillanatban
I'Tk+1...Tkea7, akkor k+1-ik pillanatban risas = re@ ries O rso P ris 10D e 12D Tk 14D e 15 ris 17D k19

D ri24Drie27Bris 20D Tier 35 Drice 30D K41 Bricsa2Prisa3Di lesz, ahol i az input bit. Az input bit csak az
inicializalashoz van felhasznalva.

Titkositaskor a LFSR bizonyos bitjei - egy kezdetben ismeretlen - Gn. f sz{ir6 fliggvényen mennek
keresztiil. Az NXP-nek (Philipsnek) létezik egy Hitag2 nevii tag-ja is. Kripto protokolljanak részletes
leirasa az fellelhetd az Interneten. Kiindulasi alap az volt, hogy a MiFare Crypto1 titkositasa hasonlé a
Hitag2-jéhoz. Ebbdl Garcia és csapata kovetkeztetéseket tudott levonni az f fiiggvényrol és a titkositd
inicializalasardl.

Az LFSR inicializalasa a hitelesités fazisaban torténik meg. A korabbiak alapjan tudjuk; ha nt@uid
konstans marad, akkor az olvasd titkositott nonce-ja szintén konstans marad. Ebbdl az kévetkezik, hogy
legel6szor nt@uid keriil be LFSR-be. Ezen kiviil a feedback bit varialasaval sikerilt a nt@uid-t és a K
kulcsot oly médon médositani, hogy titkositott szoveg a hitelesités utan is konstans maradjon. Ebbdl két
dolog deriilt ki. Egyrészt az, hogy az LFSR-nek a K titkos kulcs a kezd6allapota. Masrészt pedig, hogy a
Hitag2-ben szerepld kulcsfolyam visszacsatolas nincs implementalva a CRYPTO1-ben. Ez nagyban
leegyszeriisitette a protokoll visszafejtését.

A hitelesités kovetkez6 1épéseként az olvasé nonce np is bekeriil az LFSR-be. Ezzel véget is ér az
inicializalas és az LFSR input bitjének mashol nincs szerepe. A kdvetkez6 dbra mutatja az inicializalas
menetét az olvasé és a kartya szempontjabdl. A kiillonbség csak annyi, hogy az olvasé legeneralja ng-t és

kiszamitja, majd elkiildi nr@ks1-t, a kartya veszi ng@Pksi-t és ebbdl szamolja ng-t :

KeyK |
7 P 7 011 Just 32 clock ticks uid
CRYPTO1 Cipher _
nr
¢
g Bks

13. abra: Crypto1

A fentiekbdl kidertiil, hogy a K, az uid, és az nr tag nonce megfelel6 valasztasaval tokéletesen meg tudjuk
hatarozni LFSR allapotat - pontosan azel6tt -, miel6tt az olvas6 nonce-ja be lenne adva. Gyakorlatban ez
annyit jelent, ha meg akarjuk figyelni LFSR allapotat egy o allapottdl kezd6édben, akkor a K kulcsot 0-ra
allitjuk, hagyjuk, hogy a Ghost valasszon egy 0-nak megfelel6 uid-t, és kiszamitjuk milyen nr-t kellene
kiildenie, hogy ezt az a allapot elérjiik. Ugyanakkor felmeriil az a probléma, hogy az nt csak 32 bit, az
pedig 48 bit hosszi. Azonban sok olvasé elfogadja, ha a hianyz6 bitek 0-k.

LFSR allapotanak megfelel6 beallitasaval az f fiiggvényre vonatkozéan nyerhetiink ki informaciét.

Megfelel6en megvalasztva a-t, megfigyelhetjik (ng,0)Pf(a)-t, hiszen ezt kiildi el az olvasé. Mivel minden



indulas utan azonos nonce értéket general az olvaso, ezért még ha nem is ismerjiik (ng,0)-t, azt
konstansnak tekinthetjiik. A kovetkezd 1épésben ki kellett deriteni, hogy az LFSR melyik bitjei vannak
bevezetve az f be. Ehhez egy véletlen a-t kell valasztani és megfigyelni (ng,0)@f(a)-t. Majd meg kell
valtoztatni egy bitet is ismét megfigyelni (ng,0)Pf(az)-t. Ha f(a) <> f(az), akkor az i-dik bit az f-nek
bemenete. Visszafele irdnyban ez nem miikddik; tobb bit kell egyenléség esetén ahhoz, hogy biztonsaggal
el tudjuk doénteni az adott bitrdl, hogy nem bemenete f-nek. A Hitag2-vel val6 hasonl6sag miatt azt is
feltételezték, hogy 5 darab elsé rétegbeli aramkor van, egyenként négy bemenettel. (9, 11, 13, 15 szamuaak
aleg-baloldali és 41, 43, 45, 47 a leg-jobboldali aramkoérokhoz.) Valamint, hogy els6 rétegbeli kimeneteket
egy masodik rétegbeli aramkér kapja meg, ami ezekbd] allitja els a kulcsfolyamot. gy vissza lehet fejteni

az f szliré figgvényt.

[ |!n| 1234 l [6[7[a[7 |ﬁ|1||11|13||-1_||5||5 Il?_IB_IL_!DF1_21F3|N|E|35|F|38|1'|ﬂ_3=:l_!1 n_ss_u_.ijilﬁﬁﬂﬁﬂﬁlbl']ilam_é
| 1 [ ] L [ [ | |

[Ta=m26d | [ Tp= mmd | [ fp= Gasds fa = bdir | [ fp= mwod

T
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14. abra: LFSR és F fiiggvény

LFSR allapot-visszaallitas

Az el6z6ek szerint a kartya altal kiildott nonce-val kdzvetleniil manipulalhatjuk az LFSR bels6 allapotat.
igy - egy adott kulcsfolyam egy szegmensével - visszafejthetd az LFSR allapota. Ehhez elszor egy tin.
rainbow (gyorsito) tablat kell épiteni az (Ifsr, ks) parakbdl, ahol Ifsr végigfut 0x000OWWWWWWWWW
formaju allapotokon, mig ks az ezekhez az allapotokhoz tartozé kulcsfolyamok els6 64 bitje. Ez a szdmitas
236 sorbol all6 tablazatot general. Ez a szamitas egy asztali PC-n végezve kb. 6 6ran keresztiil fut, és a
kiszamitott adatok kb. 1 terabyte-nyi memorat foglalnak le.

Egy adott kartyaolvas6 megtdmadasahoz minden egyes 0xXXX formaja 12 bites szamhoz azonos uid-vel
kell lefuttatni a hitelesitést. Beallitjuk kartya a challenge nonce-at nr = 0x0000XXX0-ra. Erre az olvasé
valasza: nr@PXks1, suc?(nr )PKks», amire nem reagalunk. Ekkor - a korabbiak szerint - a legtdbb olvasé
halt@kss-t kiild, és vissza tudjuk fejteni ks, ksz-at. Pontosan egy 0xXXX érték lesz, ami visszaadja az
0xYYYYYYYYOOOY formaju LFSR allapotot nt = 0x0000XXX0-t beadasa utan.

Mikozben nr olvasé nonce beadédik, az LFSR-ben a nulldk balra mozognak 000YZZZZZZ77Z7Z formaja
allapotot adva. Miutan minden LFSR allapot ilyen formaban szerepel a rainbow tablankban, vissza tudjuk
allitani ks, ksz keresésével. Vissza tudjuk allitani a LFSR allapotat abban az esetben is, amikor az olvasé
nem kiild vissza ,halt” valaszt. llyenkor minden egyes 0xXXX-hoz csak a ks,-6t keressiik a tablaban. Mivel
Osszesen 248-12 bejegyzés van, és ks, 32 bit hossz, ezért atlagban 24 megfelelést kapunk. Miutan 212
lehetséges 0xXXX-et vesziink figyelembe, ezért ebbdl 6sszesen 216 lehetséges LFSR allapotot kapunk.

Minden ilyen LFSR allapot ad szdmunkra egy lehetséges kulcsot, amik koziil - a kordbban mar emlitett



részleges bejelentkeztetési eljarassal - ki lehet valasztani a megfelel6t. A gyakorlatban 5-35 darab
részleges bejelentkezési menet lehetséges masodpercenként. gy a sziikséges 4096 darab részleges

bejelentkezés generalasa csupan 2-14 percig tart.

LFSR Rollback

Egy barmilyen rirks1. . . rxe47 dllapot alapjan az (1XXX) egyenletbdl ki lehet szdmitani LFSR azt megel6z6
I'-1lk . . . Tk46 allapotat a kdvetkezbek szerint. Tegyiik fel, hogy a kordbbiaknak megfelel6en megszereztiik
az LFSR-nek éppen azt az allapotat, amikor az olvasé nonce be lett adva, és le tudtuk hallgatni a titkositott
olvas6 nonce-ot.

Az f szlir6 fliggvény bemenete nem tartalmazza az LFSR leg-baloldali bitjét. Ha jobbra shifteljiik egyszer az
LFSR-t, mikozben a bemenetére egy r értéki bitet adunk, aminek értéke nincs meghatarozva. Majd
kiszamitjuk f-et és megkapunk egy bitet a kulcsfolyambdl, ami ng 31 titkositasanal hasznalva volt. A
titkositott nr-rel vissza lehet allitani nr31-et. Az LFSR feedback-jét feldolgozva be lehet allitani r megfeleld
értékét, tehat LFSR ng 31 kiildése el6tti allapotba kertl. Ezt az eljarast 31-szer megismételve megkapjuk
LFSR az olvasd nonce bekiildése eldtti teljes allapotat. Mivel a kartya nonce és uid nyilt szévegként van
atkiildve, visszaallitjuk LFSR nr@uid el6tti allapotat is megkapjuk, ami maga a titkos kulcs!

Sziird fiiggvény paratlan bemenetei

Az f sziir6be az LFSR-nek csak paratlan sorszamu kimenetei vannak bevezetve. Ez az egyenletesség
kihasznalhaté. Adott kulcsfolyam egy részével elallithatjuk LFSR azon relevans bitjeit, ami a kulcsfolyam
paros bitjeit adjak meg, és azokat, amik a kulcsfolyam paratlan bitjeit adjak meg. A visszacsatolast is két
részre vagva, majd a két részt 6sszefiizve visszaallithatjuk LFSR azon allapotait, amik egy adott
kulcsfolyamot allitanak eld. Ezt f egyfajta invertalasat jelenti.

Legyen bgb; ... bs-1 n darab egymast kovet6 kulcsfolyam bit. A gyakorlatban 32 vagy 64 darabnyi. Vissza
szeretnénk allitani az LFSR minden olyan allapotat, amik el8allitjak ezt a kulcsfolyamot. Azaz minden
olyan 7 = ror1 ... rse+n szekvenciat keresiink, hogy re@ri:s @ rico@®rie10P rke12P res14Price 15D rie 17D w19
Dri:24Drks25Drke27 D e 20D e 35D Tk 39D k441D k42D ricr43Driras = 0, minden k{0, .., n - 2}-ra, gy,
hogy f(rk. .. Ik+47) = by, minden ke{0, ..., n-1}-re.

Az elsé feltétel azt jelenti, hogy LFSR 7-et generalja egymas utan. A masodik pedig azt, hogy a sziikséges
kulcsfolyamot generalja. Mivel f LFSR 20 paratlan bitjétél fiigg csak, ezért a timadashoz két darab
egyenként kb. 219 elembdl 4116 rainbow tablazatot generaltak az LFSR szekvenciak paros és paratlan
szamu bitjenek, amelyekbdl a kulcsfolyam paros és a paratlan bitjei allitédnak el6. A kulcsfolyam els6 bg
bitjét tekintve minden sos1 . .. S19 20 bites szekvenciat generalunk agy, hogy f(so, s1, ..., S19) = bo. f
struktdraja garantalja, hogy pontosan 21° ilyen szekvencia van. A keresett LFSR 7 szekvencidknak kell
legyen egy ilyen szekvencidja mint ro, ry, ..., r'ie. A rainbow tabla minden bejegyzésére a kévetkezdket
csinaljuk. Ugy tekintjiik a bejegyzést, mintha az LFSR 9, 11, ..., 47 bitje lenne. Majd két poziciéval balra
shifteljiik az LFSR-t. A sz0 feedback masodiknak van beforgatva. Azonban nincs tovabbi informacionk a
feedback bitrél, mivel nem tudunk semmit sem az LFST paros szdmu sem az alacsony szamozasu paratlan
bitjeir6l. Leellendrizhetjiik ugyanakkor, sz bit két értéke koziil melyik egyezik a kulcsfolyammal, azaz
melyik elégiti ki az f(s1, s2, . . ., S20) = ba-t. Ha s20-nak csak egy értéke egyezik, kiegészitjiik bejegyzésiinket a

tablaban s;o-al. Ha mindkett megegyezik, megkett6zziik a bejegyzést kiterjesztve egyszer 0-val, egyszer



1-gyel. Ha nincs egyezés, kitoroljiik a bejegyzést. A tabla mérete nem valtozik, mert atlagban az alkalmak
Y4-ében duplikalunk, %-ében torliink és felében kiterjesztjlik a bejegyzéseket. Megismételjiik ezt az
eljarast a kulcsfolyam by, bg, . . ., bn-1 bitjeire is. Ez alapjan kb. 219 s¢s1 . . .S19+n/2 bejegyzést tartalmazo6 tablat
kapunk, ugy hogy f(s;, Si+1, . . ., Si+19) = b2i minden i€{0, 1, ..., n/2}. Kévetkezésképpen az LFSR 7 keresett
szekvencidi meg kell hogy feleljenek a tabla bejegyzésének ro, r11, . . ., ra7en-formaban. Hasonléan kapunk
egy kb. 219 bejegyzésb6l All6 tot1 . . . t1g.n/2 tablat f(ty, tisy, . . ., tis19) = b2i1 tulajdonsaggal, ahol minden i € {0,
1,...n/2}. Mindkét tabla 4 darab kiterjesztése utan minden bejegyzés 24 hosszil mar lehet probalkozni
minden egyes Sos1 . . .S23 az elso és toty . . .t23 a masodik tablabdl, hogy el6allitjak-e a korrekt kulcsfolyamot.
Ezzel lecsokken a nyers erds tAmadashoz sziikséges esetek szama 248-r4l 238 darabra. Tovabb lehet
csokkenteni a keresés komplexitasat a kovetkezé mddszerrel. Tekintsiink egy s = s0s1...s19+n/2
bejegyzést az elsé és egy t = tOtl...t19+n/2 bejegyzést a masodik tablabol. Ahhoz, hogy 7 = s0t0s1 ...
t19+n/2 -t el6allitsa LFSR, sziikséges és elégséges, hogy minden 49 egymast kovetd bit elégitse ki az LFSR
egyenletet (2), vagyis a 49-dik bit feedback bitnek kell lennie, ami az el6z6 48 bit alapjan generalodott.
Tehat, a s 25 egymast kdvet minden egyes s;si:1 . . .Si+24 alszekvencidjara szamoljuk ki bi1'§= SkDsissDsive
@Dsi7Dsir12Dsi:21Dsir24 hozzajaruldsukat az LFSR relacidhoz, és t- 25 egymast kévetd minden egyes

titie1 . . tis2s alszekvencidjara szamoljuk ki b= ti @ tia@®tis DtissDtiroDtis12Dtis 13D tis 14Dt 17Dt
Dti20Dtis21 hozzajarulasat az LFSR relaciohoz.

Ha SotoS1 . . . ta/2-t generalja LFSR, akkor b}*=b*" minden i€{0, ...,n/2 - 5}.

Szimmetrikusan; 5 24 egymast kévets minden alszekvenciajara, és t-nek az azokhoz tartozé 25 egymast
kovetd bitjeihez kiszamoljuk b= si2Dsi.4Dsi7DsisD 810D 5ir12D5is13DS1+14DSi17DSis 19D 120D 51021 ~t,
és Biz’s_:tiEBti+5EBti+6EBti+7€Bti+12EBti+21@ti+z4—t. Itt szintén, ha LSFR generalja sotos1 . . . ta/2 -t is, akkor
l;il's_=l~)i2'f minden i€{0,...,n/2 - 5}-re.

A keresett LFSR allapotszekvenciak hatékony meghatarozasa miatt rendezni kell az elsd tablat az ijonnan

és a masodik tablat b"... b3 b2 ... b3L alapjan.

2-5

kiszamolt bitek by*... b's bo® ...b%
2-5 -5

2

N
(41

Miutan az LFSR akkor és csak akkor generalja sotosi . . . ta/2-t, ha b¥Sh%S = b2th2t, és a konstrukcid miatt
generalja a sziikséges kulcsfolyamot, nem kell tovabb keresni. A szamitasi id6 lecsokken n ciklusra a két

egyenként kb. 219 méretii tdblaban, valamint ezen tablak két rendezésére.
Paritasbit képzés

Az atviteli protokoll paritasbitet general és kiild minden 8 bithez. A paritast nem a nyilt széveg alapjan
szamolja ki, hanem titkositva van, mégpedig a kovetkezd bithez hasznalt kulcsfolyam bittel. [ly médon a
nyilt szoveg minden egyes byte-jabodl egy bitnyi informaciét kiszivarogtat. Ez a brute-force tdmadasok

soran lényegesen lecsokkentheti a keresési teret.



Tobbszektoros azonositas

Sok rendszer tobb szektorra azonositja magat. A masodik szektort6l kezddd6en a protokoll kicsit mas.
Mivel ilyenkor mar van egy kulcs, az 0j hitelesitési parancs titkositva van ezzel. Ebben a szakaszban az 1j
szektor K titkos kulcsa van az LFSR-be betdltve. A kiilonbség csak annyi, hogy a kartya nr nonce K-val
titkositva van mikézben be van adva az LFSR-be.

Ettdl a ponttdl kezd6dben a protokoll tobbi része mar teljesen tugy folytatodik, mint az egy szektoros
esetben. A kartya klonozasahoz mindazon informaciéra sziikség van, amit az olvaso kiolvas a kartyabol, és
ez altaldban tobb szektort érint. Ehhez el6szor egy

olyan egyediil, teljes szakaszt kell kihallgatni, ami tobbszektoros hitelesitést tartalmaz. Miutan a
korabbiak alapjan visszaallitottuk a kulcsot az elsé szektorhoz a masodikkal prébalkozunk. Mint

emlitettiik ilyenkor mar titkositva van az egész hitelesitési kérés, de éppen azzal a kulccsal, amit éppen fel

lett deritve!

15. abra: Feltoréshez hasznalt eszkozok
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