Trusted Computing és a Trusted Platform Module

1 Trusted Computing

A Trusted Computing (TC) egy technologia, melynek célja annak biztositasa, hogy az ezt alkalmazo
szamitogépek minden esetben az elvarasoknak megfeleléen mikoddjenek. Az elvaras altalaban az,
hogy a szamitogépre telepitett szoftverek mddositas nélkiil fussanak, hogy a tarolt adatokhoz csak
az arra kijelolt szoftverek férhessenek hozza, valamint hogy a szamitogéphez csatlakoztatva
legyenek meghatarozott hardver egységek. Az elvarasokat a szamitogép felhasznaloja illetve egy
kiilsé fél is definialhatja. A szamitogép fogalma ebben az esetben tagan értelmezendd, a Trusted
Computing a hagyomanyos PC-ken ¢és kiszolgalokon til beagyazott eszkozokon — pl. set-top
boxokon, mobiltelefonokon — is megval6sithato.

Mindezek teljesitéséhez a TC hardverben és szoftverben megvalositott kriptografiai eljarasokat
hasznal. Az ezeket 6sszefogd hardver komponenst Trusted Platform Module-nak (TPM) nevezik. A

crer

platfomnak nevezziik.

A TPM ¢és a kapcsolodo teriiletek specifikacioit az informatikai piac vezetd szerepldit — tobbek
k6zott a Microsoftot, a Hewlet-Packardot és az Intelt - tomoritd Trusted Computing Group' adja ki
és tartja karban, a TPM specifikacio 1.2-es verziojat az ISO/IEC szabvanyként beemelte?.

1.1 Szolgaltatasok

A Trusted Computing hat elv megvaldsulasat koveteli meg:

Jovahagyo kulcs

A megbizhatd platformok rendelkeznek egy ugynevezett jovahagyo kulccsal. A jovahagyo kulcs
(Endorsement Key — EK) egy hardverbe gyartaskor beégetett, nem megvaltoztathatd és csak igen
nehezen kiolvashatdé RSA kulcspar. Ennek segitségével a TC hardver képes azonositani magat a
megbizhatd platformon fut6 szoftverek, illetve ezeken keresztiil egy tavoli fél szamara is.

Biztonsagos be- és kimenet

A biztonsagos be- és kimenet garantalja, hogy egy folyamat I/O miiveletei csak az adott folyamat
szamara lesznek elérhetdek, igy megakadalyozhatd, hogy a hasznéat csatornak lehallgatasaval
érzékeny informaciok valjanak hozzaférhetévé. A biztonsagos 1/O kihasznalasaval hatastalanna
valnak a kiilonboz6 billentytizetfigyeld és képernyOrdgzité programok, de megakadalyozhato az is,
hogy egy f4jl a megbizhat6 rendszeren kiviilre keriiljon az USB-hubon, vagy akar a hangkimeneten
keresztiil.

Védett futtatas a memoriaban

A megbizhat6 szoftverfolyamatok memoriateriiletei védettek az illetéktelen hozzaféréstdl, igy a futd
programok mikodését kiilsd folyamat nem modosithatja, és a memoridban tarolt érzékeny
informaciok hozzaférhetetlenné tehetdk az illetéktelen processzek szdmara.

1 http://trustedcomputinggroup.org
2 http://www.trustedcomputinggroup.org/trusted_computing/standards_development
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Kotott tarolas

A szamitogép perzisztens taraban elhelyezett adatok hozzéaférhetdsége kiilonb6zé hardver- és
szoftverkomponensek meglétéhez kithetd. A szolgaltatds hasznalataval elérhetd, hogy egy fajl vagy
akar egy teljes lemezkotet csak egy adott szamitdgépen, csak egy adott tipusu szoftverrel legyen
olvashato.

Tavoli tanuskodas

A tavoli tanuskodés hasznalataval egy megbizhat6 fél képes detektalni a szamitogép hardver- illetve
szoftver-Osszeallitasaban tortént valtozasokat. A TPM tanusitvanyokat general a futd szoftverekrol,
melyeket nyilvanos kulcst kriptografiaval védett csatornan képes eljuttatni az ellendrzést végzo
félhez, példaul a szoftver gyartdjahoz.

Megbizhaté harmadik fél

Annak érdekében, hogy egy tavoli szamitogéprdl eldonthetd legyen, hogy az valdban eleget tesz-e a
TC kovetelményeinek, ugyanakkor ne kelljen a szamitogép identitdsat felfedni, egy megbizhatod
harmadik félre (Trusted Third Party — TTP) van sziikség. Amennyiben Alice meg szeretné gy6zni a
megbizhatd platformot hasznaldé Bobot arrdl, hogy ¢ is megbizhatod platformot haszndl — azaz a
szdmara kiildott informaciok ugyanolyan biztonsagban lesznek, mint Bobnal -, de nem szeretné
felfedni identitasat Bob eldtt, Alice a TTP-hez fordul, aki felé hajlandd azonositani magat, és aki
egy azonossag-tanusitd kulcspar (Attestation Identity Key - AIK) hitelesitésével igazolja Bob
szamara Alice megbizhat6 voltat.
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2 Megvalésitas - Trusted Platform Module

A Trusted Platform Module egy kriptografiai funkciokat és biztonsagos tarolast megvaldsitd
hardvereszkoz, amely szorosan egyiittmiikddik a szamitogép alapveté komponenseivel — a
processzorral, a memoriaval, illetve a kiillonboz6 rendszerbuszokkal. A Trusted Platfom Module egy
mogott tobb gyartd kiillonbozé implementécioja allhat. Eddig tobb mint 100 millid6 személyi
szamitogépben helyeztek el ilyen eszkozt’.
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" A Trusted Platform Modul vazlatos belsd felépitése

A TPM chipek oOnalldan képesek RSA kulcsgeneralast, titkositdst és aldirast végezni. A
kulcsgeneralast a beépitett alvéletlen-generator, az aldirast a szintén az eszkoz részeként mikodo
(HMAC képzésre is képes) SHA-1 megvalositas tdmogatja. A modul ezen kiviil két kiilonallo
memoriaegységet is tartalmaz: egy nem-moddosithatd memoria tarolja a jovahagyo kulcsot és a
perzisztens adatok titkositott taroldsdhoz hasznalt mesterkulcsot (Storage Root Key), egy altaldnos
céli memoria pedig az AIK-k, az SRK-bol szarmaztatott konkrét tarold kulcsok, valamint a
rendszerkomponensek SHA-1 lenyomatait tartalmaz6 Platform Configuration Registerek (PCR)
tarolasara hasznalhato.

2.1 Kotott adattarolas

A TPM altal nytjtott kétféle biztonsdgos adattaroldsi lehetéség a Data Sealing illetve a Data
Binding. A perzisztens tarolora keriilé adatok mindkét esetben titkositddnak, a kulcsokat pedig a
TPM tarolja, a kiilonbség a megfejtési lehetésé¢gekben van:

Data Binding esetén a titkositott adatok a TPM-hez kototten fejthetok meg. A TPM a beégetett
SRK-bodl képes kiilonboz6 adatok titkositasara alkalmas kulcsokat generalni, melyek szintén a TPM

3 http://www.wincert.net/news/security/1919-tpm-chips-dissolved-needled-prodded-and-hacked.html
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hardverben tarolhatok. Igy a titkositott adatok alapesetben csak a megfeleld TPM-mel rendelkezd
szamitogéppel fejthetdk meg, lehetdség van ugyanakkor ugynevezett migralhatd kulcsok
létrehozasara is, melyek fiiggetlenek a TPM beégetett adataitél és egy megbizhatd szoftverrel
kinyerhet6k a modulbdl, majd egy masik TPM-mel Gjra felhasznalhatok.

Data Sealing esetén a TPM-hez kotottség mellett megkdvetelhetd, hogy kiilonbozé hardver vagy
szoftverelemek jelen legyenek a rendszerben a megfejtéshez. Ilyenkor a titkositds paramétereként
felhasznalasra keriil a kivalasztott rendszerkomponensek egyedi lenyomatait tartalmazé PCR-ek
tartalma. Migralhat6 kulcsok készitésére Data Sealing esetén nincs lehetdség.

2.2 Direkt Anonim Tanuskodas

Téavoli platformok megbizhatdsdganak ellendrzéséhez, amennyiben meg szeretnénk Orizni a felek
anonimitésat, sziikség van egy megbizhatd harmadik félre, aki ismeri az dsszes érvényes EK-t és aki
fel¢ a felhasznalok hajlandoak felfedni identitdsukat. Az onmaga megbizhatdsagat igazolni kivano
(Prover), a megbizhatésagot ellendrz6 (Verifier) és a megbizhaté harmadik fél (TTP) kozotti
protokoll kiilonbdzéképpen miikodik a TPM 1.1-es és 1.2-es valtozataiban.

Az 1.1-es verzidban rogzitett megoldas szinte magatdl értetdédd: A TTP legyen egy, a Publik Key
Infrastructure® teriiletérdl ismert Certificate Authority-hoz (CA) hasonlo entitas, a Privacy CA! A
Privacy CA ismeri a 0sszes érvényes EK kulcsot, igy barmely TPM képes vele biztonsagosan
kommunikéalni. A Prover generdl egy azonossag-tanusitd kulcspart (AIK), melyet a Verifierrel
torténdé kommunikaciora fog hasznalni. Ezt illetve sajat EK-jat elkiildi a Privacy CA-nak, aki
ellendrzi, hogy az EK érvényes-e, illetve hogy nem lett-e csaloként megjeldlve. Amennyiben
mindent rendben talalt, az AIK-t a sajat kulcsparjaval hitelesiti. A Prover ezutan elkiildi a hitelesitett
kulcsot a Verifiernek, aki a Privacy CA aldirdséanak ellenérzésével megbizonyosodhat arrdl, hogy
megbizhatd platformmal van dolga, magat az AIK-t pedig a kommunikécido tovabbi részében
hasznalhatjék a felek.

A protokoll ezen valtozataban a Privacy CA tobb szempontbol is sziik keresztmetszetet jelent:
Minden Verifier szdmara kiilon AIK-t kell generdlni, ezek mindegyikének a hitelesitését a Privacy
CA végzi. Ez maga utan vonja, hogy a Privacy CA-nak nagy rendelkezésreallast kell biztositania,
ami részben ellentmond a szintén alapkdvetelményként jelentkezd biztonsagos mitkddésnek, hiszen
online rendszereket nem, vagy csak nagyon nehezen lehet tesztelni, frissiteni vagy javitani.

Ezek mellett a Privacy CA-val torténd Osszejatszds Onmagéban a teljes rendszer
kompromittalodésat jelenti: Ha a CA és a Verifier megosztjak ismereteiket, a Prover anonimitasa
elveszik, mig a Prover és a CA Osszejatszasa esetén a Verifiert verheti at egy nem megbizhat6
platform, igy a szerepek semmiképpen sem vonhatok dssze, raadasul a CA-k megbizhatosagat sem
ellendrzi senki!

Ezen problémak kivédésére a TPM 1.2-es verzidjaban egy ) moddszert, a Direkt Anonim
Tanuskodast’® (Direct Anonymous Attestation - DAA) dolgoztak ki. Ebben a megbizhaté harmadik
felet DAA Issuernek nevezik, és az 1.1-es verzidhoz hasonléan az a feladata, hogy a TPM-ek
identitasat ellendrizze, és az altaluk szolgaltatott titkokat aldirja.

Az alairt titok ebben az esetben azonban nem maga az AIK, hanem egy szintén DAA-nak nevezett
titkos kulcs, amelybdl elég ha csak egy létezik, vagyis nem kell minden Verifier szdmara kiilon
hitelesiteni egy ilyet, ezzel csokkentve a DAA Issuer terhelését.

Mindezt az teszi lehetdvé, hogy a Prover nem adja ki a tanusitvanyt a Verifier fel¢, hanem csak egy
kriptografiai bizonyitékot szolgaltat arra, hogy rendelkezik ezzel a tanusitvannyal. A Prover emellett

4 http://archive.opengroup.org/public/tech/security/pki/apki 1-0.pdf
5 http://www.zurich.ibm.com/~jca/papers/brcach04.pdf
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egy DAA-val aldirt iizenetet kiild a Verifiernek, amely tartalmazza a Verifier nevét, az id6t €s a
tovabbi kommunikécidhoz hasznalhatdo AIK-t. Szintén bizonyitasra keriil, hogy a DAA Issuer altal
hitelesitett, és a legutobbi iizenet aldirdsahoz hasznalt titok megegyezik.

A protokoll Iényegi, nullaismeretli bizonyitast (zero-knowledge proof) megvalosito része vazlatosan
a kovetkezOképpen irhato le (A DAA protokoll a Camenisch-Lysyanskaya séman® alapszik,
melyben a DAA Issuer nyilvanos kulcsa az (a,b,d,n) négyes, n pedig RSA modulus)’:

1) A Prover elkildi a DAA kulcsot ¢és sajat EK-jat a DAA Issuernek.
DAA=a" modn
ahol x a Prover TPM titka

2) A DAA Issuer ellendrzi az EK-t, ha mindent rendben talél, kiallitja a DAA Camenisch-
Lysyankaya alairdsat, amelyet az aldbbiak szerint el6allo (c,e,s) héarmas alkot:
c’=DAAb’d=a"b*d mod n

3) A Prover elkiildi a véletlen s', rl, 12, r3 értékekkel szamitott ¢' és t értéket a Verifiernek
c¢'=chb*'=DAAb "d=a"b*" d modn
t=c"a” b modn

4) A Verifier egy véletlen R értéket kiild a Provernek

5) A Prover kiszamitja, majd elkiildi a Verifiernek a kovetkezo értékeket:
sl=ri—Re
s2=r2—R(—x)
s3=r3—R(—s"")

6) A Verifier meggy6zddhet réla, hogy a Prover rendelkezik a DAA Issuer altal a DAA értékre
kibocsatott alairassal, ha ellendrzi a kdvetkezd kongruencia teljesiilését:
t=dRC 151 asts.?mOdn

Mivel a Verifier soha nem ismeri meg a DAA kulcsot illetve az arra vonatkozo alairast, a Verifier és
a DAA Issuer Osszejatszasaval nem sériill a Prover anonimitdsa. A DAA Issuer és a Prover
Osszejatszasa esetén a Verifier szdmara nem garantalt a Prover megbizhatdsaga.

Problémat jelent, ha egy DAA kulcs valahogyan kiszivarog, és nem megbizhato entitdsok (csald
TPM-ek) is elkezdik hasznalni azt. A csald6 TPM-ek kiszliréséhez a Verifier feketelistat vagy
gyakorisagelemzést hasznalhat. Az ellendrzés elvégzésének eldsegitése érdekében a Prover egy

N=X""mod p

értéket kiild a Verifiernek, ahol X vagy egy véletlenszam, vagy a Verifier altal meghatarozott fix
érték. A Verifier az altala ismert csalo DAA értékekbdl szamitott N-ek felhasznalasaval sziirheti ki a
nemkivanatos TPM-jelolteket.

Véletlen X érték esetén nem lehetséges frekvenciaanalizist végezni, fix esetben viszont a Prover
anonimitasa sériil, mivel a Verifier nyomon tudja kovetni az azonos N értékekhez tartozd
tevékenységeket. Ezt a problémat egy X generdldsara vonatkozd szabalyrendszer megadasaval,
vagy a Verifier tevékenységeinek szétvalasztasaval lehet megoldani®.

6 http://www.zurich.ibm.com/~gka/ePrivacy/identity-mixer.pdf
7 https://www.zisc.ethz.ch/events/ISC2004Slides/folien-jan-camenisch.pdf
8 https://www.zisc.ethz.ch/events/ISC2004Slides/folien-jan-camenisch.pdf
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3 Alkalmazasok

Elektronikus kereskedelem

Ez elektronikus kereskedelem (e-kereskedelem) a kiilonbozé javak elektronikus rendszereken,
tipikusan interneten keresztiili értékesitését jelenti. Mivel a teriilet szdmottevé anyagi forrast vonz,
megjelentek a kiilonb6zd elektronikus tdmadasi formak, melyek a nyilvanos halézatokat hasznald
pénziigyi tranzakciok eltéritésére szakosodtak. Az ezek elleni védekezésiil nyilvanos-kulcst
infrastrukturdk épiiltek ki, de ezek egyelére nem védenek meg az Osszes eléforduld — altalaban
klienseket célz6 - tAmadastol.

A Trused Computing a meglévé PKI technoldgidk kiegészitdjeként szerepelhet. Bar a nyilvanos
kulcsu infrastruktardkban megoldhatdé a kliensek (vasarlok) azonositasa, az identitas-ellendrzés
komplexitdsa miatt (egy egyszerii felhasznald altaldban nem rendelkezik CA-altal hitelesitett
tanusitvannyal) 4ltaldban hagyomanyos, (egyszeri) jelsz6 alapi megvalositasok keriilnek
alkalmazasra az e-kereskedelemben, amelyek adathaldszattal, billentylizetfigyeléssel és rokon
modszerekkel tamadhatok.

A Trusted Computing lehetdséget nytjt arra, hogy a vasarlok egy olyan, kereskedd altal biztositott
célszoftvert hasznaljanak, melynek megbizhato miikodése garantalt, igy soha nem csatlakozik a
kereskedd kiszolgaldja helyett mas, nem megbizhat6 hoszthoz, ami az adathal4sz tdmadasok alapjat
adhatnd. A memoria- illetve tarolovédelem pedig megakadadlyozza, hogy a felhasznalo jelszavai
valamilyen kartékony programon keresztiil kiszivarogjanak.

Mindemellett a TPM egységek alkalmazasaval a kereskedd egy hardver-alapu lehetdséget kap
felhasznal6i azonositasara: a kereskedd rendszerében regisztralhatok a vasarlok eszkozeinek
nyilvanos TPM kulcsai, igy pusztan a jelszavak megszerzésével egy idegen szamitdégéprdl nem
indithatna tranzakcidkat egy rosszindulatu fél.

Szoftver-licensz kezelés

A szoftvergyartok mar jo ideje igyekeznek olyan védelmi intézkedéseket alkalmazni termékeikben,
amelyek megakadalyozzak azok jogosulatlan hasznalatat. Az ilyen intézkedések tipikus megjelenési
forméja az Un. termékkulcs, amely éltaldban egy hosszli alfanumerikus karaktersorozat, melynek
ismerete nélkiil egy adott szoftvertermék nem, vagy csak korlatozott funkcionalitassal telepitheto.
fgy, bar maga a szoftver tetszdleges példanyban lemésolhaté, a termékkulcsok korlatozasa gatat
szab a jogosulatlan felhasznalasnak. A termékkulcsok mellett a napjaink szoftverei egyre
gyakrabban alkalmaznak termékaktivalast, melynek soran a szoftver az interneten keresztiil kozli a
gyartoval a telepités tényét, €s engedélyt kér a miikodésre.

A szoftveres megoldasok azonban 4ltalaban viszonylag konnyen visszafejthetOk (reverse
engineering) és modosithatok, igy szinte minden kereskedelmi szoftvernek elérhetdk fizetés nélkiil
hasznalhato valtozatai. Ez egy globalis probléma, amely kiilondsen nagy karokat okoz az olyan
piacokon mint péld4ul Kina vagy India, ahol a felhasznaldészdm hatalmas, a szoftverért viszont csak
igen kevesen fizetnek.

A TPM-ek felhasznalasaval garantalhatd a szoftverek érintetlensége, igy megakadalyozhatd, hogy
valaki olyan programvaltozatokat hasznédljon, melyekbdl kiiktattdk a termékkulcs-ellendrzést,
masrészt a szoftverpéldanyok TPM-hez kotésével megakadalyozhaté a masolatok készitése is. A
termék haszndlatira vonatkozd feltételeket rdadasul a gyartdé barmikor ellendrizheti akar az
interneten keresztiil is.
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Digitalis jogkezelés — DRM

A digitalis forméban terjesztett miivek (pl. zenék, filmek, kdnyvek) analdg tarsaikkal ellentétben
mindségvesztés nélkiill masolhatok és terjeszthetok, ami szintén bevételkiesést eredményez a
kiadotarsasagok illetve az alkotok szdmara, hiszen a fogyasztok nem lesznek érdekeltek a tartalmak
megvasarlasaban, mikor azok azonos mindségli masolatait alternativ (illegalis) forrasokbol is
megszerezhetik.

A digitalis jogkezelés (Digital Rights Management - DRM) azon technologiak 0sszessége, melyek a
digitalis szellemi javak eldallitoi illetve forgalmazdi szamdra segitséget nyujtanak termékeik
jogosulatlan felhasznaldsanak megakadalyozéasaban.

A TPM segitségével megoldhato példaul, hogy a digitalis miiveket olyan formatumban terjesszék,
melynek feldolgozéasara csak bizonyos, TPM-mel védett lejatszo alkalmazasok legyenek képesek, a
médiafajlokkal kapcsolatban pedig megszabhatd, hogy csak adott TPM-mel (és akar adott
szoftverrel) rendelkez6 platformon legyenek hozzaférhetok.

Merevilemez-titkositas

Merevlemez-titkositasrol akkor beszéliink, amikor egy szamitégép koteteinek teljes tartalmat
titkositva taroljuk. A fajlrendszer-szintii titkositassal ellentétben a titkosat fajlok illetve konyvtarak
helyett teljes merevlemezblokkokra alkalmazzuk, igy altaldban titkositasra keriilnek a fajlrendszer
metaadatai (pl. inode bejegyzések) is.

A TPM - bar megléte nem kovetelmény a megvaldsitasdhoz — jol alkalmazhatéo a
merevlemeztitkositds soran: A szamitdégép hardverével szorosan integralt modul mar a
rendszerindités els6 fazisaiban is kozremiikodhet, igy a merevlemezek Master Boot Recordja illetve
boot particigja is titkosithatova valik, mig TPM (vagy mas hasonld célhardver) hasznalata nélkiil
ezeket a teriileteket nyiltan kell hagyni, mivel a titkositds megfejtésére képes szoftverkomponensek
csak azutan toltédnek be, hogy az ezeken a specidlis terlileteken tarolt adatok felhasznalésra
keriilnének. A nyiltan tarolt boot adatok lehetdséget kindlnanak a betdltd olyan iranyt modositasara,
hogy az a titkositott adatok megfejtéséhez megadott kulcsokat rogzitse, majd egy tdmadohoz
tovabbitsa.

Ezen tal a TPM hasznalata feloldja azt merevlemez-titkositassal kapcsolatos dilemmat is, melynek
lényege, hogy a perzisztensen tarolt adatok a kdotetek csatoldsa (megfejtése) utan hozzaférhetové
valnak a szamitogépen futd rosszindulati programok szamara. TPM hasznélata esetén az érzékeny
adatokhoz csak megbizhato szoftverek kapnak hozzaférést.

Kritpografiai feladatok gyorsitasa

A TPM-ben hardveresen megvalodsitott kriptografiai funkciok joval hatékonyabbak az altaldnos
CPU-ra tervezett szoftveres implementacioknal, igy a modult kriptografiai koprocesszorként
hasznalva a nagy mennyiségli ilyen jellegli miiveletet végzd rendszerek miikddése jelentdsen
gyorsithatd. Az ilyen jellegli alkalmazas valdjaban fiiggetlen a Trusted Computing elveit6l.

Jelszémenedzsment

Optimalis esetben egy felhasznalé nem haszndlja fel ugyanazt a jelszot két kiilonbozd helyen, igy
azonban a szolgaltatas-jelszo parok megjegyzése igen nehézz¢ valhat. A problémara a kiilonb6zo
jelszomenedzsment-szoftverek (pl. KeePass’) kinalnak megoldast, melyek a felhasznalo jelszavait
egy mesterjelszoval titkositva taroljak, igy csak egyetlen jelszot kell megjegyezni tetszéleges
szolgéltatas igénybevételéhez.

9 http://keepass.info/
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Ez a megoldéas ugyanakkor azt is maga utan vonja, hogy egy tdmadonak elegendé a mesterjelszot
megszereznie ahhoz hogy az 0Osszes kezelt szolgaltatashoz hozzaférést szerezzen, ez pedig
egyszerlien megvaldsithatd egy billentylizetfigyeld program, vagy egy, a jelszomenedzser

crer

A TPM azonban képes megakadalyozni az illetéktelen memoria- és I/O hozzaférést, valamint a
jelszoadatbazis szamara is addiciondlis védelmet nyujthat a Data Sealing illetve Data Binding
segitségével.

Rootkit védelem

A rootkitek olyan szoftverek, amelyek egy rendszerhez maximalis jogosultsaggal hozzaféro,
rosszindulati tAmado6 szdmara lehetdvé teszik a rendszer kompromittalt voltanak elfedését illetve a
késobbi problémamentes, észrevétlen hozzaférést. A rootkitek ataldban az operacios rendszer
alapvetd (kernel illetve felhasznaloi modu) elemeinek modositdsaval érik el, hogy a
konyvtarlistazasok sordn ne latszodjanak a tamado altal Iétrehozott fajlok, a folyamatok listazasanal
pedig a tamad¢ altal inditott folyamatok.

Amennyiben az operacios rendszer komponenseinek integritasat TPM segitségével tartjuk nyilvan,
az ilyen valtozasok azonnal nyilvanvalova valnak.

A Trusted Computing Group Aaltal kiadott Platform Trust Services specifikaciok'® egységes
interfészt definidlnak az szoftverek integritdsi adatainak lekérdezésére , valamint megadjak a
preferalt jelentési formatumot is. A Platrom Trust Services nem koveteli meg TPM jelenlétét, a
modul alkalmazéséaval azonban biztonsagosabb miikodés valdsithaté meg.

Adatszivargas-védelem

Villalati kornyezetben nagy jelentésége van annak, hogy az alkalmazottak se véletleniil, se
szandékosan ne juttathassanak ki bizalmas iizleti dokumentumokat a vallalat altal ellenérzott
informatikai infrastruktiréan kiviilre.

Az adatszivargas-védelem TPM segitségével a DRM-nél targyalt médon megvaldsithato.

Csalas megakadalyozasa elosztott rendszerekben

Amennyiben egy feladat megoldasat tobb tavoli szamitogép egyiittmiikodésével oldjuk meg, mindig
szamolni kell azzal, hogy néhany fél hamis szamitasi eredményeket tesz kozzé, ezzel szabotalva a
sikeres feladatmegoldast. Ilyen elosztott rendszerekre példa a BitTorrent fajlmegosztd haldzat'!, a
primszamkeresd projektek'? * vagy a grid rendszerek'.

Mivel a TPM képes ellendrizni a szamitast végzd szoftver sértetlenségét, valamint biztonsdgosan
eljuttatni ezt az allapotinforméciot a feladatot koordindld kdzpont(ok)nak, kisziirheték azok az
entitasok, amelyek vélhetden nem a szamitds elvégzése szempontjabol elényds eredményeket
kozolnek.

10 http://www.trustedcomputinggroup.org/resources/infrastructure_ work group platform_trust services interface spe
cification_version_10

11 http://bittorrent.org/introduction.html

12 http://www.mersenne.org/

13 http://www.15k.org/

14 http://www.gridcomputing.com/
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4 Tamadasok és Kritika

Szoftver sebezhetéségek

Egy atlagos személyi szamitogép altal kezel informacidkra a legnagyobb veszélyt napjainkban az
szamitogépen futd szoftverek biztonsagi hibai jelentik. Ezek a problémaék legtobbszoér a nem elég
koriiltekintd tervezésbdl illetve a hanyag programozoi munkabol adodnak, és rosszabb esetben
lehet6vé teszik egy tdimadd szamara, hogy a hibas szoftver szamara specialis bemenetet adva a sajat
parancsainak végrehajtasara birja rd a szamitogépet. Ez a specidlis bemenet lehet egy megfelelden
Osszeallitott, tavoli hosztrol érkez6 weboldal, egy pendrive-on hordozott elektronikus dokumentum,
vagy akar a szamitogép helyi felhasznalgja altal kozvetleniil megadott adat. Az ezeken keresztiil
elérhetd kodfuttatasi lehetdség alkalmat ad mindazon adatok kiszivarogtatasara, amelyek a
sebezhetd szoftver folyamata altal elérhetdek.

A Trusted Computingnak nem célja ezen problémak a kezelése, és valojaban — bar a modern
keretrendszerek, ¢s a fejlesztési folyamatok megfeleld szabdlyozasa sokat javitottak a helyzeten -
irrealis is lenne a szoftverhibdk eltlinésében reménykedni. Ezek a problémak viszont lehetdséget
adnak arra, hogy a szoftverek mikodését anélkiil manipuldljuk, hogy magat a szoftvert
megvaltoztatnank: a hibas program is minden esetben ugyanazt az eldre kiszamithato viselkedést
produkalja, amit a programozdi elképzeltek és megvalositottak, am a szoftverhibdk kihasznalasaval
olyan miikdodés is eldcsalogathatd, amelyet ezek a szakemberek sem lattak eldre (kiilonben nem
kovették volna el a hibakat). Ez viszont azt jelenti, hogy egy TPM altal megbizhatonak titulalt
alkalmazas az elvarttol eltérd mukodést is megvalosithat, ez pedig éppen a megbizhatdsag
kovetelményének mond ellent.

Ennek kovetkeztében elsé kozelitésben elmondhatd, hogy a megbizhatd szoftverbe vetett hit
legfeljebb olyan erds lehet mint a biztonsagi hibatol” mentes szoftverbe vetett hit. Ezt a képet
arnyalja, hogy a biztonsagi hibak kihasznalhat6sagat nagyban befolyasolhatja a szoftver belsd
felépitése, az operacidos rendszer védelmi intézkedései, valamint a hardverarchitektira is. A
tapasztalat ugyanakkor azt mutatja, hogy altalaban nem épithetiink arra, hogy az altalunk hasznalt
szoftverek biztonsagosak lesznek.

Bontasellenallosag

A TPM szabvany nem koveteli meg az eszkozok gyartditdl, hogy a modulokat megvédjék a
hardverszintli tiamadasoktol, egészen pontosan:

A TPM-eket ugy tervezik, hogy ellendlljanak a szoftveres tamaddasoknak, és az olyan
hardveres tamadasoknak, melyek nem igényelnek kiilonleges szakértelmet, kifinomult
eszkozoket, és hosszu idét. '

Ezek a paraméterek altaldban adottak rendelkezésére allnak egy orszag hadserege, hirszerzése, és
még jO néhadny multinaciondlis cég szdmara is, igy feltételezhetd, hogy ezek a szervezetek
hozzaférhetnek a TPM-ek adataihoz (kiilonds tekintettel a jogositd és a tarolokat védo kulcsokra).

A probléma azonban nyugtalanitobba valik, ha figyelembe vessziik, hogy az idézett nyilatkozatot
Christopher Tarnovsky egy 2010-es elfadasa kapcsan tették, ahol a kutatd bemutatta'’, hogyan
sikeriilt kinyernie titkositatlan adatokat kozvetleniil az egyik gyartd chipjérdl. Ez persze nem jelenti
azt, hogy a tdmadas konnyen kivitelezhetd lenne:

15 Nem minden szoftverhiba biztonsagi hiba
16 http://www.trustedcomputinggroup.org/media_room/fags
17 http://redmondmag.com/articles/2010/02/03/black-hat-engineer-cracks-tpm-chip.aspx
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A vizsgalt chip belsejét egy siirli szovésti fémhald és optikai érzékeldk védték — eldbbi
megszakitasa, vagy a burkolat felbontasaval az érzékelokre érkezd fény miikodésképtelenné teszi a
modult. Egy nagypontossagu elektronmikroszkdp és specialis, mikron pontossagu tiik sziikségesek
ahhoz, hogy a TPM processzoranak adatbuszaira csatlakozva kiolvashatova valjanak az ott
kozlekedd adatok — koztiik az EK és a tarold kulcsok.

Ezek a paraméterek természetesen még mindig kizarjak a tamadas altalanos elterjedését, de a
kutatds bizonyitja, hogy nem csak az eleve kiilonleges hatalommal rendelkezd szervezetek
férhetnek hozza TPM-mel védett adatokhoz.

Hideginditas

A hideginditdsos tamadas (cold-boot attack) egy tipikusan hordozhaté PC-kel szemben
alkalmazhat6 side-channel tdmadasi fajta. Tobb fajtaja 1étezik, melyek kozos jellemzdje, hogy a
memoridban taldlhatd érzékeny adatokat akkor olvassak ki, mikor az éket védé mechanizmusok —

ide értve, hogy a memoriamodulok eltavolitasdval az operacios rendszer 0sszeomlik - mar nem
miikodnek.

A hideginditasos tdamadasok kivitelezéséhez fizikai hozzaférés sziikséges a szamitogéphez, melynek
kulcs). A legdrasztikusabb moddszer azt hasznalja ki, hogy az elterjedt DRAM-ok és SRAM-ok
bizonyos idével az dramellatasuk megsziinése utan is megtartjak'® a rajtuk tarolt adatokat, ez az id6
pedig a modulok hiitésével novelhetd. Megteleld hiités esetén elegendd id6 all rendelkezésre ahhoz,
hogy a memoriamodult egy alkalmas eszkdzbe helyezve kiolvassak annak teljes tartalmat.

A modszer tigy finomithato, ha a memoriat nem tavolitjdk el, hanem a szamitogépet aramtalanitjak
(igy a futd szoftverek nem képesek kiliriteni a memoridjukat) majd gyorsan visszakapcsoljak ugy,
hogy kozben kikényszeritik egy specialis operacios-rendszer vagy boot-ROM betdltését, amely nem
végzi el a memoria nulldzasat, hanem helyette lementi annak tartalmét. Ez az eljaras is javithato a
memoria hiitésével.

Az ACPI-kompatibilis energiamenedzsmentet tdmogatd szamitogépek ,,alvo” illetve ,hibernalt”
allapotai tovabbi segitségeket nytjtanak a hideginditasos tamadésok kivitelezéséhez. Hibernalaskor
a memoria tartalma a merevlemezre (vagy mas perzisztens tarra) keriil, igy az dram elvétele utan is
hosszi ideig megmaradnak az ideiglenes tarban felejtett érzékeny adatok. Hibernalaskor
ugyanakkor a legtobb érintett szoftver torli vagy titkositja a tarolt kulcsait. Az alvdo mddba kertilés
soran ezzel szemben nem sziinteti meg a memoria aramellatasat, hanem memoriaba menti a
processzor allapotat, ,,ébresztéskor” pedig az igy tarolt allapot azonnal visszaallitasra keriil, igy
tovabbi szoftveres védelemre nincs lehetdség.

Mindez komolyan érinti a TPM altal védett tarolokat is: a hatékony hozzaférés érdekében az
adathozzaféréshez kozvetleniil hasznalt kulcsok a memoridban titkositas nélkiil keriilnek tarolasra,
¢s bar a TPM altal nyujtott memoriavédelemnek koszonhetden normalis futas esetén a fontos
szoftverek memoriateriileteit nem olvashatjak mas processzek, a hideginditdsos tdmadasokkal a
kulcsok hozzaférhetdvé valnak.

Tobb merevlemez titkositast hasznalo alkalmazas, - koztik a Microsoft BitLocker — feltételezi,
hogy a TPM éltal szolgaltatott kulcsokhoz illetékteleniil nem lehet hozzaférni, igy alapértelmezetten
kizarolag ezt az adatot hasznaljak titokként a rejtjelezéshez. A memoriaban tarolt kulcsok
kiolvasasaval ez a feltételezés természetesen megbukik, ¢és a titkositas hatastalanna valik.

18 Val6jaban a memoriamodulon tarolt adatok az aram elvételétdl kezdve azonnal sériilnek, de a bitek ,,eltiinése”
megjosolhaté modon zajlik le, ami lehetévé teszi azok visszaallitasat, és a véglegesen elveszett informacio
probalgatassal torténd kitalalasa is 1ényegesen jobb eredményeket ad a titkositasi kulcsok nyers erével torténd
tamadasanal.
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A problémara részleges megoldast jelent a Trusted Computing Group altal kiadott Platform Reset
Attack Mitigation Specification-ben a szamitégépek BIOS-aval szemben tamasztott kovetelmény,
ami el6irja a memoria torlését gépinditaskor. Ez természetesen nem szab gatat a memoriamodulok
athelyezésével kivitelezett timadasoknak.

Ki a jogos tulajdonos?

A TC-al kapcsolatos legtobb kritika alapjat az adja, hogy a technologia atadja a felhasznalok
szamitogépe ¢és adatai folotti kontrollt kiils6 — sokszor a Trusted Computing Grouppal szoros
kapcsolatot apolo — felek szamara.

Ennek legszemléletesebb példaja a DRM, melynek alapkoncepcidjat ugyan az analog alkotasokkal
kapcsolatban alkalmazhaté korlatozasok digitalis vilagra torténd Kkiterjesztése adja, am ennél
sokszor mégis sokkal szigorubb feltételeket szab a miivek fogyasztéi szamara. Példaul egy
hagyoméanyos magnokazettat le Ilehetett jatszani egy walkmanben, egy autéradioban é&s
természetesen egy asztali lejatszoban is, ezzel szemben a TPM-mel védett zenemiivek felhasznalasa
olyan mértékig korlatozhatd, hogy azokat a masolat jogos tulajdonosa is csak a sajat szamitogépén
tudja lejatszani, egy MP3-lejatszon mar nem. S6t, olyan eset is elképzelhetd, mikor 1 szamitogép
vasarlasakor a régi hardverhez kotott adatokat sem lehet tovabbhordozni!

Tovabbi kovetkezmény, hogy a védett miiveket csak bizonyos, a mii kiadoja altal jovahagyott
szoftverek fogjak tudni lejatszani, maskiilonben egy specidlis programmal DRM-mentes
formatumra lehetne konvertdlni a védett fajlokat. Emiatt a felhaszndloknak nem, vagy csak
korlatozottan lesz lehetdségiik arra, hogy megvalasszak a sajat (elvileg tetszOleges alkalmazas
futtatasara alkalmas) szamitogépiikon futd szoftvereket, ami a felhasznald szabadsaga mellet
komolyan korlatozza a piaci versenyt is.

Aggodalomra adhat okot ezen kiviil a tény, hogy a TPM-ek gyartoi (a felhasznalokkal ellentétben)
elméletileg az 6sszes EK és SRK kulcsot ismerhetik, vagyis ezek a vallalatok, illetve barki, akivel
ezek a vallalatok egyiittmikodnek képesek lehetnek megfejteni a TPM-el védett adatokat, illetve
megszemélyesiteni barmely felhasznalot. De még ha feltételezziik, hogy a gyartok a lehetd
legnagyobb koriiltekintéssel jarnak is el a kulcsok kezelésekor (pl. egyaltalan nem készitenek
masolatot a titkos részekrdl), akkor is eléfordulhat, hogy a hibds gyartds vagy tervezés
kovetkeztében a TPM tamadhatova valik. Az ilyen hibakkal kapcsolatban a gyarto jol felfogott
érdeke a teljes titoktartas, tehat a felhasznalok varhatéan nem fognak értesiilni a problémakrol.

Meghibasodas

Tipikusan a Data Sealing alkalmazasait érinté probléma (de a nem migralhatd kulcsokat hasznalo
Data Bindigeket is érintheti), hogy az igy kezelt adatok véglegesen hozzaférhetetlenné valnak, ha
valamely kotéshez hasznalt hardverelem, vagy maga a TPM meghibasodik. Az ilyen okbol
bekovetkezd adatvesztés ellen biztonsagi mentésekkel nem lehet védekezni, hiszen a technoldgia
lényege veszne el akkor, ha idegen platformon hozzaférheté masolatokat készithetnénk adatainkrol.
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5 Osszefoglalds

A Trusted Computingban megfogalmazott térekvéseket kezdettél fogva heves kritika' *° érte, elsd
sorban a maganszférat védelmezo aktivistak részérdl. Bar a vita természetébdl adoddan a biralatok
egy része tulzonak tlinhet, a megéllapitasok jelentds része folott nem lehet elsiklani. A felmeriild
problémakkal kapcsolatban a legnagyobb problémat talan az jelenti, hogy nem miiszaki hibakrol,
hanem koncepcionalis ellentmondésokrdl van szo, amelyeket nem lehet egy ujratervezett
hardverszériaval vagy akar egy atdolgozott specifikacioval orvosolni.

A hardver — vagyis a TPM — ugyanis 6nmagaban egy atlagos felhasznald szdmara hasznalhatd
eszkoznek tiinik a mar meglévd, tisztdn szoftveres informécidévédelmi technologiak
kiegészitéjeként. Bar nagy biztonsdgot igényld alkalmazasokat (pl. katonasag, allamigazgatas)
egyeldre korlatozza a modulok bonthatosaga, egy egyszerli felhasznalé vagy akar vallalat j6 hasznat
veheti a mar megvalosult, vagy a jovOben elkésziild biztonsagi megoldasoknak.

Ezzel egyiitt jogosnak tlinik a kérdés, hogy vajon a TC-ért 6sszefogd gyartok valdban ennyi
er6forrast forditottak volna egy olyan technologia 1étrehozasara, amely ugyan az illetéktelen felek
szamara megnehezitheti az érzékeny adatokhoz torténd hozzaférést, de megakadalyozni valojaban
nem tudja azt, rdaddsul egy sor kellemetlenséget is okozhat a felhasznaloknak?

A kritikusok valasza természetesen az, hogy a TC f6 motivacioja nem a felhasznalok szempontjabol
biztonsagosabb, hanem inkabb a gyartok szamara jobban kiaknazhat6 platform létrehozasa volt. Ezt
az allaspontot latszik alatdmasztani az a tény, hogy gyakorlatilag az 6sszes megbizhato, védett
szoftver altal kezelt adat elméletileg tdmadhat6 marad a szoftver sajat sebezhetdségein keresztiil.
Ezen sebezhetdségek felderitése és kihasznalasa viszont koltséges folyamat, igy az olyan ,,0lcs6”
adatok, mint a barmelyik (virtualis) aruhdz polcan megtalalhaté e-konyvek, zenealbumok, esetleg
szoftverek megszerzéséért varhatoan inkabb a legalis utat fogjak valasztani a felhasznalok.

Mindemellett végiil is egyelére nem vagyunk alapvetden radkényszeritve sem a DRM-mel védett
termékek, sem a kiilonb6z0 biztonsagi szoftverek hasznalatara, és amig ezt elmondhatjuk, elég ha
felismerjiik, hogy a Trusted Computingnak is megvannak a maga eldnyei és hatranyai, és csak
rajtunk mulik, hogy hogyan hasznéljuk ezt a technolégiat. Azokban viszont, akik ezt a technologiat
esetleg rank szeretnék erdltetni, semmiképpen sem szabad megbiznunk.

19 http://lists.essential.org/pipermail/a2k/2005-February/000076.html
20 http://www.gnu.org/philosophy/can-you-trust.html
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