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Szdmitdstechnikai Fejleszto Kft.

Mirol fogok beszelni?

Elektronikusan alairt iratok hosszu tavu
archivalasa, elektronikus archivalas

szolgaltatas
Kereszthitelesités
Attribdtum tanusitvanyok
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Szdmitdstechnikai Fejleszto Kft.

VIGYAZAT!

Ebben az eladasban Uj, még nem letisztult
terlletekrél lesz szo.

Masok, mashol egészen mast is mondhatnak
ezen terlletekrdl, és az is lehet, hogy ,J0”.

Problemakat vetek majd fel, és a valaszt
gyakran magam sem tudom.

Sok mondat végén ,?” lesz...
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Szdmitdstechnikai Fejleszto Kft.

Elektronikusan alairt iratok
hosszu tavu archivalasa,
elektronikus archivalas szolgaltatas
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Szdmitdstechnikai Fejleszto Kft.

Mit ertunk alairas alatt?

kOtelezettsegvallalas, egy dokumentum <:
tartalmanak elfogadasa?

bizonyitek ezen kotelezettsegvallalasra?
o ..tinta és a papir kapcsolata...
o ...kriptografiai mavelet...

bizonyito erd, amivel ez a bizonyiték
rendelkezik?
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Szdmitdstechnikai Fejleszto Kft.

Mitol valhat egy alairas ervénytelenne?

A kotelezettségvallalas nem valik érvénytelenneé.
Az fordulhat el6, hogy mar nem bizonyithatd, hogy a
kOtelezettségvallalas valoban megtértent.

Mi okozhatja ezt?

Q

Ha mar nem bizonyithato, hogy az alairé tanusitvanya
érvényes volt akkor, amikor az alairas készlilt;

(e problema idébelyeggel orvosolhatd)

ldBbélyegzés szolgaltatok tanusitvanyanak lejarta;
|débelyegzes szolgaltatok meghibasodasa vagy a
magankulcsanak kompromittalodasa;

A tudomany vagy a technoldgia hirtelen, ugrasszer
fejlédese.
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Szdmitdstechnikai Fejleszto Kft.

Meddig hiteles egy elektronikus alairas?

JAlap” alairas (-BES):

0 amig az a
ldébéelyegge
0 amig az id

airo tanusitvanya érvényes.
ellatott alairas (-T):
Obélyegzb tanusitvanya érvényes

o 11 évig (114/2007. GKM r.)

Ha azt szeretnénk, hogy az elektronikus alairas ennél
tovabb is ellenérizhetdé maradjon (114/2007. GKM r.):

o archivalas

szolgaltatas vagy

o rendszeres idobélyegzés (-A)
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Szdmitdstechnikai Fejleszto Kft.

Hogyan valhat érvénytelenné egy alairas?

masik, eésebb Ha az alaird tanusitvanya
idobélyeg alairas mar nem érvényes, mibdol
: ellersrzése  allapithaté meg, hogy az

dobelyegzes: alairas akkor késziilt,
: ; : amikor az alairo
alairas: tanusitvanya még
P : : érvényes volt?
iy Ha az idébélyegzé

s A

tanusitvanya mar nem
érvényes, mibdl allapithato
meg, hogy az
- iId6belyegzés pillanataban
az alairo tanusitvanya érvényes volt-e?
lejar vagy visszavonjak

. az idbbélyegs tantsitvanya
:  lejar vagy visszavonjak
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Szdmitdstechnikai Fejleszto Kft.

Kriptografiai algoritmusok elvaulasa

(2

dokumentum

pl: SHA-1 alairas

j>{ hash}:>

id6bélyeg
(hash+alairas)

»<archiv’ idébelyeg (hash+alairas)
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Szdmitdstechnikai Fejleszto Kft.

Hogyan orizhetjik meg az alairas hitelessegéet?

Ossze kell gyljteni minden olyan informaciét, amely
Igazolja, hogy az alairo tanusitvanya alairaskor
érvéenyes volt.

Mindezt id6bélyeggel kell ellatni.

Folyamatosan figyelni kell, hogy a kozeljovoben
varhatéan megkérddjelezhetévé valik-e az idobélyeg
hitelessege.

Sziukség esetén az 0sszegyljtott adatokat tovabbi
iId6bélyeggel kell ellatni, de elbtte csatolni kell az
Id6bélyeg ervényességet igazold informaciokat.
Archiv alairasok (ETSI TS 101 903 - XAdES-A)
Archivalas szolgaltatas (LTANS, RFC 4810)

Jogszabaly: 114/2007 GKM rendelet
10
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Szdmitdstechnikai Fejleszto Kft.

Elektronikusan alairt adat archivalasa

A papir alapu dokumentumokhoz hasonléan
az elektronikusan alairt dokumentumokat is
specialis korulmények kozott kell archivalni.

"

,Sajat megdrzés” Elektronikus
pl. archiv alairas archivalas
létrehozéasa szolgaltato

s gondozésa (Eat Szerinti)

11
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Szdmitdstechnikai Fejleszto Kft.

Archivalas szolgaltatas

Az archivalas szolgaltatd megbizhato rendszerrel
ellenorzi, es biztonsagos modon eltarolja az
archivalando alairast.

Az archivalas idotartama alatt a jogszabalyi elirasok
szerint folyamatosan biztositja az archivalt alairasok
hitelességet.

Ugyfelei kérésére igazolast allit ki arrél, hogy egy
adott alairas ervenyes.

Ha mindsitett archivalas szolgaltatd archival egy
alairast, velelmezni kell, hogy az alairas ervényes.

A szolgaltatast az Eat. definialja.

A mindsitett archivalas szolgaltatokrol a Nemzet
Media- és Hirkozlési Hatosag vezet nyilvantartast.

12
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Szdmitdstechnikai Fejleszto Kft.

Mit csinal az archiv szolgaltato?

Rendszeresen egyre
biztonsagosabb
alairasokkal/idébélyegekkel
latja el az archivumot.

A befoglal6 alairasok/
iId6bélyegek igazoljak, hogy
a tartalom azt megel6z6en
keészlilt.

A befoglalt alairasoknak a
befoglald alairasokon levd
id6belyegek pillanataban
érvényesnek és
biztonsagosnak kell lennie.

13
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Szdmitdstechnikai Fejleszto Kft.

Hogy mukodik az archiv szolgaltato?

Archiv alairasok alapjan
vagy. mas, hasonlo elvre épilé mddon

Az archiv szolgaltatdo ugyanazt végzi, mint
amit a ,sajat megdrzeés” keretében el lehet
vegezni...

Az archiv szolgaltatdo adhat ki Eat. szerinti
igazolast...

14
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Szdmitdstechnikai Fejleszto Kft.

Hosszu tav, Valtozo kornyezet

Az archivalas szolgaltatdo hosszu tavon, hosszu ideig
(20 ev, 50 ev, ...) kell, hogy mikodjon. Ennyi id6 alatt
megvaltozhatnak

Q

a

a
a
a

a

a biztonsagos kulcsméretek, algoritmusok;

az elfogadott gyokeér-tandsitvanyok;

a szolgaltatok hitelesitési/idébélyegzési rendjei;

az elektronikus alairas ellenérzésére vonatkozo kdvetelmények;
az alairasok és ervényességi lancok formatumara vonatkozé
specifikaciok;

az elektronikus alairasra és az archivalasra vonatkozo
jogszabalyok, specifikaciok.

Alapvetéen megvaltozhat az alairas fogalma, és az alairas
ellenérzésének maodia.

15
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Szdmitdstechnikai Fejleszto Kft.

Amirol részletesebben is beszéelek...

Kovetelményrendszer, mindsités

Alairt dokumentum vagy alairt lenyomat
archivalasa?

Az archivalt e-aktak bizalmassaga

Hogyan gydjti 6ssze az archivalas szolgaltato az
alairas ellendrzéséhez szikséges informaciokat,
hogyan épiti fel az ervényesseéqgi lancot?

Az alairt dokumentumok hiteles

megjelenithetésegenek, értelmezhetéségenek
biztositasa

16



miCcrRoserc

Szdmitdstechnikai Fejleszto Kft.

Kovetelmenyrendszer

Az elektronikus archivalas szolgaltatast a magyar
Eat. hatarozza meg.

Kulfoldon is ismert fogalom, de ott nem a
torvényben van benne.

Kulfoldon sem elterjedt jelenseq.

Uj teriilet, nem létezik ra a hitelesités
szolgaltataséhoz hasonloan letisztult és elfogadott
nemzetkdzi kdvetelményrendszer, nem

beszelhetiink (elterjedt) nemzetkdzi gyakorlatrol
sem

NHH ajanlasok (2008)

17
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Szdmitdstechnikai Fejleszto Kft.

Milyen best practice-ek léteznek?

Az archiv alairas hasonlo problemat old meg,
és erre leteznek letisztult nemzetkozi
specifikaciok — pl. ETSI TS 101 903 (XAdES)

Long-Term Archive and Notary Services

o archiv szolgaltatast céloz meg, nem archiv
alairas, hanem adatbazis-alapon

o Pl.: RFC 4810 (2007)
o http://ietfreport.isoc.org/ids-wg-ltans.html

18
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Szdmitdstechnikai Fejleszto Kft.

Archivalas szolgaltatas — Archiv alairas

Az archiv szolgaltato feladata az alairasok hosszu tavu
hitelességének biztositasa;

Ezt teheti példaul archiv alairassal is, de nem feltétlendl ezt
a technoldgiat kell alkalmaznia.

Archiv alairas bizonyithatja egy alairas hitelesseget, de

hosszu tavon nem lesz egyszer( ertelmezni egy archiv
alairast.

XAdES-A, v1.2.2| id6bélyeg, VA.B.C| id6belyeg, vD.E.F

L1 e-Szigno v3.1 e-Szigno vX.Y e-Szigno vZ.Q

B-SZIEno

Nincs olyan XAdES-verzio, amelynek ez megfelelne, nincs
olyan e-Szigno verzid, amely ilyen alairast hozna létre...

Az archiv szolgaltato igazolasainak lesz jelent6sege.

19
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Szdmitdstechnikai Fejleszto Kft.

Alairt dokumentum/lenyomat archivalasa

Az Eat. kétfele archivalas szolgaltatast definial:

Az archiv szolgaltato az alairt dokumentumot
(e-aktat) archivalja.

o logikailag tiszta megoldas

Az archiv szolgaltatd csak az alairast kapja
meg, az alairt dokumentumot nem:

o a bizalmassag biztositasa egyszerd ©

o a dokumentum és az alairas elvalik egymastol ®
o nem ved a hash algoritmus elavulasa ellen... ®

20
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Szdmitdstechnikai Fejleszto Kft.

Gondok a csak lenyomat archivalasaval

@j alairt f4j

AN J

e

hash

alairas

archiv idébélyegek |

archiv idébélyegek |

nem ved a dokumentum
megsemmisulése ellen ®

az ugyfélnek rendszeresen
foglalkoznia kell a
dokumentummal ®

ha rossz lenyomat jon be, az
csak sokara derdl ki

az ugyfél ,bukja” az
archivalast, ha nem idében
kildi be a lenyomatot ®

Dontes: A teljes e-akta
archivalasat valasztottuk.

21
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Szdmitdstechnikai Fejleszto Kft.

Kovetelmenyek bizalmassagra

Az archiv szolgaltato lehetéleg minel
ritkabban kezelje a nyilt fajlokat, lehetdleg ne
Is talalkozzon vellk.

Az archiv szolgaltatonak befogadaskor
ellendriznie kell az elektronikus alairast.

Az archiv szolgaltatonak rendszeresen
iId6bélyeget (és alairast) kell elhelyeznie a
dokumentumokon.

22



miCcrRoserc

Szdmitdstechnikai Fejleszto Kft.

Titkositas — Alairas

A titkositas miatt nem
lehet ellenbrizni az

alairast.
Tiszta megoldas,
@ korlatokkal
)
Hogyan bizonyitjuk,

L hogy mire vonatkozik
az alairas?

@ {ﬁr} Alapvet6 elvi problémak

23
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Szdmitdstechnikai Fejleszto Kft.

Miért nem CRL?

Két kulon feladat:

0 megbizonyosodni egy alairas érvényességerol
(kivarasi idd),

0 beszerezni az alairas ervényességeét igazold
bizonyitékokat.

CRL alapjan bonyolult elvégezni az ellenbdrzest.
Rendkivil komplex problémak is megjelenhetnek.

CRL esetén a visszavonasi informaciok kilénb6z6
id6pillanatokbol szarmaznak, az archivalas
szolgaltato nem tudja ezt befolyasolni.

(Tapasztalat: CRL alapon altalaban is nehéz valds
problémakat megoldani...)

24
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Szdmitdstechnikai Fejleszto Kft.

Az alairas idopontjat koveto CRL-ek?

hétfé6 kedd: szerda

Rooﬂl

P
—

|

CAl

|

CAZ2

!

7/ V£

alaira alairas | CA2 kulcsa

kompromittl édik

25



miCcrRoserc

Szdmitdstechnikai Fejleszto Kft.

Megkoveteljuk, hogy a felsobb CRL az alsora is vonatkozzon ?

Rooﬂl

|

CAl

|

CAZ2

!

7/ V£

alairo

hétf6 kedd szerda

alairas

CAZ2 tanusitvanya
lejar

26
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Szdmitdstechnikai Fejleszto Kft.

Miert OCSP?

OCSP segitségével az ellendrzes azonnal elvegezhetd,
igy megoldhato, hogy minden visszavonasi informacio
koGzel egy idépontbdl szarmazzon.

Ekkor sokkal egyszertbb problémaval allunk szemben.
DOntés: Az alairasokat OCSP alapon ellenérizzik.
HSZ kulcs kompromittalodas — feleldésségi problémak

DOntés: Indulaskor kizarolag az altalunk kibocsatott
tanusitvanyokat fogadjuk el, ezt késdbb kiterjesztjuk
mas ,,OCSP-s” hitelesites szolgaltatdkra is.

A kozigazgatasi, ,KGYHSZ-es” tanusitvanyokra elvileg
sem lehet (értelmesen) archivalas szolgaltatast nyujtani
(3/2005 IHM r. & KGYHSZ hitelesitési rend ©)

27
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Szdmitdstechnikai Fejleszto Kft.

Ertelmezhetdség, megjelenithetdség

Alairas: kotelezettségvallalas valamely értelmes
tartalom irant.

Az ertelmes tartalom egy fajlban (pl. doc, pdf)
helyezkedik el.

El6fordulhat, hogy (pl. 20-30 évvel) kés6bb nem
lehet majd megjeleniteni a ma hasznalt
fajlformatumokat...

Hiaba igazoljuk, hogy milyen bitsorozatot irt ala
valaki, az értelmes tartalmat kellene igazolnunk.

Megjelenités hitelessége (!)
Aktiv tartalom, makrok (1)

28
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Szdmitdstechnikai Fejleszto Kft.

Osszegzés

Az elektronikusan alairt dokumentumokat specialis
koralmények kozott kell archivalni.

Az archivalas bonyolult feladat, jelentds szaktudas es
draga infrastruktura sztikséges hozza.

A mindsitett archivalas szolgaltato ezeket egységesen,
professzionalis médon oldja meg:

o az archivalas szolgaltatd anyagi felelésséget vallal
azert, hogy az ugyfel iratai megmaradnak és hitelesek;

o az ugyfél igazolhatja, hogy kell6 gondossaggal jart el;

o a birésagnak vélelmeznie kell, hogy a minésitett
archivalas szolgaltatd altal archivalt alairas érvenyes
(,hazi” megoldas esetén nincs ilyen jogkdvetkezmény);

o biztosithat megjelenithetéséget, értelmezhetbseget.
29



Kereszthitelesites

miCcrRoserc

Szdmitdstechnikai Fejleszto Kft.

30



miCcrRoserc

Szdmitdstechnikai Fejleszto Kft.

Jelolesek
CAZ2 entitas és a kulcsparja CA?2 6nhitelesitett
- e tanusitvanya, amelyre mas
T ’/D alairasokat/tanusitvanyokat
CA2 visszavezethetlnk
CAl tandsitvanya, amelyet
CA2 bocsatottki >
<—-—-- CALl entitas és a kulcsparja
CAl
Alajos végfelhasznaldi  ----- »
tandsitvanya, amelyet CA1
bocsatott ki
Alajos <—-—--- Ala!o,s (\I/egfelhaszr]a_lo)
entitas es a kulcsparja

31
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Szdmitdstechnikai Fejleszto Kft.

,,Root CA”

A tanusitvanyok hitelességét a root CA-ra vezetjuk vissza.
Nincsen a vilagon egyetlen kdzos root.

Az egyes felhasznaloi kozosségek sajat gyokerekkel (egy vagy
tobb gyokérrel) rendelkeznek:

Magyar Kozigazgatas (KGYHSZ, www.kgyhsz.gov.hu),
Az egyes kereskedelmi HSZ-ek felhasznaloi,
e-Ceégeljaras (Microsec, Netlock),

EU tagallamok utleveleit kibocsato rendszerek,
Windows felhasznalok,

Nemzetkdzi bankok, multik felhasznalai,

NATO

stb.

o 0O 0O 0 0 0 O

32
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Szdmitdstechnikai Fejleszto Kft.

Mitol ,,root”?

Onbhitelesitett tandsitvanya van?

Hasznalatat jogszabaly irja el6?
Biztonsadgosan tarolja/kezeli a magankulcsat?
A felhasznaldk megbiznak benne?

Konny( ra visszavezetni tanusitvanyokat, és
ellendrizni a visszavonasi allapotot (pl. OCSP-vel)?

Felel6sséget vallal a tevékenységéeért?

Felelbsséget vallal mindenért, amit ra vissza lehet
vezetni?

Elterjedt, és sokan ismerik a nyilvanos kulcsat?
Nagy kGz0sseg vezet vissza ra tanusitvanyokat?

33
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Szdmitdstechnikai Fejleszto Kft.

PKI kozosségek osszekapcsolasa

Kuloén PKI k6zosség - kulén root

Azt szeretnénk, ha az eqgyik kdz6sseg
elfogadhatna a masik tanusitvanyait

Lancolja maga ala a root az elfogadott
kO6z0sseégek elfogadott CA-it!

34
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Szdmitdstechnikai Fejleszto Kft.

Kereszthitelesites

Def. Egy CA egy masik CA szamara bocsat
ki (CA) tanusitvanyt.

CA1 énhitelesitett tandsitvanya CAZ Onhitelesitett tanusitvanya
A (-\4 q
CAl < CA2
v

A kereszthitelesités soran
kibocsatott tanusitvany

Alajos

Mas, ennel szikebb/tagabb definicidk is vannak.

35



Jogi szempontbol...

|

CAl

Alajos

miCcrRoserc

Szdmitdstechnikai Fejleszto Kft.

CA2 felel6s CA1 mukodéseért?

CA2 azert felel6s, hogy CAl
kulcsa CA1l birtokaban van?

CA2 csak részben felelés CA1l
mukodéséért?

Es ha CA1 is tekinthetd
rootnak?

Az érintett fél meg kell, hogy
bizzon a teljes lanc minden
egyes elemeben?

...akkor mire j0 ez az egész?

36
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Szdmitdstechnikai Fejleszto Kft.

Elagazo tanusitvanylanc

CA1l szdmara CA2
es CA3 is bocsat ki
tandsitvanyokat

CAl

|

Alajos

37
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Szdmitdstechnikai Fejleszto Kft.

Kolcsonos kereszthitelesites

Mindkét vegfelhasznalo tanusitvanya elfogadhatdo mindkéet root alapjan.

(\(;Al h CD

Alajos Bendeguz

38



Bridge CA

Mindkét végfelhasznalo tanusitvanya elfogadhatd mindkét root alapjan.

(\(;Al

miCcrRoserc

Szdmitdstechnikai Fejleszto Kft.

N

Bridge CA

CA2

S

Alajos

Bendeguz
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Uj gyokér

Uj gy@

<:’—§:;;1

Alajos

Es ki mikodteti a gyokeret??7?

miCcrRoserc

Szdmitdstechnikai Fejleszto Kft.

Bendeguz

40
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Szdmitdstechnikai Fejleszto Kft.

Kérdesek

Melyik tanusitvanylanc az igazi?
Mi tortenik, ha az egyik tanusitvanylanc
megszakad?

Egy tanusitvany es eqgy alairas egyszerre
lehet érvényes és érvenytelen?

41
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Szdmitdstechnikai Fejleszto Kft.

Valaszok

Az ellendrzés valamilyen signature policy szerint tortenik
o root-ok,

o visszavonasi allapot ellendrzeés,

o keépviseleti jogosultsag,

o idébelyegek

a Stb.

A policy szerint nem elfogadott root-okra es a csak rajuk
visszavezethet6 tanusitvanyokra ugy kell tekinteni, hogy
azok nem léteznek.

Nem objektiv, hogy egy alairas érvényes-e.
E kérdes csak a konkret policy kontextusaban
valaszolhato meg.

42
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Szdmitdstechnikai Fejleszto Kft.

Problemak

Nem talaljuk meg a szlkséges lancot
o hibas vagy rosszul konfiguralt alkalmazas

Nem szandékolt [ancot talalunk
0 rosszul konfiguralt alkalmazas
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Pelda

CIA

Joe ligynok

>

Q;;nsztén

miCcrRoserc

Szdmitdstechnikai Fejleszto Kft.

Ibrahim

Oroszc:;\D

KGB

—|

Jim* tigynok | Borisz ligynok
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Szdmitdstechnikai Fejleszto Kft.

Megoldasok

CP-k hasznalata, ellenbrzese,
BasicConstraints, PathLenghtConstraints

PolicyConstraints, NamingConstraints
hasznalata

JO ELLENORZO-ALKALMAZAST KELL
HASZNALNI!

45
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Szdmitdstechnikai Fejleszto Kft.

Elagazo tanusitvanylanc

CA1l szdmara CA2
es CA3 is bocsat ki
tandsitvanyokat

CAl

|

Alajos
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Szdmitdstechnikai Fejleszto Kft.

Tanusitvanyok visszavezetese

CAl tanusitvanya akkor ellenérizheté CA3
tanusitvanya alapjan, ha

o CAl tanusitvanya CA tanusitvany
(basicConstraints, certSign KU)

CA3 alairadsa érvényes CA1 tanusitvanyan

CA3 vonatkozo hitelesitesi rendje ezt nem tiltja
CAl.cer/lssuerDN = CA3.cer/SubjectDN
Azonos SubjectDN kell, hogy szerepeljen CAl
tanusitvanyaiban

0 Kodolas: Azonos szoveg kilonbdzd kddolasokkal (pl. UTF-8,
ISO8859-2) azonosnak tekinthet-e? Hogyan kell komparalni
ket kalonb6z6 kddolasu szoveget?

o 0O O O
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Elagazo tanusitvanylanc

issuer: CA2
subject: CA2

C

CA2

issuer: CA2
subject: CAl

IssuerUrl: ca2.hu/ca2.cer ~—,

CDP: ca2.hu/ca2.crl
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CAl

\

Issuer: CA3
subject: CA3
)
CA3
issuer: CA3

subject: CAl

IssuerUrl: ca3.hu/ca3.cer
CDP: ca3.hu/ca3.crl

issuer: CA1

subject: felhasznal6
iIssuerUrl: ca3.hu/cal.cer
IssuerUrl: ca2.hu/cal.cer
CDP: cal.hu/cal.crl

T~ Alajos
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Egyuttmuikodés a CA-k részerol

CAl

Alajos

CA2 nem feltétlenul tud
rola, hogy CAl
szamara CA3 is
bocsatott ki
tanusitvanyt.

So6t, CAl sem
feltétlendl tud rola, hogy
tobb helyrdl van
tanusitvanya.

CA tanusitvany:
nyilatkozat arroél, hogy
megbizom az adott
CA-ban.
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PKI modell

végfelhasznalok
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PGP modell

G

/‘
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L
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PKI - PGP

PKI esten egyes entitasok hitelesités
szolgaltatok, 6k jogosultak tanusitvanyt
Kibocsatani.

PGP esetén nincs ilyen elkuldniteés.

PKI eseten egyértelmi(bb) felel6sseq
viszonyok allapithatdoak meg.

A PKI jobban kontrollalhatd, ezért a PGP

nehezen rug labdaba egy kdzpontositott
kornyezetben.
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Osszegzés

Barki lehet root, akinek dnhitelesitett tanusitvanya
van. Kérdés, hogy ezt mas elfogadja-e, hasznalja-e.

A .fent” és a ,lent” szubjektiv fogalmak, csak egy
adott tanusitvanylanc kontextusaban
értelmezhetbek.

Csak azt lehet kontrollalni, hogy valaki kinek bocsat
Ki tanusitvanyt, azt nem, hogy kit6l kap.

Nem objektiv, hogy egy tanusitvany/alairas
érvenyes-e. Ez is csak egy adott policy

kontextusaban lehet objektiv.
(...haajo apolicy...)
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Attributum tanusitvanyok
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Attributum

Egy tanusitvany alanyanak/alairgjanak
attributuma lehet

0 Szerepkor,

o tulajdonsag,

0 jogosultsag

a stb.
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Tanusitvany es attributum kapcsolata

Implicit kapcsolat

Az attributum a tanusitvanyban szerepel
0 subject DN (organization? title?)

o hitelesitesi rend

o mashol (subjectDirectoryAttributes)

Az attribdtum az alany allitasabol derdl ki

o az alany felel a sajat allitasaert, igy szikseg
esetén birdsag elé allithato

Kulon informatikal rendszer kapcsolja 0ssze
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Implicit kapcsolat

Pl. csak az lephet be a szerverre, aki egy
adott rootra visszavezethet6 tanusitvannyal
rendelkezik;

lgy csak egyetlen attribGtum kezelhet6,
minden attributumhoz klon root és kilon
tanusitvany kell.

Nehezen kapcsolhatdo mas rendszerekhez,
zart rendszerben hasznalhato;

Nem skalazhato. ®
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Attributum a tanusitvanyban (1)

Tanusitvany
CN=Alajos

egyetemi hallgato,
a Kokler Bt. alkalmazottja,

egyeni vallalkozo,
XI. keruleti lakos,

cukorbeteq,

az XXX part tagja,

bintetlen el6életd,

stb.

&)

E-5Z/Gro

Barmely attribGtum valtozik,
a tanusitvanyt vissza kell
vonni - maceras.

A tanusitvany alapjan az
alany nem azonosithato — a
,masodlagos regisztraciot”
felboritja a
tanusitvanycsere.

Most épp melyik
jogosultsaga szerint
hasznalja a tanusitvanyt?
Mi kbze a HSZ-nek az
attributumokhoz?

Biztos j0, hogy minden
alairasban benne van
minden attributum?
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Attributum a tanusitvanyban (2)

Az attributumok életciklusa nem egyezik meg
a tanusitvanyok eletciklusaval.

Egyes attributumok nagyon gyorsan
valtoznak.

A PKI szabalyai szerint a tanusitvanyt vissza
Kell vonni, ha barmilyen adat megvaltozik
penne.

Ha fodraszhoz megyek, mindig Uj személyit
Kell csinaltatnom?
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Az attributum az alany allitasabol derul ki

Mi torténik, ha kidertl, hogy az alany hazudik az
attributumarol?

Felelbsségre lehet vonni az alanyt? Lehet, hogy
o megszOkott vagy meghalt,

o nem tudja megtériteni a kart,

o nem tehetd felel6sse,

Q ...

Az alairas alapjan hozott dontést vissza lehet
csinalni?

Papir alapon ugyanezen problémak meruilnek fel
Sokszor mégis ez a j0 megoldas, mérlegelni kell...
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Attributum tanusitvany

Az attribdtum-tanusitvany olyan igazolas,
amely egy nyilvanos kulcsu tanusitvanyhoz,
vagy a nyilvanos kulcsu tanusitvany
alanyahoz kapcsolodik, és alkalmas a
nyilvanos kulcsu tanusitvany alanyahoz
tartozo egy vagy tobb szerepkor, jogosultsag,
tulajdonsag (egyduttesen: attributum)
igazolasara.
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EgyertelmuU hivatkozas egy alanyra/tanusitvanyra?

Hogy lehet egyértelmien hivatkozni egy
alanyra/tanusitvanyra?

1. Subject Distinguished Name
2. Issuer Distinguished Name + certSerialNumber

3. magaval a tandsitvannyal vagy annak
lenyomataval (esetleg: a nyilvanos kulcs
lenyomataval)

Az (1) az alanyra hivatkozik, igy a tanusitvany
lecserélése nem zavarja meg. A masik kett6 a
tanusitvanyra hivatkozik, igy a visszavonas érinti
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Subject DN - alany

(I\;:osec MAV®

CN=Kovacs Jozsef, CN=Kovacs Jozsef,
C=HU C=HU
Anyja neve: Nagy Margit, Anyja neve: Toth Izabella,
Szdal. id: 1963. januar 2. Szdl. id: 1997. december 1.

A DN csak CA-n belul egyedi, globalisan nem az, igy  heterogén
rendszerben nem egyedi hivatkozas.
Ugyanez igaz az issuerDN+certSerialNumber megoldasra
o X.509...7
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Attributum tanusitvany (AT)

CA root tanusitvanya

(\(;A Attributum-kibocséato

végfelhasznaloi tandsitvanya

—> AA-a

!

v : , Q}
@ ) hivatkozas, I I -
CN=Alajos, pl.: hash gazokom, ogy
C=HU t————————— enne

a tanusitvanynak az alanya

o—rl rendelkezik az
{ i ,a” attribGtummal.

e S
Az igazolas 2007.0kt. 144
@ 10 oraig ervényes. Gy J

Nyilvanos kulcsu tanusitvany

E-SXiENo

64



miCcrRoserc

Szdmitdstechnikai Fejleszto Kft.

Ki bocsatja ki az AT-t?

Attribute Authority (az AT-t kibocsatja) vs.
Attribute Granting Authority
(az attributumrol dont)

Altalanos attribdtum szolgaltaté
(barmilyen attributumot igazolhat) vs.
mindenki egy attribUtum igazolasara jogosult
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AA tanusitvanya

Hogyan ismerhetd fel az AA tanusitvanya?
Az erintett felek ,ismerik™? - skalazhatésag
Dedikalt AA-root?

Spec. hitelesitési rend?

Honnan lehet tudni, hogy az AA mely
attributum(ok) tanusitasara jogosult?
Hogyan torténik mindez papir alapon?
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AT felhasznalasa

Push modell

o aki igazolni szeretné a sajat szerepkorét, beszerzi
a szukséges AT-t, és eljuttatja a befogaddhoz (pl.
csatolja az alairasahoz, esetleg ala is irja)

0 a XAdES alairasokban van helye az AT-nek

Pull modell

o aki ellendrizni szeretne egy attributumot, az gyqdjti
be a szlkséges AT-t

o ki jogosult lekérdezni az attributumokat?
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AT egy alairasban

I'OO'[C/Aj
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_/\
K \A
CAl CA2
CA-k
felhasznaldk
o hivatkozas a
¥ >~ _ tanusitvany =
Alajos >~ _ hash-ével AA- a
I ™ |
\\
~
) ~ S )
~ | Alajos
dok . a
a hivatkozas az AT hash-ével @ (AT)
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AT ellenorzése

Az AT-n alairas van, ennek megfeleléen kell
ellenorizni...
o tanusitvanylanc felépitése,

0 visszavonasi allapot (az AT-re és a
tanusitvanylanc elemeire),

o alairas idopontja
o Stb.
Policy szerint... ©
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AT felépitese (ez is X.509)

Kotelez mezdk

Version

Holder (3 féle modon hivatkozhat)
Issuer (DN)

Signature

Serial Number

Attributes

U O 0O 0 0 0 O

Lehetséges kiterjesztések

o CRL distribution point

o No Revocation Available

o Authority Information Access
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Hogyan jelenik meg az attributum?

Géppel értelmezheté megoldasok
o OID,
o URI,

a ...

Ember szamara értelmezheté megoldasok

0 szovegesen,
o DN,

a ...
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Hol hasznalnak attributum tanusitvanyt?

Kevesen hasznalnak attributum tanusitvanyt.

Nyilvanos kulcsu tanusitvanyt is csak nagyon
kevés helyen hasznalnak, az attributum
tanusitvanyokhoz nyilvanos kulcsu
tanusitvanyok kellenek.

Az attribdtum tanusitvanyok lehetdvé tennék,
hogy egy nyilvanos kulcsu tanusitvanyt tobb
célra is fel lehessen hasznalni.
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L N J 7
Osszegzes

Sok hatranya van annak, hogy az attribGtumok a
nyilvanos kulcsu tanusitvanyban szerepeljenek

o attributumok és tanusitvanyok elter eletciklusa
o adatvedelmi kerdesek

Az AT hivatkozik a nyilvanos kulcsu tanusitvanyra vagy
annak alanyara, es igazolja a hozza tartozo attributumot.

o nyilvanos kulcsu tanusitvany:
kulcs-alany 6sszerendelés

o AT: az alany attribdtumai

Az AT-k segitsegével egy nyilvanos kulcsu tanusitvanyt
tobb célra lehetne hasznalni...

Az AT-k kibocsatasa, kezelése, felnasznalasa stb. meg
k6zel nem kiforrott.
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