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Szdmitdstechnikai Fejleszto Kft.
PKI diohéjban (1)

Minden resztvevdnek van két kulcsa:
o magankulcs (csak 6 ismeri)
o nyilvanos kulcs (barki megismerheti)

Ha magankulcsunkkal kodolunk valamit, a nyilvanos
kulcsunkkal barki ellendrizheti, hogy a kddolast mi
vegeztik el. Ezt nevezzik alairas nak, hitelesitésnek.

Ha egy nyilvanos kulccsal kodolunk valamit, azt
kizarolag a hozza tartozé magankulccsal lehet
visszafejteni. Ezt nevezziik titkositas nak.

Csak akkor tamaszkodhatunk egy nyilvanos kulcsra, ha
tudjuk, hogy ki birtokolja a hozza tartozo magankulcsot.
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PKI diohéjban (2)

A hitelesités szolgaltatd k olyan szerepldk, akik alairt
igazolasokat allitanak ki arrol, hogy egy adott nyilvanos
kulcs (és a hozza tartozé magankulcs) kihez tartozik.
Ezen alairt igazolasokat nevezzik tandsitvany nak.

A tanusitvanyokat altalaban mas tanusitvanyok alapjan
ellendérizhetjik, az ellendrzest gyokeér hitelesités
szolgaltatok nyilvanos kulcséara vezethetjik vissza; e
kulcsokat sokan ismerik és elfogadjak.

Az id6bélyegzés szolgaltatd k olyan alairt igazolasokat
bocsatanak ki arrol, hogy egy adott dokumentum egy
adott idépontban létezett.

Jogszabaly bizonyitd er 6t rendel
o a mindsitett és a fokozott biztonsagu alairasokhoz és
o a mindésitett id6bélyegekhez.
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Miert fontosak a jogszabalyok?

Titkositas és authentikacido megvalodsithato

jogszabalyok nélkdl is.

Az elektronikus alairas értelmeét az jelenti, hogy

hitelesseget jogszabaly is elismeri.

Titkositas és authentikacio esetén is lehetne értelme

a jogszabalyoknak.

o titkositas: mikor szabad titkositani, hogyan szabad? ki
jogosult hozzaférni a dekodolo kulcshoz?

o authentikacio: hogyan tudom meg, hogy ki az, aki

authentikalt, mennyire lehetek biztos benne, hogy 6 tényleg
az?

Magyarorszagon: Eat.
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2001. evi XXXV tv. az elektronikus alairasrol

EU direktiva (1999/93) az elektronikus alairasrol

Elektronikus alairassal kapcsolatos szolgaltatasok
meghatarozasa

o hitelesités szolgaltatas (tanusitvany-kibocsatas)
o idébelyegzés szolgaltatas

0 eszkOz szolgaltatas

o archivalas szolgaltatas

Mindsitett €s nem mindsitett szolgaltatok, es a
szolgaltatasaikhoz kapcsolodo bizonyito erd

Fellgyelet (Nemzeti Media- es Hirkozlesi Hatosag)

A szolgaltatokra vonatkozo biztonsagi kovetelmenyek,
szolgaltatok feleléssége stb.
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Hazai piac

A Nemzeti Média- és Hirkdzlési Hatdsag feliigyeli a szolgaltatokat
Négy kereskedelmi hitelesités szolgaltatd mikodik Magyarorszagon:
o Microsec, www.e-szigno.hu
o Mav Informatika, www.mavinformatika.hu/ca
o Netlock, www.netlock.hu
Tovabba:
o Educatio Kht. (mikddik, de csak nem mingsitett)
o Siemens (csak archivalas)
o GIRO, www.giro.hu (megszint)

o Magyar Telekom, eszigno.t-systems.magyartelekom.hu
(megszunt)

o IHM Biztonsagi HSZ (nem mukodik)
o0 KGYHSZ www.kgyhsz.gov.hu (csak gyokér)
e-Cégeljaras, Ugyfélkapu, Magannyugdijpénztari bevallas
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Felhasznalasi teruletek

e-Cégeljaras, pl.
o cegalapitas,
0 cég mérlegének benyujtasa
o APEH, KSH, bankok stb. egymas kdzo6tti kommunikacioja
Fizetési meghagyas
Birosai vegrehajtok - bankok
e-Szamlazas, penzigyi bizonylatok elektronikusan
o pl: ELMU, UPC, Vatera, MALEV, Budapest Bank stb.
o Dijbeszed6 (dbrt.hu), Tavszamla (www.tavszamla.hu)
Adatszolgaltatas hatosagok reszeére (NSZI, OEP stb.)
Adatok archivalasa
(Ugyfélkapu)

+ amire papir alapu alairast hasznalunk
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Cégbirosagi beadvanyok
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Az e-Cégeljaras szamokban

hetente ~6000 elektronikusan alairt beadvany

o ebbdl ~2000 szerzédésmintat hasznal
(,1 oras”)

hetente ~7000 elektronikusan alairt végzés
o ennek 95-97%-at elektronikusan veszi at az ugyvéd

havi ~10 millié forint megtakaritas
kizarolag a postakoéltségen

12
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Szdmitdstechnikai Fejleszto Kft.

Minositett elektronikus alairas

Mindsitett elektronikus alairas: olyan - fokozott
piztonsagu - elektronikus alairas, amelyet az alaird
piztonsagos alairas-letrehozo eszkdzzel hozott
étre, és amelynek hitelesitése céljabol min ositett
tanusitvanyt bocsatottak Ki.

,1eljes bizonyito ereji maganokirat”

Mindsitett alairast csak természetes személy
keszithet.

A CA alairasa is csak fokozott biztonsagu lehet.

13



Hitelesités szolgaltato
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Szdmitdstechnikai Fejleszto Kft.
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Szdmitdstechnikai Fejleszto Kft.

Mivel foglalkozik egy CA?

A CA azonositja, regisztralja a felhasznalot...
Tanusitvanyt bocsat ki a szamara...
Nyilvanossagra hozza a tanusitvanyokat*...

Nyilvanossagra hozza, ha a felhasznalo
visszavonja a tanusitvanyt...

Garanciat vallal (a sajat mikodeésére).
Cserébe rendszeres
(pl. eves) dijat kap a felhasznaloktol

15
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Tanusitvany

A tanusitvanyban a hitelesités szolgaltato

lgazolja:

0 egy adott nyilvanos kulcs egy adott
szemelyhez tartozik, es

0 a tanusitvanyban feltintetett adatokat
ellendrizte.

A hitelesités szolgaltato mindezért felelésséget
vallal, és

szikseg eseten visszavonja a tanusitvanyt
(pl.: adatvaltozas eseten, vagy ha az ugyfel
jelenti, hogy elvesztette a magankulcsat)

16
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Szdmitdstechnikai Fejleszto Kft.

Mi a hitelesités szolgaltato?

root CA

CA1l

Userl

Szervezet/vallalat?
Szervezeti egység?
Szamitdgép?
HSM?

Domain?

~izikal eszk6z0Ok
0sszessege”?
Tanusitvany?
Kulcspar?

17
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Szdmitdstechnikai Fejleszto Kft.

Hitelesitesi rend

Sok, klllonb6z6 biztonsagi szintd tanusitvany
letezik.

A tanusitvanyokat befogado ,érintett felek” (relying
party) meg kell, hogy tudjak kulonbdztetni 6ket.

A hitelesités szolgaltatok nyilvanossagra hozzak,
hogy milyen kovetelméenyrendszerek szerint
bocsatanak ki tanusitvanyokat.

A tanusitvanyokban meghivatkozzak az adott
tanusitvanyra vonatkoz6 kovetelményrendszert.

E kOvetelményrendszer a hitelesitési rend
(certificate policy)

18
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A Hitelesitési Rend kritikus pontjai

Milyen azonositast végez a HSZ a tanusitvany kibocsatasa
elott?

o torténik-e személyes talalkozas

o ki végzi a szemelyes talalkozast

Milyen mddon kérheti az tgyfel a tanusitvany
felfliggeszteset/visszavonasat?

A HSZ mennyi id6 alatt kell, hogy teljesitse a kerelmet?

A HSZ mennyi idd alatt és milyen maddon kell, hogy
kGzzétegye a megvaltozott visszavonasi allapotot?

Pontosan miért vallal felel6sséget a HSZ, és milyen
mertékben?

Azaz: mi alapjan fogadhatunk el egy tanusitvanyt, és
mennyire bizhatunk meg benne.
19
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Szdmitdstechnikai Fejleszto Kft.

Mit hoz nyilvanossagra a HSZ?

Magat a tanusitvanyt, ha az alaird
beleegyezik

A tanusitvany visszavonasi allapotat
o a CRL a tanusitvany sorozatszamat tartalmazza

0 egy adott tanusitvanyrdol megallapithato, hogy
visszavontak-e

Jogszabalyban meghatarozott esetekben (pl.
birosagnak) a HSZ koteles kiadni bizonyos
informaciokat

20
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Szdmitdstechnikai Fejleszto Kft.

Visszavonasi allapot kozzetetele

Visszavonasi lista

0 a visszavont tanusitvanyok sorozatszamat, e€s a
visszavonas idépontjat (es esetleg az okat)
tartalmazza

o RFC 5280

Online tanusitvany-allapot szolgaltatas
o online kérés, amire aldirt valasz érkezik
o RFC 2560

21
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Szdmitdstechnikai Fejleszto Kft.

Visszavonasi listak csoportositasa (1)

Mikor bocsatja ki a HSZ?
o Periodikusan (pl. 24 orankent)
o A HSZ esetleg rendkiviili listat is bocsathat ki

o A HSZ esetleg kotelezettseget is vallalhat a rendkiviili
lista kibocsatasara

Ki bocsatja ki, irja ala?
o a HSZ a szolgaltatoi kulcsaval?
o indirekt CRL: valaki mas bocsatja ki (pl. azonos DN)

A CRL vonatkozhat a HSZ 6sszes tanusitvanyara vagy
csak bizonyos tanusitvanyokra

o ARL (authority revocation list, csak a CA
tanusitvanyokra vonatkozik)

Delta CRL: a legutébbi CRL-hez kepest tortént
valtozasokat tartalmazza

22
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Szdmitdstechnikai Fejleszto Kft.

Visszavonasi listak csoportositasa (2)

A HSZ milyen csatornan fogadja a visszavonasi
kérelmeket?

o fogadja napi 24 6radban?

Mekkora rendelkezésre allast vallal a HSZ?
Mennyi i1d0 alatt

o biralja el a visszavonasi kérelem jogossagat?

o dolgozza fel a visszavonasi kérelmet?

o teszi kOzzeé az Uj visszavonasi allapotot?

o jut el az Uj informacid az érintett félhez?

Honnan derdl ki, hogy milyen listardl van szg?
o a HSZ szolgaltatasi szabalyzatabal...

23



Tipikus megoldas (1)
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Szdmitdstechnikai Fejleszto Kft.

CAX az §sszes altala
kibocsatott
tanusitvanyra
vonatkozo visszavonasi
Istat bocsat ki.

_egalabb 24 oranként
pocsat ki visszavonasi
IStat, de
visszavonaskor 4 oran
belil rendkivili
Visszavonasi listat
bocsat Ki.

24



Tipikus megoldas (2)
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Szdmitdstechnikai Fejleszto Kft.

A root legalabb havonta
bocsat ki visszavonasi listat,
az altala kibocsatott CA
tanusitvanyokra. CA
Vvisszavonasa esetén
haladéktalanul rendkivili
visszavonasi listat bocsat ki.

QCA legalabb 24 orankent,
a vegfelhasznaloi
tanusitvanyokra bocsat ki
visszavonasi listat.
Visszavonas esetéen
legalabb 4 oran belll Uj
listat bocsat ki.

25
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Szdmitdstechnikai Fejleszto Kft.

Minositett HSZ biztonsagi kovetelmények

Péenzlgyi (bankgarancia/felel6ssegbiztositas)
Szervezeti biztonsag (ISO 9001,27001)
Fizikail biztonsag (2 helyszin stb.)
Személyzeti biztonsag (bizalmi munkakorok)

Mlszaki kdv. (HSM, kett6s ellendrzeés,
napldzas stb.)

Rendszeres auditok
Szolgaltatas nyujtasanak befejezése

26



Elektronikus alairas
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Szdmitdstechnikai Fejleszto Kft.
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Szdmitdstechnikai Fejleszto Kft.

Letagadhatatlansag

Elektronikus alairas ~ letagadhatatlansag

Eat.: bizonyitd erét rendel az alairt dokumentumokhoz.

0 az érvényes alairashoz kapcsolodik,

o ha az alairas ellen6érzésenek eredmenyébdl mas nem kovetkezik

Alairas muiszaki ellenérzése

o az alairas egy adott magankulccsal készUlt-e?

o a magankulcshoz tartozo tanusitvany ervényes volt-e az alairas
id6pontjaban?

Jogi szempontbdl az alairas érvényessége mast is jelenthet

o az alairo irta ala? valoban ala akarta irni? tisztaban volt vele,
hogy mit csinal?

A letagadhatatlansag miszaki fogalom, az érvényes alairast is meg

lehet kérdjelezni

28
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Szdmitdstechnikai Fejleszto Kft.

Ha muszakilag ervenyes az alairas...

Lehet,
az a
az a
az a

hogy
aird kenyszer alatt irta ala,

airot megtevesztették,
airotol elraboltak a magankulcsat, és

eroszakkal megakadalyoztak, hogy jelentse a
kulcs kompromittalodasat,

hibas/rosszindulatl program készitette az
alairast

29
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Szdmitdstechnikai Fejleszto Kft.

Ha mUszakilag eérvénytelen az alairas...

Lehet, hogy
az alairo valoban alairta a dokumentumot,
de a tanusitvanya ekkor mar érvénytelen volt,
és a befogadot ez egyaltalan nem zavarja.

30
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Szdmitdstechnikai Fejleszto Kft.

Fokozott biztonsagu vs. minositett alairas

Az elektronikus alairasrol szolo tbrvény szerint:

o a fokozott biztonsagu elektronikus alairassal hitelesitett
dokumentum irasba foglaltnak mindsdil;

A polgari perrendtartasrol szo6l6 térvény szerint:

o a mindsitett elektronikus alairassal hitelesitett
dokumentum teljes bizonyitd erej U maganokirat
(~ kOzjegyzb vagy két tanu el6tti alairas)

Ezek jogi kategoriak, azonos technoldgia htuzodik meg
mOgottik. A kulonbség:

o a bizonyito erd
o a hitelesités szolgaltato felelésségvallalasa
0 a Sszabalyozas a tanusitvany kibocsatasara, hasznalatara

31



Alairas keszitése
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Szdmitdstechnikai Fejleszto Kft.

dok
(. R
[ alairas- " {ﬁr )
letrehozo et
alkalmaza Hal6zat
h /)
|
l j& /\

Alajos alairasa e
kulccsal ellendrizheto:

E-SZIEno

32
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Szdmitdstechnikai Fejleszto Kft.

Hogyan keészul az alairas (egyszeru abra)?

dok @(

“—E-SZWQ
RSA
PADDING hash (PKCS#1) blokkméret
pl: 2048 bit

B @ ==

Alairas (kodolt RSA blokk) @ —

Ee-SZiEno

33



miCcrRoserc

Szdmitdstechnikai Fejleszto Kft.

Hogyan készul az alairas (valojaban)?

Konténer
@ )
alalr_e_ag_f_g_r_(_natum tandsitvany
dok hash h ...........................
?....................:.-:.-.-:g:?.-ll.-::.f ................... E %
N : + Tovabbi informaciok: : a ¥ Gy
metaadatok tandsitvanyok, ocane
i alalraS| Szabalyzat E .............. ; ...... -..................,.., ........ E
hivatkozasok, stb. : { + Tovabbi, nem alairt
S ! i elemek (|d6bé|yegek’
Alaitas &} | CRL-ek, OCSP
'f\ rts747. valaszok stb.)

alairas-formatum pl:
PKCS#7, XMLDSIG,
CAdES, XAdES, ...

kontérner pl:
hash | PADDING e-akta, pdf, word doc, xIs, ...

34
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Szdmitdstechnikai Fejleszto Kft.

XAdES alairasok

XML Advanced Electronic Signature
W3C altal kidolgozott formatum
ETSI TS 101 903 szabvany

Tobbfajta alairast definial, van kdzottiuk
egyszerQ, idébelyeggel ellatott, és hosszu
tavon letagadhatatlan is

35
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Szdmitdstechnikai Fejleszto Kft.

»Alap” elektronikus alairas (-BES)

a dokumentum, amelyet alairtunk \

a dokumentumra vonatkozo
elektronikus alairas

az alairo tanusitvanya, amelyet egy
hitelesités szolgaltato irt ala

36
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N
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Szdmitdstechnikai Fejleszto Kft.

ldobélyeggel vedett alairas (-T)

Ha az alairast az alairas
pillanataban idébélyeggel
latjuk el, bizonyithatéva
valik, hogy pontosan mikor
irtuk ala a dokumentumot,
igy bizonyitani lehet, hogy
a tanusitvanyunk akkor
meg érvényes volt.

Az id6bélyeggel védett alairas akkor is érvényes marad, ha

o a tanusitvany késébb lejar

o a tanusitvanyt késébb visszavonjak

37
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Szdmitdstechnikai Fejleszto Kft.

Visszavonasi informaciok csatolasa

/visszavonési informaciokkal ellatott alairas \
//D N I

tandsitvanyok
o érvényességet
alap alairas igazol6 adatok,
(-BES) CRL-ek

K " / * D
K\idébélyeggel védett alairas /

Az az idGbélyegzett alairashoz visszavonasi informaciok vagy azok
referenciaja is csatolhato (-C).

A visszavonasi informaciokon id6belyeget is elhelyezhettink (-X-L)

38



Archiv alairas (-A)

microsec

Szdmitdstechnikai Fejleszto Kft.

//D N I

alap alairas
(-BES)

\_© Y.
id6bélyeggel vedett alairas
& -

//\/isszavonési informaciokkal ellatott alairas (-C, -X-L) \

tandsitvanyok

ervényességet
igazol6 adatok,
CRL-ek

\archiv alairas (tovabbi idsbélyegekkel)

@ E-SZ/EMNC

Ha hosszu tavon biztositani kivanjuk az alairas

ervényességeét, rendszeresen Ujabb id6belyegekkel kell ellatni.

~
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Szdmitdstechnikai Fejleszto Kft.

XAdES formatumok

XAJES-BES — nem sok mindenre |0
XAdES-T — igazolhato az alairas idépontja
XAdES-C — bizonyos informaciok csatolva

XAJES-X-L — minden visszavonasi info
csatolva es idobelyegezve

XAdES-A — hosszu tavu archivalas, archiv
id6bélyegek

o nem csak formatum, hanem eljaras

o archiv szolgaltato

40
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Szdmitdstechnikai Fejleszto Kft.

Elektronikus alairas ellenorzese

41
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Szdmitdstechnikai Fejleszto Kft.

Alairas ellenorzése es befogadasa

Meg kell vizsgalni az alairas miszaki
érvenyességet

El kell dbnteni, hogy az adott alairas az adott
kornyezetben elfogadhato-e

o alairas biztonsagi szintje

o alairo szerepe

o alairasi szabalyzat

o mennyire lehetek biztos az alairas
érvényessegeben?

42
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Szdmitdstechnikai Fejleszto Kft.

Alairas muszaki ervényessege

Osszetartozik-e az aldirds és az alairo
nyilvanos kulcsa?

Az alairas idépontjaban érvenyes volt-e az
alaird tanusitvanya (amely az adott nyilvanos
kulcsot tartalmazza)?

43
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Szdmitdstechnikai Fejleszto Kft.

Alairas es nyilvanos kulcs osszetartozasa

Konténer
t)
alalr_e_ag_f_g_r_(_natum tandsitvany
dOk > haSh é hash <- ------------------------- 7—%
......................'.'.'.'.':.'.':.'.':.'.': ......................... %
) W : + Tovabbi informaciok: a =¥
metaadatok tanusﬂvanyok
; alalraSI Szabalyzat .............. ; ...... -..................,.., ........ E
: hivatkozasok, stb. + Tovabbi, nem alairt
Y elemek (|d6bé|yegek’
Alaitas &} | CRL-ek, OCSP
: S75% valaszok stb.)
\ ............................................... ?'
4
—————— [ - ’
?
hash | PADDING — hash ?| PADDING ?
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Szdmitdstechnikai Fejleszto Kft.

Alairaskor érvényes volt-e az alairo tanusitvanya?

Mikor készilt az alairas?

o van rajta id6ébélyeg? ©

o van rd mas bizonyiték, amiben megbizunk?
Visszavezethet6-e az alairo tanusitvanya egy
megbizhato gyokértanusitvanyra?

o tobb gyoker is lehet

o tobb elfogadhato lanc is lehet

Ervényes volt-e a tanusitvanylanc minden eleme az
alairas pillanataban?

0 ervenyességi idén beldl tortent-e?

o nem volt-e valamelyik elem visszavonva?

45



miCcrRoserc

Szdmitdstechnikai Fejleszto Kft.

Tanusitvanylanc ellenorzese

Az alairas pillanata a lanc
ROOT O_"I minden elemének
L = érvenyessegi idején beldl
van-e?
Meg kell vizsgalni a lanc
elemeinek visszavonasi
allapotat.
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Felfuggesztési kerelem feldolgozasa

®

B B
ido
>
~ ~ N ~ A — AL ~ NG ~ J
felfliggesztés / aHSZ a HSZ atvezeti a HSZ az érintett
visszavonas megallapitia  nyilvantartasdban kozzéteszi a felek
bejelentése a a kérelmet megvaltozott  értesilnek
kérelem visszavonasi az uj
jogossagat allapotot visszavonasi
allapotrol

47



miCcrRoserc

Szdmitdstechnikai Fejleszto Kft.

ldopontok a CRL-ben / OCSP valaszban

thisUpdate — erre az idopontra vonatkozik, a
szolgaltato nyilvantartasabol ekkor frissitették

producedAt — ekkor keszllt (csak OCSP)

nextUpdate — ekkor mar biztosan lesz tjabb CRL /
OCSP valasz (eddig érvényes??)

revocationDate — az adott tanusitvanyt ekkor vontak
vissza (<thisUpdate)

iInvalidityDate — kulcskompromittalodas feltetelezett
id6pontja (lehet <revocationDate, lehet <thisUpdate !)
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Visszavonasi allapot vizsgalata

Lehetséges hozzaallasok:

A tanusitvany ,jo”, amig le nem jar.
(Nem vizsgalunk visszavonasi allapotot.)

A tanusitvany ,j0”, kivéve, ha tudunk rola, hogy visszavontak.
o barmilyen régi visszavonasi informaciot elfogadunk (®)

o csak a még nem lejart visszavonasi informaciot fogadjuk el
(CRL.nextUpdate>controlTime)

Meg akarunk gy6zdadni réla, hogy a tanusitvany az alairast kovetoen
IS j0 volt. (Mar meg kellett voInaJeIennle az U] CRL-nek, de nem jelent
meg. Biztos?)

(controlTime+AT idépontban nincs negativ CRL)

Arra kerestink bizonyitékot, hogy a tanusitvany az alairast kovetéen is
,J0” volt (CRL.thisUpdate>controlTime)

Meg tovabb varakozunk.
(CRL.thisUpdate>controlTime+AT)
De mire varunk?
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Kivarasi ido (grace period)

Az alairas id6pontjaban eléerhetd legfrissebb CRL-ek nem
mindig alkalmasak az alairas ellendrzésere, mert

o a kulcs kompromittalédast csak kesdn veszi észre az
tgyfel (ez nem tartozik ide, PKI alapon nemigen kezelhetd)

o a felfliggesztési/visszavonasi kérelem benyujtdsa és
feldolgozasa id6t vesz igénybe
— szolgaltato

0 avisszavonasi allapot kbzzététele iddt vesz igénybe
— szolgaltato

o az erintett fél csak adott id6 utan éertesil a kozzétett
visszavonasi allapotrol (pl. nextUpdate eldtt nem)
— érintett fél ?, szolgaltatd ?

o az erintett fél csak adott id6 utan tudja igazolni, hogy
begyljtbtte a visszavonasi informaciot (XAJES-A)
— szolgaltato ?
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felfiggesztés
alairas
s . ; >
§ : ido
4 .............. leéréS| Idj ........... >

az alairas ékti
CRL

elss CRL

Az alairast kovek
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Visszavonas idopontja

felfliggesztés visszaallitas Ujra felfliggesztés

alairas
| v V v >
LA A A id6
CRL OCSP CRL
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Az alairas ervényesseget probaljuk bebizonyitani

valamilyen alairas ellendrzési szabalyz
Az alairas érvényesseget egy trust anc

at alapjan
nor-ra, egy

megbizhato gyokértanusitvanyra vezetjuk vissza

Ennek soran alairt bizonyitekokat is fel
amelyek lehetnek

o tanusitvanyok,

iId6bélyegek,

visszavonasi listak,

OCSP valaszok,

stb.

o O 0O 0O

nasznalunk,
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Alairas ellenorzesenek menete

Meghatarozzuk, hogy milyen idépontra vonatkozoan kell
ellen6rizni az alairast

o haiddbélyeg alapjan, ekkor ellendrizni kell az id6belyeget és a
rajta levo alairast (-)

o biztonsagos naplofajl vagy mas bizonyitéek alapjan

o ha ezek egyike sem létezik, akkor az aktualis id6pontra nézve
ellendrizhetink

Az adott id6pontra nézve
o felépitjik a tanusitvanylancot,
o ellenérizzik a lancban levé tanusitvanyokon az alairast (-)

o bizonyitekokat (CRL/OCSP) gydjtink a lancban |évo
tanusitvanyok visszavonasi allapotara, es ellendérizzik a rajtuk
levd alairast (-)

o az egyes bizonyitekokon |évé alairasokkal kapcsolatban kivarasi
Id6t ervényesithetlink

54



miCcrRoserc

Szdmitdstechnikai Fejleszto Kft.

Alairas ellenorzese, -BES

Hierarchia Alairas Ellendrzések
alairas (most)
Root Alajos (most)
l QCA-CRL (most)
. QCA (most)
QCA dok Alajos Root-CRL (most)
Root (most)

E-STIEnNCD

! -
Alajos T @
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Alairas ellenorzese, -T

Hierarchia

Root

/\

Alairas

QCA

SCA

I

l

Alajos

dok

Alajos

QTSA

hétfs

E-SZIENO
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Ellendrzés
alairas (hétfd)

Alajos (hétfd)
QCA-CRL (hétfé)

QCA (hétfo)
Root-CRL (hétfd)

Root (hétfo)
id6belyeg (most)

QTSA (most)
SCA-CRL (most)

SCA (most)
Root-CRL (most)

Root (most)
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Az ellenorzes eredmeénye lehet

ERVENYES: az alairas érvényessége az ellenérzési
szabalyzat szerint levezethet 6, bizonyithato

BEFEJEZETLEN: az alairas ervényessége az
ellen6rzési szabalyzat szerint csak tovabbi
pizonyitékok alapjan lenne levezethet6, és ezen
pizonyitékok (visszavonasi informaciok) méeg nem
jottek letre; az ellenbrzést kés6bb meg kell ismételni

ERVENYTELEN: az alairas érvényessége az
ellen6rzési szabalyzat szerint nem vezethetd le,
vagy létezik olyan bizonyiték, amely értelmében az

alairas érvénytelen
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Ha muszakilag érvenyes az alairas

Nem biztos, hogy el is fogadhatjuk egy adott célra.
Lehet, hogy

Q

Q

Q

Q

Q

Q

az alairé hazudik

az alairé nem volt jogosult alairni a dokumentumot
nem tudjuk megallapitani az alaird kilétet (bar ez nem
mindig baj)

az alairo tevedesbdl vagy kényszer alatt irta ala

az alairdét megtévesztették (pl. virusos szamitogep)

az alairo elfelejtette vagy nem tudta bejelenteni a
kulcskompromittalodast

Ne feledjuk, hogy alairas érvényességero6l csak
valamilyen szabalyzat kontextusaban beszélhetink!
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Mitol valhat egy alairas ervénytelenne?

A kotelezettségvallalas nem valik meg nem tortentté.
Az fordulhat el6, hogy mar nem bizonyithatd, hogy a
kOtelezettségvallalas valoban megtértent.

Mi okozhatja ezt?

o Ha nem bizonyithatd, hogy az alairas mikor készlilt;
(e problema idébelyeggel orvosolhatd)

o ldébélyegzés szolgaltatok tanusitvanyanak lejarta;

o ldébelyegzes szolgaltatok meghibasodasa vagy a
magankulcsanak kompromittalodasa;

o A tudomany vagy a technoldgia hirtelen, ugrasszer
fejlédese.
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Tanulsag

Az alairds mulszaki és jogi ervenyessege két ktlon fogalom.
A mindsitett alairasra szigoru szabalyok vonatkoznak

o Konnyen megfeleltethet6 egy adott biztonsagi szintnek.

o Természetes szemelyhez kapcsolodik.

o Teljes bizonyito erejit maganokirat hozhato Iétre vele.

A fokozott biztonsagu alairasra kevesebb szabaly vonatkozik,
rugalmasabban hasznalhato.

Az alairas érvényessege nem objektiv fogalom, csak egy policy
kontextusaban targyalhato.

Az alairasok ervényessege idobélyegek ervényessegére alapul, az
alairasnak az id6belyeggel egydtt van értelme.
Gondoskodni kell az alairasok hosszu tavu hiteles archivalasaral.
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Koszonom a figyelmet
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