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Bevezetés

1. Bevezetés

A programfejlesztés mai technikaja mellett a legtghoftverben rendkivil sok
olyan programozasi hiba marad, amelyek jogosulatlaszaélésekre adhatnak moédot,
alapjaiban asva ald ezzel a rendszer védelmét,ehrmokszor a teljes rendszer is
kiszolgaltatotta valik a thmadasoknak. A problématdssagat €s a veszély nagysagat
csak noveli, hogy adott esetben a tamadd szam@atley hiba megtaldlasa és
kihasznalasa elegefid védelmi eszkdzok megkeriléséhez és a szamitélpéip teljes
irAnyitas atvételéhez. Mivel ezek a hibak rendkikéimoly veszélyt jelentenek a
biztonsagra, az ellenik valé védekezés aldpfmitossagu. Sajnos a kdzhiedelemben
az él, hogy ezen hibak ellen védekezni szinte rgteéan — mondvan, hogy az dsszes
hibat megtalalni és kivédeni nem lehet és ezérsmmka gyakorlatban nem is tesznek
semmit - holott ugyandgy mint minden mas veszélg®resetén, a biztonsagi
szempontbol kritikus hibakon belll az egyes tipbdkiellen is lehet és ezaltal céldzer
is specifikus védelmet alkalmazni.

Az egyik legismertebb, ebbe a csaladba tart6zé hidauffer overflow, ami
hagyomanyos programozasi nyelvekben (C, C++, Pasgsl gyakran elkdvetett hiba,
amikor egy fix hosszUsagura lefoglalt tomb, illethaffer hatarait a program nem
ellerdrzi és igy bizonyos helyzetekben (tipikusan valgemltilzottan hosszu bementeti
érték hatasara) a tomb szamara lefoglalt memdiaatenyon kivil is fellir értékeket.
Sajnos a gyakorlati életben egy tamadd megap egyszdr modszerekkel ugy
manipulalhatjia ezt a nem kivant helyzetet, hogy &tala készitett tetéfeges
programkod lefuttatdsat is el tudja érni, aminekderénye képpen képes atvenni a
teljes iranyitast a szamitogeép felett. A puffecsdrdulasos hiba sajnos csak egy a sok
kozil, a sort folytathatjuk tovabb tobb, ugyanelzbéategoriaba sorolhatd hibaval:
heap-, integer-, printf-, unicode bug, array indexerror, stb.

Az ilyen jelledi biztonsagi hibak mar régota ismertek, ennek melfieh
szadmos védekezési modszer sziletett ellenik. &sbgtvan olyan megoldasok
alkalmazasara , amelyek meggk, hogy egy ilyen tipust hiba a fejlesztés soran
bekodvetkezzen, illetve igyekszenek elkerllni azaituaciokat amikor ezeket a
tipushibdkat a programozok el szoktédk kovetni, lezgékkentve a biztonsagi lyukak
kialakulasanak lehéségét (megékoé védelem). Az esetlegesen elkdvetett hibéakat

forditasi és/vagy futasithen felismet megoldasokra is tobb leléstg van (felismér
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Bevezetés

védelmek). Valamint, ha egy hiba mindezek elleradééordul és felfedezetlen marad
még akkor is tobb leh&tég van arra, hogy megakadalyozzuk a hiba biztdonsag
szempontbol vald kihasznalaséat azt, hogy az adwdt kamadashoz valaki felhasznalja
(kihasznélds megnehezitése).
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Biztonsagi szempontbdl veszélyes programozasi hibak

2.Biztonsagi szempontbdl veszélyes programozasi
hibak

A programokat — de legaldbb a programkdd egy jéterdszét — emberek irjak,
ezeért természetesnek mondhato, hogy a kédban bakfbidul eb. Ezeket a hibakat
tobbnyire figyelmetlenség okozza, de gyakraiicetul, hogy a programozé hozza nem
értésebl adodnak. Jelen jegyzet a programozoi hibak kédéjezetten a biztonsagi
szempontbol veszélyes programozasi hibakkal fogiaks célja, hogy egy atfogo
betekintést nyujtson a témakorbe, nagy hangsuktefee a védekezési leldsegekre.
Ezen alcsoportba sorolt hibdk a programozéasi hib@k igen fontos és veszélyes
csoportja, ugyanis nem csak a programikduésére lehetnek negativ hatassal — a
biztonsagi hibak a normalithddés soran ugyanis legtébb esetben nem jelentkezne
hanem karokozasra, visszaélésekre is tsiégiet adnak. A biztonsagi hibak felkutatasa
éppen ezért kulcsfontossagu.

A fejezet tovabbi részében a teljesség igénye uhélismertetem a
leggyakrabban éforduld hibakat, mind elvi szinten, mind pedig koéik példakkal
szemléltetve. A példak alapven PC-s platformra jellenek, de nagy résziuk

minimalis valtoztatasok kivételével architektur#idggetlen.

2.1.Veremtulcsordulas (stack overflow)

A veremtulcsordulas (stack overflow) [2],[3] (maséven buffer overflow) a
hagyoméanyos programozési nyelvekben (C, C++, Pasggl gyakran elkdvetett [1]
hiba. A rendellenes tikodés abbdl ered, hogy egy fix hosszusagura ldtotiienb,
illetve buffer hatarait a program nem elbbeni és igy bizonyos helyzetekben (tipikusan
valamilyen tulzottan hosszU bementeti érték hasgsar tomb szamara lefoglalt
memoriatartomanyon kivil is felllir értékeket. EZgtékek felllirdsa pedig nem vart
mddon megvaltoztathatja egy progranmikidését. Mint latni fogjuk, a gyakorlati
életben egy tdmadd egysizemoddszerekkel Ugy manipulalhatja ezt a nem kivant

helyzetet, hogy az altala készitett téteges programkdd lefuttatasat is el tudja érni.
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Biztonsagi szempontbdl veszélyes programozasi hibak

A legnagyobb veszély akkor jelentkezik, ha a szoblagd fix hosszusagu
tombot lokalis valtozéként definialjak, ugyanisehkor a tomb a stack-en tarolodik,
amibsl kdvetkeden a tomb hataran tulirva letiség nyilik egy fuggvény visszatérési
cimének felllirdséra. Ennek segitségével pedigtémado elérheti, hogy a program
futtatdsa az altala meghatarozott cimen - tipikusdiol az Aaltala elhelyezett
rosszindulatt kédsorozat talalhato — folytatodjon.

A hibat j6l szemlélteti az 1. abran lathaté hibasamegirt program. A
mintaprogram az edsargumentumakeént kapott karaktersorozat &ezdet atadja a
hibas_fuggveny -nek, majd a flggvényen belll agrcpy  konyvtari flggvéeny
segitségével atmasoljuk a lokalisan deklaralfer nevi tombbe és Kiirtatjuk a
buffer tdmb tartalmat. A tomb mellet foglalunk helyet mégész valtozoknak is,
szemléltetés céljabdl, imeletet nem végzink vellik. Annak ellenére, hogyegy

rendkivil egyszérprogram, mégis komoly hiba bujik meg az utasitadnokott.

#include "string.h"
void hibas_fuggveny(char* tomb)
{
int a=1;
int b=2;
int c=3;
char buffer[10];
strcpy(buffer,tomb);
printf("%s",buffer);
}
int main(int argc, char* argv[])
{
int i=4;
int j=5;
int k=6;
hibas_fuggveny(argv[1]);
return O;
}

1. &bra: Buffer overflow hibat tartalmazé fliggvény

A hiba felszinre hozasahoz adjunk valtoz6 hossziilsagyumentumot a
programnak! Ro&vid kisérletezés utan kiderithetjllagy nem tal hosszu (1-24
karakteres) bemenet esetén minden a varakozaskimkegfeleben mntikddik. Etol
hosszabb inputnal viszont a program hibalzenettetalk A probléma forrasa
természetesen a lokalisan deklaralt 10 élémffer, amit tdl hozzd bemenet estén
tulirunk. A programozo altal beépitett ellenés hijan azstrcpy flggvény addig
masol, mig a string végét jetdlo-s ertek bajtot el nem éri. Semmiféle beépitett

ellerdrzé rutin nem vizsgdlja, hogy van-e elegéntely a cél terlleten. Ennek
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Biztonsagi szempontbdl veszélyes programozasi hibak

koszonheaien olyan memoariacimeket is felllirunk, amelyeklété program zavartalan

futdsahoz nélkilozhetetlen.

Egy fuggvény meghivasakor a C/C++, de a legtdblgnarnozasi nyelv estén is

a stack-re kerlilnek a hivo fuggvény adatai, a féggwparaméterei, a visszatérési cim

€s egy regisztermentés (2/a abra). Az EBP meniistiden folytonosan foglalnak

helyet a lokalis valtozok, az a, b és c egész éki¢kz integer tipus 32 bites, azaz 4
bajtos). Ezt koveéten allokalodik hely a 10 bajtos karakterttmbnek @m@szen

pontosan 12 bajt lesz, a memoria 4 bajtonkéntialbgkdésaga miatt). Az itt leirtak

7 s s

természetesen sokban flggenek a hasznalt fordéstatchitektaratdl (32 vagy 64 bites

processzor, az integer is csak altaldban 4 bagoa Karakter is lehet 2 bajtos, mint

példaul unicode esetén).
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2. &bra: a) A stack tartalma a figgvény végrehakéghen, normal méretbemenettel. b) A stacken
tarolt buffer talcsordul, felllirva a viszatérési ctrige c) Buffer overflow hiba kdvetkezik be, a beraé
input: ,abcdefghijkimnopgrstuvzabcdeghi”. d) A visszést cimet a tamadd Ugy médositotta, hogy a

bufferbe betdltdtt programkaéd induljon el.

A hiba tehat abbdl fakad, hogy a toémbdét tdlirvazansara lefoglalt memoria

tartomany feletti értékek is modosulnak, séséges esetben egészen a visszatérési

cimig felllirjuk a memdriat (2/b abra). Egy fuggyébefejeddésével a program

futdsanak a fuggvényhivas uténi sorral kell folydztia, amit a processzor ugy old meg,

hogy a fuiggvényhivaskor a stack-re mentett vissgsit€imet beolvassa a stack-és

ott talalhaté cimil folytatja a végrehajtast. Ha a visszatérési cifedilirtuk, ezzel

befolyasoljuk a program tovabbi futasat. A 2/c §dtaszemlélteti azt az esetet, amikor

a

program

argumentumanak

az abddefghijkimnopgrstuvzabcdefghi

karaktersorozatot adjuk, és ez hogyan fogja feliiirstack kritikus memaoria pozicidit.

Jol lathato és kiszdmolhatd, hogy a 29., 30., 8%.a 32. karakter fogja felulirni a

visszatérési cimet. Ezen karakterek hexadecimali§aklesz az a memdriacim, ahol a
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Biztonsagi szempontbdl veszélyes programozasi hibak

program folytatédni fog. Véletlen tulirasnal, aetek nagy részében ezen a cimen nincs
végrehajthato utasitas, igy a program elszall. §Kkis segitség a thmadé szamara, hogy
még a forraskod ismerete nélkil is kdnnyedén meégbzihatd, hogy egy ilyen input
stringnek hanyadik karakterei irjak felll a visgzési cimet, hiszen a fenti input érték
hatasara a tamadott program elszall és az oprandsizm az elszallas memoria
egyszeii trikk is azt mutatja, hogy egy ilyen hibat kiha&m konnyi, ha a tamado
tudja mit keres.)

Ez az érték viszont célzottan is moédosithatd, nsiat beleavatkozva a program
normdlis futdsaba. Amint azt a példaprogram is tjauté8. abra), akar a sohasem
meghivott ,barmi” neiu flggvényt is elindithatjuk. Mindéssze az elinditdivant

fluggvény kezdcimét kell a visszatérési cim helyébe irni.

#include "string.h"
void barmi()
printf("Azt teszek, amit akarok!");
void hibas_fuggveny(char* tomb)
{
int a=1;
int b=2;
int c=3;
char buffer[10];
strcpy/(buffer,tomb);
printf("%s",buffer);
}
int main(int argc, char* argv[])
{
int i=4;
int j=5;
int k=6;
hibas_fuggveny(argv[1]);
return O;
}

.....

Exploitokban (tamadé programoknal) a tipikus avaglegans” kihasznalasi
trikk, hogy a buffert toltjuk fel az elinditani Kimt tamad6 programmal, majd a
visszatérési cimet Ugy moédositjuk, hogy az ily modeinjektalt programunk induljon
el (2/d &bra).

©Arendas Csaba 6



Biztonsagi szempontbdl veszélyes programozasi hibak

2.2.Egésztulcsordulas (integer overflow) / Hjeles hiba
(signedness bug)

A stack overflow (veremtllcsordulas) kimagaslé hedtliezési aranya
kovetkeztében a fejles#t elkezdték komolyabban kezelni a hibat, bar korsemn
korultekinben. Ennek eredménye, hogy bér jonahétvédelmet épitenek a programba,
addig egy mas tipusu, de hasonléan gyakran elkibvele miatt tovabbra is tamadhato
marad a program.

Az integer overflow (egész tulcsordulas) [2],[4] @ssignedness bug {@tles
hiba) programozéasi hibak, amelyek specialis eseteklehebiséget teremthetnek a
rosszindulatd felhasznalénak, tAmadénak, hogy yé@foljak a program végrehajtasi
Gtvonalat. Mindkét tipushiba kihasznalasénak aldpimy nem vért valtozo értékeket
adunk a programnak. Ezen hibak 6énmagukban nem dganyen kihasznalhatoak,
mint a stack overflow vagy a k&lsb ismertetésre kerdilformat string bug, hisz
6nmagukban nem alkalmasak memodriateriiletek atadasie segitségikkel kénnyen
eléidézhebek mas tipus hibdk, amelyek mar kihasznalhatéalddpé stack és heap
overflow).

Egy integer tipusu valtozo fix métetigy nyilvanvaldéan létezik egy legnagyobb
érték, amit tarolni tud. Architektaratdl és forddbfligg, hogy ez az érték mekkora (16,
32, 64 bit esetén rendre 65536, 4294967296, 184405B¥09551616). Amikor egy
nagyobb értéket akarunk eltarolni benne, az tathdpezt nevezzik integer overflow-
nak.

Egy integer tulcsordulast nem lehet olyan koénnyeetektalni (Iétezik
természetesen integer overflow hardveres intergterre nem lehet alapozni, mert
majd minden dljeles aritmetikai rtivelet kihasznalja az integer overflow-t, ahogy az a
4. 4bran lathatd) miutan bekovetkezett (ellentétinés hibakkal, mint buffer overflow,

ahol valoszitileg elszall a program).

-700 + 800 = 100
Oxfffffd44 + 0x320 = 0x100000064

4. dbra: Az integer overflow hardveres interrupalalban nem alkalmas a hiba bekdvetkezésének
detektalasara, mert a legtobbjeles aritmetikai rivelet kihasznalja ezt a kalkulaciékhoz.

Tehat a feldolgoz6 programrész nem tudja és netadbatja, hogy a kapott
érték helyes-e. Ez nagyon veszélyes lehet, ha asatmulast tartalmazé kalkulacio
eredményét haszndaljuk fel valamilyen kritikusivelethez, mint példaul buffer

foglalashoz vagy tomb cimzéshez. Természetesen gible esetben ez nem
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Biztonsagi szempontbdl veszélyes programozasi hibak

kihasznalhatd, mert a memoéria kdzvetlenil nem mdidoszonban kdénnyen mas

tipushibdhoz vezethet, esetlinkben példaul bufferflow-hoz.

2.2.1.Méretbeli egész tulcsordulas (widthness integer okftow)

Kialénb6d okbol kovetkezhet be integer overflow hiba, legemplibb a
bekovetkezés szerint csoportositélkiet. Ezen csoportositas @l$ajtaja a méretbeli
egész tulcsordulas (widthness integer overflow) B a hiba annak az eredménye, ha
egy nagyobb mérétvaltozot szeretnénk eltarolni egy kisebb terlletmely azt igy
nem képes befogadni, ami miatt csonkolodni fogerhhibéat tartalmaz6 programkaod

lathat6é a 5. abran.

/* ex1.c - loss of precision */
#include <stdio.h>

int main(void)

int I;
short s;
char c;

| = Oxdeadbeef;

s=1;

c=1;

printf("l = 0x%x (%d bits)\n", |, sizeof(l) * 8);
printf("s = 0x%x (%d bits)\n", s, sizeof(s) * 8);
printf("c = 0x%x (%d bits)\n", c, sizeof(c) * 8);

return O;

5. dbra: Widthness integer overflow
A 6. abran lathatd a program kimenete. A kezdetib@2s érteket rendre
atmasoljuk egy 16, illetve egy 8 bites valtozébajkar is mindkét esetben csonkolas
torténik.

Jex1
| = Oxdeadbeef (32 bits)
s = Oxffffbeef (16 bits)
¢ = Oxffffffef (8 bits)

6. &bra: Widthness integer overflow program kimenete
A 7. &bran lathaté program egy konkrét példat marah, hogyan okozhat
komoly problémat egy integer overflow tipusu hiBahiba 6nmagéaban nem jelentene
nagy veszélyt, de ha a tdlcsordult, hibas értéklitabznaljuk az mar adott esetben

kihasznalhat6 hibahoz vezet.

©Arendas Csaba 8



Biztonsagi szempontbdl veszélyes programozasi hibak

/* width1.c - exploiting a trivial widthness bug */
#include <stdio.h>
#include <string.h>
int main(int argc, char *argv[])
{
unsigned short s;
inti;
char buf[80];

if(argc < 3)
{

return -1;

}

i = atoi(argv[1]);
S=i;

if(s >= 80)

{ [* [wi] */
printf("Oh no you don't\n");
return -1;

}
printf("s = %d\n", s);

memcpy(buf, argv[2], i);
buf[i] = "\0’;
printf("%s\n", buf);
return O;

7. &bra: Widthness bug hiba kihasznalasa

A program egy rendkivil egysfemikodeést valésit meg. Lényege, hogy a
paraméterben megkapott string-et atmasolja a ldali deklaralt, 80 karakter
hosszlsagu bufferbe. igy természetesen felmerilfterboverflow lehetsége, tul
hosszu input esetén. Hogy meglik a buffer tdliras leh&tégét, a masodik
paraméterben meg kell adni a string hosszat is.nfayiben 80 karakternél nagyobb
hossz értéket adunk meg, a program hibatzenediél Hossz mednek 80 alattit adva,
de hosszabb string-et téve az inputra sem torthiilke, mert csak a paraméterben
megadott hosszig torténik a string atmésolasa fethed. Hagyoméanyos jellégbuffer
overflow hibat kere$) probalkozas sikertelenil zarul. Ennek ellenérgger overflow
hibat kihasznalva buffer overflow hibat idézhetiell, a kdvetkedkben részletezett
maodon.

A 8. abran lathatéak a kulonb®Hbemenettel tett probalkozasok. Az utolsé
kisérlet esetén a program elszall. Az oka, hoggssit egy integerben (32 bit) és egy
s unsigned short integerben (16 bit) is taroljukttiras figyeléshez az értéket az
valtozobol vesszik, mig a masebd ciklusban az valtozo ertékét hasznaljuk fel. A

harmadik mintabemenet esetén 65536-ot adtunk mlegssznak, ami aelsranézésre
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nyilvdnvaléan megbukna, de mivel egy 16 bites wzdlbm masoljuk az értékét, az
integer valtozo tulcsordul, igy az értéke 0O lesivéVla masolasnal nem ezt, hanem a 32
bites i integer értékével dolgozunk, 65536 bajtot fogurddemésolni a 80 bajtos
tombbe, vagyis egy klasszikus buffer overflow himéhutottunk az integer overflow

hiba segitségével.

Jwidth1 5 hello
s=5
hello
Jwidth1 80 hello
Oh no you don't!
Jwidth1 65536 hello
s=0
Segmentation fault (core dumped)

8. abra: Widthness bug-ot tartalmaz6 program, kuldhb&menetekkel

2.2.2.Aritmetikai tulcsordulas (aritmetical overflow)

Ahogy a widthness hiba esetén mar lathattuk, hekieérelliink egy egész tipust
egy kisebb mérét egészben tarolni, az érték csonkolédik. Ha a taéolék egy
aritmetikai niivelet eredménye, aritmetikai ttlcsordulasrél bdasaél[4]. A program
minden olyan tovabbi része, ami hasznélja ezt &ket;, hibdsan fog tovabb dolgozni,

hisz hamis bemenetet kap.

/I ex2.c forraskddja:>
#include <stdio.h>
int main(void){
unsigned int num = Oxffffffff;

printf("num is %d bits long\n", sizeof( num) * 8);
printf("num = 0x%x\n", num);
printf("num + 1 = 0x%x\n", num + 1);

return O;

9. abra: Aritmetikai overflow hiba
A 9. és a 10. abréan jol latszik, hogy egyivelet utdn az eredmény valtozo

tlcsordul és hamis értéket eredményez.

Jex2
num is 32 bits long
num = Oxffffffff
num + 1 = 0x0

10. abra: Aritmetikai overflow hibat tartalmazo pragy kimenete
A tdlcsordulas mellet a masik nagyon gyakori hiheléség az djjelvaltas. Egy
integer alapesetbendgles, igy integer tulcsordulassglvaltast okozhat (11. &bra, 12.

abra).
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/* ex3.c - change of signedness */
#include <stdio.h>
int main(void)

{
intl;
| = OX7fffffff;
printf("l = %d (0x%x)\n", |, I);
printf("l + 1 = %d (0x%x)\n", | + 1 , | + 1);
return 0;
}

11. abra: Hijelvaltas integer overflow hatasara

nova:signed {38} ./ex3
| = 2147483647 (OxTffffff)
| +1 =-2147483648 (0x80000000)

12. 4bra: Hijelvaltas integer overflow hatadsara C program kimenet

Természetesen szinte barmilyen aritmetikévetet okozhat integer overflow-t,
nem csak a mintaprogramban alkalmazott 6sszeaddsko@atilag barmilyen
operandus, ami médositja a valtozo értékét, okohjett A kivonas nivelet egy kicsit
mas, hisz integer underflow-t okoz. llyen moédon éggzeadd operandust tartalmazo
programsort ra tudunk venni, hogy divalet eredménye olyan legyen mintha kivonast
végeztink volna el (hasonléan igaz ez a tébbietetre is).

Az aritmetikai tulcsordulasos hiba kénnyedén kilmdd#izatd, ha a kalkulacio
folyaman azt szamoljuk ki, hogy mekkora buffertokfiljunk. Legtobbszor egy
programnak allokalnia kell helyet elemek egy tombjé ezért amalloc , calloc
flggvényt haszndlja. A szikséges terillet kikallddahoz 0sszeszorozza az elemek
szamat egy elem méretével. Ahogyan kordbban mdmattak, ha modunk van
befolyasolni a két operandus valamelyikét (az elesmamat, vagy az elem méretét),

valészirileg lehetségink van al buffer méretet beallitani, ahogyaB.aabran lathatd.

int myfunction(int *array, int len)

{

int *myarray, i;

myarray = malloc(len * sizeof(int)); /* [a] */
if(myarray == NULL)

return -1;
}
for(i=0; i <len; i++) I* [2] */
{

myarray[i] = arrayl[i];

return myarray;

13. abra: Aritmetikai overflow kihasznalasa
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Ez a fuggvény, bar else teljesen artatlannakirtik, komoly hibat rejt, mert
semmiféle ellebrzést nem végez a ,en” paraméteren. ralloc  fliggvény
argumentumaban szerépmzorzas segitségeével integer overflow hibat idiatkeeb,
tehat gyakorlatilag barmekkora buffert lefoglalhdtu Egy megfeldl len (hossz)
kivalasztasaval elérhetjik, hogy a for ciklus falira lefoglalt buffer tertletén tul, ezzel
heap overflow-t idézhetink &l amivel befolyasolni tudjuk a program futdsanak

menetét, illetve idegen kéd végrehajtasa is elérhet

int catvars(char *bufl, char *buf2, unsigned int le ni,
unsigned int len2)
{

char mybuf[256];
if((lenl + len2) > 256) [*[1] */
{

return -1;

}

memcpy(mybuf, bufl, lenl);  /*[2] */
memcpy(mybuf + lenl, buf2, len2);

do_some_stuff(mybuf);
return O;

14. &bra: Aritmetikai overflow kihasznélasa #2

A kovetked mintapéldaban (14. abra), a méretaite@s kijatszhatd, megfetel
lenl éslen2 értékek megadéaséval. K&din nagy érték esetén az integer tulcsordul, kis
erték lesz béle, ami az ellebrzésen atmegy (ilyen értékek példaudra = 0x104  és
len2=0xffffffc , amikor a két értek 6sszeadodik, tulcsordulas @zk be, az (j
érték 256 lesz. Ez az érék 1l-essel jeldlt mérei@irsen atmegy, majd a 2. jelélésnél a
forrAskédban mar a két 6sszeadandd van hasznd@yaboiven tulirjak a buffert),
azonban anemcpy fliggvények az ereddtinl éslen2 értékekkel dolgoznak, amik igy
sokkal nagyobb memoriarészt fognak beleirni a bb&e mint amekkorat el tudna

tarolni, tehat buffer overflow hiba Iép fel.

2.2.3.Eléjeles hiba (signedness bug)

El6jeles hibakrol [4] akkor beszélunk, ha eggjel nélkili valtozét edjelesként
értelmezink, illetve ha egydgtles valtozoét dljel nélkiliként. Ez azért térténhet meg,
mert nincs kulénbség a tarolasi médok kozott.

llyen jellegi hibak rendkivil sokféleképpendéérdulhatnak, de ezek kozt a
leggyakoribbak a kovetkék:
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» elojeles integer hasznélata 6sszehasonlitasnal,
» elojeles integer hasznélata aritmetikaivaletnél,
» elsjel nélkdli integer 6sszehasonlitaséjeles integerrel.

A 15. abran lathaté mintapélddban a probléma agy lanemcpy fliggvény egy
eléjelmentes integert varlan (hossz) valtozoként, mig azode le6 méretelledrzés
eldjeles integert hasznal. Egy negativ szamot értédita alen valtozonak, a
feltételvizsgalatot becsapja, igy tuljutva rajtan@gativ szdm mindig kisebb, mit a
buffer méret, ami pozitiv lesz). Ezt kdgeh amemcpy fliggvény fogja felhasznalni ezt
az értéket, viszont gkelmentesként fog ra hivatkozni, igy pedig egy ragyagy
szamként fogja értelmezni, aminek koészotbetkbven tulirodik a buffer a lefoglalt

tertleten.

int copy_something(char *buf, int len)

{
char kbuf[800];

if(len > sizeof(kbuf)) [*[1] */
{

return -1;

}

return memcpy(kbuf, buf, len); /* [2] */

15. abra: Hijelességi hiba

Leggyakrabban ezt a tipushibat nehéz tamadas aékérasznélni annak
kdszonheten, hogy amikor egy &keles integerre éJelmentesként hivatkozunk, az egy
nagy szamot eredményez. Példaul a -1 hexadecimétidm abrézoldsban
OXFFFFFFFF. Ha ebjelmentesként értelmezzik, akkor a 32 biten abhaol
legnagyobb szadmot jelenti (4 294 967 295). Vagyisvagy egy ehhez kozeli érték
adodik at anemcpy fluggvénynek, igy egy 4 GB-hoz kozeli értéket pt@aélbufferbe
belemasolni. Természetesen ez leggyakrabban hibédret és a program elszall, vagy
egy hatalmas memodriatertlet foglal le a stackenyvadgheapen feleslegesen. Ezt a
problémat néha lehetséges kikertilni, ha egy naglamsony értéket adunk meg a forras
cimnek.

A kovetked példaprogram a hiba kihasznalasara mutat egy sépes
megoldast. A 16. abran lathatdé példa tipikusan Zgl&ommunikacios programoknal
fordulhat eb, ha a csomagméret informacié a csomag része (m@mlsegy nem
megbizhatd felhasznalétdl érkezik, hiszen bérki osdthatia a hélézaton érkez

csomagot). A forraskddban [1]-el jel6lt résznéh&ibd dsszeadas azt szamolja ki, hogy a
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két csomag egylttes mérete nem haladja-e meg affieglinéretét. Megfelélsize1 és
szize2 érték megadasaval elérbehogy az 6sszeget tarolo valtozo tulcsorduljory, eg

negativ szamot eredményezve. Példaul
Size1=0xTfffffff

Size2=0xT7fffffff

OX T fffffff+Ox 7 fffffff=0xfffffffe(=-2)

Ha ez megtorténik, a [2]-vel jeldlt méretellerésen tuljut a végrehajtas és a
buffer tulirodik. $t az out+sizel -nek kdszonhéen tetsdleges memoriacim is
felllirhatd, hiszen az egyik cimet hasznalhatjuia,anogy integer overflow-t idézzink

elé, mig a méasikat hasznélhatjuk a preciz célzasra.

int get_two_vars(int sock, char *out, int len)

{
char buf1[512], buf2[512];
unsigned int sizel, size2;
int size;

if(recv(sock, bufl, sizeof(bufl), 0) < 0)
{

return -1;

}
if(recv(sock, buf2, sizeof(buf2), 0) < 0)
{

return -1;

}

[* packet begins with length information */
memcpy(&sizel, bufl, sizeof(int));
memcpy(&size2, buf2, sizeof(int));

size = sizel + size2; [*[1] */
if(size > len) 1*[2] */
{

return -1;

}

memcpy(out, bufl, sizel);
memcpy(out + sizel, buf2, size2);

return size;

16. abra: Integer overflow hibat okozdjelességi hiba
Ezek a hibdk a gyakorlatban pontosan olyan modazri#hatdak ki, mint a

hagyomanyos 8jelességi hibak.
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3. A tamadasi eszkoztar végtelen lehéségei

Az elozb fejezetben attekintettem a jelenleg leggyakrabéléforduld, ebbe a
csaladdba tart6z6 leggyakoribb biztonsagi hibadkatktdetkedkben egyrészt minden
egyes korabban ismertetett biztonsagi hibara mkitedy konkrét, a valdésagban ismert
hibat és tamadod, kihasznalé (Ggynevezett exploijgm@mamot. Masrészt a fejezet
masodik részében kronoldgiai sorrendbe rendezerketeze hibakat. Arra szeretnék
ravilagitani, hogy rendkivil sok ilyen hiba van amsint egyre egy kieléditvédelem
felbukkan, csak idl kérdése, hogy mikor all &valaki valamilyen eredeti Gtlettel, egy
Ujabb sebezhéség tipussal. A rész masik célja alatamasztaniy legy aktiv, fontos
kutatasi terlletil van sz6, amely egyéltalan nem neveéhaegoldott problémanak a
nagyszamu sikeres tdmadas miatt. Annak ellenérgy ok hatékony védekezési
modszer all rendelkezésre, igy is rendkivial nagyrés, amelyen keresztil

kompromittadlhatovéa valhat a teljes rendszer.

3.1.Példa tamadéasok, minta exploitok

3.1.1.Verem tulcsordulas - Search and replace ZIP file sech buffer
overflow

A Search and replace 5.0 egy Windows ala irt sdkéidaazas. Binaris és
szoveges allomanyokban valé hatékony keresést/geégeét tesz leh@té minta
karaktersorozat, illéteg regulais kifejezés alapjan. Tomoritett (ZIP)odanyban
tortérd keresés soran a csomagolt allomanybard E&jinevek feldolgozaséat végz
rutinban buffer overflow hiba van. Ez tehat egydlian kihasznélhatd hiba, vagyis a
felhasznalot ra kell venni, hogy keressen az etqtltartalmazo tomdritett fajlban. Erre
a leggyakoribb példa csatolt fajl killdése e-mailb&n alabb lathaté exploit program
egy tamado.zip allomanyt készit, amelyben keresve a programmahitza
kihasznéalhatova valik, tAmadé kod elinditasa |edgss.

Hibat tartalmazé program: Search and replace 5.0

Kihasznélhatdsag: lokalis, hiba leiras [24], expl{23]
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3.1.2.Egész tulcsordulas - Cisco I0S 12.x/11.x HTTP integ overflow
remote Exploit

Cisco I0S 12.x/11.x operaciés rendszerében egylrtdves kihasznalhaté
integer overflow hibat sikerillt felfedezni 2003 asgtusaban. Az exploit program
specialisan formézott HTTP GET kérésekkel bombéazeél eszkdzt. Az integer
overflow ebidézéséhez a rengeteg kérést kell kuldeni, kb. 2GBx shell kdd sikeres
alkalmazasa utan a rendszer nem kér hozzaférézsojel

Hibat tartalmazé program: CISCO 10S 12.x/11.x

Kihasznéalhatésag: tavoli

Hiba leiras [25], exploit [25]

3.1.3.Eléjeles hiba

Néhany rendszerhivasctept , getsockname , getpeername , stb.) felhasznalasa
soran, a fejlesék abbdl a téves feltételezéshindultak ki, hogy a fuggvenyeknek
atadott paraméterek pozitiv egészek, holotijeldsek alapértelmezé&db Ennek
kovetkeztében a méretellaaés elbukhat, ha negativ szam szerepel bemetakként.
Ennek kovetkeztében nagy negativ szdmmal meghiaekee a flggvényeket,
visszatérésnél a kernel terllet egy szeletének @&olatat adja vissza, ami
informéacioszivargashoz vezet (kddolatlan felhaszrjélszavak megszerzése, stb.).

Hibat tartalmazé program: FreeBSD system 4.6.1

Kihasznalhatosag: tavoli

Hiba leiras [26]

3.2.Biztonsagi hibak idérendi felfedezésének attekintése és
jovébeli kitekintés

« 1960
Az el és legrégebbi iipont, amikor a buffer overflow hiba leldstge
felmerdl. 1tt még sokkal inkabb programozasi hith@&® hibas rkodésél van
sz6, mint tamadasrdél. llyen szinten ma is oktatik egyetemeken a hiba
letezését, hogy a tomb tulcimezhets ennek megakadalyozasa, az input
meéretének ellefrzése a programozé feladata. A tényleges tamadési c

kihasznalasra és az Otletre még varni kell.
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e 1980
Az els®y tAmadasi céllal kihasznalt overflow tipusu hibHefiezése. ESl az
idéponttdl ismeri a szakirodalom a Stack Overflow fog#. A veszély

tényleges, nagyszamu realizalédasarol ekkor mégheselhetink.

» 1988. november 2.

Egy oOnreplikald Internet Worm indult el az dtjaramely tobb tizezer
szamitogepet fefzott meg, amely akkoriban az Internet 60%-at tiittd=z az el§ és
egyben legismertebb, legatfogébb és a mai napiginéernet aradnyaiban nézve
legsikeresebb tAmadas.

e 1995

A hiba mindennapos megjelenésére 1995-ig varniettellAz akkoriban

sokaknak ujnak szamito technologia végigsoportag\biztonsagi laborjain.
e 1996

1996-ban Alaph One publikalta [3] a ,Smashing Th&ck For Fun and Profit”

cimen, amely a legtobbet hivatkozott publikacié dnenmai napig.
e 1997

Tomeges megjelenése a kilénbopublikadcioknak, tdmadasi hogyanoknak
(how-to-knak) és el kifolydlag drasztikusan megn az ilyen tipusu hibakat
kihasznal6é tamadasok szama. Ezzel egyltt megjdtemneilonbdd védekezési
modszerek is, Ugy mint a non-executable stack, yare&f ranézésre megoldja a
problémat.

e 1999

A buffer overflow probléméat még csak éppen felisraeszakma és elkeédnek
az ez iranyu, meglehiten kevés eredményt diékutatasok, megjelenik egy Uj
sebezhdiség, amely alapjaiban ugyan sokban hasonlit a steekflow-ra, de mégis
teljesen Uj lehéségeket rejt magaban. Az (] sebe#béy neve: Heap Oveflow. Az
elsy tanulmanyok egyikét a wOOw00 Security Team pultikfs] 1999-ben ,w00w00
on Heap Overflows” cimen. Ez a technolégia kicgihyolultabb volt, mint a Buffer
Overflow, hiszen a kulénbézmemoriacimek futdsien kertiltek meghatarozasra, igy
sok esetben jeleften megnehezitve kihasznalast és megkodnnyitveerifgst.

o 1999 vége
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Egy ELF szerkezeti hibat kihasznalva felmerult dtqrs” overflow leheisége,

amely6l az el$ tanulmany 2000-ben jelent meg.
» 2000

A kovetked attorést a 2000 végén felfedezett Format Stringrfbowv technika

jelentette, amely ismét rengeteq fejtorést okoaddjleszéknek.
s 2002

2002 decemberében a Phrack magazinban publikaitdknteger overflow
lehettiségét, ami rendkivil érdekes olvasmany. SzigniSkan lathatdé, hogy a
programozok nagy nehezen tanultak a buffer overflolvak fenyegetéséb és
igyekeztek valamilyen input hossz eliepési kddsorozatot beépiteni a kritikus
programrész elé. Az integer overflow egyérteémsszakontrazas, amely jol szemlélteti
a kreativ gondolkodas és a tamadasi lidégek sokszirségét.

« 2004

Nagy felhajtasok kozepette megjelenik az NX bifrein-executable) tAmogato
processzorok sora. Mind az AMD beépiti az Opterdtinlon 64 frissen megjelén
processzoraiba, csak ugy mint az Intel is bejeldmigy a Transmeta processzor mar
tamogatni fogja. A védekezési mddszer Iényege, gy végrehajthatova tesszik a
stacket, igy elvi védelmet nyujtva buffer overfltdmadasok ellen, amikor is a tamado
a talirt buffert rosszindulata koddal tolti fel, jdea visszatérési cimet ugy moédositja,
hogy a frissen beinjektalt programkodot inditsafetechnologiat a Microsoft is nagy
erdkkel népszdrsiti, bar érdekes, hogy az oOtlet mar 1997-ben fdliheds meg is
valositottdk. A megoldas kétség kivil megnehezkinasznalast, de a retun-into-libc
tamadasi modszernek kdszortest [28] az esetek tobbségében kénnyen kikerdilaet
a védelem is.

A return into libc megoldas alapdtlete rendkiviédsti. Mivel a stack nem
végrehajthatd, nem toltjuk fel a buffert a tamadddal, hanem helyette a visszatérési
cim helyére egy rendszerhivas memariacimét irjpk(tsan system()), majd az ezt a 4
bajtot kdved helyre tipikusan a ,/bin/sh” karaktersorozatot. ikar a ret utasitast
végrehajtja a processzor, a staékprobalja meg beolvasni a fluggvény argumentumat,
ami esetlinkben a /bin/sh. Vagyis egy rendszergaanaolt inditottunk el, minden
satckre helyezett program inditasa nélkil. Ez jddge annak, hogy a buffer
tulcsordulasos hibadk szdma és kihasznaldsi modgrtaan. Sajnos annak ellenére,

hogy mér szdmos megoldas létezik, amint azt a kégéffejezetben részletezem, még
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sok tennival6é akad. Sajnos, vagy éppen szerenagéeenberi talalékonysag hatartalan,
amint azt e hibak megtalalasa és kihasznalasapeldazza.

Viszont fontos hangsulyozni, hogy ugyan rendkividksziri a tdmadasi
eszkdztar, hatékony, atgondolt védekezéssel nagggn mértékben megnehezithet
tamado dolga, ezért mindent meg kell tenni anndklk&ben, hogy a rendelkezésre allé

védekezési médszereket és léségeket a gyakorlatban mindinkabb alkalmazzuk.
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4.Védelmi megoldasok elemzése és 6sszehasonlitasa

Szamos tanulmany tamasztja ala, hogy a biztonségizaelések szama az

Interneten folyamatosan névekszik. HidlBaugrasszdien a felhasznalék szama, az egy
gépre vetitett tAmadasok szama igydis n
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17. &bra: Regisztralt visszaélések az Interneten-2088
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18. abra: Regisztralt visszaélések az Interneten-2009

Aszerint, hogy a sikeres tAmadast milyen jdilegbezhéiség kihasznalasaval
hajtottak végre, a hibakat illdeg a tamadasokat kilonkibesoportokba oszthatjuk:

Types of incidents, 2003

Internet worms

Spam
19%

Scans

Copyright Attacks ki
‘System 1%
Inlrln;;ment 59, com‘{)romis!

3%

19. abra: A 2003-as évben lezajlott tamadéasok tipésanmegoszlasa
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Ezen tAmadasokat kimagasloan vezetik a biztonsdgk hazon belll is a buffer
overflow hiba. A sikeres betdrések mintegy 80%-geril jelledi gyengeségekre
vezethel vissza. Rendkivil veszélyes egy ilyen hibat tevéald program, hiszen
latszélag a rendeltetésnek megfédsl mikddik, holott egy latszolag értelmetlen input
betaplalasaval a tamadé befolyasolhatja a progmmezéel a szamitdégépiikbdését.
Egy ilyen hiba rosszakarati megtalaloja készithgtayan célzott tamadé programot,
ami a sebezhéséget kihasznalva a célgépre be tud hatolni. Sagrodkivil sok ilyen
célprogram forog kodzgézen, ezért nem kell kimagastdkértelem ilyen eszkdz
megalkotasahoz, elegehdsupan letdlteni a megfetelhelyl. A masik manapsag
nagyon divatos moédszer, hogy a megtalalt hibatsténedéshez hasznaljak fel. A
terjedéshez ilyen hibat kihasznald virust féregfwkrm-nek) nevezink. Egy ilyen
ismeretlen hibat ékzor kihasznald virus rettenetes sebességgel k&pagedni az
Interneten. A leggyorsabban dolgozé viruskérggarté cégeknek legkevesebb 4 6ra
szukséges a virus analizalasahoz. Ez sajiwerbelég a virusnak a teljes Internet
megfer6zéséhez. J6 példa erre a kdzelmultban megjelenS@Sworm, amely szintén

egy ilyen sebezhéséget hasznalt ki.

21. abra: 2003. januar 25. 6:00:00 — 30 perccafreatias meginditasa utan mar mindenutt jelen van az
MS-SQL worm

Nagyon fontos ezért tudatositani, hogy mindent rkely tenni ezen hibak

eliminalaséért. Sajnos kozel sem olyan mértékvédekezés, mint amit a technika
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jelenlegi szintje biztositani tudna. Az ilyen hib&ktrukturalt, szervezett kisese
koltséges a fejlesztés soran, igy hajlamosak a sagftverfejleszi cégek mebizni a
problémat, hisz a hibabdl eke#arokat nentk viselik, hanem az szinte egészben csak
a végfelhasznélénal csapddik le.

Az alabbiakban minden egyes korabban ismertetetishibara felsorolok
specifikus védelmeket. A konkrét hibatipus-védekep@rositasok felsorolasast!
kulon attekintem az altalanosan alkalmazhaté madkeg mint példaul a patching, a
behatolas detektalas, a virusirtok, illetve a hteés-szabélyozas is. Ezek nem
sorolhaték be specifikusan egy hibatipus ala, nwrakorlatiiag barmely hiba

javitdsanal, észlelésénél hasznalhatdak.

4.1.Foltozas (patching)

A foltozas, avagy gyorsjavitasok (hotfix) telepé&é&sleggyakrabban alkalmazott
védekezési modszer. Nem csak biztonsagi szempontb@itos, hanem
funkcionalitasbeli hibak korrigalasara is alkalm@zzA patching lIényege, hogy ha a
szoftvergyart6 hibat talal a kiadott szoftverébleal®6 munkatars vagy kibsszakember
kozremikddésével), akkor gyorsjavitast ad ki, amely antéti rendszeren telepitve
lecseréli a hibas szoftverkomponenst a javitotyazabdl nem kifejezett védeledhr
van sz0, hanem csak foltozgatésrol, ennek elleméa@apsadg ez a leggyakoribb

védekezési mod.

4.2.Behatolas érzékdal rendszerek és virusirtok

A behatolas érzékglrendszerek (IDS: Intrusion Detection System) abzweti
forgalmat figyelik folyamatosan és a rendelkezéséi® adatbazis segitségével
értelmezik a haldzati forgalmat. Gyakorlatilag gkareének is tekinthdik: a behatolas
érzékelése és az esetleges ellenintézkedések fogdasa a hangsulyos. Ismert
tamadasi kodmintak illetve anomdliak felismeréséuggles a legtdbb biztonsagi hibat
felismerni.

Konkrét megoldasok:

SNORT (Open Source Intrusion Detection System)

Forgalomban léy viruskeregk
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4.3.Szabalyrendszer alapu hozzaférés-szabalyozas

A szabdlyrendszer alapu hozzaférés-szabalyozasieke®ések csoportositdsa
szempontjabdl inkabb a hozzaférés védelemhez tiartttznem azt célozzuk meg, hogy
megprobaljuk megakadalyozni a biztonsagi hiba kihaksat, hanem a legrosszabb
esetlél indulunk ki, vagyis feltételezziik, hogy a tAmadbrsikerilt athatolni a védelmi
rendszereinken és rendszergazdai, root jogosuttsagerzett a gépiunkén. Ez a
keretrendszer a rendszergazda jogainak korlatezds@znalhatd, példaul megoldhato,
olyan napléalloméany létrehozésa, amelyhez csakdiordehet, toréini nem.

Az ilyen jelledi rendszerek tehat egy nagyon fejlett hozzaférédeéde
szabdlyozast valbsitanak meg, és rendkivil hatékbalyes beallitAsok esetén.
Gyakorlatilag elérhét hogy barmilyen programnak egyedi hozzaférés dyabdst
adjunk, elkulonitbe (jailbe) is helyezhetjuk, aminek kovetkeztébesakc az
engedélyezett éforrasokhoz férhet hozza a program. igy, ha egeasiséget ki is
hasznal a tamadd, azzal csak az adott programytigégait tudja megszerezni.

Konkrét megoldasok:

NSA Security Enchanced Linux [7]

RSBAC Rule Set Based Access Control [20]

4.4. Specifikus tipushibak elleni védekezés

A tovabbiakban minden egyes a ismertetett tipuskibni célzott védelmek
felsorolasa és értékelése kovetkezik. A védekemédiszereket a védekezés elve szerint
csoportositva ismertetem. Ezek a csoportok a kéwéitk megebzés, felismerés,
kihasznalas megakadalyozasa.

Prevenci@ Olyan eszkodzoket, megoldasokat alkalmazunk, dmine
kovetkeztében az esetlegesen biztonsagi lyukakedrmeinyeé hiba ebfordulasat
igyeksziink megakadalyozni. Ebbe a kategériaba Isat@hk legtipikusabban a
programnyelvi eszkdzok és a fejlesztés soran atkadth tesztél programok.

Detekcia A keész, adott esetben eladott szoftverben vahakeresés. Ez

torténhet futas kézbeni elléreéssel, vagy céliranyos teszteléssel.
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Kihasznalds megakadalyozdsaEz esetben azt akarjuk elérni, hogy egy fel
nem fedezett hiba ne hozzon létre kihasznalhattorsZgi lyukat. Ez agy érkeel,

hogy a hiba tAmadasra val6 kihasznalasat megnghezdt esetben ellehetetlenitjik.

4.4.1.Veremtulcsordulas (stack overflow)

A leggyakrabban elkdvetett és egyben legrégebbgrpronozo6i hiba. Ennek
megfeleben szdmos védelem &ll rendelkezésre a kikliszolélésa#nos a gyakorlatban
ennek ellenére ezeket a védelmeket csak nagyd@mrithkalmazzak).

4.4.1.1.Megelézés

Az emberi tényein tal a buffer overflow hibdk masik forrasa maghasznalt
programozéasi nyelv, vagyis az, hogy a nyelv lébéget ad-e ilyen jellég hibak
elkovetésére vagy eleve kizarja azt. Programnyedgzktzokkel a kovetkéz
lehettiségek mertlnek fel medgalésre, azaz annak megakadalyozasara, hogy a hiba

egyaltalan difordulhasson.

4.4.1.1.1 Erzéketlen nyelvek

A szoftverfejlesztés soran hasznalhatunk olyan narogyelveket, amelyekben
eleve fel sem mertl a buffer overflow hiba ldisgige. Ezek tipikusan nem C alapu,
hanem magas szinnhyelvek. Hatranyuk, hogy az attérés uj programmgetendkivil
koltséges lehet, és bizonyos esetekben nem isstes; példaul ezek a nyelvek
alacsony szitit hardverhozzéférést altalaban nem biztositanakekssitményben is
jocskan elmaradnak a Gt

Konkrét megoldasok:

Java [8]

Perl [9]

C# .NET [8]

4.4.1.1.2C alapu nyelvek

A hiba kikluszobolésére moddosithatjuk az alapnyetetina C-t. Ez az atallast
nagyban megkonnyiti, azonban az Uj nyelv gyakranyblult Uj kédolasi technikéat
igényel.

Konkrét megoldasok:
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Cyclone: A Cyclone [12] elnevez#<C valtozatot eleve a buffer overflow hibat
zem aftt tartva fejlesztették ki. A megoldas sokkal sZigb pointer-kezelést
tartalmaz és komoly hatrdnya, hogy az objektumntdie programozast nem

tamogatja.

4.4.1.1.3Biztonsagos bufferek

Hasznalhatunk sajat biztonsagos buffer implemedtési ilyenkor az osztaly
automatikus méretellénzést, szilkség esetén csonkitast vagy atméretemdammint
kivételkezelést vegez. A megoldas hatranya, hogyjam teljesitményt (kilondsen a
valtoz6 mérdt bufferek memoria-Ujrafoglalasai miatt). Egy ilyefehetséges
megvalositas a C++-bol ismert CString.

Konkrét megoldasok:

CString

4.4.1.2 Felismerés

Ha a hibat nem tudjuk teljesen kikliszoboélni, megéeleszkdzokkel még
észlelhetjuk a hiba keletkezését, illetve lehetsédpba kihasznélasara iranyuld

probélkozasokat, igy megallithatd egy esetlegeatbidsi kisérlet.

4.4.1.2.1SNORT: Open Source Intruder Detection System

A snort [16] egy IDS rendszer (Intrusion Detect®ystem — Behatolas érzékel
rendszer). A halozati forgalmat figyeli folyamatosés a rendelkezésére all6 adatbazis
segitségével értelmezi azt. Célja, hogy az adatéldan tarolt, ére definialt konkrét
tamadasi mintdkat felismerje és megakadéalyozza. nart®t felkészitettéek buffer
overflow exploitok felismerésére is. Itt a legegibb esetben csak ellénzi, hogy az
aktudlisan ellebrzott tartalom nem tartalmazza-e az adatbazisbrait taintak egyikét:
példaul shell code-okra kénnyen ra lehet keresai,vhlaki ilyet akar bekildeni a
rendszerbe, akkor biztos, hogy tamadni akar. Al sloele-ok legtdbbszoér tartalmaznak
egy /bin/sh  karaktersorozatot, ami igy Ujabb, az adatb&zistean Iéted shell code-

okat is képes detektalni.

4.4.1.2.2Forraskod elemzés, tesztelés

A forraskdd automatizalt elemzésével [22],[15] dendl sok tipushiba

kisziirhet és kis kdltséggel kijavithatd. A legtébb programinpez rendelkezésre all
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ilyen elemz, kulon opcioként képesek megjegyzésekkel kiegésizia forraskodot,

minden egyes veszélyesnek itélt parancsnal jachséate a kijavitasara.

4.4.1.2.3Binaris allomany tesztelése

Buffer overflow jelledgi hibak nagy tobbsége kighe® pusztan a binéris
allomany tesztelésével is, bar erre kiforrott, jolikodo, széles korben elérltet

megoldasok még nincsenek. Szamos ilyen iranyl&sieonban folyik.

4.4.1.2.4 Buffer keretezés

A keretezés célja, hogy futaslien észrevegyik, hogy egy irasiivalet a
buffer hatarait megsértette. A forditoprogram egy-eendszerint négybéjtos értékéz f
a buffer elejéhez illetve végéhez. A bufferbe tdftéas utan a forditoé altal hozzaadott
kod ellerdrzi, hogy a keretézértékek megegyeztek-e az irddivelet ebtt illetve utan.
Amennyiben az iras utani érték nem egyezik a kavabbugy feltételezhét hogy
buffertilcsordulas tértént, ezért biztonsagi okdkl@ program futdsat meg kell
szakitani.

A modszer dinye, hogy képes azonnal érzékelni a tulirast, viatanem igényli
a megléw forraskdd megvaltoztatasat. Természetesen Ujrishsrd szikség van.

Hatranya, hogy a keretezés ndveli a memdriaigémgtamint a sorozatos
ellensrzések rontjdk a teljesitményt. Egy gyorsitasi téseg, ha az ellénzés csak a
hivott figgvény vegeén torténik meg. Ekkor ugyan nészlelhei azonnal a buffer
tuliras, de jeleritsen csOkken a detektalas teljesitményigénye ésgtntesabb
visszatérési cim felllirasa ellen tovabbra is wve@eelnydjt (Ez a védelem persze nem
tokéletes, mert nem biztos, hogy tulcsordulaskdeet biztosan mdédosul, illetve a
tamado intelligensen azdéeb értékeket is hasznalhatja felllirds soran, amingm
detektalhato ezzel a médszerrel).

Konkrét megoldasok:

Visual C++ 7.1: a keretezéshez a hozzaadott kéaljestlokalisvaltozé-teriletet
0x CC bajtokkal tolti fel, illetve helyet hagy a buffeereteknek. Az elléreés a kddhoz
fliz6tt rovid adatblokk alapjan toérténik, amely alapjagy univerzalis rutin azonositja
és elledrzi a bufferhatarokat. A keretezés konstans, tétgata buffertiliras pont a
kereted eértékkel (tehatOxCC-vel) torténik, akkor a védelem megkeridhetehat

kibocsatott termékek biztonsagosabba tételére mikddn. A Microsoft ajanlasa szerint
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ez a védelem csak a tulirhaté bufferek azonositéisatott meggyorsitani a tesztelési

fazisban.
GNU C Compiler:a —fomit-frame-pointer kapcsoloval tudjuk aktivizalni az
ilyen iranya védelmet. Afomit-frame-pointer Ures terillleteket szur be a stackre a

lokdlis valtozok kdzé. Sajnos ez a védelem konmggrkerllhet. Helyette az IBMcc

forditojat szoktak hasznalni (az Adamantix is e&izhalja, lasd lentebb).

4.4.1.2.4.1Security Cookie Check

Segitségével detektalhato, ha buffertalirdssalrleisértént a visszatérési cim
felllirasara. Flggvény hivasakor a lokalis valtoziidtve a vezédstruktirdk kozeé
bekerll egy (altaldban véletlensfespecialis érték. Visszatéréskor a hozzéaadott kod
ellerdrzi, hogy a security cookie értéke megvéltozothe, igen, akkor valésziteg
buffertdliras tortént, és megszakitja a prograradat.

A mobdszer dinye, hogy a buffer keretezéshez képest jétamt csokken a
tobbletmemoria-igény, mikdzben éppen kritikus asx#éérési pointer védelem
hatékonyabb. A buffer keretezéshez hasonldéan ant@glaltoztatasat nem igényli, de
Gjra kell forditani a programot.

Hatranya, hogy valamennyire romlik a program téjeénye (habar a
teliesitményromlas joval enyhébb, mint szigoru bufferetezés esetén), valamint nem
nyljt védelmet egyéb kontroll-adatok (flggvénypeiek, exception frame-ek)
feltlirasa ellen.

Konkrét megoldasok:

Visual C++ 7.1: a C Runtime Library inicializalasaek létrehoz egy kvazi-
véletlen cookie értéket, amelyet aztan minden fekié¢ hasznald fliggvény hivasa
esetén a stackre mésol. A megoldas héatranya Idtogty a cookie csak a program
induldsakor jon létre, a futds soran végig ugyanaztértéket alkalmazza, tehat ha

valamilyen hiba folytan barhol kiderul a cookieé&ke, akkor a védelem megkeruthet

4.4.1.2.4.0jraforditott standard konyvtari fliggvények
Mivel a standard C koényvtari flggvények alapesetlrem tartalmaznak
védelmet a hiba ellen, egy lehetséges megkozelitdisa bekovetkezésének kivédésére,
hogy Ujraforditott standard flggvény kdnyvtarakasanalunk. Amikor egy program
meghiv egy standard libc figvényt akkor mar azjayjtott implementacié hivodik
meg. A leginkabb problematikus fuggvények:

» strcpy(char *dest, const char *str)
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e strcat(char *dest, const char *src)
e getwd(char *buf)
e gets(char *s)
» scanf(const char *format,...)
« realpath(char *path,char resolved_path[])
» sprintf(char *str, const char *format,...)
Normalis esetben a standard libc fuggvénykoényvtértanem biztonsagos, mert
nem elledrzi le a buffer méretét. Az itt lathatdé implemenéproblémaja, hogy nem
addig mésolunk bele a cél bufferbe, amig be neik, tehnem amig a forrdson nem

olvasunk egy\0' karakter t.

char* strcpy(char* dest, const char* src)

char* tmp=dest;
while( (*dest++=*src++)!="0");

return tmp;

}

22. &bra: Strcpy implementacidja
Libsafe [18] esetében amcpy a 23. abran lathatd moédon modosul. Annyi az

eltérés, hogy itt van tuliras eliénzés.

char* strcpy(char* dest, const char* src)

|f( (len=strlen(src, max_size)) == max_size )
_libsafe_die("Overflow caused by strcpy()");

real_memcpy(dest, src, len+1);
return dest;

}

23. dbra: Libsafe esetén az strcpy implementacidja

Ennek a megoldasnak nagy émye, hogy atlatszd, igy a megev
programjainkkal is hasznéalhatjuk. Amennyiben t@lirkdvetkezik be, a standard
outputra kiirja hibalizenetként a legfontosabb imié@ciokat (uid, euid, pid, stack
aktualis tartalma, milyen fliggvény idézté)elA hibakeresést nagyban megkodnnyitik
ezek a segéd informaciok.

Természetesen ennek a megoldasnak is vannak halaral igy egy dinamikus
fuggvénykonyvtarat cseréltink le, a programunkhaatilsisan linkellink, akkor
megkerultik ezt a védelmet. A megoldas nagy haframogy jelertis etforras
szukséglete van.

Konkrét megoldasok:

Libsafe[18]
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4.4.1.3 Kihasznalas megakadalyozasa
A kihasznalds megakadalyozasanak lényege, hogy mégonkrét hiba
eléforduldsa esetén se lehessen kart okozni a retdsgeazaz megakadalyozzuk, hogy

a hiba biztonséagi lyuk keletkezéséhez vezessen.

4.4.1.3.1Kernel szin&i védelmi megoldasok

Kernel szinti védelem esetén az operacids rendszer magja tazénaz aktiv
védelmi mechanizmust. Ez lehet a kernel gyartoj&ddrmaz6é megoldas is, vagy
késgsbb is injektadlhatd a kernelbe (ez nyilt forrasu nietresetén teh&tmeg). A
rendszermag moédositdsa nélkll is elérbletilyen mélyséfy modositasok, kernel
modul, illetve driverek segitségével. Fontos medemil hogy a kernel szit
megoldasok altaldban nagyon hatékonyak, mert tpamensek és gyorsak.
Természetesen az ilyen sZintmegoldas sem tudja garantalni a biztonsagi hibak
tokéletes kisirését. A rendszermag sZintédekezési megoldasok mind ugy tekintenek
a biztonsagi lyukak problémajara, hogy feltételeaidok létezését, illetve azt, hogy
detektalni sem tudjukket, de ilyenkor is megprébaljuk minél jobban meggmteni a

kihasznalasukat.

4.4.1.3.1.1 Non executable stack, hardvertamogatas nélkdl

A legtobb exploit (kihasznalé program) a stack vaggap tulcsordulasat
hasznalja ki. A buffert az elinditani kivant progmaal tolti fel (ami altalaban a stack-en
helyezkedik el). Ezek utan a flggvény visszatédsiét modositva a bufferben
elhelyezett programot inditja el. Az itt kdvetkemegoldasok azt célozzéak meg, hogy
ne lehessen végrehajtani a bufferbe bemasolt kédot.

Konkrét megoldasok:

Open Wall [17] kernel patch: az ide vonatkozé fekdd (24. abra,

arch/i386/kernel/traps.c ).

/*

* Check if we are returning to the stack area, whic h is only likely to
happen

* when attempting to exploit a buffer overflow
*/
if ( (addr & 0XxFF800000)==0xBF800000 ||
(addr >= PAGE_OFFSET-_STK_LIM && addr<PAGE_OFFSET ))
security_alert("return onto stack by ", DEFAULTSE CMSG,
"returns onto stack",DEFAULTSECARGS);

24. 4bra: Védelem non-executable flag alkalmazasaval
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Ez a kbdrészlet teszteli, hogy az aktudlis camur() a stack-en van-e. A jelen
esetben, ha a ciGxBF800000 ésOxBFFFFFFF kdzott van. Tehéat akkor a stack-en
vagyunk, hiba generalodik. Ez a megoldas sokkahbbkteljesitménypazarlo, mint a
kovetked. Valoszirileg ennek tudhaté be, hogy legtébben nem ezt & sfaield-et

preferaljak.

4.4.1.3.1.2 Non-executable stack and heap hardvertamogatésal

A cél telies mértékben megegyezik asbdli megkozelitéssel, [21], [19] itt
viszont a virtudlis memoriakezelés lebs#igeit haszndljuk ki. Minden egyes
memorialaphoz hozzaférési jogosultsagot definialatread/write/execute). Vagyis a
stack terulten I&vlapok execute flag-jét O-ra allitjuk. Hatékony rokets, hiszen ehhez
hardvertamogatasunk van. Masik lehetséges megaldd$X flag hasznéalata. igy ha
stack terlletfl probalunk meg kddot futtatni, hardveres megsaakibrténik.

Konkrét megoldasok:

PAX non-executable stack and heap (kernel patcH)]: [A fent leirt
modositasokat hajtja végre a Linux kernel virtualismoriakezélalrendszerében.

MSSQL Secure Stddlba! A hivatkozasi forras nem talalhaté.Nem sokkal az
MS-SQL Worm megjelenése utan kerllt a piacra a SEEXTACK ne¥ program,
aminek kifejezett célja, hogy az ehhez hasonl6 NIS&@rver elleni tamadasokat
kivédje. A megvalositashoz a PAX linux securitynddepatch non-executable stack
megoldasat portoltak Windows-ra, azonban csak a8®@1Sszerver elleni tamadasokat
képes kivédeni. Amennyiben éppen egy tamadas lyamftban, és a stack tertleten el
akar indulni egy kéd, a felhasznélot figyelmeztés, lehefség van eldonteni, hogy
engedélyezzik-e aimreletet vagy sem. Leginkabb egy personal firewé@kduéséhez
hasonlithato.

NSA: Security Enchanced Linux [27]: A védekezésisneér itt is ugyan ez,

kicsit mas a megvalositas.

4.4.1.3.1.3 Stack pointer randomization

A virtudlis memoriakezelésnek koszonkest, minden egyes folyamat ugy latja,
mintha csakb lenne egyedil a memaridban. Mivel a szamitogépdeggrminisztikus
gép, ha kétszer egymas utan elinditunk egy prograarmaemoria térképuk teljesen meg
fog egyezni. A tobbi folyamat memdria hasznalatheehem szl bele, hiszen nekik is

megvan a sajat teruletik. Egy konkrét tAmadasnhbzahhogy el tudjuk inditani a
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buffer terlletbe bemasolt programunkat, szikségiak a programunk ke#dimére.
Az elébb emlitett determinisztikussagnak készotibetez nem valtozik. A tamadonak
egy ugyanolyan kiépitégendszeren kell kideritenie, hogy hol fog allokfidba buffer,
azt a kezécimet rogziti a programjdban, majd elkezdheti aatddst. Az ilyen tamadd
programok tipikusan fel vannak készitve a legiseidytdisztribaciokra, vagyis minden
disztribacidhoz tartozik egy hexadecimalis memdaiem. A tamado program pedig
ezeket probalja végig.

legnagyobb
memaoria cim

env strings

}_ parancssori

argy stings paraméterek

env pointers

argv pointers

}_paraméterek

Iq .
arge darabszama

stack kezddcime —m-

stack verem

‘D. |~ szervezesi

memoria

dinamikusan

ﬁ‘ L allokalt
heap memdriatertlet
heap kezddcime : globalis és
.0ss N
~  statikus
-data valtozok
text program utasitasai

legkisebb
memoria cim

25. abra: Futé program memoriatérképe Linux rendszereke

Egy hatékony megkdzelités, ha megprobaljuk megrimeza tamadd dolgéat
oly maddon, hogy kiszamithatatlansagot csempészunkeradszerbe, a virtualis
memoriaterileten véletlensten allokalva a stack keédimét (26. abra). Eldb
kovetkezik, hogy az éte elkészitett (statikus cimet feltétdlpramadasok nem fognak
miikodni; a nyers € modszere természetesen még mindig rendelkezékraleal
kivitelezhetségének esélye probalkozasos madszerrel szinge null

A stack pointer randomization mellett, ugyanezeletdelhasznalasaval heap
randomization, executable randomization, sharearyimandomization is bevettietA
modositas igényéhez képest nagyon hatékonyddat modszer és gyakorlatilag nincs

eréforras igénye a virtualis memoria hardver tamogatamitt.
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legnagyobb legnagyobb legnagyabb legnagyobb
memaoria cim memoria cim memaria cim memoria cim
— Stack
— Stack
— Stack
— Stack
legkisebb legkisebb legkisebb lagkisebb

meméria cim memoria cim memoria cim memoria cim

stack kezddcime 1. stack kezddcime 2. stack kezdécime 3. stack kezdbcime n
inditasanal inditasanal inditasanal inditasanal

26. dbra: Véletlenszéistack elhelyezés
Konkrét megoldasok:
A PAX kernel patch[21] randomization része
Adamantix (régebben TrustedDebian [13])
SUN Solaris [14]
FreeBSD [11]

4.4.2.Egész tulcsordulas (integer overflow) / Hjeles hiba (Signedness
bug)
A hiba jellegzetessége, hogy 6nmagaban nem kihbstoacsak mas hibaval

parosulva, ami a veédekezési modszerekre is ranyoélyagét.

4.4.2.1 Megelozés

A stack overflow-nal ismertetett me@eési modszerek egy része itt is
hasznalhato.

4.4.2.2 Felismerés

Az integer overflow és az @kles hibadk forrasa, hogy tobbféleképpen is
ertelmezzik (értelmezhetjik) az integerként taemtot. A kétértelith hivatkozast
nagyon nehéz felismerni. Viszont mind integer deevf mind pedig dljeles hiba
esetén ahhoz, hogy a tAmadoé ezt kihasznalja, lettkeé, hogy az integer tulcsorduljon,
vagy pedig negativ értéket vegyen fel. Ennek eédr@s egy nagy szamot, vagy pedig

egy olyan szamot kell inputként megadnia, amelBleégzett nivelet utan a felvett
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érték negativ lesz. A két feltételt 6sszevonva ragi@hatd, hogy ennek a szamnak
0x80000000 ésOxFFFFFFFF kdzott kell lennie.

A masik fontos megéllapitds, amit le lehet vonnidamadasi célokbdl, hogy
elészor a tamadonak ki kell kerlinie a védelmet eggnlhiba kihasznalasaval, majd
pedig a védelem nélkil maradt buffer tdlirdsat lell khasznalnia. Az esetek
legtdbbjében egy ciklus valositia meg a célbuffeviaé irast, ezért a sebezbmdg
kihasznalasa detektalhato, ha edierzik, e ciklusok korulfordulasanak szamat (a
ciklusvaltozé meéretét). Ha tehat ,tal sokszor” alagy ciklus végrehajtodni, akkor
megallithato, jelezhét a lehetséges tdmadas. A fentebb emlitett beitjekizam
intervallumat és a ciklus futasok atlagos szanggteiembe véve megdallapithatd, hogy 1
milliard feletti végrehajtasi szdm potencialis talasnak tekinthét és ez esetben
ellenintézkedések telddt

Konkrét megoldasok:

GNU gcc compiler patch (big loop integer protect[éi)

4.4.2.3.Kihasznalas megakadalyozasa

A tényleges kihasznalashoz egy buffer, illetve heagrflow hibat kell talalnia a

tamaddnak, ezért az ott emlitett megoldasok liasznéalhatoak.

©Arendas Csaba 33



Osszefoglalas, konklazio

5. Osszefoglalas, konkl(zié

Az el6z6 oldalakon olvashatd dsszefoglalé egy széles atielii ad a jelenleg
hasznélt védekezési technikdkrol. Ahogyan a 3.Bepzet is sugallta, hiAnyossagok
még mindig Bségesen vannak. Sajnos elméletileg is tokéleteelméd biztosito
megoldas jelenleg nem létezik. A hibak megjelenését kihasznalasok egyediségét
megfigyelve valdsziisithet, hogy mindig is lesznek valamilyen tamadéasra ledeget
nyujto rések, igy filozéfiai megkozelitéssel élwaakorlatilag kizarhat6, hogy barmikor
is tokéletes védelmet lehessen garantalni.

Viszont nagyon fontos tudatositani, hogy attél, yhogkéletes védelmet
implementalni nem lehet, még alkalmazni kell a edkeizésre &ll6 védekezési
technologidkat, amelyekkel akar egy nagysagrenddel visszaszorithaté az
eléforduléasuk, illetve a kihasznalasuk, ami pedig matalmas eredmeény! Ezért az adott

€s mar kifejlesztett len&étégekkel élni kell!
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