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A kommunikdcio biztonsaga

- fébb biztonsdgi kovetelmények
- adatok titkossdga
- adatok integritdsdnak védelme
- adatok hitelességének biztositdsa
- (izenet kiildésének és vételének letagadhatatlansdga
- arendszer eréforrdsaihoz valé hozzdférés korldtozdsa

* a biztonsdg hdrom pillére
- fizikai védelem
- algoritmikus védelem
- humdn oldal (rendszabdlyok, nevelés, stb.)

+ a kriptogrdfia az algoritmikus védelem elmélete
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A kriptogrdfia torténete

- a 20. szdzad mdsodik feléig a kriptogrdfidt kizdrélag katonai és
diplomdciai alkalmazdsokban haszndltdk
- kriptgrdfia = titkosirds, rejtjelezés

- a 20. szdzad mdsodik felétél a kriptogrdfia megjelent az iizleti
életben (elsdsorban banki alkalmazdsokban)

- a titkossdg mellett fontossad vdlt az integritdsvédelem, a hitelesités,
a letagadhatatlansdg, stb.

a 20. szdzad végétdl a kriptogrdfia a mindennapi élet részévé vdlt
- SSL (Secure Socket Layer) - Web tranzakciék biztonsdga
- GSM biztonsdgi architektira - mobiltelefon-hdlézat biztonsdga
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A (szimmetrikus) rejtjelezés klasszikus modellje

E(x)
' rejtett szoveg
x — E I D Dy (By(x)) = x
nyilt szoveg
k tdmadé k
kulcs kulcs

a tdmadé célja
- arejtett szévegek szisztematikus megfejtése
- akulcs megfejtése

a Kerkchoff-elv
- a tdmadé pontosan ismeri a kddolé és a dekédold transzformdcié
mikasdését
- atdmadé nem ismeri a kulcsot
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Torténelmi példak

.madr az okori gorogok is ..." - a spdrtaiak szkiitaléja
+.veni, vidi, vici" - Julius Caesar rejtjelezéje
- a feltorhetetlen” sifre - Vigenere kéd
*+ arejtjelezés gépesitése - az Enigma
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A szkiitalé

* i.e. 400 koril haszndltdk a spartaiak
* az lizenet betiinek dtrendezésén alapszik
* kulcs = a rdd dtmérdje

kulcstér mérete kicsi
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Julius Caesar rejtjelezéje

* az lizenet bet(iinek helyettesitésén alapszik

minden bet(it az ABC-ben hdrommal késébbi betiivel helyettesitiink
-ninT: ABCDEFGHIJKLMNOPQRSTUVWIXYZ
- kddolt: DEFGHIJKLMNOPQRSTUVWXYZABC

RETURN TOROME > UHWXUA WR URPH

kulcs = az eltolds mértéke (Caesar esetén 3)
kulcstér mérete = 26-1= 25
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Monoalfabetikus helyettesités

a Caesar rejtjelezd dltaldnositdsa

kéd ABC = nyilt ABC permutdcidja
- nyilt: ABCDEFGHIJKLMNOPQRSTUVWXYZ
- kédolt: TQLRBWJIGFYNCPEKSDUVIXMZAHDO

kulcs = az alkalmazott permutdcio
kulcstér mérete = 26! ~ 1 56*288
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Nagy szdmok

a kovetkezé jégkorszakig hdtralevé idg.............. 239 sec
a Nap szupernovdva vdldsdig hatrlevé idg...........2% sec
A FOId KOPQ ..o 255 sec
AZ UNIVerzum KOora ............eeemecenmecnssneesnnes 2% sec
a Foldan taldlhaté atomok szdma.............cceveeveeeee. 2170
a Napban taldlhaté atomok szdma ...............ccccccc.. 2190
a galaxisunkban taldlhaté atomok szdma............ 2223
az Univerzumban taldlhaté atomok szdma.......... 2265

(sotét anyag nélkiil)
az Univerzum térfogata .........cocumrcnrnnnneens 2280 cm3

(forrds: Schneier, Applied Cryptography, 2 ed., Wiley 1996)
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A monoalfabetikus helyettesités feltorése

minden nyelvnek sajdtos bet(istatisztikdja van
- egy dtlagos szovegben nem minden bet( fordul el azonos
valészinlséggel
- vannak kimagasléan gyakori betiik
az angolban példdul:
e-127%
t-9.1%
- és kirivéan ritkdk
az angolban példdul:
z-0.1%
j-02%

+ monoalfabetikus helyettesités esetén a rejtett szoveg megdrzi
az eredeti szoveg bet(istatisztikdjat (1)
- leggyakrabban eléfordulé bet(i nagy valészinliséggel az .e" vagy a .t
kodoltja

- néhdny betii megfejtése utdn a rejtett szoveg dekédoldsa dltaldban
egyszer(i
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Polialfabetikus helyettesités - a Vigenére kod
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Az Enigma

- az elsé elektromechanikus
rejtjelezd gép
« Arthur Scherbius szabadalma [1918]

+ 1926-ban rendszeresitik a német
hadseregben
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Az Enigma mikadési elve

* hdrom f§ egység:
- billentylizet - nyilt / rejtett szoveg bevitele
- kijelzépanel - rejtett / nyilt széveg kijelzése

P

- keverdegység - rejtett szoveg elddllitdsa / nyilt szoveg visszadllitdsa

+ az Enigma lelke a keverétdrcsa (rotor)

Billentytizet Kever6 Kijelzo
a
[ a—B
= T ] ’b - A
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TErdies | |d—=F
& @___ | A Ee—)E
) / If =C
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(illusztrécié - Simon Singh: Kédkényv)
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Az Enigma mikadési elve

Billentyiizet Keverd Kijelzd

(illusztrécid - Simon Singh: Kédkényv)
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Az Enigma mikadési elve

Billentylizet Kapcsol6tabla Hirom keverdtircsa Visszairdnyitd
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(illusztrécié - Simon Singh: Kédkényv)
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Enigma - a billentyiizet és a kijelzopanel
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Enigma - a keverdtarcsak

Enigma - a kapcsolotabla
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Az Enigma haszndlata
+ alapbedllitds
- kapcsolétdbla bedllitdsa (pl: A/L - P/R - T/D - B/W - K/F - O/Y)
- keverédtdrcsdk sorrendje (pl: II - III - I)
- keverdtdrcsdk bedllitdsa (pl: Q - € - W)
(a kulcstér mérete = 100391791500 x 6 x 263 ~ 1016 ~ 253)

nyilt szoveg bevitele a billentylizeten

rejtett szoveg leolvasdsa a kijelzé panelrdl
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Az Enigma feltorése

Hans-Thilo Schmidt német kém 10 ezer
mdrkdért eladja a katonai Engima haszndlati
Utmutatéit a francidknak [1931. november 8.]

ezek segitségével a szovetségesek megépitik
a katonai Engima mdsdt

a francidk feltorhetetlennek tartjdk az
Enigmadt, s dtadjdk az 6sszes dokumentumot
Marian Rejewski a lengyeleknek

lengyel matematikus

a lengyel Biuro Szyfréw felvesz hisz fiatal
matematikust a poznani egyetemrél, majd
kivdlasztja kéziilik a hdrom
legtehetségesebbet; koztiik a 23 éves
Marian Rejewskit
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Az Enigma feltorése

+ anémetek nem a napi kulccsal rejtjelezték lizeneteiket

- ha a napi kulcsot haszndltdk volna, akkor tobb ezer lizenetet kddoltak volna
ugyanazzal a kulccsal, és ez novelte volna a napi kulcs megfejtésének esélyét

* helyette minden iizenetet egy eg‘zl,szer'ijjze,ne'rku,lccsal rejtjeleztek, majd
az uzenetkulcsot a napi kulccsal kddoltdk, és a kédolt kulcsot a
rejtjelezett lizenet elé csatoltdk

- (zenetkulcs: a kapcsolétdbla bedllitdsa és a kevergtdrcsdk sorrendje
megegyezett a napi kulcséval, a keverdgtdrcsdk bedllitdsa véletlen

* valdjdban az lizenetkulcsot kétszer gépelték be az En_i%(mdba, hogy a
kulcs atvitele sordn keletkezg hibdkat detektdlni tudja

- példa:
AT
) lizenetkulcs szerinti bedllitds
Enigma (PGH)
G H
E = = = Iv.vawbxrgzglgfhsrypmgraphyandSys(emSecuri!y

Az Enigma feltorése

* Rejewski megérezte, hogy az iizenetkulcs ismétlése a gyenge pont
* egy év alatt kidolgozott egy médszert a napi kulcs megfejtésére

- s6t, gépesitette a kulcs megfejtését
- egy mdédositott Enigma folyamatosan vdltoztatta a keverdtdrcsdk
bedllitdsat, mig rd nem akadt a helyes bedllitdsra

- 6 gép dolgozott pdrhuzamosan (6 lehetséges kevergtdrcsa sorrend)
- agépet zakatoldsa miatt /dézitett bombdnak hivta

+ alengyelek 1933-t4l rutinszer(en fejtették meg a németek
lizeneteit

E - =" Laboratory of Cryptography and System Security
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Az Enigma feltdrése

oI

1938 decemberében a németek fokozzdk az Enigma biztonsdgdt

- 2 Uj keverdtdrcsdt rendszeresitettek (6-rél 60-ra ugrott a
lehetséges keverétdrcsa sorrendek szdma)

- 6-rdl 10-re novelték a betiicserék szdmdt a kapcsolétdbldn
- ezzel 1.59*1020-ra emelkedett a kulcstér mérete

Hitler felbontja a Lengyelorszdggal két6tt megnemtdmadadsi
szerzédést [1939. dprilis 27.]

a lengyelek felfedik eredményeiket a szévetségeseknek [1939.
jdlius 24.]

a bombdk tervrajzdt eljuttatjdk Londonba [1939. augusztus 16.]

Németorszdg lerohanja Lengyelorszdgot [1939. szeptember 1.]

D = Laboratory of Cryptography and System Security
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Az Enigma feltorése

Ridley kapitdny vaddszata a Bletchley Parkban
[1939. augusztus]
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Az Enigma feltorése

+ a britek tokéletesitik a bombdt, és tovdbbi leleményes 6tletekkel
dllnak elé

- cilly-k
+ anémet Enigma kezeldk a csata hevében gyakran nagyon egyszerii
lizenetkulcsokat vdlasztottak (pl. QWE, BNM)

- egy Enigma kezel8 rendszeresen bardtnéje monogramjdt haszndlta
izenetkulcsnak (C.I.L.)

- az ilyen gyenge lizenetkulcsokat cifly-knek hivtdk (~silly)

- keverdtdrcsdkra vonatkozé megkstések

+ a németek minden nap vdltoztattdk a keverdtdrcsdk sorrendjét

- egyetlen tdrcsa sem maradhatott egy helyen kétszer egymds utdn

+ pl. I-II-V utdn nem johetett III-II-IV

+ ez az ovintézkedés csokkentette a szdmba johetd keverétdrcsa
sorrendeket, és igy kénnyitette a britek dolgdt

* hasonléképpen, a kapcsoldtdbldn sem lehett szomszédos betiiket
felcserélni

= = Laboratory of Cryptography and System Security
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Az Enigma feltorése

Alan Turing csatlakozik a Bletchley parki
kriptogrdfusokhoz [1939. szeptember 4.]

- bdr csak 27 éves, ekkor mdr hires matematikus, tdl van a
Turing-gép megalkotdsdn

feladata egy Uj kulcsfejtési eljdrds kidolgozdsa, mely nem
haszndlja ki az ismétl6dé lizenetkulcsot az lizenet elején

Turing megoldja a feladatot, médszere az (n. fdmpontokra
épil
- anémetek precizek és jél szervezettek

Alan Turing
brit matematikus

lizeneteik szabdlyos, kiszamithaté struktirdjiak
egy-egy sz6 konnyen megsejthetd

- pl. minden este 6-kor idgjdrdsjelentést kiildtek, mely jél
meghatdrozott helyen tartalmazta az “idgjdrds" (wetter) szét

Turing tervei alapjdn (j bombdkat épitenek (Victory, Agnus
Dei) [1940. mdrcius - augusztus]

a németek megvdltoztatjdk kulcscsere eljardsukat [1940.
mdjus 1.]
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Az Enigma feltorése

+ a Bletchley Park teljesitménye a szévetségesek gydzelmének
daontd tényezéje volt

+ torténészek becslése szerint az Enigma feltorése nélkiil a haboru
akdr 1948-ig is eltarthatott volna !

* a hdbord utdn a bombdkat szétszedték, a dokumentumokat pedig
elégették

a Bletchley parki kriptogrdafusok visszatértek a civil életbe
(titoktartas mellett)

a titoktartdst 1970-ben oldottdk fel, és a vildg ekkor szerzett
csak tudomdst a Bletchley Park |étezésérdl és az Enigma
feltorésérdl

Alan Turing 1954. jlnius 7-én ongyilkos lett
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Egy valoban feltdrhetetlen rejtjelezé - a one-time pad

mod 2 6sszeadds ®: a® b = (a+b)mod 2

0 0
061 =1
1®0=1
1 0

*+ amod 2 6sszeadds tulajdonsdgai:
1. x&x=0
2. x®0=x
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A one-time pad miikédése

egyenletesen
véletlen bitfolyam

nyilt szoveg bitjei rejtett szoveg bitjei

kédolds

- Yi=X @k

- ahol x; a nyilt széveg i. bitje, y; a rejtett szoveg i. bitje
- k; az egyenletes eloszldst véletlen kulcsfolyam i. bitje

dekddolds
- XY, ®k=x,®kdk=x,

E = = Laboratory of Cryptography and System Security
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A one-time pad tokéletessége
tegyiik fel, hogy a tdmadd megfigyeli az Y rejtett széveget

mivel minden kulcs egyformadn valészind, ezért minden nyilt
sz6veg egyforma valészinliséggel lehetséges

Claude Shannon [1949] bebizonyitotta, hogy
I(X; Y)=HX) - HX|Y)=0
Shannon megadta a tokéletesség sziikséges feltételét is:
H(K) = H(X)

ami praktikusan azt jelenti, hogy a kulcs mérete nem lehet
kisebb, mint a (tomaritett) nyilt szoveg mérete

E - =" Laboratory of Cryptography and System Security
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Modern kriptografia

* aone-time pad tokéletes, de hatalmas kulcsmérete miatt nem
praktikus

a gyakorlatban nincs sziikség elméletileg feltorhetetlen
rejtjelezére, elegendd, ha a rejtjelezé praktikusan
feltérhetetlen (a mai technolégia mellett irdatlan hosszu ideig
tart feltorni)

két jol ismert példa:
- DES (Data Encryption Standard)
- RSA (Rivest-Shamir-Adleman)

E = = Laboratory of Cryptography and System Security
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Shannon tervezési otlete

Claude E. Shannon

- készitsiink komplex rejtjelezét egyszer( transzformdciok egymds
utdn t6bbszori alkalmazdsdval

+ az egyszer( transzformdcidk egyike sem elegendé 6nmagdban, de
egymdst kiegészitve mdr megfeleld védelmet nydjthatnak

+ alkalmazhaté egyszer(i transzformdciok pl:
- kis méret(i helyettesitések (tdbldzatban tdrolhatd)
- nagy méret(i bit-permutdciék (HW-ben kénnyen implementdlhatd)

E - =" Laboratory of Cryptography and System Security
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A DES

az IBM fejlesztette ki a 70-es
években Lucifer néven

szimmetrikus kulcsd

blokkrejtjelezd
Jjellemzék:

- Feistel struktira (kédold és
dekddolé séma megegyezik)

- rétegek szdma: 16

- bemenet mérete: 64 bit

- kimenet mérete: 64 bit

- kulcs mérete: 56

Key Scheduler

(56)

~

E = = Laboratory of Cryptography and System Security
=1 www.crysys.hu

- Si - substitution box (S-box)
- P - permutation box (P-box)

kulcs
injekcié

= - =" Laboratory of Cryptography and System Security
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A DES tamadasa

+ linedris kriptanalizis (LC)
- ama ismert legerésebb tdmadds a DES ellen

- irdatlan mennyiségti (~243) ismert nyilt széveg - rejtett széveg pdrra
van sziikség hozzd > praktikusan kivitelezhetetlen tdmadds

- differencidlis kriptanalizis (DC)

- dltaldnos tdmadds iterativ blokk rejtjelezék ellen (pl. DES, FEAL,
IDEA)

- alapvetéen vdlasztott nyilt szévegii tdmadds

- DES esetén, ~247 vdlasztott nyilt szévegre (és hozzdtartozo rejtett
szévegre) van sziikség hozzd > praktikusan kivitelezhetetlen
tdmadds

a DES-t DC ellen optimalizdltdk a tervezés sordn

LC ellen navelni lehet az ellendlloképességét (lgy latszik a DES
tervez6i nem tudtak az LC lehetéségérdl)

E = = = I;va“(b:;r:t’;g/;fflswptogmphyandSys(emSecuriw
Uj fejezet a kritpogrdfia torténetében
Whitfield Diffie és Martin Hellman:
New Directions in Cryptography
IEEE Transactions on Information Theory, 1976
Raplh Merkle, Martin Hellman, és Whini.e‘Id Diffie
E = = = I‘;’awb:;.rz:gszﬁryptogmphyandSyslemSeouri!y
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Diszkrét hatvdnyozds mint egyirdnyd fiiggvény

+ adott egy p prim
- Z;={l2, .. p1}
* gaZ; egy generdtora
- Z,*={g° mod p, g' mod p, ..., g>2 mod p}

f(x) = g* mod p
- ha adott x, akkor f(x)-et kénny( kiszdmitani
- haadott y = f(x), akkor x-et nehéz meghatdrozni (diszkrét log
probléma)

. példa:
- p:7IZ7*={1,2,3,4,5,6},9:3
- 30=1,31=3,32=9=2,33=227=6,34=81=4,35=243=5

miért egyirdnyl a diszkrét hatvanyozds?
- 453xmod 21 997 = 5789, hatdrozzuk meg x-et!

E = = Laboratory of Cryptography and System Security
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A Diffie-Hellman-Merkle kulcscsere protokoll

feltevés: adott egy p prim ésaZ," = {1, 2, .., p-1} egy g generdtora

h I

‘;\\35,,;
2 Alice

1

select random x
compute g* mod p

g* mod p

select random y
compute g¥ mod p
g’ mod p T

|
compute k = (g¥)* mod p ‘ compute k = (g<)Y mod p
T I

E - =" Laboratory of Cryptography and System Security
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Az aszimmetrikus kulcsd kriptografia modellje

E(x)
' rejtett szoveg
x — E D Dy (Ey(x)) = x
nyilt széveg
k tdmadé K
kédolé kulcs dekddolé kulcs

* aszimmetrikus kulcsok
- k' kiszdmitdsa k-bél nehéz feladat (NP)
- k-t nyilvdnossdgra lehet hozni (nyilvdnos kulcsd kriptografia)

a nyilvdnos kulcs nem titkos, de a hitelességét biztositani kell !

erre a ma ismert legelterjedtebb mddszer a kulcstanusitvdanyok
haszndlata (PKI)
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Az RSA algoritmus

Ronald Rivest, Adi Shamir, és Leonard Adleman,

A Method for Obtaining Digital Signatures and Public-Key
Cryptosystems, 1978

Ronald Rivest Adi Shamir Leonard Adleman
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Az RSA algoritmus

kulcs generdlds
- vdlasszunk két nagy primet, p-t és q-t (mindkettd kb. 500 bites)
- n=pq, ¢(n) = (p-1)(g-1)
- vdlasszunk egy e szdmot, melyre 1 < e < ¢(n) és Inko(e, ¢(n)) = 1

- szdmitsuk ki e inverzét mod ¢(n), azaz azt a d-t, melyre
ed mod ¢(n) = 1 (p és q ismeretében ez nem nehéz feladat)

- a nyilvdnos kulcs (e, n)
- aprivat kulcs d
kédolds
- anyilt lizenetet egy m € [0, n-1] egész szdmként reprezentdljuk
- arejtett lizenet szdmitdsa: ¢ = me mod n
dekddolds
- anyilt lizenet szdmitdsa: m = cd mod n

= = Laboratory of Cryptography and System Security
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Az RSA algoritmus egy példan keresztiil

legyenp =73,q =151

n=73*151 = 11023

o(n) = 72*150 = 10800

legyene =11 [ Inko(11, 10800) = 1, mert 10800 = 24*3*52*9 ]
d-t az euklideszi algoritmussal szdmoljuk: d = 5891

tegyiik fel, hogy m = 17
¢ = 17" mod 11023 = 1782
m = 178258 mod 11023
négyzetre emelés és szorzds médszere:
5891 = 20 + 21+ 28 + 29 + 210 4 212
17825891 = 17822'% * 178221 * 17822 * 17822° * 17822 * 1782 =
= (.. ((17822)2)2 )2 > (... ((17822)2)2 .2 > ..
= 17 (mod 11023)
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Az RSA biztonsdga

* az egész szamok faktorizdcidja jél ismert nehéznek vélt feladat
- adott egy n pozitiv egész, keressiik n prim faktorait
- igazi komplexitdsa nem ismert
+ dgy sejtik, hogy nem P-beli (nincs rd hatékony megoldds)

d kiszdmitdsa (e, n)-bdl ekvivalens n faktorizéldsdval

lgy sejtik, hogy m kiszdmitdsa c-bél és (e, n)-bél (RSA probléma)
ekvivalens n faktorizdldsdval

- ha n faktorai ismertek, akkor (e,n)-bél kénnyen kiszdmolhaté d, majd
ennek segitségével c-bdl m

- amdsik irdnyra nincs formadlis bizonyitds

E F D = Laboratory of Cryptography and System Security
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A nyilvanos kulcsu kriptografia titkos térténete

James Ellis Clifford Cocks Malcolm Williamson
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A nyilvanos kulcsu kriptografia titkos térténete

Ellis, Cocks, és Williamson a brit titkosszolgdlat emberei voltak

1969-ben Ellis rdjétt, hogy nyilvdnos kulcsd kriptogrdfia lehetséges (6
nem-titkos kédolasnak nevezte)
- kidolgozta a publikus és privdt kulcsok elméletét

- tudta, hogy kell valamilyen egyirdny( fiiggvény, amely csak akkor vdlik
megfordithatévd, ha a cimzett birtokdban van egy bizonyos informdciénak

1973-ban Cocks kitaldlta a késébb RSA néven ismertté vdlt kédoldst
- réviddel belépése utdn, Cockshak elmondtdk a problémat
- még aznap este, fél éra alatt kidolgozta az RSA kédot

- szdmelmélettel foglalkozott, és azonnal a faktorizdciéra gondolt, mint
egyirdnyd fiiggvény

1974-ben Williamson (Cocks bardtja) felfedezi a késébb Diffie-Hellman
kulcscsere néven ismertté vdlt eljardst

1975-re Ellis, Cocks, és Williamson a nyilvdnos kulcsi kriptogrdfia 6sszes
alapvetd tételét kidolgozta - de hallgatniuk kellett (1997-ig)
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Az SSL protokoll

a Netscape fejlesztette ki a 90-es évek kozepén

célja biztonsdgos kapcsolat Iétrehozdsa két tdvoli (TCP)
alkalmazds kozott

tipikusan: biztonsdgos kapcsolat Iétrehozdsa egy web szerver és
egy web bongészd kozott

+ az SSL 3.0 de facto szabvdnnyd vélt az Interneten
*+ az SSL 3.1-es verziéja TLS néven hivatalos Internet szabvdny

lett
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Az SSL miikodése

User
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Az SSL miikddése (egyszeriisitett)

kliens szerver
kliens és szerver hello lizenetek
[Ksrv, szerver név, IP cim, ...Jy,
random
mester titok
generdldsa
> MS
e RSA,..(MS)
kapcsolatkules kapcsolatkulcs
generdldsa MS-bél| generdldsa MS-bé|
2> K 2> K
finished lizenetek
3DESy(http kérés)
3DES(http vdlasz (pl. kért weblap))
= =" Laboratory of Cryptography and System Security
= =1 www.crysys.hu

24



Utdészo

a biztonsdg olyan, mint egy ldnc:
mértékét mindig a leggyengébb lancszem erdssége
hatdrozza meg !
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