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1. Bevezetés

Napjainkban a vezeték nélkiili hal6zatok egyre nagyobb teret nyernek. A vezeték nélkiili
halozatok nagy eldnye az eszkozok, s ezzel a felhasznalok mobilitdsanak tdmogatasa,
hatranyuk viszont, hogy — a fizikai kapcsolatok hidnya és a radios csatorna jellege miatt —
tobb potencidlis tdmadasnak vannak kitéve, mint vezetékes tarsaik altalaban. Fontos
tehat, hogy a vezeték nélkiili halézatok megfeleld védelmi mechanizmusokkal legyenek
ellatva, melyek minden korilmények kozott (azaz rosszindulati tdmadasok esetén is)
biztositjak a biztonsagos miikddést.

Ebben a cikkben a 802.11 vezeték nékiili LAN szabvanyhoz, kdzismertebb nevén a WiFi-
hez kapcsol6dd biztonsagi problémakkal és megoldasokkal foglalkozunk. Cikkiink
ismeretterjeszto jellegl, sajat eredményeket nem tartalmaz, csupan tomor attekintést ad a
WiFi biztonsaghoz kapcsolddd szabvanyokrdl és a masok altal elért tudoményos és
gyakorlati eredményekrdl. Az érdekl6dd olvasd a témateriilet bovebb kifejtését talalja
[Edney+04]-ben.

A tovabbiakban elészor a WEP mikodését és hibait mutatjuk be. A WEP az elso
biztonsagi architektura, melyet 802.11 halézatok szamadra javasoltak, am hamar kidertilt,
hogy nem nyujt megfelelé védelmet. Utana a 802.111 szabvanyt ismertetjiik, mely a WEP
utodjanak tekinthetd. Attekintjiik a 802.11i-ben javasolt biztonsagi architektira elemeit: a
hitelesitési és hozzaférés-védelmi mechanizmust, a kulcsmenedzsmentet, valamint a
TKIP és az AES-CCMP protokollokat.

2. WEP

Az IEEE 802.11 vezeték nélkiili LAN szabvany tervezdi kezdettdl fogva fontosnak
tartottdk a biztonsagot. Ezért mar a 802.11 korai verzidja [802.11] is tartalmazott
biztonsadgi mechanizmusokat, melyek 6sszességét WEP-nek (Wired Equivalent Privacy)
nevezték el. Ahogy arra a név is utal, a WEP célja az, hogy a vezeték nélkiili halozatot
legalabb olyan biztonsagossa tegye, mint egy — kiilondsebb biztonsagi kiegészitésekkel
nem rendelkezd — vezetékes halézat. Ha példaul egy tdmado egy vezetékes Ethernet
halozathoz szeretne csatlakozni, akkor hozza kell férnie az Ethernet hub-hoz. Mivel
azonban a haldzati eszk6zok altalaban fizikailag védve, zart szobdban talalhatok, ezért a



tamado nehézségekbe litkozik. Ezzel szemben egy védelmi mechanizmusokat nélkiil6zo
vezeték nélkiili LAN-hoz val6 hozzaférés — a radios csatorna nyitottsaga miatt — trivialis
feladat a timado szdmara. A WEP ezt a trividlis feladatot hivatott megneheziteni. Fontos
azonban megjegyezni, hogy a WEP tervez6i nem torekedtek ,,tokéletes” biztonsagra,
mint ahogy a zart szoba sem jelent tokéletes védelmet egy Ethernet hub szdmara.

A tervezOk tehat nem tették tul magasra a lécet, am a WEP még ezt a korlatozott célt sem
érte el. Par évvel a megjelenése utdn, a kriptografusok és az IT biztonsagi szakemberek
sulyos biztonsagi hibakat talaltak a WEP-ben [Walker0O, Borisov+01, Arbaugh+02], s
nyilvanvalova valt, hogy a WEP nem ny0jt megfelelé védelmet. A felfedezést tett
kovette, és hamarosan megjelentek az Interneten a WEP feltorését automatizalo
programok. Valaszul, az IEEE 0j biztonsagi architektarat dolgozott ki, melyet a 802.11
szabvany i jelzésii kiegészitése tartalmaz [802.11i]. A 802.11i-t a kdvetkezd fejezetben
targyaljuk. Ebben fejezetben a WEP miikodését és hibait tekintjiik at. Ezt azért tartjuk
sziikségesnek, mert — bar a WEP-en mar tulhaladt a kor — a legtobb forgalomban levo
héalozati eszk6z még mindig tamogatja a WEP-et. Azok a felhasznalok, akik WEP-et
hasznalnak, jobb ha tisztdban vannak annak korlataival.

2.1 A WEP mukédese

Vezeték nékiili halozatok esetében két alapvetd biztonsagi probléma meriil fel. Egyrészt a
radios csatorna jellege miatt a kommunikacié konnyen lehallgathatd. Mésrészt — s ez
talan fontosabb — a hal6zathoz valé csatlakozas nem igényel fizikai hozzaférést a halozati
csatlakozoponthoz (Access Point, vagy roviden AP), ezért barki megprobalhatja a halozat
szolgaltatasait illegalisan igénybe venni. A WEP az elsé problémat az iizenetek
rejtjelezésvel igyekszik megoldani, a masodik probléma megoldasa érdekében pedig
megkoveteli a csatlakozni kivand mobil eszk6z (Station, vagy roviden STA) hitelesitését
az AP felé.

A hitelesitést egy egyszerti kihivas-valasz alapti protokoll végzi, mely négy lizenet
cseréjébol all. Elséként a STA jelzi, hogy szeretné hitelesiteni magat (authenticate
request). Valaszul az AP general egy véletlen szamot, s azt kihivasként elkiildi a STA-
nak (authenticate challenge). A STA rejtjelezi a kihivast, s az eredményt visszakiildi az
AP-nak (authenticate response). A STA a rejtjelezést egy olyan titkos kulccsal végzi,
melyet csak a STA ¢és az AP ismer. Ezért ha az AP sikeresen dekddolja a valaszt (azaz a
dekodolas eredményeként visszakapja sajat kihivasat), akkor elhiszi, hogy a valaszt az
adott STA Aallitotta eld, hiszen csak az ismeri a helyes valasz generdlasdhoz sziikséges
titkos kulcsot. Mas szavakkal, a valasz sikeres dekodolasa esetén az AP hitelesitette a
STA-t, és ennek megfeleléen donthet arrdl, hogy a csatlakozast engedélyezi vagy sem. A
dontésrél az AP a protokoll negyedik iizenetében tajékoztatja a STA-t (authenticate
success vagy failure).

Miutan a hitelesités megtortént, a STA és az AP lizeneteiket rejtjelezve kommunikalnak.
A rejtjelezéshez ugyanazt a titkos kulcsot hasznaljak, mint a hitelesitéshez. A WEP
rejtjelezd algoritmusa az RC4 kulcsfolyam kodolo. A kulcsfolyam kédolok ugy
miikddnek, hogy egy kis méretli, néhany bajtos titkos kulcsbol egy hossza alvéletlen
bajtsorozatot allitanak eld, és ezen sorozat bajtjait XOR-oljak az iizenet bajtjaihoz. Ez
torténik a WEP esetében is. Az M iizenet kiild6je (a STA vagy az AP) a titkos kulccsal
inizializalja az RC4 kodolot, majd az RC4 altal eldallitott K alvéletlen bajtsorozatot



XOR-olja az lizenethez. Az M @ K rejtjelezett lizenet vevdje ugyanazt teszi mint a kiildo:
a titkos kulccsal inicializalja az RC4 algoritmust, amely igy ugyanazt a K alvéletlen
bajtsorozatot allitja eld, amit a rejtjelezéshez hasznalt a kiildd. Ezt a rejtjelezett lizenethez
XOR-olva — az XOR miivelet tulajdonsagai miatt — a vevd az eredeti lizenetet kapja
vissza: M ® K) ® K = M.

A fent leirtak majdnem megfelelnek a valdsagnak, van azonban még valami amit a WEP
rejtejelezés kapcsan meg kell emliteni. Konnyen lathatd, hogy ha a rejtjelezés a fentiek
szerint miikddne, akkor minden iizenethez ugyanazt a K alvéletlen bajtsorozatot XOR-
olnank, hiszen a kodolot minden iizenet elkiildése eldtt ugyanazzal a titkos kulccsal
inicializaljuk. Ez tobb szempontbdl is hiba lenne. Tegyiik fel példaul, hogy egy tamado
lehallgat két rejtjelezett lizenetet, M| @ K-t és M, @ K-t. A két rejtjelezett lizenetet XOR-
olva, a tAmado a két nyilt iizenet XOR 6sszegét kapja: (M| @ K) @ (M, @ K) = M, © M.
Ez olyan, mintha az egyik iizenetet a masik {izenettel, mint kulcsfolyammal rejtjeleztiik
volna. Am ebben az esetben M, és M, nem alvéletlen bajtsorozatok. Valdjaban tehat
M @M, egy nagyon gyenge rejtjelezés, és a tamadoé az lizenetek statisztikai tulajdonsagait
felhasznalva konnyen meg tudja fejteni mindkét tizenetet. Az is elképzelhetd, hogy a
tamado esetleg (részlegesen) ismeri az egyik lizenet tartalmat, s annak segitségével a
masik lizenet (részleges) tartalmahoz azonnal hozzajut.

Ezen problémak elkeriilése érdekében, a WEP nem egyszerlien a titkos kulcsot haszndlja
a rejtjelezéshez, hanem azt kiegésziti egy IV-nek (Initialization Vector) nevezett értékkel,
mely iizenetenként valtozik. A rejtjelezés folyamata tehét a kovetkezd: az [V-t és a titkos
kulcsot Osszeflizziik, a kapott értékkel inicializaljuk az RC4 kodolot, mely eldallitja az
alvéletlen bajtsorozatot, amit az lizenethez XOR-olunk. A dekddolds folyamata ezzel
analdg. Ebbdl kovetkezik, hogy a vevonek sziiksége van a kodolasnal hasznalt IV-re. Ez
a rejtjelezett lizenethez fiizve, nyiltan keriil 4tvitelre. Ez elvileg nem jelent problémat,
mert az iizenet dekodolasahoz csupan az IV ismerete nem elegendd, ahhoz a titkos
kulcsot is ismerni kell. A méreteket illetden megemlitjiik — s ennek késdbb még lesz
jelentdsége — hogy az IV 24 bites, a titkos kulcs pedig (4ltalaban) 104 bites'. A WEP
rejtjelezés teljes folyamatat az 1. dbra szemlélteti.

! Kiilsnboz6 marketing anyagokban ezt gyakran tgy interpretaljak, hogy a WEP ,,128 bites biztonsagot”
nyujt. Ez természetesen félrevezetd (mint a marketing anyagok altalaban), hiszen a 128 bitbdl 24 nyiltan
keriil atvitelre.
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1. abra: A WEP rejtjelezés folyamata

Az 1. abra azt is mutatja, hogy a rejtjelezés elott, a kiildo egy integritas-védo ellendrzd
Osszeggel (Integrity Check Value, vagy roviden ICV) egésziti ki a nyilt iizenetet,
melynek célja a szandékos modositasok detektalasanak lehetové tétele a vevd szamara. A
WEP esetében az ICV nem mas mint a nyilt lizenetre szdmolt CRC érték. Mivel azonban
a CRC oOnmagéaban nem véd a szandékos modositasok ellen (hiszen egy tdmado a
modositott lizenethez (1j CRC értéket tud szamolni), ezért a WEP a CRC értéket is
rejtjelezi. A mogottes gondolat az, hogy igy a tamadd nem tudja manipuldlni az
iizeneteket, hiszen a titkos kulcs hidnydban nem tudja a mddositott iizenethez tartozd
rejtjelezett CRC értéket eldallitani. Mint azt aldbb latni fogjuk, ez a gondolatmenet nem
teljesen hibamentes.

Végezetiil a WEP kulcsokrol szélunk roviden. A szabvany lehetévé teszi, hogy minden
STA-nak sajat titkos kulcsa legyen, amit csak az AP-vel oszt meg. Ez azonban
megneheziti a kulcsmenedzsmentet az AP oldalan, mivel ekkor az AP-nek minden STA
kulcsat ismernie és gondoznia kell. Ezért a legtobb implementéciéo nem tdmogatja ezt a
lehetdséget. A szabvany el6ir egy Un. default kulcsot is, amit az AP ¢és a halézathoz
tartoz6 minden STA ismer. Eredetileg ezt a kulcsot azon iizenetek védelmére szantak,
melyeket az AP tobbesszorassal (broadcast) minden STA-nak el szeretne kiildeni. A
legtobb  WEP implementacié azonban csak ezt a megoldast tamogatja. [gy a
gyakorlatban, egy adott hdl6zathoz tartoz6 eszkdzok egyetlen kozos kulcsot hasznalnak
titkos kulcsként. Ezt a kulcsot manualisan kell telepiteni a mobil eszkézokben és az AP-
ben. Nyilvanvald, hogy ez a megoldas csak egy kiils6é tdmado ellen biztositja a
kommunikécio biztonsagat; az eszk6zok (elvileg) dekodolni tudjdk egymas lizeneteit.



2.2 A WEP hibdi

A WEP tulajdonképpen a rossz protokolltervezés mintapéldaja. Az aldbbi tomor
Osszefoglalobol lathatd, hogy lényegében egyetlen kitlizott biztonsagi célt sem valosit
meg tokéletesen:

Hitelesités: A WEP hitelesitési eljarasanak tobb problémaja is van. Elsdként mindjart az,
hogy a hitelesités egyiranyti, azaz a STA hitelesiti magat az AP fel¢, am az AP nem
hitelesiti magat a STA felé. Masodszor, a hitelesités és a rejtjelezés ugyanazzal a titkos
kulccsal torténik. Ez azért nem kivanatos, mert igy a tdmadé mind a hitelesitési, mind
pedig a rejtjelezési eljaras potencialis gyengeségeit kihaszndlhatja egy, a titkos kulcs
megfejtésére iranyuld tamadéasban. Biztonsagosabb lenne, ha minden funkcidhoz kiilon
kulcs tartozna.

A harmadik probléma az, hogy a protokoll csak a halézathoz torténd csatlakozés
pillanataban hitelesiti a STA-t. Miutdn a hitelesités megtortént és a STA csatlakozott a
halézathoz, barki kiildhet a STA nevében iizeneteket annak MAC cimét hasznalva. Ugy
tlinhet, hogy ez annyira nem nagy gond, hiszen a tdmado, a titkos kulcs ismeretének
hianyaban, tigysem tud helyes rejtjelezett {izenetet fabrikalni, amit az AP elfogad. Am
ahogy azt korabban emlitettiik, a gyakorlatban az 6sszes STA egy kozos titkos kulcsot
hasznal, s igy a tdmadd megteheti azt, hogy egy STA; altal kiildott — és a tdmado altal
lehallgatott — rejtejelezett iizenetet STA, nevében megismétel az AP fel¢; ezt az AP el
fogja fogadni.

A negyedik probléma egy gydngyszem a protokolltervezési hibak kozott. Emlékeztetiink
arra, hogy a WEP rejtjelezési algoritmusa az RC4 folyamkddold. Nemcsak az tizeneteket
kodoljak az RC4 segitségével, hanem a STA ezt hasznalja a hitelesités soran is az AP
altal kiildott kihivas rejtjelezésére. Igy a tdmadod a hitelesités soran kiildott iizenetek
lehallgatasaval konnyen hozzajut a C kihivashoz és az arra adott R = C @ K vélaszhoz,
melyb6él C@® R = K alapjan azonnal megkapja az RC4 algoritmus altal generalt K
alvéletlen bajtsorozatot. A jatéknak ezzel vége, hiszen K segitségével a timado barmikor,
barmilyen kihivasra helyes valaszt tud generalni a STA nevében (s ezen az IV hasznélata
sem segit, mert az IV-t a rejtjelezett lizenet kiildoje, jelen esetben a tdmado valasztja).
Sét, mivel a gyakorlatban minden, az adott hal6ézathoz tartozé eszkdz ugyanazt a titkos
kulcsot haszndlja, a tdmadd ezek utdn barmelyik eszk6z nevében csatlakozni tud a
halézathoz. Persze a csatlakozas 6nmagdban még nem elegendd, a tdmadd haszndlni is
szeretné a haldzatot. Ehhez olyan iizeneteket kell fabrikalnia, amit az AP elfogad. A
rejtjelezés kovetelménye miatt ez nem trividlis feladat (hiszen magéhoz a titkos kulcshoz
még nem jutott hozzd a tdmado), de a WEP hibainak tarhdza bdven tartogat még
lehetdségeket.

Integritas-védelem: A WEP-ben az iizenetek integritasdnak védelmét az ilizenetekhez
csatolt ellen6rzd 6sszeg (ICV) hivatott biztositani. Az ICV nem mads, mint az {izenetre
szamolt CRC érték, mely az lizenettel egyiitt rejtjelezésre keriil. Formalis jeloléseket
hasznalva, a rejtjelezett lizenet a kovetkez6 modon irhato fel: (M || CRC(M)) @ K, ahol M
a nyilt iizenet, K az RC4 éaltal az IV-bdl és a titkos kulcsbol eldallitott alvéletlen
bajtsorozat, CRC(.) jeloli a CRC fiiggvényt, és || jeloli az Osszeflizés miiveletét.
Ismeretes, hogy a CRC linearis miivelet az XOR-ra nézve, azaz CRC(X @ Y) = CRC(X)
® CRC(Y). Ezt kihaszndlva, a tdmado a rejtjelezett WEP iizenetek barmely bitjét



modositani tudja (&t tudja billenteni), bar magat az iizenetet nem latja. Jeloljiik a tAmado
szandékolt modositasait AM-mel. Ekkor a tdimadé az (M @ AM) || CRC(M & AM)) @ K
rejtjelezett iizenetet szeretné eldallitani az eredetileg megfigyelt (M || CRC(M)) © K
rejtjelezett lizenetbdl. Ehhez egyszerlien CRC(AM)-et kell kiszdmolnia, majd a AM ||
CRC(AM) értéket kell az eredeti rejtjelezett lizenethez XOR-olnia. A kovetkezd egyszerii
levezetés mutatja, hogy ez miért vezet célra:

(M || CRC(M)) ® K) ® (AM || CRC(AM)) =
(M ® AM) || (CRC(M) ® CRC(AM))) ® K =
(M ® AM) || CRC(M ® AM)) ® K

ahol az wutols6 1épésben kihaszniltuk a CRC linearitasdt. Mivel CRC(AM)
kiszamolasahoz nincs sziikség a titkos kulcsra, ezért lathatéan a tdmadd konnyen tudja
manipuldlni a WEP iizeneteket, az integritas-védelem és a rejtjelezés ellenére.

Az lizenetfolyam integritdsdnak védelme kapcsan szokas emliteni az lizenetvisszajatszas
detektalasat, mint biztonsagi kovetelményt. A WEP esetében ennek vizsgalataval
egyszerll dolgunk van, mert a WEP-ben egyaltalan nincs semmilyen mechanizmus mely
az Tlzenetek visszajatszasanak detektalasat Ilehetdvé tenné. A tervezok nemes
egyszerliséggel err6l a biztonsagi kovetelményrdl megfeledkeztek. A tamadd tehat
barmely eszkoz korabban rogzitett lizenetét vissza tudja jatszani egy késobbi idopontban,
s ezt a WEP nem detektalja. Nyilvanvalo, hogy ez miért gond, ha arra gondolunk, hogy a
rogzitett lizenet akar egy bejelentkezési folyamatbdl is szarmazhat, s példaul egy
felhasznaloi név/jelszo part tartalmazhat.

Titkositas: Mint azt korabban emlitettiik, folyamkodolok hasznalata esetén fontos, hogy
minden iizenet mas kulccsal legyen rejtjelezve. Ezt a WEP-ben az IV haszndlata
biztositja; sajnos nem teljesen megfeleld6 mdédon. A probléma abbol adddik, hogy az IV
csak 24 bites, ami azt jelenti, hogy kb. 17 milli6 lehetséges IV van. Egy WiFi eszkoz kb.
500 teljes hosszisagu keretet tud forgalmazni egy masodperc alatt, igy a teljes IV teret
kb. 7 ora leforgésa alatt kimeriti. Azaz 7 dranként ismétléddnek az IV értékek, s ezzel az
RC4 altal eléallitott alvéletlen bajtsorozatok is. A problémat sulyosbitja, hogy a
gyakorlatban minden eszkoz ugyanazt a titkos kulcsot hasznalja, potencidlisan kiillonb6z6
IV értékekkel, igy ha egyszerre n eszkoz hasznalja a halozatot, akkor az IV {itk6zés
varhat6 ideje a 7 ora n-ed részére csokken. Egy masik sulyosbito tényezd, hogy sok WEP
implementécié az IV-t nem véletlen értékrdl inditja, hanem nullarél. Ezért beinditas utan
a kiilonb6zd eszkozok ugyanazt a nullatol induld és egyesével ndovekvd IV sorozatot
hasznaljak, legtobbszor ugyanazzal a kozos titkos kulccsal. Azaz, a tdmadonak
varakoznia sem kell, azonnal IV iitk6zésekhez jut.

A WEP teljes 6sszeomlédsat az RC4 kodold nem megfeleld hasznalata okozza. Ismeretes,
hogy léteznek un. gyenge RC4 kulcsok, melyekre az a jellemzd, hogy beldliik az RC4
algoritmus nem teljesen véletlen bajtsorozatot allit el6 [Fluhrer+01]. Ha valaki meg tudja
figyelni egy gyenge kulcsbodl eldallitott bajtsorozat elsé néhany bajtjat, akkor abbol
kovetkeztetni tud a kulcsra. Ezért a szakemberek azt javasoljak, hogy az RC4 altal
eléallitott bajtsorozat elsd 256 bajtjat mindig dobjuk el, s csak az utdna generalt bajtokat
hasznaljuk a rejtjelezéshez. Ezzel a gyenge kulcsok problémajat meg lehetne oldani.
Sajnos a WEP nem igy miikodik. Rdadasul a valtozo IV érték miatt eldbb-utdbb biztosan
gyenge kulcsot kap a kodolo, s az IV nyilt atvitele miatt, errél a tdmado is tudomast



szerezhet. Ezt kihaszndlva, néhany kriptografus olyan tdmado algoritmust konstrudlt a
WEP ellen, melynek segitségével a teljes 104 bites titkos kulcs néhany millié lizenet
lehallgatasa utan nagy valosziniiséggel megfejthetd. A WEP minden korabban leirt hibaja
eltorpiil ezen eredmény mellett, ugyanis ezzel a tamadassal magahoz a titkos kulcshoz jut
hozza a tamado. Rdadasul a tdmadéas konnyen automatizalhatd, és néhany ,,segitfkész”
embernek koszonhetden, az Internetrdl letoltdtt tdmadd programok hasznalataval
amatOrok altal is rutinszertien végrehajthato.

3. 802.11i

A WEP hibait felismerve, az IEEE 1j biztonsagi megoldast dolgozott ki, melyet a 802.111
specifikacio tartalmaz [802.11i]. A WEP-t6l valé megkiilonboztetés érdekében, az 1j
koncepcidt RSN-nek (Robust Security Network) nevezték el. Az RSN-t koriiltekintdbben
tervezték meg, mint a WEP-et. Uj modszer keriilt bevezetésre a hitelesités és a
hozzaférés-védelem biztositadsara, mely a 802.1X szabvany altal definidlt modellre épiil,
az integritas-védelmet ¢és a titkositast pedig az AES (Advanced Encryption Standard)
algoritmusra tamaszkodva oldottak meg.

Sajnos azonban az 1) RSN koncepciora nem lehet egyik naprél a masikra attérni. Ennek
az az oka, hogy a hasznalatban levd WiFi eszk6zok az RC4 algoritmust timogat6 hardver
elemekkel vannak felszerelve, és nem tdmogatjak az RSN altal eloirt AES algoritmust.
Ezen pusztan szoftver upgrade-del nem lehet segiteni, 1j hardverre van sziikség, s ez
lassitja az RSN elterjedésének folyamatat.

Ezt a problémat az IEEE is felismerte, és egy olyan opciondlis protokollt is hozzaadott a
802.111 specifikaciohoz, mely tovabbra is az RC4 algrotimust hasznalja, és igy — szoftver
upgrade utan — futtathaté a régi hardveren, de erdsebb mint a WEP. Ezt a protokollt
TKIP-nek (Temporal Key Integrity Protocol) nevezik.

A WiFi eszkozoket gyartd cégek azonnal adaptaltdk a TKIP protokollt, hiszen annak
segitségével a régi eszkozokbol all6 WEP-es halozatokat egy csapasra biztonsagossa
lehetett varazsolni. Meg sem vartak amig a 802.111 specifikécio a lassi szabvanyositasi
folyamat soran végleges allapotba keriil, azonnal kiadtak a WPA (WiFi Protected Access)
specifikaciot [WPA], ami a TKIP-re épiil. A WPA tehat egy gyartok altal tdmogatott
specifikacio, mely az RSN egy azonnal hasznalhatd részhalmazat tartalmazza. A WPA-
ban a hitelesités, a hozzaférés-védelem, és a kulcsok menedzsmentje megegyezik az
RSN-ben hasznalt moddszerekkel, a kiilonbség csak az integritas-védelemre és a
rejtjelezésre hasznalt algoritmuskban mutatkozik.

A tovabbiakban attekintjilk a 802.11i-ben definialt hitelesitési, hozzaférés-védelmi, és
kulcsmenedzsment mddszereket, melyek tehat megegyeznek az RSN-ben és a WPA-ban.
Ezt kovetéen roviden Osszefoglaljuk a TKIP (WPA) és az AES-CCMP (RSN)
protokollok mitkodését.

3.1 Hitelesités és hozzaférés-védelem

A 802.11i-ben a hitelesités €és hozzaférés-védelem modelljét a 802.1X szabvanybol
kolesonozték [802.1X]. Ezt a szabvanyt eredetileg vezetékes LAN-ok szdmara tervezték,
de az elvek végiilis vezeték nélkiili WiFi halozatokban is ugyantigy alkalmazhatoak.



A 802.1X modell hiarom résztvevdt kiilonboztet meg a hitelesités folyamatdban: a
hitelesitendé felet (supplicant), a hitelesitdt (authenticator), és a hitelesitd szervert
(authentication server). A hitelesitendd fél szeretne a halozat szolgéltatasaihoz
hozzaférni, és ennek érdekében szeretné magat hitelesiteni, azaz kilétét bizonyitani. A
hitelesité kontrollalja a haldzathoz torténd hozzaférést. A modellben ez gy torténik,
hogy a hitelesitd egy Un. port allapotat vezérli. Alapallapotban a porton adatforgalom
nincs engedélyezve, am sikeres hitelesités esetén a hitelesito ,,bekapcsolja” a portot, ezzel
engedélyezve a hitelesitendd fél adatforgalmat a porton keresztiil. A hitelesitd szerver az
engedélyezd szerepet jatsza. Tulajdonképpen a hitelesitendd fél hitelesitését nem a
hitelesitd, hanem a hitelesitd szerver Végziz, ¢és ha a hitelesités sikeres volt, engedélyezi,
hogy a hitelesité bekapcsolja a portot.

WiFi halozatok esetében a hitelesitendd fél a mobil eszkdz, mely szeretne a haldzathoz
csatlakozni, a hitelesitd pedig az AP, mely a hal6zathoz torténd hozzaféfést kontrollalja.
A hitelesitd szerver egy program, mely kisebb haldzatok esetében akar az AP-ben is
futhat, nagyobb halézatokndl azonban tipikusan egy kiilon erre a célra dedikalt hoszton
futd szerver alkalmazas. WiFi esetében a port nem egy fizikai csatlakozo, hanem egy
logikai csatlakozasi pont, amit az AP-ben fut6 szoftver valdsit meg.

Vezetékes LAN esetében, a hitelesitendd fél egyszer hitelesiti magat, mikor fizikilag
csatlakozik a hal6zathoz. Tovabbi védelmi 1épésekre nincsen sziikség (legalabbis
hozzaférés-védelem tekintetében), hiszen a hasznalatba vett portot mas ugysem
hasznélhatja. Ahhoz ugyanis a hitelesitendd fél és a hitelesité kozott 1étrejott fizikai
kapcsolatot kellene megbontani (pl. a halozati csatlakozét kihtizni egy Ethernet hub-bol).
Ezt a hitelesitd hardvere detektalja és a portot azonnal letiltja. WiFi esetében mas a
helyzet, mert nincsen fizikai kapcsolat a STA ¢és az AP kozott. Ezért a 802.111 azzal a
kovetelménnyel egésziti ki a 802.1X modellt, hogy a hitelesités soran 1étre kell j6jjon egy
titkos kulcs a STA és az AP kozott, melyet azok a tovabbi kommunikécid kriptografiai
védelmére hasznalhatnak. Ezen kulcs hidnyaban egy tdmado nem tudja a STA és az AP
kozott kialakult logikai kapcsolatot csalard moédon sajat céljainak megvaldsitasara
felhasznalni.

Maga a hitelesités az EAP (Extensible Authentication Protocol) segitségével torténik
[EAP]. Az EAP egy igen egyszerl protokoll, aminek az az oka, hogy nem maga az EAP
végzi a hitelesitést. Az EAP csak egy illeszto-protokoll, amit arra terveztek, hogy
tetszleges hitelesitd protokoll {izeneteit szallitani tudja (ezért ,,extensible”). Egy adott
hitelesité protokoll EAP-ba torténd bedgyazasanak szabalyait kiilon kell specifikalni.
Tobb elterjedt hitelesitd protokollra 1étezik mar ilyen specifikacié (pl. EAP-TLS, LEAP,
PEAP, EAP-SIM).

Négy fajta EAP iizenet 1étezik: request, response, success, €s failure. Az EAP request és
response lizenetek szallitjak a beagyazott hitelesitd protokoll lizeneteit. Az EAP success
¢s failure specialis lizenetek, melyek segitségével a hitelesités eredményét lehet jelzni a
hitelesitendo fél felé.

Ahogy azt fentebb emlitettiilk, a 802.1X modellben, a hitelesitendd fél hitelesitését a
hitelesité szerver végzi. WiFi esetében ez azt jelenti, hogy az EAP protokollt (és az abba

? Ebbél a szempontbol az elnevezések kicsit szerencsétlenek.



beagyazott tényleges hitelesitd protokollt, példaul a TLS-t) Iényegében a mobil eszkdz és
a hitelesitd szerver futtatjdk. Az AP csak tovabbitja az EAP iizeneteket a mobil eszkoz és
a hitelesito szerver kozott, de nem érti azok tartalmat. Az AP csak az EAP success és
failure lizeneteket érti meg, ezeket figyeli, és ha success iizenetet lat akkor engedélyezi a
mobil eszkdz csatlakozadsat a haldzathoz.

Az EAP iizeneteket a mobil eszkoz és az AP kozott a 802.1X-ben definialt EAPOL (EAP
over LAN) protokoll széllitja. Az AP ¢és a hitelesitd szerver kozott a WPA a RADIUS
protokoll [RADIUS] hasznalatat irja el6. A RADIUS-t az RSN opcioként ajanlja, de mas
alkalmas protokoll hasznalatat is lehetdve teszi a specifikdcio. Végiilis tetszdleges
protokoll hasznalhatd, amely az EAP iizenetek szallitasara alkalmas. Elterjedtsége miatt
azonban varhatdan a legtobb halozat RADIUS-t hasznal majd. Az igy kialakuld protokoll
architektrat a 2. abra szemlélteti.

EAP

mobil eszkdz AP hitelesit6é szerver

2. abra: Hitelesitési protokoll-architektira a 802.11i-ben TLS hasznalata esetén

Ahogy azt kordbban emlitettiik, a hitelesités eredményeként nemcsak a haldézathoz valo
hozzaférést engedélyezi a hitelesitd szerver, hanem egy titkos kulcs is 1étrejon, mely a
mobil eszkdz és az AP tovabbi kommunikéciojat hivatott védeni. Mivel a hitelesités a
mobil eszkoz €s a szerver kozott folyik, ezért a protokoll futdsa utan ezt a kulcsot csak a
mobil eszkodz és a hitelesitd szerver birtokolja, és azt még el kell juttatni az AP-hez. A
RADIUS protokoll biztosit erre hasznalhaté mechanismust az MS-MPPE-Recv-Key
RADIUS {izenet-attributum forméjadban, mely kifejezetten kulcs-szallitds céljara lett
specifikdlva. A kulcs rejtjelezett formaban keriil atvitelre, ahol a rejtjelezés egy a
hitelesitd szerver és az AP kozott korabban 1étrehozott (tipikusan manudlisan telepitett)
kulcs segitségével torténik.



3.2 Kulcsmenedzsment

A hitelesités soran, a mobil eszkoz és az AP kozott 1étrehozott titkos kulcsot paronkénti
mesterkulcsnak (pairwise master key, vagy roviden PMK) nevezik. Azért ,,paronkénti”,
mert csak az adott mobil eszkéz és az AP ismeri (na meg a hitelesitd szerver, de az
megbizhatd entitdsnak tekinthetd), s azért ,,mester”, mert ezt a kulcsot nem hasznaljak
kozvetleniil rejtjelezésre, hanem tovabbi kulcsokat generalnak beldle. Egészen pontosan a
PMK-bdl mind a mobil eszkdz, mind pedig az AP négy tovabbi kulcsot general: egy
adat-rejtjelezd kulcsot, egy adat-integritas-védo kulcsot, egy kulcs-rejtjelezd kulcsot, €s
egy kulcs-integritds-védé kulcsot. Ezeket egylittesen paronkénti ideiglenes kulcsnak
(Pairwise Transient Key, vagy roviden PTK) nevezik. Megjegyezziik, hogy az AES-
CCMP protokoll az adatok rejtjelezéséhez és az adatok integritas-védelméhez ugyanazt a
kulcsot hasznalja, ezért AES-CCMP hasznalata esetén csak harom kulcs generalodik a
PMK-bol. A PTK eldallitasahoz a PMK-n kiviil felhasznaljak még a két fél (mobil eszkdz
¢s AP) MAC cimét, és két véletlenszamot, melyet a felek generalnak. Ezt a 3. dbra
szemlélteti.

PMK

— adat-rejtjelez6 kulcs
MAC (STA) ——

—— adat-integritasvédd kulcs
kulcs-

MAC (AP
(AP) generalas

Mid

—» kulcs-rejtjelezé kulcs

random (STA) ———
— Kkulcs-integritasveédé kulcs

random (AP) ——»

3. abra: A PTK generaldsa a PMK-bol, a felek MAC cimébdl, és a véletlenszdmokbol

A véletlenszamokat az un. négy utas kézfogas (four way handshake) protokollt hasznalva
juttatjak el egymashoz a felek. Ennek a protokollnak tovabbi fontos feladata az, hogy
segitségével a felek kozvetlentil meggydzddjenek arrdl, hogy a masik fél ismeri a PMK-t.
A négy utas kézfogés protokoll ilizeneteit az EAPOL protokoll Key tipusu iizeneteiben
juttatjak el egymashoz a felek. Az iizenetek tartalma €s a protokoll miikodése vazlatosan
a kovetkezd:

1. Elso6 Iépésként az AP elkiildi az altala generalt véletlenszdmot a mobil eszkdznek.
Mikor a mobil eszk6z ezt megkapja, rendelkezésére all minden informécié a PTK
eldallitasahoz. A mobil eszkoz tehat kiszamolja az ideiglenes kulcsokat.
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2. A mobil eszkoz is elkiildi az altala generalt véletlenszdmot az AP-nek. Ez az
iizenet kriptografiai integritas-ellendrz6 osszeggel (Message Integrity Code, vagy
roviden MIC) van elldtva, amit a mobil eszkéz a frissen kiszamolt kulcs-
integritas-védo kulcs segitségével allit eld. Az lizenet vétele utan az AP-nek is
rendelkezésére all minden informacié a PTK kiszadmitasdhoz. Kiszamolja az
ideiglenes kulcsokat, majd a kulcs-integritas-védo kulcs segitségével ellendrzi a
MIC-et. Ha az ellendrzés sikeres, akkor elhiszi, hogy a mobil eszkdz ismeri a
PMK-t.

3. Az AP is kiild egy MIC-et tartalmazo lizenetet a mobil eszkdznek, melyben
tajékoztatja a mobil eszkdzt arrdl, hogy a kulcsokat sikeresen telepitette, és
készen all a tovabbi adatforgalom rejtjelezésre. Ez az {izenet tartalmaz tovabba
egy kezdeti sorozatszamot. A késobbiekben ettél az értéktdl kezdik majd
sorszamozni a felek az egymasnak kiildott adatcsomagokat, és a sorszdmozas
segitségével detektaljak a visszajatszasos tamaddsokat. Az iizenet vétele utan a
mobil eszkdz a kulcs-integritds-védd kulccsal ellenérzi a MIC-et, és ha az
ellendrzés sikeres, akkor elhiszi, hogy az AP ismeri a PMK-t.

4. Vegiil a mobil eszkdz nyugtazza az AP el6zd lizenetét, mely egyben azt is jelenti,
hogy a mobil eszkoz is készen 4ll a tovabbi adatforgalom rejtjelezésére.

A tovéabbiakban a mobil eszkdz €s az AP az adat-integritds-védd és az adat-rejtjelezd
kulccsal védik egymasnak kiildott iizeneteiket. Sziikség van azonban még olyan
kulcsokra is, melyek segitségével az AP tobbesszorassal kiildhet iizeneteket
biztonsagosan minden mobil eszkdz szamara. Ertelemszeriien, ezeket a kulcsokat az
Osszes mobil eszkdznek és az AP-nek is ismernie kell, ezért ezeket egyiittesen ideiglenes
csoportkulcsnak (Group Transient Key, vagy roviden GTK) nevezik. A GTK egy
rejtjelezd €s egy integritds-védd kulcsot tartalmaz. AES-CCMP esetén a két kulcs
ugyanaz, ezért csak egy kulcsbol all a GTK. A GTK-t az AP generalja, és a négy utas
kézfogéas soran létrehozott kulcs-rejtjelezd kulcsok segitségével titkositva juttatja el
minden mobil eszkdzhdz kiilon-kiilon.

3.3 TKIP és AES-CCMP

A TKIP (Temporal Key Integrity Protocol) és az AES-CCMP (AES CTR Mode and CBC
MAC) a fent leirt kulcsmenedzsment megoldasra tamaszkodo protokollok, melyek az
iizenetek integritas-védelmével és rejtjelezésével foglalkoznak. Mint azt korabban
emlitettiik, a TKIP egy olyan koztes megoldas, amely a régi, WEP-es hardveren is
miikodik, de a WEP-nél joval magasabb szinti biztonsagot nyujt. Az AES-CCMP uj
hardvert igényel, de cserébe egyszeriibb, tisztdbb megoldast nyujt, mint a TKIP.

A TKIP a WEP hibait a kdvetkezé modon igyekszik javitani:

Integritas-védelem: A TKIP egy Uj integritds-védelmi mechanismussal egésziti ki a
WEP-es megoldast (utobbi altalaban hardverben van implementalva, tigyhogy benne
hagytédk a TKIP-ben is). Az 0j mechanzmust Michael-nek hivjak. A Michael SDU szinten
mikddik (azaz a felsébb protokollszintrél a MAC szintre érkezd adatokon, fragmentalas
elétt végzi az integritas-védo ellendrzd 0sszeg szamitasat), ami lehetdvé teszi a halozati
kartya meghajté programjaban (device driver) torténd megvalositast. Ez azért fontos,
mert igy a Michael bevezetése egyszerli szoftver upgrade-del megoldhato.
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Az lizenet-visszajatszas detektaldsa érdekében a TKIP az IV-t hasznalja sorozatszamként.
Ennek megfeleléen, a TKIP eldirja, hogy az IV értékét minden iizenetben eggyel névelni
kell (a WEP-ben ez nem volt kotelezd). A vevd nyilvantartja az utols6 néhany vett IV
értéket. Ha egy frissen érkezett {izenet IV-je kisebb, mint a legkisebb nyilvantartott 1V,
akkor a vevd eldobja az {izenetet, mig ha az ilizenet IV-je hagyobb, mint a legnagyobb
nyilvantartott IV, akkor a vevd megtartja az lizenetet és mddositja a nyilvantartasat. Ha
egy vett lizenet IV-je a legkisebb ¢és a legnagyobb nyilvantartott IV kozé esik, akkor a
vevo ellendrzi, hogy az adott IV szerepel-e a nyilvantartdsaban. Ha igen, akkor eldobja az
iizenetet, ha nem, akkor megtartja azt és modositja a nyilvantartasat.

Titkositas: Emlékeztetiink arra, hogy a WEP titkositas legfobb hibajat az IV kis mérete
¢s a gyenge RC4 kulcsok hasznalata jelentette. A TKIP-ben ezért az IV méretét 24 bitrdl
megnovelték 48 bitre. Ez egyszerii megoldasnak latszik, am a nehézséget az okozza,
hogy a WEP-et timogatd hardverek adott hosszusagu (128 bites) értékkel inicializaljak az
RC4 algoritmust, s igy a megnovelt IV-t, a rejtjelezd kulccsal egyiitt, valamilyen modon
,oele kell gyomdszolni” ebbe az adott hosszusdgba. A gyenge kulcsok problémdjat a
TKIP gy oldja meg, hogy minden iizenet rejtjelezését mas kulcesal végzi. Igy a tamado
nem tud a sikeres tdmadashoz sziikséges szamu, azonos (potencialisan gyenge) kulccsal
kodolt iizenetet megfigyelni. Az iizenetkulcsokat a TKIP a négy utas kézfogas soran
generalt adat-rejtjelezd kulesbol allitja eld. A TKIP IV mechanizmusat és az iizenet-
kulcsok eldallitasat a 4. dbra szemlélteti.

| v | | adat-rejtjelezé kulcs

felsé als6
32 bit 16 bit

1

128 bit

MAC cim

dummy bajt

<

NEIN iizenet-kulcs | RC4 kulcs
—_
3x8 = 24 bit 104 bit

4. abra: Az RC4 kulcs eldallitasa a TKIP-ben

Az AES-CCMP tervezdinek bizonyos értelemben konnyebb dolguk volt, mint a TKIP
tervezodinek, hiszen nem volt megkotés arra vonatkozdan, hogy a protokollnak milyen
hardveren kell futnia. A tervezdk ezért egyszerlien megszabadultak az RC4 algoritmustdl,
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s helyette az AES blokkrejtjelezére épitették fel a protokollt. Definidltak egy 0j AES
hasznalati modot, mely a régota ismert CTR (Counter) mod ¢s a CBC-MAC (Cipher
Block Chaining — Message Authentication Code) kombinacidja. Ebbdl szarmazik a
CCMP rovidités. CCMP modban, az iizenet kiild6je eldszor kiszdmolja az tizenet CBC-
MAC ¢értékét, ezt az lizenethez csatolja, majd az ilizenetet CTR modban rejtjelezi. A
CBC-MAC szamitas kiterjed az iizenet fejlécére is, a rejtjelezés azonban csak az lizenet
hasznos tartalmara és a CBC-MAC ¢értékre vonatkozik. A CCMP mod tehat egyszerre
biztositja a teljes iizenet (beleértve a fejlécet is) integritdsanak védelmét és az iizenet
tartalmanak titkossagat. A visszajatszas ellen az tlizenetek sorszamozasaval védekezik a
protokoll. A sorszam a CBC-MAC szdmitadshoz sziikséges inicializalo blokkban van
elhelyezve.

4. Osszegzés

Cikkiinkben ismeretterjesztd jellegi attekintést adtunk a WiFi biztonsaghoz kapcsolodo
szabvanyokrol, a WEP-r6l és a 802.11i-r6l. Bemutattuk a WEP mukodését és hibait.
Ismertettilk a 802.11i-ben definialt hitelesitési és hozzaférés-védelmi mechanizmust,
kulcshierarchiat, valamint a TKIP és az AES-CCMP protokollokat. Lattuk, hogy a TKIP
protokoll célja, hogy lehetdvé tegye a 802.11i-ben definidlt 0j biztonsagi architektira
alkalmazasat a régi eszkozokon, melyek hardvere csak a WEP-et tamogatja. Ez a
kovetelmény nagy mértékben megkototte a tervezok kezét, ezért miikodd, de nem tal
szép megoldas sziiletett. Ezzel szemben az AES-CCMP protokoll biztonsagos és elegans,
viszont 01j hardvert igényel.

Manapsag a boltban vasarolt uj WiFi eszkozok mar tdmogatjak 802.11i-ben definialt
biztonsagi architektarat. Uj eszkozok vésarlasa esetén tehat érdemes az RSN-t hasznalni,
amit a gyartok WPA2-nek is neveznek. Ha csak régebbi eszkozok allnak rendelkezésre,
akkor a WPA hasznélatat tanacsoljuk.

5. Koszonetnyilvanitas

Jelen anyag elkészitését a Mobil Innovacios Kézpont (www.mik.bme.hu) és a 2 027 04
szamu NKFP projekt (Adaptiv médiafolyam szolgaltatasi architektira a legiijabb mobil
tavkozlési rendszerek céljaira) timogatta.
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