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e Cél:
A rendszer mukodésének, integritasanak garantalasa
* Akkor is, ha hibas, vagy rosszindulatu
* Taszkok,
 Hardverek
vannak a rendszerben!
* Vedelem = korlatozas

* Taszkok korlatozasa:
* Mas taszk vagy op. rendszer adatait ne érje el
* Mas taszk vagy op. rendszer privat figgvényeit ne hivja
 Ne kommunikaljon perifériaval az op. rendszert megkerulve
 Hardver korlatozasa:
* DMA-val ne firkalja 0ssze a memoriat
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Privilégiumi szint = mennyi jogosultsaga van egy taszknak
 =0: alehetd legtobb

* Minél nagyobb, annal kevesebb
* Min. 2 kell bel6le (pl. x86-nak 4 van)
* Mit befolyasol?
* Ataszk milyen utasitasokat hasznalhat
* Milyen memoriateruletet érhet el
* Milyen figgvényeket hivhat meg
* Milyen perifériakat hasznalhat 1. szint
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 Miaz a szegmensszervezés?
* Logikailag egybetartozé objektumok
* Avirtualis memoriaban
* barhol kezdodhetnek
» folytonosak
e valtozo hosszuak
 Keétlépcsos cimforditas
 Szegmens — virtualis memoria (szegmensleird tabla)
* Virtualis memoria — fizikai memoria (laptabla)
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 Miaz a szegmensszervezeés?

Taszk 1, kod Taszk 1, adat Taszk 1, stack Taszk 2, adat  Taszk 2, stack
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Fizikai memoria

Hatteértar

 Szegmensen belll: kozeli cimzés / ugras
 Szegmenseken at: tavoli cimzés / ugras
X86 / 32 bites mdd: taszkonként 3 szegmens:
 Kod/ adat / stack
* Windows/linux nem hasznalja
X86 / 64 biten: gyakorlatilag megszunt
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* Memodriavédelem alapja: cimtér elkulonités
 Minden taszk és az op. rendszer kulon szegmensben
* Privilégiumi szintek:
* Minden taszknak van
* Minden szegmensnek van — szegmensleiréban
* Védelmi szabalyok memadriamiveletekre:
* Taszk PL < elérni kivant szegmens PL 0sszehasonlitasa
* Egyenld vagy keveésbé privilegizalt szegmens irhatd/olvashato
 Magasabban privilegizalt szegmens nem érheto el
* Ha sérul a szabaly:
* Operacios rendszer megkapja a vezerlést
* Terminalja a taszkot
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* Taszkvaltas — laptabla valtas
Minden taszk kulon cimteret kap
— nem tudja elérni masok memodariateruletét!

Gond: mindig elérhetdnek kell lennie
* A perifériamegszakitasokat lekezel6 szubrutinoknak
* Az operacios rendszer szubrutinjainak (rendszerhivas)
Megoldas: a cimtér kettébontasa
* AlsO rész: a taszké (taszkvaltaskor cserélve)
* Fels6 rész: az op. rendszeré (allando)
Gond: taszk latokorébe kerilt a védendd terulet
— nem firkalhatja 0ssze?
Megoldas: uj bit a laptabla bejegyzésekbe:
» User/supervisor bit

 Ha =1, a lapot csak az op. rendszer (0. szint) érheti el
* Ha =0, akkor barki

© Halbézati Rendszerek és Szolgaltatasok Tanszék



I-ifgg%@gmggﬁa MEMORIAVEDELEM KIZAROLAG LAPOZASSAL I

www.hit.ome.hu

e Cimtér kettéosztasa:

Taszk
virtualis cimtartomanya

A A

I I

Operécios rendszer terilet
(védett)

3..4GB

Taszk altal hasznalhato teriilet

0..3GB (elérhetd)

\J \J

* Windows 32 bit: 2 GB — 2 GB (opcionalisan 3 GB — 1 GB)
 Windows 64 bit: user 8 TB-ot kap
e Linux: kernel forditasi paraméter
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* Hogy kezeli le az op. rendszer a perifériak eseményeit?
* Interruptokkal
* Ahardver valtja ki, a CPU egy laban keresztul
Hogy kezelje le az op. rendszer a taszkok kéréseit?
* Interruptokkal
» A szoftver valtja ki, egy utasitas meghivasaval
Interrupt vektor tabla:
* Az interruptokat lekezel6 szubrutinok kezdécimei
* Xx86: 256 eleml, ARM: 8 eleml
* Mindet ki lehet valtani szoftveresen is!

* x86: INT utasitas, ARM: SWI utasitas

SW interrupt vs. fUggvényhivas:
 Interruptkor a CPU PL=0-ba kapcsol(hat)!
Otlet:
* Tegyunk félre 1-2 megszakitast az op. rendszer hivasai szamara!
* Ataszk hivjon interruptot, ha akar valamit
* Az interrupt PL=0-ba valt, és el tudja érni az op. rendszer terlletén a kivant fuiggvényt
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 Példa:
int printf(...) { Int. vektor tabla
EAX «—4 /Yint sys_call (...) {
® INT 0x80 @ NP e [ | return syscalls[EAX];\>

libc /\/

ut main () { Qint sys_write (...) {
printf("hello world!");

} }

Felhasznaloi taszk (3. szint) Operacios rendszer (0. szint)

* A gyakorlatban:
* Régen: Windows: 0x2e-s, Linux: 0x80-as megszakitas

* Most: sysenter/sysexit
(ugyanez gyorsabban)
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» Korlatozni kell a perifériakhoz valé hozzaférést
* Ha rosszul allitja be a taszk, ossze DMA-za a memariat
« Memoriara leképzett perifériakezelés esetén:
* Az op. rendszer beallitja a ,supervisor” bitet arra a tertletre
* Szeparalt I/O utasitasok esetén:
* Az I/O miveletek privilegizaltta tehetbk
— Durva korlatozas, a taszk ki sem adhat I/O utasitast
* Az elérhetd I/O cimek felsorolasa
— Finom felbontas, cimenként szabalyozhato
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* Memoria védelme a taszkokkal szemben:

 MMU feladata

« Laptabla bejegyzések védelmi informacidja alapjan

* Ha egy keretet nem fedunk le lappal — nem érhetd el a taszknak
 Memoria védelme a perifériakkal szemben:

* Alapesetben semmi!

* Fejlett rendszerekben IOMMU

* Perifériak is virtualis cimtérben dolgoznak

* Alapokhoz védelmi informacidk kothetdk

Perifériak —» IOMMU —»» Memdria < MMU CPU
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