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Nagyvallalati informatikai kornyezet kihivasai:

* Nagy adatmennyiség feldolgozasa lehet szUkséges
— diszk kapacitas

* Nagy lehet a szamitasi kapacitas igény, sok program futhat egyszerre
— processzor teljesitmény, memoria

* Az adatok kepviselik az értéket
— mentési rendszer

* Sok felhasznal6 egyideji kiszolgalasa lehet szukséges
— halbézati kapacitas

* Az adatok titkot kepezhetnek
— adatbiztonsag

* Az Uzletmenet mulhat az informatikai kornyezet elérhet6ségén
— rendelkezeésre allas

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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* Hogyan lehet ,nagy” rendszert 6sszerakni?

* Elegend6-e mindenbdl ,sokat” venni?

* Vagy egy ponton tul a mennyiség mar atcsap minéséegbe?
— Ezek a skalazhatosag kerdeései

Mit jelent a nagy rendszer?

* Sok parhuzamos folyamat — sok processzor
* Nagy adatmennyiség — sok diszk

* Hatékony adatfeldolgozas — sok memoria

De vajon elegendé-e egy csomo asztali PC-t venni,
és bezsufolni egy nagy gépterembe egy csomo polcra?

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Ez a feladattol fugg!

A feladat a CERN-ben:

* Hihetetlenul nagy adatmennyiség,

* de felbonthaté nagyon sok viszonylag kicsi,

* egymastol fuggetlendl feldolgozhato részre.
— jol szétoszthatd egymashoz lazan (halézaton) kapcsolodo,
fluggetlen gépekre

* Afeldolgozas sok szamitas elvégzéseét jelents
— a 6 erbforras a processzor szamitasi kapacitas

* Egy gép meghibasodasa nem hatraltatja a tobbi munkajat,
,csak” a raesO szamitast nem végzi el. Adat sem vész el ezaltal.
— a gépek egymastol fuggetlenul cserélhetbek

Egy tipikus nagyvallalati kornyezet nem ilyen!

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Tipikus nagyvallalati feladat: Online Transaction Processing (OLTP)
Példaul: credit/debit tranzakcio
* Peénzt kell atvezetni egyik szamlarol a masikra
* Egy adatbazis két rekordja érintett
* Az egyik csokken a tranzakcio osszegevel, a masik no
* Mindezt ,egyszerre”, oszthatatlanul: kuls6 szemlélé szamara
* vagy mar mind a két mivelet sikeres
* vagy meg egyik sem teljesult.

* lehetnek megkotések
(pl: a szamlaegyenleg nem lehet negativ)

* llyen tranzakciobdl kell adott id6 alatt minél tobbet megcsinalni,

* amelyek nem feltétlenul fuggetlenek!
(pl: ugyan azt a szamiat érintik)

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Az adatbazis tranzakciok jellemzai:

Egymassal parhuzamosan is elvégezhetoek
Egymastol megfelel6 lock mechanizmussal izolalni kell
* Ehhez Inter Process Communication (IPC) eszkoz kell
* llyen lock-bol sok lehet
* Hatékony implementaciora van szukseég
Nagy adatmennyiséget mozgat a diszk €s a memaoria kozott
Tobb tranzakcio is hivatkozhat ugyanarra az adat tartalomra
* EI6nyos, ha ezeket csak egyszer kell a memoariaban tartani
* Processzek kozotti osztott memoria hasznalata el6nyos

Kifejezetten igénylik a nagy mértékben parhuzamositott rendszereket!

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Parhuzamos rendszerek
* Szorosan csatolt, példaul:

* A processzorok kozos memoriateruletet latnak:
Symmetric MultiProcessing (SMP)
* Lazan csatolt, peldaul :
* Arendszer tagjai onalloak,

sajat memaria, figgetlen operacios rendszer:
Massively Parallel Processing (MPP)

* A csatolast valamilyen hal6zati kapcsolat biztositja

* Akettd kozotti, példaul :
* Van k0z0s memoaria az egyes processzorok kozott, de
* van sajat memoriaja is a processzoroknak

* és/vagy nem egyforman hatékonyan érhetd el:
Non Uniform Memory Access (NUMA)

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Mekkora nagy lehet egy “nagy” rendszer?

Dell PowerEdge R930

IBM z13 IBM Power 795

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Product Line
Machine type

System Packaging

Microprocessor type
# of processor sockets per server

Processor Options: GHz (cores/socket)
# of cores

Minimum number cores active
Energy Scale

Level 2 (L2) cache per core
Level 3 (L3) cache per core
Level 4 {L4) cache per socket

System memory: min / max/ (min %
active) 1600 MHz DDR3 or DDR4

IEM Power E980
(1 NODE)

0080-M95

19" rack drawer (7U)
One 5U system node & one
2U system control unit

6&4-bit POWERS
4

3.9t04.0GHz(8) | 32
3.7 t0 3.9 GHz (10) | 40
3.58 t0 3.9 GHz (11) | 44
3.55t0 3.9 GHz (12) | 48

8
Y
512 KB
10 MB
Uptol28 MB

256 GB /16 TB [ (50%)

© Halbzati Rendszerek és Szolgaltatasok Tanszék

IBM Power E980
(2 NODE)

Q0B0-Mae5

19" rack drawer (12U)
Two 5U system nodes &
one 2U system control unit

&4-bit POWERS
8 (4 per system node)

3.9t04.0GHz (8) | 64
3.7t03.9 GHz (10) | 80
3.58 t0 3.9 GHz (11) | &8
3.55 t0 3.9 GHz (12) | 96

2
Y
512 KB
10 MB
Upto128 MB

512 GB/ 32 TB/ (50%)

IBM Power E980
(3 NODE)

9080-M95

19" rack drawer (17U)
Three 5U system nodes &

one 2U system control unit
&4-bit POWERS

12 (4 per system node)

3.9t0 4.0 GHz (8) | 96
3.7t0 3.9 GHz (10) | 120

3.58 to 3.9 GHz (11) | 132
3.55 to 3.9 GHz (12) | 144

8

Y

512 KB

10 MB
Upto 128 ME

768 GB /48 TB / (50%)

IEM Power E980
(4 NODE)

Q080-M95

19" rack drawer (22U)
Four 5U system nodesé
one 2U system control unit

&4-bit POWER9
16 (4 per system node)

3.9t04.0GHz (8) | 128
3.7 t0 3.9 GHz (10) | 160

3.58t03.9GHz (11) | 176
3.551t03.9GHz (12) | 192

g

Y

512 KB

10 MB
Upto 128 MB

1024 GB/ 64 TB [ (50%)

SKALAZHATOSAG I
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Xeon E7-88xx v4 (octa-processor) (Wikipedia)

L3

Turbo L2cache cache

TDP Memory

Xeon E7-8
880 v4

Xeon E7-8
890 v4

Xeon E7-8
804 v4

"Cascade Lake-SP" (14 nm) Scalable Performance Xeon Platinum (octa processor) (Wikipedia)

Model Cores Frequency Turbo L2 L3 Memory Release Release

number (threads) Boost cache cache date price
all-core/ (USD)
2.0

Xeon 28 (56) 2.7 GHz 3.3/4.0 28 x1MiB 38.5 6x 2 April $13,012

Platinum GHz MiB DDR4- 2019

8280M 2933

Xeon 28 (56) 3 GHz ?/4.0 28 x 1 MiB 385 6x Q2 $15,460

Platinum GHz MiB DDR4- 2019

8284 2933

SKALAZHATOSAG I
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Lenovo System x3950 X6 szerver:

* 8x Intel Xeon E7-8800 v4 processzor, 24 core / socket
O0sszesen 8 x 24 = 192 core (384 thread SMT)

* 24 DIMM socket per processzor modul
osszesen 192 x 64 GB = 12 TB memoria

Power button Status LEDs
LCD
panel
12x DIMM slots on 2x USB 2.0
Two hot-swap right side of the ports
dual-motor fans Compute Book

12x DIMM slots on 4x USB 3.0
left side of the ports

Compute Book
16x 2.5" or
32x1.8"
hot-swap
drive bays
in Storage
Books
Video
port

Intel Xeon E7
processor 8x Compute Books each
with two dual motor fans

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Lenovo ThinkSystem SR950 Server (Xeon SP Gen 2) szerver:
« 8x CPU, 28 core/CPU

* 96 DIMM slot, max: 24 TB (96x 256 GB, 2933 MHz)

Each Compute Tray:
4x CPUs, 48x DIMMs,
1x storage adapter, 6x fans

& E e . Compute system board
< ud :.: = . Slides for 6x hot-swap
" R fans for lower tray
Upper
Compute Tray
Lower Storage adapter
Compute Tray for lower tray

12x hot-swap
drive bays

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Nem csak a processzorok szama vagy a memoria meérete szamit!

* Balanced System Design:

a rendszer komponensei (memoaria, |10 savszélesseg, belsd buszok)
egyutt skalazodnak. Nincs szUk keresztmetszet

* RAS: Reliability, Availability and Serviceability

Minimize Number
of Repair Actions

£

Action
Duration

/ Minimize Repair

<OZmcCcomagm

Potential Actual RA IRA UIRA HIO

Failures Failures
[

© Halbzati Rendszerek és Szolgaltatasok Tanszék

‘ / //Er:imlze Impact
V of Repair Action

Four Optional I'0 Books
each with 3x PCle slots

Two Primary /0 Books (standard) each with 3x
FCle slots plus one Mezz LOM (ML2) slot

4| 4xhot-swap
i1~ dual-motor

. ports

I | 8xhot-swap

power
supplies

17
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A rendelkezésre allas mertékegysége: “Hany kilences?”

* Az idbd 90%-aban rendelkezésre all (egy kilences rendelkezésre allas):
az ev 365 napjabdl ~328.5 napig uzemel, ~36.5 napig all.

* Két kilences (99%-0s) rendelkezeésre allas:
evi ~361.35 napig uzemel, ~3.65 napig all.

* Harom kilences (99.9%):
~364.6 nap uzem, 0.365 nap (8 ora 45 perc) allas

* Négy kilences (99.99%): ~355.96 nap uzem, ~52 perc allas

« Ot kilences (99.999%): évi 5.3 perc allas

* Ez meg egy reboot-ra sem eleg!

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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De a rendszerunk nem egyetlen komponensbdl all!
* ,Egy rendszer olyan er0s, mint a leggyengebb lancszeme.”
* Sajnos nem, sokkal gyengébb.

* Példa: Tekintsunk egy rendszert, amely ket komponensbdl all:
* Mindegyik egyenként 90% rendelkezésre allasu.
* A komponensek egymastol fuggetlenul képesek hibazni.

* Arendszer akkor all rendelkezésre, ha mindkét komponense
rendelkezésre all. Barmelyik hibazik, a rendszer hibazik.

* Ateljes rendszer rendelkezeésre allasa:

0.9-0.9=0.81=81%

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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De egy rendszer nem csupan két fuggetlen komponensbdl all!
Példa:
* 30 komponens, egyenként 99% rendelkezeésre allas
* Ateljes rendszer rendelkezésre allasa:

0.99°° =0.7397 ~ 74%

Web Servers

] User Router Load Web Content Database Servers
Balancer Server

Router WAN

Backbone T Firewall &
Router

Load
Balancer

Firewall
Web Content
Server

Database
Server

© Halbzati Rendszerek és Szolgaltatasok Tanszék



I'iT MAGAS RENDELKEZESRE ALLAS I

www.hit.bme.hu

A teljes rendelkezésreallast az alacsonyabb rendelkezeésre allasu
komponensek hatarozzak meg.

Példa:
* 30 komponens
* 27 kozuluk 100% rendelkezésre allasu,
* 3 pedig 90% rendelkezésre allasu
* Ateljes rendszer rendelkezeésre allasa:

1°7-0.90° =0.729 ~ 73%

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Hogyan lehet javitani a rendelkezésre allason?
* Kritikus komponensek duplikalasa
* Példaul: diszk tukrozése

* Ha a duplikalt komponens par barmelyike rendelkezésre all
— a rendszer rendelkezésre all

* Mas szoval: a rendszer az egyik komponens
meghibasodasat még elviseli
* A masodik meghibasodasa mar ,végzetes”

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Példa:
* 99% rendelkezésre allasu komponens duplikalva
* Ateljes rendszer rendelkezeésre allasa:

1-(1-0.99)> =0.9999 = 99.99%,

Kis tulzassal a duplikalt komponenst (a rendszer tobbi részéhez képest)
tekinthetjuk hibamentesnek!

Duplikaljunk hat meg minden komponenst!

Ez persze altalaban nem ilyen egyszerl, nem elég a komponenseket
megduplikalni, az egész rendszert ugy kell felepiteni, hogy barmely
komponens meghibasodasat képes legyen eliminalni az alternativ
komponens hasznalataval.

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Olyan rendszer kell, amelynek nincs olyan komponense, amelynek a
meghibasodasa (egymagaban) a teljes rendszer leallasat okozza.

,No Single Point of Failure”
azaz: nincs egypontu hibahely

Példa: diszk alrendszer

* Az egyes lemezek meghibasodasa ellen véd a RAID rendszer
Kialakitasa.

* De miveéed a RAID vezeérld kartya meghibasodasa ellen?

* Es a RAID vezérls kartya és a processzor (memoria) kozotti busz
meghibasodasa ellen?

* Tapegység meghibasodasa?

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Megoldas: Diszk szerver

* Alemezeket emeljuk ki a szamitogepbdl, egy kulon szerverbe
* Minden lemez két portos (két kontrollerhez képes csatlakozni)
* Redundans kontroller (ezek onallé szerverek)

* Aszamitdogep(ek) mindkét kontrollerrel kapcsolatban allnak
— alternativ elérési utak léteznek a RAID tombhoz (MultiPath 10).

Storage Area Network Diszk szerver

m‘ng_\\\ kontroller

‘ 7....-\.<________—_ -{{-{{{{{{ \ HAID tamb

=i 44 444 A

- el

LA S S S G A G 4
L.,-Illll-’-/‘—'——'_'_'_'_ [ A A A 4

\

|
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* Kapcsolat a szamitdégep(ek) és a diszk szerver kozott:
Kozvetlen: SCSI vagy FC (Fiber Channel)
Hal6zat: SAN (Storage Area Network) vagy LAN

* Az egyik kontroller vagy barmelyik 0sszekottetés meghibasodasa
esetén /O error keletkezik, és az operacios rendszer megismetli az I/O
muveletet egy alternativ utvonalon.

Storage Area Network

Diszk szerver

-\\\

Io#

bR

kontroller

=i 44 444 A

'<<'<<<<<<\ RAID tomb

kontroller Ejfjfjfj

v
N

\

<4< <
e ¢

DISZK SZERVER I
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IBM Enterprise Storage Server ,Shark”
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Tovabbi bonyolitas: a kontrollerekben gyorsitétar (cache) van,
amelyet az irasi mlveletek gyorsitasara is szeretnénk hasznaini.

* Az operacios rendszer és a programok arra szamitanak,
hogy amikor egy (irasi) I/O mivelet (sikeresen) véget ert,
akkor az adat biztonsagban van a diszken.

* De az I/O gyorsitasa érdekében a diszk szerver mar akkor késznek
Jelenti” az irasi mlveletet, amikor még csak a cache-be irédott be.

* Egy aramszunet ekkor adatveszteshez vezet!
* Hasonlokeppen a kontroller meghibasodasa!
* Ez problema, mert a programok nem erre szamitanak!!!

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Védekezés:

* Nemfelejté cache hasznalata:
Példaul akkumulatorral megtaplalt SRAM alapu memariaval

* Draga és korlatozott kapacitasu
* Az olvasasi mlveletekhez szukségtelen a nemfelejté cache
* Tovabbra sem véd a kontroller meghibasodasa ellen
* Legyen két cache:
* egy nagy méretl normal (DRAM alapu), felejtd
* és egy kisebb, nemfelejté
* |rasi mlveletnél a kontroller az adatot beirja:
* a sajat normal cache-ébe
* €&s a masik kontroller nemfelejt6 cache-ébe

DISZK SZERVER I

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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* Normalis uzemmenet esetén:
* késoObb a normal cache-bdl kiirja a lemezre,
* illetGleg visszaolvasas eseten ugyaninnen szolgalja ki
* Ha a kontroller hibazik:
* a masodlagos kontroller ezt észleli és
* elbszor is kiirja, amit a nemfelejté cache-ében talal,
* majd atveszi a tovabbi I/O kérések kiszolgalasat
« Aramsziinet vagy mas nemtervezett ledllas esetén:
* Ujrainditas utan mindkét kontroller:
* el6szor ellen6rzi, hogy mi van a nemfelejté cache-ben
* ha van dirty adat, azt kiirja,
* majd az egyikuk megkezdi az I/0O kérések kiszolgalasat

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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* Mi a helyzet a host processzorral €s a memoriaval?
* Ezeket nem konnyl duplikalni
* Ezeért inkabb az egész gepet duplikaljuk
— Massive Parallel Processing (MPP)
* Keét gép két fuggetlen operacios rendszerrel fut
*  Amelyek képesek ugyanazt az adatot (diszket) elérni

* Folyamatosan figyelik egymast (heartbeat),
észlelve ha a masik hibazik (elérhetetlenné valik)

* AKkét gép kivulrdl egy rendszernek latszik — Klaszter
* Tipikusan:

az egyik gép az éles (szolgaltato),

a masik a tartalék

* High Availability Cluster MultiProcessing (HACMP)
Parallel Sysplex

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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* Amennyiben az éles rendszer elérhetetlen, a tartalék:

* Megfogja (mount-olja) a kies6 rendszer lemezeit

* Elinditja a kies6 szolgaltatas folyamatait

* Szukség eseten atcimzi a halozati interface-eit
* Atartalék rendszer normal uzemben lehet:

* Tétlen varakozo (cold standby)

* Dolgozhat mas szolgaltatason (hot standby)

* Dolgozhat ugyanazon a szolgaltatason (load balance)
* Tervezett leallasok, karbantartasok is kivedhetoek:

» Atterheljiik a forgalmat a tartalék rendszerre,

* majd a felszabadul6 oldalon elvégezzuk
a szUukseges karbantartast, pl:
* hardver javitas
* Szoftver frissités
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* Mivan, ha a redundans elemeket egyszerre, kozos okbdl éri kieses?
* Arviz, féldrengés
* Terrortamadas
* De akar ,csak” az aramszolgaltatas szunetelése

* Atartalék rendszert oly mértekben kell elkuloniteni,
hogy ne lehessen ilyen ,k0z0s ok”

* Foldrajzilag elkulonitett redundans rendszer
Geographically Dispersed High Available Cluster

* Keét gépterem, két diszk szerver, kétszeres szerverek
* Koztuk dedikalt optikai kabelen LAN és SAN kapcsolat

* Alemez irasok mindket diszk szerverre megtortennek:
Metro Mirror, Remote Copy
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Egy nagyvallalati rendszerben a legertékesebb elem az ADAT!
Adatvesztés nem csak hardver meghibasodasbol adodhat:

* Szoftver hiba

* Emberi tévedeés

* Ezek ellen az adat duplikalasa (tUkrozés, RAID) nem véd,
mert a masolat is hibas lesz!

* Offline mentési rendszerre van szukseég

* Nagy adatmennyiség tarolasara a legpraktikusabb a magnes szalag
* Kiveheto, eltehetd a pancélszekrénybe

* |d6ben tobb kopiat lehet tarolni

* Veéd a véletlen torlések, esetleg virus tamadasok ellen is.
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* Sok adat
— SOk kazetta
— nyilvantartasi
rendszer is kell
hozza!

* Tape Library:
kazetta tarold
€s mozgato
robot rendszer

* Mai szalagok:
4-10 TB per
kazetta

* A SAN halo6zat
resze
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* A mentési rendszer nem egyenl6 szalagok teleirasaval,
visszatolthetdnek kell lennie!

* Konzisztens allapotot kell kimenteni

* ToObb szintje van:
* File szintd mentés: egyedi file-ok tolthetbk vissza
* Rendszer szintl mentés: teljes lemezek mentése

 Adatbazis mentés:
tablak mentése

 Katasztréfa mentés:
Bare Metal Restore

agamaTa4
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