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* |Ismétlés: minden taszk kulon laptabla
* Taszk valtas — laptabla valtas
Amir6l nem beszéltunk:
« Ataszkok laptablai tartalmazzak a kernel cimteret is

* Hogy a kernelt gyorsan lehessen hivni

e ... de ezeken a lapokon a ,supervisor’ bit=1 — csak a kernel éri el
1. Taszk 2. Taszk
virtualis cimtartomanya virtualis cimtartomanya

Fizikai memoria

Kerneblm A lapok
(supervw :>< @‘isor =1)

\ a \ User (taszk 2) lapok

wsor =0)

User (taszk 1) lapo
(supervisor =
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* User taszk:
* Csak a sajat lapjait éri el
 Kernel:
 Ataszk es kernel teruletet is eléri
* Kernel hivas:
* User taszk egy specialis megszakitassal hivja a kernelt
 EAXregiszterbe tesszuk a kivant kernel funkcié szamat
e Linux: INT 0x80, Windows: INT 0x2e
* Megszakitaskor CPU automatikusan user — kernel moédba valt
» Elérhetbk lesznek a kernel lapok is
* Kernel hivas végén visszavalt user modba
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* Spekulativ végrehajtas =
olyan utasitas hajtodik végre, ami lehet, hogy nem is szukséges
» Keét megjelenési formaja:
* Elagazasbecsles
* Rossz becslés: téves utasitasok ,invalidalasa”
* Kivételkezelés
* Kivétel fellép: a tévedésbdl elkezdett utasitasok ,invalidalasa”
* |nvalidalas jelentése:
* Téves utasitasok eredményének eldobasa
* Az architekturalis allapot szintjén

* ... ennyi nem mindig elég ! Nyomtalanul el kellene tlnnie!
* Mikroarchitekturalis allapot nem mindig visszaallithato
* Nyomot hagyhat cache-ben, TLB-ben, BTB-ben, stb.
* Szerencsére ezek nem elérhetbek (biztos?)
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e = side channel attack
e = probalgatunk és merunk

* N karakteres jelsz0 torese
26" helyett 26-N lépésben:
* Probalgatunk: Ax, Bx, Cx, ..., ZX
* Mérjuk a reakcoidot
 Tovabb tart a valasz, ha eltalaltuk az els6 betlt
* Strcmp-nek a masodikat is meg kell néznie!
 Tovabblépunk a masodik betire, stb.
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* A probléma gyoOkere:
 Atamado kihasznalja a spekulativ vegrehajtast
* Spekulativ utasitasok mikroarchitekturalis nyomot hagyhatnak
* Ezt kihasznalva elérhet6 a kernel memoria

e Otlet:
* Prébaljunk meg elérni kernel adatot (titkot)
* Nem fog menni (védelmi hiba)
« De az adatelérés lefuthatott, miel6tt a védelmi hiba kiderul
* Persze invalidalva lesz, de a cache-ben nyoma marad
* ... ezt hasznaljuk kil
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(64 helyett jobb 4096-tal szorozni, kisebb lesz a zaj)

Kernel titok, amit el akarunk érni: ,titok”

il1: R1 - MEM[titok cime]

i2: R2 - R1 * 64

i3: R3 - MEM[proba + R2]

cache blokk meret  User (taszk 1) cimtartomany

A

Kernel cimtartomany

01 2 3 Préba tdomb

255

A

|

Titok

indexelés

|j cache-be kertdl

11: védelmi hibat okoz, nem hajtodik végre tovabb a program

De a hiba csak késobb derul ki
12, i3 invalidalasra kerul (R1, R2, R3 nem valtozik)
De a préba tomb R1-edik eleme a cache-be kertilt!

MEGVALOSITAS I
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A probatomb R1-edik eleme a cache-be kerult!
(mikozben a tartalma persze nem valtozott)

* Aproba tomb elemei 64 byte-osak
— minden R1 érteknél mas blokk kerul a cache-be

* Kimerhetjuk, mi lehetett R1!
* Végigmegyunk a proéba tombon, €s mérjuk az eléresi idot:

LW =
o o O
oS o O

Elérési 1d6
[Orajelciklus]

[\
)
)

50 100 150 200 250

Prébatomb éppen vizsgalt eleme

=)

— R1 értéke 84 volt
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* Kernel memoria 100-500 KB/s segesseéggel dumpolhato
« KPTI (KASLR, KAISER)
* Kernel lapokat nem tesszuk a user taszk laptablajaba
 — Kernelhivaskor is laptablat kell valtani
* Akar 30% overhead is lehet
* AMD CPU-k nem érintettek
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I-iT EGYEB TAMADASOK A SPEKULATIV VEGREHAJTAS ELLEN I

* Meltdown (2017):
* Akivetelkezelées mikodését hasznalja ki
* Ataszk sajat laptablajan keresztul ér el adatot jogosulatlanul
* Konnyen gyogyithato (=)
* Spectre (2017):
* Feltételes elagazas miatti spekulativ végrehajtast hasznalja ki

* Cél: a CPU rabirasa, hogy spekulativan végrehajtson egy
altalunk valasztott kddot egy idegen cimtérben
* Spectre v1: ugrasi feltétel becslése érintett

* Spectre v2: ugrasi cim becslése érintett (BTB szandékos
Jelretanitasa”)

* ldegen taszk laptablajan keresztul jut titokhoz
* Nagyon nehezen kezelheto

* Sorra derul fény egyeb, spekulativ mechanizmusok
tamadhatésagaral
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* Kell hozza egy feltételes elagazas:
if (x < arrayl_size) {
y = array2[arrayl[x] * 64];
}

* Jo sokszor meghivjuk, hogy megtanulja: a feltétel mindig teljesul

...aztan meghivjuk ugy, hogy array1[x] kernel terlletre essen (a titokra)!
(ilyenkor persze x-ez az array1_size-nal nagyobbra allitjuk — ott vannak a titkok)

* Elagazasbecsl6 ,nem ugras”-t josol

* arrayl[x] spekulative kiolvasddik, array2 megfelel blokkja a cache-be kerdil
* ...persze utdlag nem érvényesul a programsor

* De az array2 préba tomb array1[x]-edik eleme a cache-be kerult!

Cacheblokkméret ~ User (taszk 1) cimtartomany Kernel cimtartomany

0o 1 2 3 Probatémb 255 Titok

indexelés

|j cache-be kerdl

* Kitudjuk mérni elérési idével, hogy melyik!
(64 helyett jobb 4096-tal szorozni, kisebb lesz a zaj)
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