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Alapok

Section 1
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Hozzéaférés szabalyozasa

Definicio: (Acces control)

Megakadalyozza, hogy jogosulatlanul valaki vagy valami
hozzaférjen erbforrasokhoz. Jogosult egyén pedig csak a
szamara megengedett mddon hasznalhatja az er6forrasokat.
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Hitelesités

Definicid: (Authentication)

A felhasznal6 vagy az eréforrashoz hozzaférni akard folyamat
(process) hitelesitéséhez hasznalt adatok ellenérzése.
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Jévahagyas

Definicid: (authorization)

Jogok adasa vagy engedélyezés az erbforrasok hasznalatahoz.
Ez a funkcié meghatarozza, hogy kiben lehet bizni.
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Alapok

Biztonsagi funkciok kapcsolata
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Hozzaférési moédszerek

m Discretionary access control (DAC): A felhatalmazott fel-
hasznalé(k) dontheti(k) el, hogy kinek és milyen jogokat
adjanak a birtokukban 1évd eroforrasra.

m Mandatory access control (MAC): Eréforrasok felcimkézé-
se alapjan egy elére meghatarozott szabaly alapjan férnek
a felhasznalék az eréforrashoz.

m Role-based access control (RBAC): A felhasznal6 a rend-
szerben betdltdtt szerepe alapjan kap hozzaférést bizo-
nyos erbéforrasokhoz.
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Alapok

Access control kdvetelmények

m MUkddéséhez elengedhetetlen feltétel, hogy a felhaszndlé hitele-
sitve legyen, és a hozzaférést vezérld adatok megbizhaté forras-
bél szarmazzanak (pl. kildd IP cime).

m Altalanos és részletes hozzaférési szabalyokat létre lehessen
hozni.

m Létezzen egy legkisebb hozzaférési jogosultsag, ami a rendszer
mik&dtetéséhez mar elegendd, de a véletlen hibak vagy szandé-
kos tamadés esetén minimalis karok keletkeznek.

m Feladatokat el lehessen szeparalni.

m Nyitott és zart szabalyzas. Zart szabalyozas esetén arrdl nyilatko-
zunk, hogy mit tehet a hitelesitett felhasznalo, amig nyilt szaba-
lyozas esetén a tiltdsokat kell megadni.

m Lehessen a hozzé&férési szabélyokat kombindlni, de képes legyen
a rendszer az ellentmondasok felderitésére.

m Adminisztratori irdnyelvek megadésa.

m Dual control lehetdsége, amikor egy munkavégzés tébb hitelesi-
tett felhasznal6 nevében egyszerre torténik.
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Hozzaférési modok keverése

A hozzéaférési szabalyok kilénbdz6 eréforrasokhoz lehetnek
klldnb6zdek is.
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A védelem szerepldi

m Az alany amely kezdeményezi az er6forrasok hozzafére-
sét. Gyakorlatban ez egy processz, amit a bejelentkezett
felhasznal6 indit. A processz atveszi a felhaszndlé attribu-
tumait. Alanyok csoportositasa:

m Owner: az erdforras tulajdonosa. A rendszer eréforrasai-
nak tulajdonosa az adminisztrator (root).

m Group: a csoport azoknak a felhasznaléknak a halmaza,
akik azonos jogokat élveznek bizonyos erdforrasok felett. A
csoportok meghatarozasa altalaban tdbb felhasznalé altal
kdzbsen végzett feladatokhoz kdtheték. Egy felhasznald
tébb csoportba is bele tartozhat.

m Other: a minimalis jog azoknak, akik be tudnak jelentkezni
a rendszerbe, de se nem tulajdonos se nem csoporttag.

m A védelem targya az erdforrasok. Altalanosan fogalmazva
a védelem targya hordozza az informaciét, amelyhez a
védelem alanya hozza akar férni. Ezek lehetnek rekordok,
fajlok, levelek, programok, halézati eszk6zok, stb.
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Hozzaférési jogok

A hozzaférési jog meghatarozza, hogy a védelem alanya
milyen médon férhet hozza a védelem targyahoz. Altalanosan
ezek a kdvetkezok lehetnek:

m Read olvasasi jog;

m Write irasi jog;

m Execute program végrehaijtasi jog;

m Delete eroforras torlési jog;

m Create (] er6forras létrehozasi jog;

m Search er6forrasok listazasanak a joga;
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Alapok

Hozzaférési matrix

Védelem targya

File 1 File 2 File 3 File 4
own own
User A read read
write write
[
>
c
o
© own
£  UserB read read write read
Q write
[0}
0
0
> own
read d d
User C write rea fea
write

Access control matrix, elsbnek Lampson definialta.

Az dbrazolas hatranya, hogy ritka matrixot eredményez.
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Alapok

Hozzaférési lista

File 1 A B c
own own
read read read
write write

Fle2—— B C
own
read read
write

File3 —— A B
own
read write
write

File 4 B C

own
read read
write

m El6nye: kdnnyl
ellendrizni, hogy
adott fajlhoz ki fér-
het hozz4. Kevés
memoriat hasznal
a tarolasa.

m Hatranya: Lassu
kilistazni, hogy egy
user melyik fajlok-
hoz fér hozza.
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Alapok

Hozzaférési képesség lista

UserA——| Fle 1 | | File2 m Elonye: kbnnyl
own own el .
read read ellendrizni, hogy
write write

adott user me-
lyik fajlhoz férhet

UserB— | File1 | — [File2 | _ [Fie3 File 4 hozza. Kevés me-
read ;V;Z write read mérlét hasznél a
e tarolasa.

m Hatranya: Lassu

UserC | File1 | _ JFile2| _ [Fie4

-~ oW kilistazni, hogy egy
wiite read e fajlhoz kik férnek

hozza.
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Alapok

Hozzaférési tabla (adatbazis)

Hozzaférési

Alany jog Targy

user A own File 1

user A read File1

user A write File1

user A own File 3

user A read File 3 Adatbazis segitségével
user A write File 3 mint a fé.]l mint a fel-
user B read File 1 hasznal6 szemszgébdl
user B own File 2 koén ny['J lekérdezni az
user B read File 2 adatokat.

user B write File 2

user B write File 3

user B read File 4

user C read File 1




Alapok

Kiterjesztett hozzaférési matrix

Védelem alanya

User A

User B

User C

Védelem targya

User A User B User C File 1 File 2 process 1 process 2 disk 1 disk 2
owner
control owner owner read* regd wake up weak up seek owner
control write
execute
control write* execute owner seek*
control write stop




Kiterjesztett hozzaférési matrix

A hozzéaférési jogokat nem csak az erdforrasok, de a process
és felhaszndlé szinten is definidl.

m Process delete, stop, wake up;
m Device read, write-on kivil control vezérlés (példaul seek);
m User jogok osztdsanak képessége mas felhasznald sza-
mara;
A *jelzi, hogy valaki szamara nem csak a megadott jogot adjuk,
hanem a megszerzett jog atruhazasanak képességét is.

1zs6 Tamas Unix file jogok/ 17



Alapok

Hozzaférési jogok kiértékelése

Operéacios rendszer beavatkozas
Hozzaférés ellendrzés

——) | FiE
read F (Si read F) File | =]
i System
) |Process
s wakeup P (S;wakeup P) |Process| —T ]
) vezérlo
———) | Device
s seek D (Sk seek D) Device | ~J|
k vezérld
grantato So, X i(s, grant a, S,.X)

S Access | —T
Sm% ndelete b, Sy ) ruatnsx,
delete b from S, fellgyeld

write | Access | read
Matrix




Hozzéaférési jogok kiértékelése

szabdly | parancs engedélyezés muvelet
R1 transfer {O‘;} to S, X | 'a* € AlSo, X] A[S, X] = {O‘;}
R2 grant {a;} to S, X ‘owner’ € A[Sy, X] | A[S, X] = {a;}

“control’ € A[Sy, S]
R3 delete o from S, X vagy | A[S, X]— =«
‘owner’ € A[Sy, X]
“control’ € A[Sy, S]
R4 w « read from S, X vagy | w=A[S, X]
owner’ € A[Sy, X]
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Alapok

Hozzaférési jogok kiértékelése

szabaly | parancs engedélyezés mivelet
Uj X oszlop az A matrixba
R5 creat object X nincs feltétel
A[Sp, X] = 'owner’
R6 destroy object X | owner’ € A[Sy, X] | X oszlop torlése az A matrixbdl
Uj S sor az A méatrixba
R7 creat subject S nincs feltétel create object S
A[S, S] = ’control’
. S sor térlése A méatrixbdl
R8 destroy subject S | ’owner’ € A[Sy, S]
destroy object S
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Hozzéaférési jogok kiértékelése

R1 szabdly megadja, ha a felhasznalé az X eréforrasra adott
jogat tovabb tudja adni (ezt a * jelzi), akkor masnak is jogot
adhat az adott eréforrashoz. Akar a jog tovabbadasat is
engedélyezheti.

R2 szabdly szerint az X er6forras tulajdonosa az X elérésére
mas felhasznalonak is jogot tud adni.

R3 szabdly a jogok visszavételének a feltételét adja meg.

R4 szabaly meghatarozza, hogy a hozzaférési matrixbél az S
felhasznal6 csak az 6t érintd részeket olvashatja.

R5 Uj objektum (pl. fajl) létrehozés.

R6 Meglévo objektum torlése.

R7 Uj felhasznalé létrehozasa.

R8 Meglévo felhasznalé torlése.
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Unix hozzaférési jogok

Section 2
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Unix hozzaférési jogok

Felhasznald és operacids rendszer elklldnitése

User meméria teriilet --
User C kdnyvtari
process figgvény

execve~(path, argv, envp)
{

int 0x80

(arguments: __NR_execve

execve (path , path, argv, envp)
argy.envp);

return

""""""" Rendszer memoria teriilet
Operacios
rendszer fiiggvény In;enrénlxg_t

system_call :e—f
sys_execve ()

call sys_call_table’
R_execve]

return error; —t




Program és processz

Definicié: (Program)

A program egy végrehajthato fajl, amely tartalmazza a futashoz
hasznalt kddot, adatot, tovabba minden olyan meta informaciot,
amely a futtatashoz nyomkévetéshez, stb. kell.

Definicié: (Processz)

A processz a program példanya a memoriaban. Vagy futé vagy
felfiiggesztett allapotban van.

Definicié: (Processz azonositasa)

Egy program a memdriaban tébb példanyban is szerepelhet.
Az operacios rendszer egyértelmii azonositot process ID-t
(egész érték) hasznal a processzek nyilvantartasahoz.
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Unix hozzaférési jogok

Processz ID lekérdezése

getpid() rendszerfliggvény

#include <unistd.h>
pid_t getpid(void) ;

Egy processz Ujabb processzeket indithat. A szll6 processz ID-jének
a lekérdezése:

getppid() rendszerfiiggvény

#include <unistd.h>
pid_t getppid(void) ;
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6si jogok

Unix felhasznaldé azonositas

Minden felhasznald névvel és jelszéval azonositott. Minden
felhasznal6 ezutan rendelkezik
B egy egész értékl azonositdval UID (user identifier), és
m beletartozik egy vagy tébb csoportba, amelyet a csoport azono-
sito GID ir le.

Definicié: (UID és GID feladata)

Az azonositok elsédleges célja az erbforrasok tulajdonosainak a
megallapitasa, és a processzeknek az erbforrasokhoz valé
hozzaférésének szabalyozasa.
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Unix hozzaférési jogok

Password file

Password file (/etc/passwd)

alice :x:1000:100: Alice :/home/ alice :/ bin/bash

Password fajl egy bejegyzésének a tartalma’:

m Felhasznéld neve

m Titkositott password, Gjabb Unix os-ben itt csak egy ’ x’ talalha-
to.

m UID user azonosito.

m GID group azonosito.

m Komment a felhasznal6rol. Ezt példaul a £inger program Kiirja.

m Home directory. Bejelentkezés utan a user ezt a mappét latja.

m Login shell megadja, hogy bejelentkezés utdn nem grafikus asz-
tal esetén a felhasznal6 konzoljanak a parancsértelmezéjét.

'A mezé szeparéator karaktera ’ : .
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Unix hozzaférési jogok

Jelszé

m A titkositott jelsz6 az operacios rendszer biztonsaga szem-
pontjabol érzékeny informacid, ezért ezt a /etc/passwd
fajlbdl a user altal nem olvashat6 /etc/shadow fajlban
tették at.

m Titkositasra a DES vagy példaul az MD5 algoritmus hasz-
nalhato.

crypt() rendszerfliggvény

#define _XOPEN_SOURCE
#include <unistd.h>
char xcrypt(const char xkey, const char xsalt)

charx salt érték 2 karakteres string (IV initial value), amely
madositja a titkositott jelszé értékét.
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Unix hozzaférési jogok

Set-UID set-group-ID program

Jogosultsagi probléma

Van amikor a felhasznélénak olyan feladatot kell végrehajtani,
amelyhez nincs elég joga. Példaul a jelsz6 megvaltoztatasahoz
irasi jog kellene az /etc/shadow fajlra. llyen parancs a
passwd, vagy a mount, unmount is.

Dennis Ritchie vjitasa volt, hogy a programnak legyen egy
olyan védelmi bitje, ami beallitdsa esetén nem a program
hivéjanak, hanem a tulajdonosanak a jogait érvényesitse a
rendszer. Ez a set-UID bit. Csoportra hasonléképpen
bedllithatd a set-GID bit.
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Unix jogok

Processz hitelesitd adatok

A processz hivatkozik a felhasznal6 és a csoport azonositokra.
Ezek a kévetkezok:

m real user ID és group ID

m effektiv user ID és group ID

m mentett set-user ID és set-group ID
m fajlrendszer user ID és group ID

m kiegészitd group ID
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Unix hozzaférési jogok

Processz hitelesitd adatok

A processz hivatkozik a felhasznal6 és a csoport azonositokra.
Ezek a kévetkezok:

m real user ID és group ID

m effektiv user ID és group ID

m mentett set-user ID és set-group ID
m fajlrendszer user ID és group ID

m kiegészitd group ID

A processzt futtatd felhasznalé azonositéjat és elsddleges
csoport azonositét tartalmazza. Ezek az értékek a
/etc/passwd fajl tartalmazza.
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Unix hozzaférési jogok

Processz hitelesitd adatok

A processz hivatkozik a felhasznal6 és a csoport azonositokra.
Ezek a kévetkezok:

m real user ID és group ID

m effektiv user ID és group ID

m mentett set-user ID és set-group ID
m fajlrendszer user ID és group ID

m kiegészitd group ID

A rendszer az effektiv user és group azonosité alapjan donti el,
hogy a processz mely er6forrasokhoz milyen médon férhet
hozza. A 0 effektiv user ID-vel rendelkez6 (ez a root
felhasznald) processz minden erdforrashoz hozzafér.
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Unix hozzaférési jogok

Processz hitelesitd adatok

A processz hivatkozik a felhasznal6 és a csoport azonositokra.
Ezek a kévetkezok:

m real user ID és group ID

m effektiv user ID és group ID

m mentett set-user ID és set-group ID
m fajlrendszer user ID és group ID

m kiegészitd group ID

Set-user ID-vel rendelkezé program esetén az effektiv user ID
eltérhet a real user ID-t6l. A saved set-user ID az effektiv user
ID-vel azonos. Set-group ID-vel rendelkezd programoknal
el6z6h6z hasonl6 okbdl kulénbdzhet a real group-1D-t az
effektiv group ID-t6l. A saved set-group ID az effektiv group
ID-t tartalmazza.

4

1zs6 Tamas Unix file jogok/ 30



Unix jogok

Processz hitelesitd adatok

A processz hivatkozik a felhasznal6 és a csoport azonositokra.
Ezek a kévetkezok:

m real user ID és group ID

m effektiv user ID és group ID

m mentett set-user ID és set-group ID
m fajlrendszer user ID és group ID
m kiegészitd group ID

A fajlrendszer user ID és group ID-t a linux 1.2 verzidban
vezették be biztonsagi okokra hivatkozva, de a 2.0 verzié mar
nem hasznalja. Ugyanakkor kompatibilitasi okokbdl még
meghagytak.
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Unix jogok

Processz hitelesitd adatok

A processz hivatkozik a felhasznal6 és a csoport azonositokra.
Ezek a kévetkezok:

m real user ID és group ID

m effektiv user ID és group ID

m mentett set-user ID és set-group ID
m fajlrendszer user ID és group ID

m kiegészito group ID

Bizonyos okokbdl (példaul system V IPC) nem volt elég a
hagyomanyos csoport azonosité. A tovabbiakban ezzel nem
foglalkozunk.
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Privilegizalt processz

Definicié: (Privilegizalt processz)

Az nullas effektiv user ID-vel futd processz root jogokkal bir,
ezért privilegizalt processz-nek hivjuk. Vannak olyan
rendszerhivasok, melyek csak privilegizalt processz-nek
engedélyezett. Bizonyos esetekben mod van ezeknek a
jogoknak a szlkitésére is.
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Unix hozzaférési jogok

Uj program futtatasa

#include <unistd.h>

Uj processz létrehozdsa:
pid_t fork(void);
In parent: returns process ID of child on success, or -1 on error;
in successfully created child: always returns 0

Uj program bet6ltése a processz memdria terébe:
int execve(const char xpathname, char xconst argv|[]
char xconst envp[]);

Never returns on success; returns -1 on error

A szamunkra fontosabb, 6rokl6dd processz tulajdonsagok:
m A processz ID és parent process ID.
m real user ID és real group ID.
m aktualis directory
m file mode creation maszk



Unix jogok

Set-UID bit hatasa Uj program inditasanal

Set-uid, set-gid nincs megadva

Az futé processz 6rokli a:
m effektiv user ID-t és effektiv group ID-t
m saved set user ID-t és saved group ID-t

Set-uid, set-gid meg van adva

m Effektiv user ID azonos a program fajl tulajdonos user ID-
jével. Csoportra értelemszeriien hasonlé az eset.?
m Az execve flggvény az effektiv user ID-t bemasolja a

saved set user ID-be, a csoport saved-set group ID-jével
hasonlé térténik.

20tt a tulajdonos csoportjat drokli.
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Unix hozzaférési jogok

Processz user és csoport ID-jének a lekérdezése

#include <unistd.h>
uid_t getuid(void);
Returns real user ID of calling process

uid_t geteuid(void);
Returns effective user ID of calling process

gid_t getgid(void);
Returns real group ID of calling process

gid_t getegid(void);
Returns effective group ID of calling process
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Unix hozzaférési jogok

Processz user ID-jének a beallitasa

#include <unistd.h>
int setuid(uid_t uid);
Return 0 on success, or -1 on error

Nem-privilegizalt processz esetén

m Csak az effektiv user ID-t allitja. (BSD-Unix esetén lehet eltérd
szemantikaju.)

m Csak a real user ID-t és saved set user ID-t lehet megadni, mas-
kilénben hibaval tér vissza.

Privilegizalt (root) processz esetén

m Nem nulla paraméter esetén a real, effektiv és saved-set user
ID-t is a megadott értékbe allitja. Ezért lehet, hogy a privilegizalt
processz elveszti a root jogait.

m Paraméterként barmilyen user ID megadhaté.
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Unix 6si jogok

Processz group ID-jének a bedéllitadsa

#include <unistd.h>
int setgid(gid_t gid);
Return 0 on success, or -1 on error

Nem-privilegizalt processz esetén

m Csak az effektiv csoport ID-t allitja.
m Csak a real csoport ID-t és saved set csoport ID-t lehet megadni,
maskilénben hibaval tér vissza.

Privilegizalt (root) processz esetén

m Nem nulla paraméter esetén a real, effektiv és saved-set csoport
ID-t is @ megadott értékbe allitja.
m Paraméterként barmilyen csoport ID megadhato6.
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Unix ési jogok

Processz effektiv user és group ID-jének a beallitasa

#include <unistd.h>
int seteuid(uid_t euid);
int setegid(gid_t egid);
Both return 0 on success, or -1 on error

Nem-privilegizalt processz esetén

A seteuid () és setegid ()-nek azonos a hatasa minta setuid ()
és setgid ()-nek. (Kivéve az eltéré BSD-Unix implementaciot)

Privilegizalt (root) processz esetén

A két fuggveny a nevének megfelelden csak az effektiv user ID-t vagy
az effektiv csoport ID-t allitja. Igy a privilegizalt processz lemondhat
jogairdl, de késbbb azt visszanyerheti.
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Unix hozzaférési jogok

Processz real és effektiv user vagy group ID-jének a

CEUERER

#include <unistd.h>

int setreuid(uid_t ruid, uid_t euid);

int setregid(gid_t rgid, gid_t egid);
Both return 0 on success, or -1 on error

Nem-privilegizalt processz esetén

m A real user ID csak az aktualis real user ID (nincs valto-
zas) vagy effektiv user ID értéket kaphatja meg.

m Az effektiv user ID az aktudlis real, effektiv vagy saved-set
user ID-t.
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Unix hozzaférési jogok

Processz real és effektiv user vagy group ID-jének a

beallitasa Il

Privilegizalt (root) processz esetén

A real és az effektiv user ID tetszbleges user ID-ket felvehet.

Csoportnal hasonlé a miikddés, de ha egy set-user-1D-root
processz a user és a csoport ID-t is allitani akarja, akkor el6bb
a csoport ID-t kell, mert forditva mar nem lesz joga a megfeleld
csoport ID beallitdsara.
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Unix ési jogok

Real, effektiv és saved user vagy group ID beéllitadsa

#define _GNU SOURCE

#include <unistd.h>

int setresuid(uid_t ruid, uid_t euid, uid_t suid);

int setresgid(gid_t rgid, gid_t egid, gid_t sgid);
Both return 0 on success, or -1 on error

Nem-privilegizalt processz esetén

Paraméterként csak az aktualis real, effektiv és saved-set user
ID adhat6 meg. Group esetén hasonl6é a megszoritas.

Privilegizalt (root) processz esetén

Tetszbleges user vagy csoport ID-k beallithatok.
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Unix hozzaférési jogok

Processz real, effektiv, saved-set user ID-jének

beallitasa

| setuid(u) | | seteuid(e) | |setreuid(r,e)| |setresuid(r,e,s)|

real effektiv saved-set
user ID user ID user ID

res Minden processz esetén fenndll, de az (r,e,s)
—==» csak a nem-privilegizalt processzre vonatkozik.
(r,e,s) a paraméteril adhat6 értekeket jeldli.

-------- » Csak a privilegizalt processzre vonatkozik.
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Unix hozzaférési jogok

Bejelentkezés

terminalonként
egy-egy fork

exec
felhasznald
ett
g ZI azonositasa
exec sikeres bejelentkezés utdn a rendszer bedllitia a :
terminal device tulajdonosat ( chown () ),
login login directory-t,
csoport azonositot ( setgid () ),
exec

user ID-t ( setuid() ),

user shell és elinditja a login shell-t



Fajlrendszerek

Fajlrendszer gondoskodik a szokasos adatallomanyok
directory-k és specialis fajlok (device driverek) és a hozzajuk
kapcsolodo informaciok szervezésében és tarolasdban. Unix
operacios rendszer tdbbfajta fajlrendszert tud kezelni.

Példak fajlrendszerekre:
m tradiciondlis ext2;
m ext3, ext4, Reiserfs, JFS, XFS, és Birfs;
m |SO 9660 CD-ROM;
m Microsoft’s FAT, FAT32, és NTFS;
m Apple Macintosh’s HFS;
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jogok

Fajlok azonositasa

Fajlrendszeren belll az i-node (index node) egyértelmiien
azonositja a fajlokat. I-node tabla tartalma:

m fajltipus (regularis, directory, device, symbolic link);
m tulajdonos (UID);
m csoportba tartozas (GID);
m hozzéaférési jogok;
m idobélyegek;

m hard linkek szama;
m egyéb.
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Unix hozzaférési jogok

Virtualis fajlrendszer (VFS)

A VFS egységes interface-t képez a kilénb6z0 fajlrendszerek
felett. Virtual file switch-nek is nevezik.

Alkalmazas

| Virtualis fajirendszer |

| et | | ext3 | |[Reisets| | vPAT | | NFS |
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Egy directory hierarchia. Gyékér elem a "/" directory.

windows

(britta )

(windows )

sdag file system

explorer.exe

sda file system

sdaa8 file system




Unix hozzaférési jogok

mount parancs

s

Parancssoros (egyszerUsitett):
$ mount device directory

$ mount

/dev/sda6 on / type ext4 (rw)

proc on /proc type proc (rw)

sysfs on /sys type sysfs (rw)

devpts on /dev/pts type devpts (rw,mode=0620,gid=5)
/dev/sda8 on /home type ext3 (rw,acl,user_xattr)

/dev/sdal on /windows/C type vfat (rw,noexec,nosuid,nodev)
/dev/sda9 on /home/mtk/test type reiserfs (rw)




Unix hozzaférési jogok

mount parancs

mount OS API:

#include <sys/mount.h>
int mount(const char xsource, const char x«target, const char xfstype,
unsigned long mountflags, const void xdata);

Returns 0 on success, or —1 on error

B source csatlakoztatott fajlrendszer hivatkozas;

B target csatlakoztatasi pont (mount point) a directory hie-
rarchiaban.

B fstype fajlrendszer tipusa.
B mount flags Kilénb6z6 kapcsoldk (kdvetkezd dia).

m data a csatlakoztatott fajlrendszerre specifikus adatokra
mutatd pointer, amelyek értelmezése fligg a fajlrendszer-
tol.
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Unix hozzaférési jogok

mount parancs kapcsoloi

A hozzé&férés szempontjabdl érdekes mount parancs flag-ek:

Flag ertelmezése

MS_NOATIME Utols6 hozzaférési idét nem valtoztatja
(minden fajlra hatdssal van).

MS_NODEV Karakter és blokk device-khez nem en-

gedélyezett hozzaférni.
MS_NODIRATIME | Utolsé directory hozzaférési idét nem

véltozik.

MS_NOEXEC Adott fajlrendszerbe 1évé programot
nem lehet futtatni.

MS_NOSUID set-uid-os programot nem lehet futtat-
ni.

MS_RDONLY Nem lehet Uj fajlt l1étrehozni, vagy a

meglévot megvaltoztatni.
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Unix hozzaférési jogok

Fajl attribGtum

L execute

File type
u T X X X

/ sticky execute execute
konstan test file type group ID write write
S_IFREG | S_ISREG() | Regular file D d d
S_IFDIR | S ISDIR) | Direciory user e e
S_IFCHR S_ISCHR() Character device
S_IFBLK S_ISBLK() Block device
S_IFIFO | S_ISFIFO() | FIFO of pipe
S_IFSOCK | S_ISSOCK() | Socket
S_IFLNK S_ISLNK() Symbolic link

write

read
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Hozzaférési jogok értelmezése regularis fajra

Hozzaférési jogok harom csoport szamara lehet meghatarozni,
agymint

m tulajdonosi jogok(sokszor user-ként hivatkozunk ra);

m csoport jogok;

m a vilag jogai (sokszor other-ként hivatkozunk rd);

3 kategéria van:
m Read: a fajt olvasni lehet.
m Write: a fajlt médositani lehet.
m Execute: a fajt futtatni lehet.

Privilegizalt (root) processz esetén a végrehajtasi jog akkor van
megadva, ha legalabb valamelyik csoportnal ez meg van adva.
Bizonyos Unix implementéacidk ettdl eltérnek.
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Hozzaférési jogok értelmezése directory-ra

m Read: a directory tartalmat listazni lehet.

m Write: egy fajlt 1étre lehet hozni, vagy ki lehet t6rdIni a
directory-b6l. Magara a fajlra nem muszaj, hogy irasi vagy
olvasési jogunk legyen!

m Execute: a directory-ban lévo fajlokhoz hozza lehet férni.
Mas néven keresési jognak is nevezik. Mélyebb értelem-
ben az i-node bejegyzés olvasasara és irasara van kiha-
tassal.

m Sticky bit esetén egy osztott directory-ban (pl. /tmp/) 1évd
fajlokat vagy directory-kat csak a fajl tulajdonosa képes
toréini, atnevezni, vagy egy linket megszintetni.

Privilegizalt (root) processz esetén directory-ra a végrehajtasi
jog (keresés) mindig értelmezett.
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Fajl tulajdonosi jogok

m Uj fajl 1étrehozasanal a fajl tulajdonosa a processz effektiv user

ID-vel lesz azonos.

m A csoport tulajdonosa a processz effektiv group ID-jét vagy a di-
rectory group ID-jét veszi fel a lenti szabaly alapjan.

Fajrendszer mount | Set-group-ID bit en- | Uj fajl group
opcio gedélyezett a parent | tulajdonosa-
directory? nak értéke

-0 grpid, -0 bsdgroups | (mindegy) parent directory
group ID

-0 nogrpid, -0 sysvgro- | nem process ef-

ups vagy (default) fective  group
ID

-0 nogrpid, -0 sysvgro- | igen parent directory

ups vagy (default) group ID
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Unix jogok

Fajl hozzaférést ellen6rzd algoritmus

§1. Privilegizalt (root) processz esetén minden jog engedélye-
zett.

§2. Ha a processz effektiv user ID-je azonos a f4jl tulajdono-
sanak ID-jével, akkor a fajl user (owner) hozzéaférési bitjei
hatarozzak meg a jogokat.

§3. Ha a processz effektiv group ID-je vagy a user-hez tartozé
t6bbi csoport ID valamelyike azonos a fajl csoportjanak ID-
jével, akkor a fajl group hozzéaférési bitjei hatdrozzak meg
a jogokat.

§4. Ha az el6z6ek egyike sem teljesl, akkor a fajl other hoz-
zaférési bitjei hatarozzak meg a jogokat.
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Unix hozzaférési jogok

Fajl tulajdonosi jogok megvaltoztatasa

#include <unistd.h>

int chown(const char xpathname,

#define _XOPEN_SOURCE 500 /x

#include <unistd.h>

int Ichown(const char xpathname, uid_t owner, gid_t group);

int fchown(int fd, uid_t owner, gid_t group);
All return 0 on success,

uid_t owner, gid_t group);
Or: #define _BSD SOURCE x/

or —1 on error

®m chown () path alapjan tetszbleges regularis fajlra és
directory-ra;

B lchown () szimbolikus linkre (a link tulajdonosat valtoztat-
ja);
m fchown () fajl leiré hivatkozik a fajlra.

Normal felhasznalé csak a sajat fajljainak a jogat valtoztathatja
meg. Ha a fajlra be van allitva a set-user ID vagy a set-group
ID bitek, akkor ezek torlddnek. Ez biztonsagi okbdl van igy.
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Unix hozzaférési jogok

Fajl attributumok megvaltoztatasa

R - rekurziv
f - nincs iizenet
u - user
g - group
o - other
a - mindenre
vonatkozik

Ha hidnyzik
akkor mindenre
vonatkozik

+ - beallit
- - letilt

r - read

w - write

X - execute

X - execute

s - setuid /setgid
t - sticky



Unix hozzaférési jogok

Alap Unix parancsok

chmod [-Rf] méd allomanyok
Allomanyok védelmi médjanak az allitasa.

—-R rekurzivan
—f hibalzenet elnyomasa

chown [-Rf] Gjtulajdonos allomanyok
Allomanyok tulajdonosanak a megvéltoztatasa.

—-R rekurzivan
-f hibalizenet elnyomasa

chgrp [-Rf] ujcsoport Allomanyok
Allomanyok csoportba tartozasanak a megvaltoztatasa.

-R rekurzivan
—-f hibalizenet elnyomasa
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Unix hozzaférési jogok

Unix directory parancsok

pwd
Aktudlis munkakatalégus nevének a kiiratasa (print working directory)

cd Gjkatalégus

Directory véltas (change directory).
mkdir [-p] Gjkatalégus
Directory létrehozas (make directory).

-p engedély az Uj katalégus path-aban megadott nem Iétezd directory-k
létrehozasara.

rm [-] [-fir] &llomAny
rmdir katalégus
Fajl vagy directory torlése.

nincs tébb opcié. igy lehetdség van -’ betiivel kezdédd fajinevek
megadasara.

—-f (zenetek elnyomasa

-1 interaktiv méd

—-r rekurziv torlés
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jogok

Unix directory parancsok

ls [-acCdgiloprRtxl] allomanynév
Katalégus tartalmanak a kilistazasa.

—-a minden bejegyzést kilistaz (a rejtetteket is)

—-c i-node modositasi ideje szerint rendez

-C tObb oszlopban listaz

—d directory esetén csak a nevét irja ki

—g tulajdonosi csoportokat hosszu listdban nem irja ki
—-1i azi-node szam megjelenitése

-1 hosszu lista, részletezve a jogokat is

—-o hosszu listdban nem irja ki a csoportot

—-p directory neve utan ir egy / jelet

-r forditott sorrendi kiiratas

—-R rekurzivan bejarja az alkdnyvtarakat is

-t idérendben rendezett lista (alapértelmezésben névsorban van)
-x tObboszlopos listaban a rendezés vizszintesen

-1 egyoszlopos lista
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Unix hozzaférési jogok

Unix fajlparancsok

cat [-] [-estuv] Allomanyok
Megadott allomanyokat dsszeflizve kiirja a standard kimenetre.

- standard inputrél olvas.
—-v anem lathat6 karaktereket megjelenitése
—e ugyanaz mint —v, de a sor végére ’ $’ karaktert ir
-s hibalizenet elnyomasa
-t ugyanaz mint -v, tab helyett mast ir.
—u a kimenetet nem puffereli

cp [-ip] &llom&nyl &llomdnyl

cp -r [-ip] kataldgusl kataldgus2

cp [-ipr] &llomany kataldgus

Megadott allomanyokat dsszeflizve kiirja a standard kimenetre.

-1 interaktivan

—-r rekurziv masolas

-p megodrzi (preserve) a forras moédositasi datumat és védelmi beallita-
sat
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Unix hozzaférési jogok

Unix parancsok

1n [-fs] Allomanynév linknév
1n [-fs] &llomanynév kataldgus
Normaél vagy szimbolikus link készitése.

—f Egyszerl link készitése katalégusra is. root joggal kell rendelkezni.
—-s szimbolikus link készités

echo szoveg

Megadott szdveget kiirja a standard kimenetre.

id

Felhasznal6 azonositéinak a kiirasa.

touch [-amc] [-r rfile | -t time] &llomany
file médositasi és hozzaférési idejének frissitése.

—a csak hozzaférési id6t (access time) médositja

-m csak modositasi idé (modification time) valtoztatja meg
—c ha nincs, akkor nem hoz létre (] fajt

-t megadott idd alapjan médosit, formatum: [[CC]YY]MMDDhhmm[.ss]
-r rfile idejével egyezd
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Unix hozzaférési jogok

User és csoportnév lekérdezése azonosito alapjan

6 /* Return name corresponding to ‘uid’, or NULL on error =/
7 char % userNameFromId (uid_t uid)

8 {

9 struct passwd *pwd;

0 pwd = getpwuid(uid);

1 return (pwd == NULL) ? NULL : pwd->pw_name;

29 /* Return name corresponding to ’gid’, or NULL on error =/
30 char * groupNameFromId(gid_t gid)
31 {

32 struct group *grp;

33 grp = getgrgid(gid);

34 return (grp == NULL) ? NULL : grp—->gr_name;
35}

36 /* Return GID corresponding to ’'name’, or -1 on error x/
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Unix hozzaférési jogok

Processz ID-k megjelenitése (idshow.c)

13 gid_t rgid, egid, sgid, fsgid;

14 gid_t suppGroups[SG_SIZE];

15 int numGroups, 3j;

16 char =xp;

17 if (getresuid(&ruid, &euid, &suid) == -1)

18 return(1l);

19 if (getresgid(&rgid, &egid, &sgid) == -1)

20 return(2);

21

22 printf ("UID: ");

23 p = userNameFromId (ruid);

24 printf ("real=%s (%1d); ", (p == NULL) ? "?" : p, (long)ruid);
25 p = userNameFromId (euid);

26 printf ("eff=%s (%1d); ", (p == NULL) ? "?" : p, (long)euid);
27 p = userNameFromId(suid);

28 printf ("saved=%s (%1d);", (p == NULL) 2?2 "?" : p, (long)suid);
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Unix hozzaférési jogok

Processz csoport ID-k megjelenitése (idshow.c)

30 printf ("\nGID: ");
31 p = groupNameFromId (rgid);
32 printf ("real=%s (%1d); ", (p == NULL) ? "?" : p, (long)rgid);
33 p = groupNameFromId(egid);
34 printf ("eff=%s (%1d); ", (p == NULL) ? "?" : p, (long)egid);
35 p = groupNameFromId(sgid);
36 printf ("saved=%s (%1d);", (p == NULL) ? "?" : p, (long)sgid);
37
38 numGroups = getgroups (SG_SIZE, suppGroups);
39 if (numGroups == -1) return(3);
40 printf ("\nSupplementary groups (%d): ", numGroups);
41 for (j = 0; j < numGroups; Jj++) {
42 p = groupNameFromId (suppGroups[jl);
43 printf("%s (%1d) ", (p == NULL) ? "?" : p, (long)
— suppGroups[]j]);
44 }
45 printf ("\n");
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si jogok

Real, effektiv és saved user és group ID-k

Doris

doris $: gcc idshow.c ugid_functions.c -o idshow

doris $: Is -al

drwxr-xr-x 2 doris doris 4096 nov 22 11.49
drwx———r-x 4 doris doris 4096 nov 22 11.46 ..
—rwxr—-xr-x |1 doris doris 7085 nov 22 11.49 idshow

—-rw-r——-r—— 1 doris doris 1447 nov 16 15.58 idshow.c
—-rw-r——r—— 1 doris doris 1458 nov 15 13.01 ugid_functions.c

—-rw-r—-—-r—— 1 doris doris 180 nov 15 12.44 ugid_functions.h
doris $: ./idshow
UID: real=doris (1001); eff=doris (1001); saved=doris (1001);
GID: real=doris (1002); eff=doris (1002); saved=doris (1002);
Supplementary groups (2): teacher (1001) doris (1002)

Bob

bob /home/bob $: /home/doris/uidtest/idshow
UID: real=bob (1003); eff=bob (1003); saved=bob (1003);
GID: real=bob (1004); eff=bob (1004); saved=bob (1004);
Supplementary groups (1): bob (1004)
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Unix hozzaférési jogok

Set-UID bit hatasa

Doris

doris $: chmod u+s idshow

doris $: Is -al

drwxr-xr-x 2 doris doris 4096 nov 22 11.49

drwx———r—x 4 doris doris 4096 nov 22 11.46 ..

(-zwsr-xr-x )1 doris doris 7085 nov 22 11.49 idshow

-rw-r——r—— 1 doris doris 1447 nov 16 15.58 idshow.c

-rw-r——r—— 1 doris doris 1458 nov 15 13.01 ugid_functions.c

—-rw-r—-—r—— 1 doris doris 180 nov 15 12.44 ugid_functions.h
Bob

bob /home/bob $: /home/doris/ui /idshow

UID: real=bob (1003); |eff=doris (1001); saved=doris (1001);]
GID: real=bob (1004); eff=bob (1004); saved=bob (1004);
Supplementary groups (1): bob (1004)
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Unix hozzaférési jogok

changeuid.c - ID-k kiiratasa

12 int main (int argc, char xargv[]) {

13 uid_t ruid, euid, suid, fsuid;

14 char =p;

15 int fd, cnt;

16 char buf[256];

17

18 if (getresuid(&ruid, &euid, &suid) == -1)

19 return(l);

20

21 printf ("UID: ");

22 p = userNameFromId (ruid);

23 printf ("real=%s (%1d); ", (p == NULL) ? "?" : p, (long)ruid)
—

24 p = userNameFromId (euid);

25 printf ("eff=%s (%1d); ", (p == NULL) ? "?" : p, (long)euid)
—

26 p = userNameFromId(suid);

27 printf ("saved=%s (%1d);\n", (p == NULL) ? "?" : p, (long)
— suid);
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Unix hozzaférési jogok

changeuid.c - fajl megnyitas és olvasas

29 fd = open("/home/doris/uidtest/filel.txt", O_RDONLY );
30 if( fd == -1 ) {

31 printf ("Hiba a file megnyitasnal.\n");
32 return 0;

33 }

34 cnt = read(fd, buf, 6);

35 if (cnt == -1) {

36 printf ("Hiba az olvasasnal.\n");

37 return 0;

38 }

39 else printf ("$s", buf );

40

41 setuid( ruid );
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Unix hozzaférési jogok

changeuid.c - effektiv user ID megvaltoztatas és

olvasas

43 if (getresuid(&ruid, &euid, &suid) == -1)

44 return (1) ;

45 printf ("UID: ");

46 p = userNameFromId(ruid);

47 printf ("real=%s (%1d); ", (p == NULL) ? "?" : p, (long)ruid)
—

48 p = userNameFromId (euid);

49 printf ("eff=%s (%1d); ", (p == NULL) ? "?" : p, (long)euid)
—

50 p = userNameFromId(suid);

51 printf ("saved=%s (%1d);\n", (p == NULL) ? "?" : p, (long)
— suid);

52

53 cnt = read(fd, buf, 6);

54 if (cnt == -1) {

55 printf ("Hiba az olvasasnal.\n");

56 return 0;

57 }
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Unix hozzaférési jogok

changeuid.c - fajl lezarasa utdn megnyitas

60 close( fd );

61 printf ("File megnyitas ujra\n" );

62 fd = open("/home/doris/uidtest/filel.txt", O_RDONLY );
63 if( fd == -1 ) {

64 printf ("Hiba a file megnyitasnal.\n");
65 return 0;

66 }

67 cnt = read(fd, buf, 6);

68 if (cnt == -1) {

69 printf ("Hiba az olvasasnal.\n");

70 return 0;

71 }

72 else printf("$s", buf );

73

74 return(0) ;

75}
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Unix hozzaférési jogok

Fajl olvasas normal program esetén

Doris

doris /home/doris/uidtest $: gcc changeuid.c ugid_functions.c -o changeuid
doris /home/doris/uidtest $: Is -al

drwxr-xr-x 2 doris doris 4096 nov 22 21.03

drwx—-—-r-x 4 doris doris 4096 nov 22 11.46 ..

—rwxr-xr-x 1 doris doris 7506 nov 22 21.03 changeuid
—rw-r——r—— 1 doris doris 2077 nov 22 21.00 changeuid.c
—rw-r——-—-—-— 1 doris doris 18 nov 22 20.39 filel.txt
-rw-r—-—-r—— 1 doris doris 1458 nov 15 13.01 ugid_functions.c
—-rw-r——r—— 1 doris doris 180 nov 15 12.44 ugid_functions.h
doris /home/doris/uidtest $: cat file1.txt

linel

line2

line3

doris /home/doris/uidtest $: ./changeuid
UID: real=doris (1001); eff=doris (1001); saved=doris (1001);

linel

UID: real=doris (1001); eff=doris (1001); saved=doris (1001);
line2

File megnyitas ujra

linel
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Unix hozzaférési jogok

Fajl olvasas set-uid-os program esetén

Bob

bob /home $: cat /home/doris/uidtest/file1.txt

cat: /home/doris/uidtest/filel.txt: Engedély megtagadva
bob /home $: /home/doris/uidtest/changeuid

UID: real=bob (1003); eff=bob (1003); saved=bob (1003);
Hiba a file megnyitasnal.

Doris

doris /home/doris/uidtest $: chmod u+s changeuid
doris /home/doris/uidtest $: Is -al changeuid
-rwsr-xr-x 1 doris doris 7506 nov 22 21.03 changeuid

Bob

bob /home $: cat /home/doris/uidtest/file1.txt
cat: /home/doris/uidtest/filel.txt: Engedély megtagadva
bob /home $: /home/doris/uidtest/changeuid

UID: real=bob (1003); eff=doris (1001); saved=doris (1001);

linel

UID: real=bob (1003); eff=bob (1003); saved=doris (1001);
line2

File megnyitas ujra

Hiba a file megnyitasnal.




Unix hozzaférési jogok

Fajl olvasas set-uid-gsnraara

Bobnak nincs ol-

vasasi joga a fajl-
ra.

/

cat: /home/doris/uidtest/filel.txt: Engedély megtagadva)
bob /home $: /home/dorls/uldtes':t/changeu|d
UID: real=bob (1003); eff=bob (1003); saved=bob (1003);
Hiba a file megnyitasnal.
Doris
doris /home/doris/uidtest $: chmod u+s changeuid
doris /home/doris/uidtest $: Is -al changeuid
-rwsr—-xr-x 1 doris doris 7506 nov 22 21.03 changeuid
Bob

bob /home $: cat /home/doris/uidtest/file1.txt

cat: /home/doris/uidtest/filel.txt: Engedély megtagadva
bob /home $: /home/doris/uidtest/changeuid

UID: real=bob (1003); eff=doris (1001); saved=doris (1001);
linel

UID: real=bob (1003); eff=bob (1003); saved=doris (1001);
line2

File megnyitas ujra

Hiba a file megnyitasnal.
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Unix hozzaférési jogok

Fajl olvasas set-uid-os program esetén

Bob

bob /home $: cat /home/doris/uidtest/file1.txt

cat: /home/doris/uidtest/filel.txt: Engedély megtagadva
bob /home $: /home/doris/uidtest/changeuid

UID: real=bob (1003); eff=bob (1003); saved=bob (1003);
Hiba a file megnyitasnal.

Doris

doris /home/doris/uidtey ; -
doris /home/doris/uidte A setUl-d miatt az effektiv

“rwsr-xr-x 1 doris | US€r D Doris ID-jével azonos, | .ngeuid

Bob igy a program képes megnyit-
bob /home $: cat /homel Ni fajlt.

cat: /home/doris/uidtest/filel.t|[: Engedély megtagadva

UID: real=bob (1003); eff=doris (1001); saved=doris (1001);

linel

UID: real=bob (1003); eff=bob (1003); saved=doris (1001);
line2

File megnyitas ujra
Hiba a file megnyitasnal.




Unix hozzaférési jogok

Fajl olvasas set-uid-os program esetén

Bob

bob /home $: cat /home/doris/uidtest/file1.txt

cat: /home/doris/uidtest/filel.txt: Engedély megtagadva
bob /home $: /home/doris/uidtest/changeuid

UID: real=bob (1003); eff=bob (1003); saved=bob (1003);
Hiba a file megnyitasnal.

Doris

doris /home/doris/uidtest $: chmod u+s changeuid

doris /home/doris/uid A7 effektiv user ID megval-
-rwsr-xr-x 1 dori

changeuid

toztatasa utan is olvashat6 a

. h fajl, mivel a rendszer csak a
bob /home $: cat /ol ¢4 o g nvitasakor szerzi meg
cat: /home/doris s 2 L 4z
bob /home $: /home/¢ @ hozzaférés modjat.

UID: real=bob (1003); eff=dori\/ (1001); saved=doris (1001);
linel

megtagadva

UID: real=bob (1003); eff=bob Y1003); saved=doris (1001);
line2

File megnyitas ujra
Hiba a file megnyitasnal.




Unix hozzaférési jogok

Fajl olvasas set-uid-os program esetén

Bob

bob /home $: cat /home/doris/uidtest/file1.txt

cat: /home/doris/uidtest/filel.txt: Engedély megtagadva
bob /home $: /home/doris/uidtest/changeuid

UID: real=bob (1003); eff=bob (1003); saved=bob (1003);
Hiba a file megnyitasnal.

Doris

doris /home/doris/uidtest $: chmod u+s changeuid

doris /home/doris/uidtest $: Is -al changeuid

-rwsr—-xr-x 1 doris doris 7506 nov 22 21.03 changeuid
Bob

bob /home $: cat /home/doris/uidtest/file1.txt

cat: /home/doris/uidtest/filel.txt: Engedély megtagadva

A fajl tjabb megnyitasa Bob [changeuid

effektiv user ID-jével nem en- f'°ris (1001); saved=doris (1001);
gedélyezett. ob

(1003); saved=doris (1001);

line2 X/
File megnyit ujra
Hiba a file egnyitasnal.)




Unix hozzaférési jogok

Fajl elérés tdbb direct

doris /home/doris/work $: Is -l /home/

drwx—————- 3 alex alex 4096 nov 23 00.03 alex
drwxr-xr-x 5 doris doris 4096 nov 22 23.31 doris
doris /home/doris/work $: Is -l /home/doris

drwxr-xr-x 2 doris doris 4096 nov 22 21.03 uidtest
drwx—-—-r—-x 3 doris doris 4096 nov 22 23.42 work
doris /home/doris/work $: Is -1 /home/doris/work

drwxr-xr—-x 2 doris doris 4096 nov 22 23.42 document
-rw-r—--r—— 1 doris doris 15 nov

22 23.40 file_in_work.txt

doris /home/doris/work $: Is -1 /home/doris/work/document/
-rw-r—--r—-— 1 doris doris 24 nov 22 23.44 docl.txt
doris /home/doris/work $: cat /etc/group | grep -E "alex|doris"
teacher:x:1001:doris,alex

doris:x:1002:

alex:x:1003:

Alex

alex /home $: cat /home/doris/work/document/doc1.txt
szovegl

szoveg2

szoveg3




si jogok

Fajl elérés tébb directory-n keresztil

doris /home/doris/work $: Is -l /home/
drwx—————— 3 alex alex 4096 nov 23 00.03 alex

drwxr-xr-x 5 doris doris 4096 nov 22 23.31 doris
doris /home/doris/work $: Is -l /home/d7\|s

drwxr-xr—-x 2 doris doris 4096 n|lv 22 21. 03 uidtest
- ork

drwx-—--r-x 3 dori et 400

doris /home/doris/wor| DOris home d"eCtorY'Jara
drwxr-xr-x 2 dorid mindenkinek van keresési és focument
~rw-r——r-— 1 doris olvasasi joga.

22 23.40 file_in_wormrcmc

doris /home/doris/work $: Is -1 /home/doris/work/document/
-rw-r——-r—-— 1 doris doris 24 nov 22 23.44 docl.txt
doris /home/doris/work $: cat /etc/group | grep -E "alex|doris"
teacher:x:1001:doris, alex

doris:x:1002:

alex:x:1003:

Alex

alex /home $: cat /home/doris/work/document/doc1.txt
szovegl
szoveg?2
szoveg3
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Unix ho: si jogok

Fajl elérés tébb directory-n keresztil

doris /home/doris/work $: Is -1 /home/
drwx—————- 3 alex alex 4096 nov 23 00.03 alex
drwxr-xr-x 5 doris doris 4096 nov 22 23.31 doris
doris /home/doris/work $: Is -1 /home/doris

drwxr-xr—x 2 doris doris 4096 nov 22 _21.03 uidtest
(drwx———r—x 3 doris doris 4096 nov 22 23.42 work]
doris /home/doris/work $: Is -l /home/dorlework

drwxr-xr-x 2 doris doris 4096 nov 22 23.42 document
—-rw-r—-—-r—— 1 doris =

22 23.40 file_in wo Dor|s work directory-jara

doris /home/doris/work $ csak a tulajdonosnak és a

;‘rw r/;r"/dl d;?risk$ vilagnak van keresési és txt
oris /home/doris/wor "
teacher:x:1001:dori olvasasi j lElet

doris:x:1002:

alex:x:1003:

Alex

alex /home $: cat /home/doris/work/document/doc1.txt
szovegl
szoveg?2
szoveg3
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Unix hozzaférési jogok

Fajl elérés tébb directory-n keresztil

doris /home/doris/work $: Is -l /home/

irwx ****** g Zle% Doris document directory- | ex
IrwXr—Xr—x oris |:4 A a ris
dorls /home/dorls/work giara mindenkineicvan kere=
drwxr-xr-x 2 doris sési és olvasasi Joga. test
22 23.42 work
'work
drwxr-xr-x 2 doris dOrlS 4096 nov 22 23.42 document]

—-rw-r—-—-r—— 1 dorilis doris 15 nov

22 23.40 file_in_work.txt

doris /home/doris/work $: Is -I /Thome/doris/work/document/
—-rw-r—-—-r-— 1 doris doris 24 nov 22 23.44 docl.txt
doris /home/doris/work $: cat /etc/group | grep -E "alex|doris"
teacher:x:1001:doris, alex

doris:x:1002:

alex:x:1003:

Alex

alex /home $: cat /home/doris/work/document/doc1.txt
szovegl
szoveg?2
szoveg3
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Unix hozzaférési jogok

Fajl elérés tdbb direct

doris /home/doris/work $: Is -1 /home/

drwx—————- 3 alex alex 4096 nov 23 00.03 alex
drwxr-xr-x 5 doris doris 4096 nov 22 23.31 doris
doris /home/doris/work $: Is -1 /home/doris

drwxr-xr—-x 2 doris doris 4096 nov 22 21.03 uidtest
drwx---r-x 3 doris dori| Doris doec1.txt .42 work
doris /home/dorls/wqu $: Is. fjliat mindenki

drwxr-xr—-x 2 doris dorij i
—rw-r—-—-r—— 1 doris dorij olvashatja.

22 23 40 flle in_work.txt

.42 document

-rw-r—--r—— 1 doris dorls 24 nov 22 23.44 docl.txt
doris /nome/doris/work $: cat /etc/group | grep -E "alex|doris™
teacher:x:1001:doris, alex

doris:x:1002:

alex:x:1003:

Alex

alex /home $: cat /home/doris/work/document/doc1.txt
szovegl
szoveg?2
szoveg3




Unix hozzaférési jogok

Fajl elérés tébb directory-n keresztil

doris /home/doris/work $: Is -1 /home/

drwx—————- 3 alex alex 4096 nov 23 00.03 alex
drwxr-xr-x 5 doris doris 4096 nov 22 23.31 doris
doris /home/doris/work $: Is -1 /home/doris

drwxr-xr—-x 2 doris doris 4096 nov 22 21.03 uidtest
drwx-—--r-x 3 doris doris 4096 nov 22 23.42 work
doris /home/doris/work $: Is -I /home/doris/work

drwxr-xr-x 2 doris doris 4096 nov 22 23.42 document

-rw-r——-r—— 1 doris doris 15 nov
22 23.40 file_in_work.txt
ST home/doris/work/document/
Alex egyik directoryhoz

24 nov 22 23.44 docl.txt
rendelt csoportba sem tar-  ic/group | grep -E "alex|doris"

tozik, ezért other-ként tudja
olvasni a fajlt.

Alex /

( )J\/

(alex /home $: tat /home/doris/work/document/doc1 .txt)
szovegl

szoveg?2
szoveg3
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Fajl elérés tébb directory-n keresztil

doris /home/doris/work $: chgrp teacher /home/doris/work

doris /home/doris/work $: Is -1 /home/doris/

-rw-r—--r—— 1 doris doris 5 nov 15 11.53 fl.txt
drwxr-xr—-x 2 doris doris 4096 nov 22 21.03 uidtest
drwx-—--r-x 3 doris teacher 4096 nov 22 23.42 work

Alex

alex /home $: cat /home/doris/work/document/doc1.txt
cat: /home/doris/work/document/docl.txt: Engedély megtagadva

Doris
doris /home/doris/work $: chmod g+x /home/doris/work

doris /home/doris/work $: Is -I /home/doris/
drwx—--xr-x 3 doris teacher 4096 nov 22 23.42 work

Alex

alex /home $: cat /home/doris/work/document/doc1.txt
szovegl

szoveg2
szoveg3
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Unix hozzaférési jogok

Fajl elérés tébb directory-n keresztil

doris /home/doris/work $: chgrp teacher /home/doris/work
doris /home/doris/work $: Is -l /home/doris/
-rw-r—-—-r—— 1 doris doris 5 nov 15 11.53 fl.txt

drwxr-xr-x 2 doris dori 4096 nov 22 21.03 uidtest
drwx---r-x 3 doris 4096 nov 22 23.42 work

alex /home $: cat /home/dor/ \/work/document/doc1 Axt

Doris megvéltoztatta a work }xt: Engedély megtagadva
directory csoport tulajdono-
doris /hom( sat, Alex is ebben a csoport- [oris/work
doris /hom{ 3 van. A csoportnak nincs

drwx——xr L . . P 22 23.42 work
keresési és olvasasi joga.

alex /home $: cat /home/doris/work/document/doc1.txt
szovegl
szoveg?2
szoveg3
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Unix hozzaférési jogok

Fajl elérés tébb directory-n keresztil

doris /home/doris/work $: chgrp teacher /home/doris/work

doris /home/doris/work $: Is -l /home/doris/

-rw-r—-—-r—— 1 doris doris 5 nov 15 11.53 fl.txt
drwxr-xr-x 2 doris doris 4096 nov 22 21.03 uidtest
drwx—-—-r—-x 3 doris teacher 4096 nov 22 23.42 work

Alex |

(alex /home $: cat /home/doris/work/document/doc1 .txt)
cat: /home do7¥s work/document/docl.txt: Engedély megtagadva

Doris
J 1 ]
Alex nem fér hozza a fajlhoz ’; éh"_m/e/d°r'3/w°fk
g e/dorIs,
mert a WOI'k, d_lre(ftory I‘a. , « [096 nov 22 23.42 work
nincs keresési (végrehaijtasi)
joga.

document/doc1.txt

szovegl
szoveg?2
szoveg3
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Unix hozzaférési jogok

Fajl elérés tébb directory-n keresztil

doris /home/doris/work $: chgrp teacher /home/doris/work
doris /home/dorls/work$ Is -l /home/doris/

-rw-r--r—— 1 dori 11.53 fl.txt
21.03 uidtest

23.42 work

drwx——-r-x 3 | directory-ra a csoportnak
a keresési (végrehajtasi)
alex /home $: ca Jogot
cat: /home/do

Doris }

(dorls /home/doris/work $: chmod \b+x /home/dons/work)
doris /home/doris/work $: Is - ’/home/doris/
drwx--xr-x 3 doris teacher 4096 nov 22 23.42 work

Alex

alex /home $: cat /home/doris/work/document/doc1.txt
szovegl
szoveg?2
szoveg3

txt
—Engedély megtagadva
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Unix hozzaférési jogok

7 7

Fajl elérés tébb directory-n keresztil

;

Doris

doris /home/doris/work $: chgrp teacher /home/doris/work

doris /home/doris/work $: Is -l /home/doris/

-rw-r—-—-r—— 1 doris doris 5 nov 15 11.53 fl.txt
drwxr-xr-x 2 doris doris 4096 nov 22 21.03 uidtest
drwx—-—-r—-x 3 doris teacher 4096 nov 22 23.42 work

Alex

alex /home $: cat /home/doris/work/document/doc1.txt
cat: /home/doris/work/document/docl.txt: Engedély megtagadva

;

;

Doris }

Alex Ujra tudja olvasni a x /home/doris/work
doc1.txt fajlt. e/doris/
=2 - \/L¢ worrer—= 096 nov 22 23.42 work

Alex } |/

(alex /home $: cat Yhome/doris/work/document/doc1 .txt)
szovegl
szoveg?2
szoveg3
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Unix hozzaférési jogok

Fajl elérés tébb directory-n keresztil
(Carex )

alex /home $: Is -1 /home/doris/work/document/

-rw-r--r—- 1 doris doris 24 nov 22 23.44 docl.txt

alex /home $: Is -1 /home/doris/work/

1s: nem lehet a kdvetkezd kdnyvtdrat megnyitni: /home/doris/work/:
Engedély megtagadva

Doris

doris /home/doris/work $: chmod g+r /home/doris/work

doris /home/doris/work $: Is -l /home/doris/

-rw-r——-r-— 1 doris doris 5 nov 15 11.53 fl.txt
drwxr-xr-x 2 doris doris 4096 nov 22 21.03 uidtest
drwxr-xr-x 3 doris teacher 4096 nov 22 23.42 work

Alex

alex /home $: Is -l /home/doris/work/

drwxr-xr-x 2 doris doris 4096 nov 22 23.42 document
-rw-r—-—-r-— 1 doris doris 15 nov

22 23.40 file_in_work.txt
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Unix ho: si jogok

Fajl elérés tébb directory-n keresztil
(Carex )

alex /home $: Is -1 /home/doris/work/document/

—rw-r——r—— 1 doris doris 24 nov 22 23.44 docl.txt

(alex /home $: Is -I /home/doris/work/

1s: nem lehet ?¥kbvetkezé kdnyvtarat megnyitni: /home/doris/work/:

Engedély md ytagadva

Alex a csoporthoz tartozik,

és a csoportnak nincs olva- [ /home/doris/work

2, . /doris/
_| sasi joga a work directory- 5 nov 15 11.53 £1.txt
dlra. 96 nov 22 21.03 uidtest
drwxr-xr-x 3 doris teacher 4096 nov 22 23.42 work
Alex
alex /home $: Is -1 /home/doris/work/
drwxr-xr—-x 2 doris doris 4096 nov 22 23.42 document
-rw-r—--r-— 1 doris doris 15 nov

22 23.40 file_in_work.txt
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si jogok

Fajl elérés tébb directory-n keresztil
(Carex )

alex /home $: Is -1 /home/doris/work/document/

—rw-r——-r-— 1 doris doris 24 nov 22 23.44 docl.txt

alex /home $: Is - /home/doris/work/

1s: nem lehet a kdvetkezd kdnyvtérat megnyitni: /home/doris/work/:
Engedély megtagadva

Doris beallitotta a work )
directory-ra a csoporthoz g+r /home/doris/work
tartozé olvasasi jogot. mey/doris/

5 nov 15 11.53 fl.txt
x 2 doris doris 4096 nov 22 21.03 uidtest
-x 3 doris teacher 4096 nov 22 23.42 work

alex /home $: Is -1 /home/doris/work/

drwxr-xr—-x 2 doris doris 4096 nov 22 23.42 document
-rw-r—--r-— 1 doris doris 15 nov

22 23.40 file_in_work.txt
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Fajl elérés tébb directory-n keresztil

Alex

alex /home $: Is -1 /home/doris/work/document/

—rw-r——-r-— 1 doris doris 24 nov 22 23.44 docl.txt

alex /home $: Is - /home/doris/work/

1s: nem lehet a kdvetkezd kdnyvtérat megnyitni: /home/doris/work/:
Engedély megtagadva

Doris

doris /home/doris/work $: chmod g+r /home/doris/work

doris /home/doris/work $: Is -1 /home/doris/

-| Alex kilistazhatja work kétet | 5 nov 15 11.53 fl.txt
d . 96 nov 22 21.03 uidtest
d tar}alr{]at' oy [ro—ccuomer—=d96 nov 22 23.42 work

Alex } |/

(alex /home $: Is -1 /\home/doris/work/]

drwxr-xr-x 2 doris doris 4096 nov 22 23.42 document
-rw-r—--r-— 1 doris doris 15 nov

22 23.40 file_in_work.txt
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Unix hozzaférési jogok

Fajl elérés tébb directory-n keresztil

Doris

doris /home/doris/work $: chmod g-x /home/doris/work
doris /home/doris/work $: Is -l /home/doris/

-rw-r—-r-— 1 doris doris 5 nov 15 11.53 fl.txt
drwxr-xr—-x 2 doris doris 4096 nov 22 21.03 uidtest

drwxr—--r-x 3 doris teacher 4096 nov 22 23.42 work

Alex

alex /home $: Is - /home/doris/work/
ls: /home/doris/work/document nem érhetd el:
Engedély megtagadva
1ls: /home/doris/work/file_in_work.txt nem érhetd el:
Engedély megtagadva
dz??7?2?2?2?2?2?2? 2 2 ? °? ? document
2272272727222 2 02 202 ? file_in_work.txt
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si jogok

Fajl elérés tébb directory-n keresztil

(doris /home/doris/work $: chmod g-x /home/doris/work)
doris /nome/doris/work $: Is -l /h()/‘le/dorlsl

-rw-r—--r—- 1 doris doris 5 nov 15 11.53 fl.txt
drwxr-xr—-x 2 pAosei=—rdls -0 22521.03 uidtest
drwxr——r—x 3 | DoOris visszaveszi a work 23.42 work

directory-rél a csoport végre-

alex /home $: Is | Najtasi jogat.

ls: /home/doris/work/document nem érhetd el:
Engedély megtagadva

ls: /home/doris/work/file_in_work.txt nem érhetd el:
Engedély megtagadva

d???22?2?22?2?2 2 2 2?2 ? ? document

222727272222 2 2 2 °? ? file_in_work.txt
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si jogok

Fajl elérés tébb directory-n keresztil

doris /home/doris/work $: chmod g-x /home/doris/work

doris /h Sy >

e _Alexnek nics Joga’a fajlok 15 11.53 £1.txt
drwxr—| i-node bejegyzésének az v 22 21.03 uidtest
drwxr-| olvasasara. v 22 23.42 work

( Alex )

(alex /home $: Is -ﬁhome/doris/work/)

1s: /home/doris/work/document nem érhetd el:

Engedély megtagadva

ls: /home/doris/work/file_in_work.txt nem érhetd el:
Engedély megtagadva

d???2?2?2?22??2 ? 2 ? 2 ? document

222727272222 2 2 2 °? ? file_in_work.txt
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Unix hozzaférési jogok

Set group ID directory-ra

doris /home/doris $: mkdir programozas

doris /home/doris $: echo "A C programozasi nyelv" > programozas/oktatas.txt
doris /home/doris $: Is -al programozas/

drwxr-xr—-x 2 doris doris 4096 nov 28 14.00

drwxr-xr-x 6 doris doris 4096 nov 28 13.59

—-rw-r—-—-r—— 1 doris doris 23 nov 28 14.00 oktatas.txt

doris /home/doris $: chgrp teacher programozas

doris /home/doris $: echo "Vezerlesi szerkezetek” > programozas/ea1.txt

doris /home/doris $: Is -al programozas/

drwxr-xr-x 2 doris teacher 4096 nov 28 14.05

drwxr-xr-x 6 doris doris 4096 nov 28 13.59
-rw-r—-r-— 1 doris doris 22 nov 28 14.05 eal.txt
-rw-r—--r—- 1 doris doris 23 nov 28 14.00 oktatas.txt
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Set group ID directory-ra

doris /home/doris $: mkdir programozas

doris /home/doris $: echo "A C programozasi nyelv" > programozas/oktatas.txt
doris /home/doris $: Is -al programozas/

drwxr-xr-x 2 doris doris 4096 nov 28 14.00

drwxr-xr-x 6 doris doris 4096 nov 28 13.59

-rw-r—--r-- 1 doris 23 nov 28 14.00 oktatas.txt

doris /home/doris $: chgrp teadlher programozas

doris /home/doris $: echo "VeZ7 Mrlesi szerkezetek" > programozas/eal.txt

doris /home/dext
drwxr-xr-x

Ipérems el-
sddleges group ID-vel jdnnek
TIW-r——r—- \Iétre a fajlok.

“IW—Y——r—— Twour=T o T TT

P8 14.05

P8 13.59

P8 14.05 eal.txt

8 14.00 oktatas.txt

drwxr—-xr—-x
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Set group ID directory-ra

doris /home/doris $: mkdir programozas
doris /home/doris $: echo "A C programozasi nyelv" > programozas/oktatas.txt
doris /home/doris $: Is -al programozas/

drwxr-xr-x 2 doris doris 4096 nov 28 14.00

drwxr-xr-x 6 doris doris 4096 nov 28 13.59

-rw-r—--r-- 1 doris i
doris /home/doris $: c| Doris atéllitja a directory
doris /home/doris $: e{ group ID-jét, de az (j f4jl lét-

doris /nome/doris $: IS o7 454n4l nincs véltozas.
drwxr-xr-x 2 dori

drwxr-xr-x 6 doris dori /(096 nov 28 13.59
-rw-r—-r—-- 1 doris |doris 22 nov 28 14.05 eal.txt
-rw-r—-r-— 1 doris doris 23 nov 28 14.00 oktatas.txt

oktatas.txt

amozas/eal.txt
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Set group ID directory-ra

Doris

doris /home/doris $: chmod g+s programozas
doris /home/doris $: echo "Tipusok" > programozas/ea2.txt
doris /home/doris $: Is -al programozas/

drwxr-sr-x 2 doris teacher 4096 nov 28 14.10

drwxr-xr-x 6 doris doris 4096 nov 28 13.59 ..
—-rw-r—-—-r—— 1 doris doris 22 nov 28 14.05 eal.txt
-rw-r—--r-— 1 doris teacher 8 nov 28 14.10 ea2.txt
-rw-r——-r-— 1 doris doris 23 nov 28 14.00 oktatas.txt

Alex

alex /home/alex $: echo "int tipus" » /home/doris/programozas/ea2.txt
bash: /home/doris/programozas/ea2.txt: Engedély megtagadva

Doris

doris /home/doris $: chmod g+w programozas/ea2.txt

Alex

alex /home/alex $: echo "int tipus" » /home/doris/programozas/ea2.txt
alex /home/alex $: cat /home/doris/programozas/ea2.txt

Tipusok

int tipus
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Unix hozzaférési jogok

Set group ID directory-ra

Doris

doris /home/doris $:(chmod g+s programozas)
doris /home/doris $: echo "Tlpu?ﬂ%k" > programozas/ea2.txt

doris /home/doris $: Is -al progr{ mozas/
drwxr-sr—-x 2] 14.10

PTG | DY
drwxr-xr-x ¢ DOris a directory-ra beéllitia | 1559

-rw-r--r—- 1| @ set group-ID flag-et. 14.05 eal.txt
-rw-r—--r—-—- 1 0Oris teacher 8 Nov 14.10 ea2.txt
-rw-r—-r-— 1 doris doris 23 nov 28 14.00 oktatas.txt

Alex

alex /home/alex $: echo "int tipus" » /home/doris/programozas/ea2.txt
bash: /home/doris/programozas/ea2.txt: Engedély megtagadva

Doris

doris /home/doris $: chmod g+w programozas/ea2.txt

Alex

alex /home/alex $: echo "int tipus" » /home/doris/programozas/ea2.txt
alex /home/alex $: cat /home/doris/programozas/ea2.txt

Tipusok

int tipus
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Set group ID directory-ra

Doris

doris /home/doris $: chmod g+s programozas
doris /home/doris $: ec
doris /home/doris $: Is -| Uj f&jl most mar a directory

drwxr-sr-x 2 doris | group ID-jével jon létre.

drwxr-xr-x 6 doris . ..
-rw-r—-r-— 1 doris dori 2 nov 28 14.05 eal.txt
-rw-r--r-—- 1 doris |teacher 8 nov 28 14.10 ea2.txt
-rw-r—--r-— 1 doris doris 23 nov 28 14.00 oktatas.txt

Alex

alex /home/alex $: echo "int tipus" » /home/doris/programozas/ea2.txt
bash: /home/doris/programozas/ea2.txt: Engedély megtagadva

Doris

doris /home/doris $: chmod g+w programozas/ea2.txt

Alex

alex /home/alex $: echo "int tipus" » /home/doris/programozas/ea2.txt
alex /home/alex $: cat /home/doris/programozas/ea2.txt

Tipusok

int tipus
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Set group ID directory-ra

Doris
doris /home/doris $: chmod g+s programozas
doris /home/doris $: echo "Tipusok" > programozas/ea2.txt
doris /home/doris $: Is -al programozas/
drwxr-sr-x 2 doris teacher 4096 nov 28 14.10

drwxr-xr-x 6 doris doris 4096 nov 28 13.59 ..
-rw-r—--r-— 1 doris doris 22 nov 28 14.05 eal.txt
-rw-r—--r-—- 1 doris teacher 8 nov 28 14.10 ea2.txt
-rw-r—-r-— 1 doris doris 23 nov 28 14.00 oktatas.txt

Alex

alex /home/ale
bash: /home/

Miutan az ea2.txt fajlra Doris
a csoportnak is biztositja az
olvasasi jogot, azutan Alex |,
hozzafér a fajl tartalmahoz.

yrogramozas/ea2.txt
ngedély megtagadva

doris /home/do|

alex /home/alex $: cat /home/doris/programozas/ea2.txt
Tipusok

int tipus
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Set group ID directory-ra
(Cazex )

alex /home/alex $: echo "Fuggvenyek" > /home/doris/programozas/ea3.txt
bash: /home/doris/programozas/ea3.txt: Engedély megtagadva

Doris
doris /home/doris $: chmod g+w programozas
doris /home/doris $: Is -al programozas/
drwxrwsr—-x 2 doris teacher 4096 nov 28 14.18

drwxr-xr-x 6 doris doris 4096 nov 28 13.59 ..
-rw-r—-—-r-— 1 doris doris 22 nov 28 14.05 eal.txt
-rw-rw-r—- 1 doris teacher 18 nov 28 14.22 ea2.txt
-rw-r——-r-— 1 doris doris 23 nov 28 14.00 oktatas.txt

Alex

alex /home/alex $: echo "Fuggvenyek" > /home/doris/programozas/ea3.txt

doris /home/doris $: Is -al programozas/
drwxrwsr—-x 2 doris teacher 4096 nov 28 14.28
drwxr-xr-x 6 doris doris 4096 nov 28 13.59 ..
1 doris doris 22 nov 28 14.05 eal.txt
-rw-rw-r—-— 1 doris teacher 18 nov 28 14.22 ea2.txt
1
1

“rwW-r—-r--

alex teacher 11 nov 28 14.28 ea3.txt
doris doris 23 nov 28 14.00 oktatas.txt

—rwWw-r—-r--
—rw-r—-r—-
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Unix hozzaférési jogok

Set group ID directory-ra
Cazex)

(alex /home/alex $: echo "Fuggvenyek" > /home/doris/programozas/eas.txt]
bash: /home/doris/programozas eaﬁ.txt: Engedély megtagadva

Doris 11

doris /home/doris $: ch( Alexnek nincs irasi joga a
doris /home/doris $: Is directory-ra

drwxrwsr-x 2 doris

drwxr-xr—-x 6 doris doris 4096 nov 28 13.59

-rw-r—-r-— 1 doris doris 22 nov 28 14.05 eal.txt
-rw-rw-r-— 1 doris teacher 18 nov 28 14.22 ea2.txt
—-rw-r—--r-— 1 doris doris 23 nov 28 14.00 oktatas.txt

Alex

alex /home/alex $: echo "Fuggvenyek" > /home/doris/programozas/ea3.txt

Doris

doris /home/doris $: Is -al programozas/
drwxrwsr—-x 2 doris teacher 4096 nov 28 14.28
drwxr-xr—-x 6 doris doris 4096 nov 28 13.59 ..
1 doris doris 22 nov 28 14.05 eal.txt
—rw-rw-r-— 1 doris teacher 18 nov 28 14.22 ea2.txt
1
1

—rW-r—-r--

—rwWw-r—-r-—-— alex teacher 11 nov 28 14.28 eald.txt

doris doris 23 nov 28 14.00 oktatas.txt

—rwWw-r—-r--




Unix hozzaférési jogok

Set group ID directory-ra

Alex

alex /home/alex $: Dor's a csoport gzamara rogramozas/eagd.txt
bash: /home/dod Irasijogot ad a directory-ra. L4e1y megtagadva

Doris }

(doris /home/doris $: chmod ﬁw programozas)
doris /Thome/doris $: Is -al programozas/

drwxrwsr—-x 2 doris teacher 4096 nov 28 14.18

drwxr-xr—-x 6 doris doris 4096 nov 28 13.59 ..
-rw-r—-r-— 1 doris doris 22 nov 28 14.05 eal.txt
-rw-rw-r-— 1 doris teacher 18 nov 28 14.22 ea2.txt
—-rw-r—--r-— 1 doris doris 23 nov 28 14.00 oktatas.txt

Alex

alex /home/alex $: echo "Fuggvenyek" > /home/doris/programozas/ea3.txt

Doris

doris /home/doris $: Is -al programozas/
drwxrwsr—-x 2 doris teacher 4096 nov 28 14.28
drwxr-xr—-x 6 doris doris 4096 nov 28 13.59 ..
1 doris doris 22 nov 28 14.05 eal.txt
—rw-rw-r-— 1 doris teacher 18 nov 28 14.22 ea2.txt
1
1

—rW-r—-r--

alex teacher 11 nov 28 14.28 eald.txt
doris doris 23 nov 28 14.00 oktatas.txt

“rW-r—-r-—-
—rwWw-r—-r--
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Set group ID direct
(Catex )

alex /home/alex $: echo "Fuggvenyek" > /home/doris/programozas/ea3.txt
bash: /home/doris/programozas/ea3.txt: Engedély megtagadva

Doris

doris /home/doris $: chmod g+w programozas
doris /home/doris $: Is -al programozas/

drwxrwsr—-x 2 doris teacher 4096 nov 28 14.18

drwxr-xr—-x 6 doris doris 4096 nov 28 13.59 ..
-rw-r—-r-— 1 doris doris 22 nov 28 14.05 eal.txt
-rw-rw-r-— 1 doris teacher 18 nov 28 14.22 ea2.txt
—-rw-r—--r-— 1 doris doris 23 nov 28 14.00 oktatas.txt

Alex

alex /home/alex $: echo "Fuggvenyek" > /home/doris/programozas/ea3.txt
doris /home/doris $: Is -
drwxrwsr-x 2 doris | Alex l'JJ fé]'Ja is a directory
drwxr-xr-x 6 doris | cgoport |D-jét veszi fel.

-rw-r—--r-— 1 doris

eal.txt

-rw-rw-r-— 1 dori eacher /%%g nov 28 14.22 ea2.txt
-rw-r—--r-—— 1 11 nov 28 14.28 eald.txt
-rw-r—--r—-- 1 doris doris 23 nov 28 14.00 oktatas.txt




Unix hozzaférési jogok

Fajl és directory jog 6sszevetése

doris /home/doris $: su

Jelszd:

root /home/doris #: id

uid=0 (root) gid=0 (root) csoportok=0(root),1l(bin),2 (daemon), 3 (sys)
root /home/doris #: echo "root adatok” > file.dat

root /home/doris #: cat file.dat

root adatok

root /home/doris #: chmod o-r file.dat

root /home/doris #: Is -al file.dat

—rw-—r————— 1 root root 12 nov 28 22.49 file.dat
root /home/doris #: exit

Doris

doris /home/doris $: cat file.dat

cat: file.dat: Engedély megtagadva

doris /home/doris $: echo ujsor » file.dat

bash: file.dat: Engedély megtagadva

doris /home/doris $: rm file.dat

rm: eltavolitja az irédsvédett "file.dat" nevl f&jlt?
doris /home/doris $: y
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Unix hozzaférési jogok

Fajl és directory jog 6sszevetése

root

doris /home/doris $: su
Jelszé:
root /home/doris #: id
uid=0 (root) gid=
root /home/doris #:/echo "root adatok" > file.dat
root /home/doris #: cat file.dat
root adatok
root /home/doris #: chm i
root /home/doris #: Is -4 FoOt-ra a hozzaférési jogok
B —— 1 root i nem vonatkoznak. Neki
root /home/doris #: ex“\mindent szabad.

Doris
doris /home/doris $: cat file.dat
cat: file.dat: Engedély megtagadva
doris /home/doris $: echo ujsor » file.dat
bash: file.dat: Engedély megtagadva
doris /home/doris $: rm file.dat
rm: eltdvolitja az irdsvédett "file.dat" nevd fajlte
doris /home/doris $: y

,1(bin), 2 (daemon), 3 (sys)
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Unix hozzaférési jogok

Fajl és directory jog 6sszevetése

root

doris /home/doris $: su
Jelszé:

root /home/doris #: id
uid=0(root) gid=(A root a file.dat fajl vilag }in) ,2 (daemon) , 3 (sys)

root /home/dor!s #: e jogait megsz[]nteti.
root /home/doris #: ci

root adatok

root /home/doris #:(chmod o-r fife.dat

root /home/doris #: Is -al file.da

—rwW-r————- 1 root root 12 nov 28 22.49 file.dat
root /home/doris #: exit

doris /home/doris $: cat file.dat

cat: file.dat: Engedély megtagadva

doris /home/doris $: echo ujsor » file.dat

bash: file.dat: Engedély megtagadva

doris /home/doris $: rm file.dat

rm: eltdvolitja az irdsvédett "file.dat" nevd fajlte
doris /home/doris $: y
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Unix hozzaférési jogok

Fajl és directory jog 6sszevetése

root

doris /home/doris $: su
Jelszé:

root /home/doris #: id
uid=0 (root) gid=0(root) csoportok=0(root),1l(bin),2 (daemon), 3 (sys)
root /home/doris #: echo "root adatok” > file.dat

root /home/doris #: cat file.dat

root adatok

root /home/doris #: chmod o-r file.dat

root /home/doris #: Is -al file.dat

—rwW-r————- 1 root root 12 nov 28 22.49 file.dat

root /home/doris #: exit

Dorisnak semmihez sincs jo- W
ga a file.dat-tal kapcsolatban.J

doris /home/doris $: cat

cat: file.dat: Engedély megt va
doris /home/doris $:[echo ujsor » file.dat

bash: file.dat: Engedély megtagadva

doris /home/doris $: rm file.dat

rm: eltdvolitja az irdsvédett "file.dat" nevd fajlte
doris /home/doris $: y
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Unix hozzaférési jogok

Fajl és directory jog 6sszevetése

root

doris /home/doris $: su

Jelszé:

root /home/doris #: id

uid=0 (root) gid=0(root) csoportok=0(root),1l(bin),2 (daemon), 3 (sys)
root /home/doris #: echo "root adatok” > file.dat

root /home/doris #: cat file.dat

root adatok

root /home/doris #: chmod o-r file.dat

root /home/doris #: Is -al file.dat

—rwW-r————- 1 root root 12 nov 28 22.49 file.dat
root /home/doris #: exit

Doris tudja térélIni a fi- )
doris /home/dori le.dat allomanyt, hiszen a
cat: file.dat] girgctory-ra van irasi joga.

doris /home/dori ____—

bash: file.dat: Enged/ megtagadva

doris /home/doris $:

rm: eltdvolitja az irasvédett "file.dat" nevd fajlte
doris /home/doris $: y
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Unix hozzaférési jogok

Fajlok masolasa

Doris

doris /home/doris/programozas $: Is -il

3280429 -rw-r--r—— 1 doris teacher 5 nov
3280428 -rwsrwxr-x 1 root teacher 5 nov
doris /home/doris/programozas $: cp a.txt file1.txt
doris /home/doris/programozas $: Is -il

3280429 -rw-r--r—- 1 doris teacher 5 nov
3280428 -rwxrwxr-x 1 root teacher 5 nov

29 01.
29 01.

29 01.
29 01.

38 a.txt
33 filel.txt

38 a.txt
40 filel.txt

m Az 1s -il kiirja a sor elejére a fajl i-node szamat.

m Dorisnak mint csoporttagnak irasi joga van a root file1.ixt fajl-
jara.

m A cp parancs utan a f3jl tartalma megvaltozott, de a tulajdo-
nosa, a jogok és egyéb tulajdonsagok nem, kivéve a set-uid-
ot, ami biztonsagi okokbdl lett visszavéve. A masolas utan
nem j6tt Iétre (j fajl, mivel az i-node szam azonos.




Unix hozzaférési jogok

Fajlok masolasa - térlés és masolas

Doris

doris /home/doris/programozas $: Is -il

3280429 -rw-r--r-— 1 doris teacher 5 nov 29 01.38 a.txt
3280428 -rwxr-xr-x 1 root teacher 9 nov 29 02.09 z.txt
doris /home/doris/programozas $: cp a.txt z.txt

cp: "z.txt" regularis fajl nem hozhatd létre: Engedély megtagadva
doris /home/doris/programozas $: rm z.txt

rm: eltavolitija az irdsvédett "z.txt" nevili, fa&jlt?

doris /home/doris/programozas $: y

doris /home/doris/programozas $: touch tmp

doris /home/doris/programozas $: cp a.txt z.txt

doris /home/doris/programozas $: Is -il

3280429 -rw-r--r-- 1 doris teacher 5 nov 29 01.38 a.txt
3280428 -rw-r--r-- 1 doris teacher 0 nov 29 02.11 tmp
3280430 -rw-r--r-- 1 doris teacher 5 nov 29 02.11 z.txt

m Dorisnak nincs irasi joga a z.txt fajlra.

m A térlés rm parancs sikeres, mert ehhez a directoryra kell irasi joggal rendel-
kezni.

B A touch paranccsal létrehozunk egy Uj fajlt. A fajl az els6 nem hasznalt i-
node azonositét kapja, ezért megkapja a torélt fajl i-node értékét. A két fajl-
nak azonban semmi kdze sincs egymashoz.

B A cp parancs Uj alloméanyt hoz létre.
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si jogok

Tulajdonos jogai egy fajlra

doris /home/doris/programozas $: Is -al

drwxrwsr-x 2 doris teacher 4096 nov 29 02.27
drwxr-xr-x 7 doris doris 4096 nov 29 01.30 ..
—-——-r--r-—- 1 doris teacher 23 nov 29 02.28 xl.txt
doris /home/doris/programozas $: cat x1.txt

cat: xl.txt: Engedély megtagadva

doris /home/doris/programozas $: chmod u+rw x1.txt

doris /home/doris/programozas $: Is -al

drwxrwsr-x 2 doris teacher 4096 nov 29 02.27
drwxr-xr-x 7 doris doris 4096 nov 29 01.30 ..
-rw-r--r-- 1 doris teacher 23 nov 29 02.28 xl.txt
doris /home/doris/programozas $: chmod u-x .

doris /home/doris/programozas $: chmod g+rw x1.txt

chmod: "xl.txt" nem érhetd el: Engedély megtagadva

m Dorisnak nincs semmilyen joga a x1.txt fajlra.

m Mivel Doris a tulajdonos a chmod paranccsal meg tudja valtoztatni az x1.txt
fajl jogait.

m A chmod u-x . paranccsal az aktualis directory-tél visszavontuk a keresési
(végrehajtasi) jogot. Ez azt jelenti, hogy nem férink hozzé4 az i-node adatai-
hoz. Ebben az esetben Doris mar nem tudja megvaltoztatni az x1.txt jogait.
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Unix hozzaférési jogok

Hard link

doris /home/doris/programozas $: Is -il

3280428 -rw-r—--r-— 1 doris teacher 23 nov 29 02.47 al.txt
3280429 -rw-r—--r—- 1 doris teacher 16 nov 29 02.48 a2.txt
doris /home/doris/programozas $: In al.txt c1.txt

doris /home/doris/programozas $: Is -il

3280428 -rw-r--r-- 2 doris teacher 23 nov 29 02.47 al.txt
3280429 -rw-r--r-— 1 doris teacher 16 nov 29 02.48 az2.txt
3280428 -rw-r—--r—- 2 doris teacher 23 nov 29 02.47 cl.txt
doris /home/doris/programozas $: chgrp doris c1.txt

doris /home/doris/programozas $: Is -il

3280428 -rw-r—--r-— 2 doris doris 23 nov 29 02.47 al.txt
3280429 -rw-r—--r-— 1 doris teacher 16 nov 29 02.48 az2.txt
3280428 -rw-r—--r-- 2 doris doris 23 nov 29 02.47 cl.txt

B Az 1n al.txt cl.txt parancs hatdsara az al.ixt fajlra c1.txt névvel is hi-
vatkozhatunk.

m A két directory bejegyzés a 3280428 i-node értékill allomanyra hivatkozik.

m A hivatkozas szamlalé 2-es értéki lett. Ez az érték a listaban a fajlt tulajdono-
sanak neve elétt szerepel.

m Mivel az al.txt és c1.txt fajl azonos i-node-ra hivatkozik, ezért természetes,
hogy barmelyik i-node altal tarolt adatot valtoztatjuk, akkor mind a két directo-
ry bejegyzésre ez érvényes lesz.
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Unix hozzaférési jogok

Access Control List

m Klasszikus Unix jogok alapjan nem lehet finoman hangol-
ni a fajl hozzaférést. Csak 3 értéek kdzul lehet valasztani
(tulajdonos, csoport, vilag).

m Bizonyos fajlrendszerek i-node tablaja tébb jog kombina-
ciot is tartalmazhatja. Példaul Reiserfs, ext2, ext3, ext4.
mount -o acl paranccsal lehet aktivalni ezt a képessé-
get.

m Még nem szllletett egységes szabvany, csak tervezet.
Ezért nehéz ACL-es hordozhat6 programot irni.

m Az ACL magéban foglalja a tradiciondlis Unix jogokat is.

m A chmod és az set facl parancsokat felvéltva lehet hasz-
nalni, de ezek a jogok értelmezésében bonyolult interfe-
renciat okozhatnak.
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Access Control List

Tipus Magyarazat

ACL_USER_OBJ Megfelel a hagyomanyos Unix-ban meg-
ismert tulajdonosi joggal.

ACL_USER Ujdonséag, hogy tébben is rendelkezhet-
nek tulajdonosi jogokkal, és a jogok lehet-
nek kilénbdzéek is.

ACL_GROUP_OBJ | Megfelel a hagyomanyos Unix-ban meg-
ismert fajlhoz rendszert csoport joggal.

ACL_GROUP Ujdonsag, hogy csoportonként lehet elté-
r6 jogokat is adni.

ACL_MASK A legnagyobb megengedhetd jog.

ACL_OTHER Ez a tradicionalis vilag joga.
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ACL hozzaférést ellendrzd algoritmus |

§1.
§2.

§3.

§4.
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Privilegizalt (root) processz esetén minden jog engedélye-
zett.

Ha a processz effektiv user ID-je azonos a f4jl tulajdo-
nosanak ID-jével, akkor a fajl owner hozzéaférési bitjeit a
ACL_USER_OBJ tipusu bejegyzés adja.

Ha a processz effektiv user ID-je azonos valamelyik
ACL_USER tipusu bejegyzéssel, akkor a jogokat a be-
jegyzés és az ACL_MASK érték és kapcsolata hatarozza
meg.

Ha a processz effektiv vagy valamelyik group ID-je meg-
talalhaté a fajlra megadott ACL_GROUP_OBJ vagy

ACL_GROUP tipusu bejegyzésével, akkor a kovetkezd
alszabalyok léteznek:



a) Ha a processz valamelyik csoport ID-je azonos a
ACL_GROUP_OBJ tipusu bejegyzéssel, akkor az
ACL_MASK értékével és kapcsolatot képezve kapjuk a
jogok értéket.

b) Ha a processz valamelyik csoport ID-je azonos a
ACL_GROUP tipusu bejegyzéssel, és ez biztositja az igé-
nyelt jogokat, akkor ennek az ACL_MASK értékkel és kap-
csolatot képezve kapjuk a jogok értéket.

c) Egyébként a fajl hozzaférés nem engedélyezett. Ez példaul
akkor fordul el®, ha a processz egyszerre irasra és olva-
sasra nyitja meg a fajlt, de valamelyik csoportban csak iras,
valamelyik csoportban csak olvasas jog engedélyezett.

§5. Kuldénben a jogokat az ACL_OTHER tipusu bejegyzés
alapjan kell kiértékelni.
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set-uid-es privilegizalt processz sebezhetésége

Sérllékenység

Biztonsagi réssel (példaul puffer tilcsordulassal sebezhetd)
rendelkezd privilegizalt processzt a minimalis joggal rendelkezé
felhasznal6 kihasznalhatja, és hozzaférhet védett objektumokhoz.
Ezért a set-uid-es privilegizalt processz megirasara kilénds
gondot kell forditani.

Esetleges tamadasok enyhitésének egyik médja, hogy ne minden
hozzéaférést a root effektiv ID-jével oldjuk meg. llyenkor persze egy
nem privilegizalt processznek tébb jogra (képességre ) van
szikség.
Process capabilities tulajdonsagok:

m Milyen extra képességekkel (capability) rendelkezik a prog-

ram.
m Aktivalva vannak-e az extra képességek.
m Orokolhetéek-e a képességek.

Tébb olyan képesség adhatd, amely eddig csak root joggal volt
végrehajthato.
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Példak extra képességekre

Capability Lehetdvé teszi a processznek, hogy . ..
CAP_CHOWN képes legyen megvaltoztatni egy fajl tulajdo-
nos vagy csoport azonositéjat akkor is, ha a
processz effektiv user ID-je nem egyezik a
fajl tulajdonos ID-jével.

CAP_FOWNER tekintsen el a fajl tulajdonos ellenérzésé-
tél, igy nem csak a tulajdonos valtoztathat-
ja meg a chmod() fliggvénnyel a fajl védelmi
bitjeit.

CAP_SETGID a setgid() fuggvénycsaladdal nem privilegi-
zalt processz is akarmilyen csoport azonosi-
tét be tudjon allitani.

CAP_SETUID tetszéleges user ID-t allitson be.
CAP_DAC_OVERRIDE | a rendszer ne ellen6rizze, hogy irasra vagy
futtatdsra hasznalhat-e egy fajlt.
CAP_SYS_TIME megvaltoztassa a rendszeridét a settimeof-
day(), stime(), adjtime(), adjtimex() fuggvé-
nyekkel.
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Processz capability allitas

Doris

doris /home/doris $: /usr/bin/date

2015. nov. 29., vasarnap, 22.21.49 CET

doris /home/doris $: /usr/bin/date -s "2016-12-01 10:10’

/usr/bin/date: nem &llithatdé be a datum: A mlvelet nem engedélyezett
2016. dec. 1., csitortsk, 10.10.00 CET

doris /home/doris $: su

Jelszd:

root

root /home/doris $: /usr/bin/date -s "2016-12-01 10:10’
2016. dec. 1., csiitdértdk, 10.10.00 CET
root /home/doris $: exit

Doris

doris /home/doris $: date

2016. dec. 1., csiitortok, 10.10.17 CET

doris /home/doris $: cp /usr/bin/date mydate

doris /home/doris $: ./mydate -s 2015-11-29 22:26’
bash:./mydate: nem allithaté be a datum: A mivelet nem engedélyezett
doris /home/doris $: sudo setcap "cap_sys_time=pe" mydate
[sudo] password for root:

doris /home/doris $: getcap mydate

mydate = cap_sys_time+ep

doris /home/doris $: ./mydate -s "2015-11-29 22:26’

2015. nov. 29., vasarnap, 22.26.00 CET

doris /home/doris $: ./mydate

2015. nov. 29., vasarnap, 22.26.12 CET
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