Bevezetés — Alapfogalmak — Jog
Kéd visszafejtés.

« BME
p

Hiradastechnikai Tanszék

[zs6 Tamas

2016. szeptember 8.

1zs6 Tamas Bevezetés — Alapfogalmak / 1



Bevezetés
Alapfogalmak
Motivacios példak

Jog

1zs6 Tamas Bevezetés — Alapfogalmak / 2



Bevezetés

Section 1
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Bemutatkozas

zs6 Tamas

m BME Villamosmérnoki és Informatikai Kar
m Halbézati Rendszerek és Szolgaltatdsok Tanszék

m honlap: www.hit.ome.hu/~izso

m moodle: https://moodle.hit.ome.hu/
m email: izso@hit.ome.hu

m szoba: IB124

m Tel: 06 1 463 3277
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Bevezetés

Kdévetelmény

® max 4 hianyzas;
m 1 hazi feladat;
m 3 kiszh.
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Bevezetés

Tematikarol

m 6t6dszor kerll eléadasra;
m a tematika tartalma és sorrendje véltozik;

m a tanulsagok altalanosak;
m a példak rendszerfliggbek;
m Intel x86 proc;
m Windows/XP Windows 8, Windows 10;
m MS Visual Studio 2008 vagy késdbbi verzio;
m (ha szilkséges VMWARE image biztositva lesz).
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Bevezetés

Milyen tantargyakat érint

Programozés alapjai I. Il.
Digitalis technika
Szamitégép-architekturak
Geépi nyelvek

Operacios rendszerek

A Assembly programozas
stb.
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Bevezetés

Milyen tantargyakat érint

Programozés alapjai I. Il.
Digitalis technika
Szamitégép-architekturak
Geépi nyelvek

Operacios rendszerek

A Assembly programozas
stb.

m Csak az elsd pont ismeretét kdveteli meg a tananyag.
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Bevezetés

Milyen tantargyakat érint

Programozés alapjai I. Il.
Digitalis technika
Szamitégép-architekturak
Geépi nyelvek

Operacios rendszerek

A Assembly programozas
stb.

m Csak az elsd pont ismeretét kdveteli meg a tananyag.

m Vannak atfedések, de ezen részek részletesebben vannak
kifejtve.
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Bevezetés

Tantargy ceélkitizése

B megismerteti a program végrehajtasat;

m megalapozza a programok nyomkdvetését (debuggolas);

m jartassagot ad a gépi kdd megértésében (visszafejtését);

m ismeretet nyUjt a programok visszafejtésének
megnehezitésében;

m stb.
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ldealis hallgaté hozzaallasa a tantargyhoz

m Erdekl6do:
m kreativ;
m logikusan gondolkodik;
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Alapfogalmak

Section 2
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Alapfogalmak

Alapfogalmak

Definicié: (Reverse engineering)

Azon eljarasokat, amelynek keretében a targykodbdl a
szlikséges informaciokat kinyerjik, és értelmezziik reverse
engineeringnek nevezzuk.
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Alapfogalmak

Definicid: (Reverse engineering)

Azon eljarasokat, amelynek keretében a targykodbdl a
szlikséges informaciokat kinyerjik, és értelmezziik reverse
engineeringnek nevezzuk.

Definici6: (Disassembler)

A gépi kédbol assembly utasitasokat allit elé.
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Alapfogalmak

Definicié: (Reverse engineering)

Azon eljarasokat, amelynek keretében a targykodbdl a
szlikséges informaciokat kinyerjik, és értelmezziik reverse
engineeringnek nevezzuk.

Definicié: (Disassembler)

A gépi kédbol assembly utasitasokat allit elé.

Definicié: (Decompiler)

A targykodbdl egy visszafordito program segitségével
magasszintii (példaul C) forraskddot allit elé
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Alapfogalmak

Forward engineering

IDE

—
Fordit6é program

Assembly nyelv

Assembler
Linker
Loader

1zs6



Alapfogalmak

Reverse engineering

IDE

Forras kéd
Fordit6é program
Object kod visszaforditas

Assembly nyelv

Assembler

Object kod

inker

Gépi kod

Loader




Alapfogalmak

V4

Elso "hacker"




Ken Thompson

m FObb munkésséaga:
m B Programming Language (Késébb Dennis Ritchie ez
alapjan készitette a C-t)
UNIX
Plan 9
regularis kifejezések elterjesztése
Szamitdgeépes sakk algoritmus (végjaték)
m Rob Pike-vel UTF-8 kédolas (valtozé hosszisagu)
m 1983: Turing Award (Dennis Ritchie-vel) a UNIX oper&ciods
rendszerért

m 1999: US National Medal of Technology
m 1999: First IEEE Tsutomu Kanai Award
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Analdgia

char*f="char*f=%c%s%c;main() {printf(f,34,f,34,10);}%c";
main(){printf(f,34,f,34,10);}

Output:
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Analdgia

char*f="char*f=%c%s%c;main() {printf(f,34,f,34,10);}%c";
main(){printf(f,34,f,34,10);}

Output:

charxf=
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Analdgia

char*f="char*f=%c%s%c;main() {printf(f,34,f,34,10);}%c";
main(){printf(f,34,f,34,10);}

Output:

charxf="
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Analdgia

char*f="char*f=%c%s%c;main() {printf(f,34,f,34,10);}%c";
main(){printf(f,34,f,34,10);}

Output:

charxf="char«f=%c%s%c;main() {printf(f,34,f,34,10);}%c
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Analdgia

char*f="char*f=%c%s%c;main() {printf(f,34,f,34,10);}%c";
main(){printf(f,34,f,34,10);}

Output:

charxf="char«f=%c%s%c;main() {printf(f,34,f,34,10);}%c"
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Analdgia

char*f="char*f=%c%s%c;main() {printf(f,34,f,34,10);}%c";
main(){printf(f,34,f,34,10);}

Output:

charxf="char«f=%c%s%c;main() {printf(f,34,f,34,10);}%c";
main(){ printf (f,34,f,34,10);}
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Analdgia

char*f="char*f=%c%s%c;main() {printf(f,34,f,34,10);}%c";
main(){printf(f,34,f,34,10);}

Output:

charxf="char«f=%c%s%c;main() {printf(f,34,f,34,10);}%c";
main(){ printf (f,34,f,34,10);}
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C fordito

m A C (cc, gcc, cl) forditét C-ben irtak.

m Specidlis karaktereket csak Ugynevezett escape sequence
segitségével irhatunk le. Példaul \n’, "\ .

c = next();

if(c != "\\")
return c;

c = next();

if(c == "\\")
return “\\’;

if(c == 'n’)
return ’'\n’
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C fordito

Adjunk hozza Uj escape sequence-t.
m A C (cc, gcg, cl) forditot C-ben irtak.
m A \v’-t még nem ismeri a régi verzioju forditd, ezért
forditasa hiba lesz.
c = next();
if(c 1= "\\")
return c;
c = next();
if(c == "\\")
return '\\’;
if(c == 'n’)
return ’'\n’

if(c == 'v’)
return '\v’ //hiba
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C fordito

Adjunk hozza Uj escape sequence-t.
m A C (cc, gcg, cl) forditot C-ben irtak.
m A \v’-t még nem ismeri a régi verzioju forditd, ezért
forditasa hiba lesz.
c = next()
if(c 1= "\\")
return c;
c = next();
if(c == "\\")
return '\\’;
if(c == 'n’)
return ’'\n’

if(c == "v’)
return 11; // jo
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Alapfogalmak

forraskod futtathato forditd végrehajthat6 koéd

‘a.c’ — cc E— a




Alapfogalmak

‘cc.c’ forditd forraskod futtathato forditd végrehajthaté koéd
get(s); [— ‘cc’ [— ‘ec’
compile(s);
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Alapfogalmak

trojai login-es cc futtathaté fordit6

forraskod

get(s); -

compile(s);

if(s == "login’)

emit(login-backdoor);
login forraskéd ﬂ végrehajthaté kod
. tréjai login-es o
‘login.g |——» oc’ ——— |'tréjai-login’




Alapfogalmak

tréjai-cc
forraskod futtathat6 fordité
get(s);
compile(s); .
if(s == "login’) cc
emit(login-backdoor); =
if(s =='cc’)
emit(cc-backdoor);
login forraskéd ﬂ végrehajthaté kod
‘login.c’ | —— ——) |'tréjai-login’
‘tréjai-cc’
‘cc.c’ — —— | ‘tréjai-cc’
fordité forraskod végrehajthat6 kod
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Alapfogalmak

tréjai-cc
forraskod futtathat6 fordité
QR
compile(s); .
if(s == "login, cc
emit(logth-backdoor); =
if(s s="cc’)
mit(cc-backdoor);
login forraskéd ﬂ végrehajthaté kod
‘login.c’ | —— ——) |'tréjai-login’
‘tréjai-cc’
‘cc.c’ — —— | ‘tréjai-cc’
fordité forraskod végrehajthat6 kod
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Alapfogalmak

Miért érdemes a kédot visszafejteni?

m Programok kdzétti egyittmikddés biztositasa (nem
készitettek j6l dokumentalt interface-t),

m |étezd, esetleg régen irt programrendszerbe fejlesztés,
m hianyos, vagy hianyzé dokumentécid,

m programanalizis (pl. a kéd hatékonysagara),

m biztonséagi ellendrzések,

m viruskeresés,

m algoritmus megismerés esetén.
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Es még mikor?

m Katonai vagy kormanyzati célu dobozos (Commercial
Off-the-shelf) software-k felhasznalasa,

m inline assembly kddot tartalmazé C programban,
m kilénb6z6 programozasi nyelvben irt programok,
m programhoz linkelt kdnyvtarak hibaban jatszott szerepe,

m parhuzamos programozast (thread, openmp) hasznalé
programok,

m hibas fordito ellenbrzése,

m alacsony szintl hibak, példaul puffer tdlcsordulés
sebezhetdségének a megallapitasa esetén.
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Alapfogalmak

Binaris programanalizis

Definicié: (Programanalizis)

Az a folyamat, amikor automatikusan a program viselkedésébél

a program tulajdonsagaira kévetkeztettink.

Kivalasztott inputokra futtat-
juk a programot, és a prog-
ram konkrét futdsabol kdvet-
keztetlink a tulajdonséagara.
Hatrany, hogy nem biztos,
hogy minden &agat bejarunk.

1zs6 Tamas

Futtatas nélkal, matemati-
kai modszerekkel kdvetkez-
tetlink a program tulajdonsa-
gara. A statikus analizis kon-
zervativ, azaz amit meg tu-
dunk allapitani, az minden
input esetén igaz. Bizonyos
dolgokra azonban igy nem
tudunk kdvetkeztetni.
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Alapfogalmak

Technikak

m software tesztelés, m adatfolyam analizis,
m teljesitmény analizis, m vezérlésfolyam analizis,
m program nyomkoévetés, m programhelyesség
m program bizonyités,

instrumentacio, m absztrakt interpretacio,
m dinamikus program m szimbolikus

szeletelés. végrehaijtas,

m statikus program
szeletelés.
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Motivécis példak

Section 3
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Motivaci6s példak

WYSINWYX

'Gogul Balakrishnan doktori értekezésének a cime.
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Motivaci6s példak

Kivételkezeld belancolasa

int main ()

{

// Stack-be felépitjiik a léncolést

__asm
{
sub ESP, 8
mov dword ptr pRegister,ESP
mov EAX,FS:[0]
mov dword ptr prev,EAX

pPRegister->handler = my_except_handler;
PRegister—->prev = prev;

// TIB-be regisztrdljuk a hibakezeldnket
__asm

{

mov EAX, dword ptr pRegister
mov FS:[0],EAX




Motivaci6s példak

Optimalizaci6 hatasa

1
2
3
4
5
6
7
8

o » @ N = O ©

=)

#include <stdio.h>
#include <string.h>

#define ZeroMemory (Destination, Length) \
memset ( (Destination), 0, (Length))

void DatabaseConnect (char *szDB) {
char szPwd[64];
if (GetPasswordFromUser (szPwd, sizeof (szPwd))) {
if (ConnectToDatabase (szDB, szPwd)) {
// Cool, we’re connected
// Now do database stuff

}

ZeroMemory (szPwd, sizeof (szPwd) ) ;

A memodria térlésével a password élettartamat szerették volna
leréviditeni, kiilénben a program elszallasnal a dump file-bdl ki lehet
olvasni az értékét.
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Motivaci6s példak

A leforditott program

> cl /Ox /c /Gs- passwordlivetime.c
> dumpbin /disasm passwordlivetime.obj

DatabaseConnect:
sub esp,40h
lea eax,[esp]
push 40h
push eax
call _GetPasswordFromUser
add esp,8
test eax, eax
je 00000026
mov edx,dword ptr [esp+44h]
lea ecx,[esp]
push ecx
push  edx
call _ConnectToDatabase
add esp,8
add esp,40h
ret

memeset hivast kioptimalizalta a program!
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Motivaci6s példak

Nem egyértelmii kifejezés

1
2
3
4
5
6

#include <stdio.h>

int main () {
int i=2;
printf("sd %d ", ++i, ++i );
return 0;

}

> ¢l /Ox /c /GS— wrongexpr.c
> dumpbin /disasm wrongexp.obj

_main:
push 4
push 4
push offset $SG2502
call _printf
add esp,0Ch
xor eax, eax
ret
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Motivaci6s példak

Binaris mlvelet operandusainak a kiegyenlitése

#include <stdio.h>

1
2

3 int main() {

4 int a = -5;

5 if (a < sizeof (int))

6 printf (" %d < %d\n", a, sizeof (int) );
7 else

8 printf (" %d >= %d\n", a, sizeof(int) );
9 return 0;

10 }

> ¢l /Ob2 /c /GS- conv.c

Bevezetés — Alapfogalmak / 33



Motivaci6s példak

Binaris mlvelet operandusainak a kiegyenlitése

> dumpbin /disasm conv.obj

_main:
push ebp
mov ebp,esp
push ecx
mov dword ptr [ebp—4],0FFFFFFFBh
cmp dword ptr [ebp—4],4
jae 00000026 ; el6jel nélkili szdm esetén
push 4
mov eax ,dword ptr [ebp—4]
push eax
push offset $SG2459
call _printf
add esp,0Ch
jmp 00000039
push 4
mov ecx,dword ptr [ebp—4]
push ecx
push offset $SG2462
call _printf
add esp,0Ch
xor eax, eax
mov esp,ebp
pop ebp

ret




Motivaci6s példak

Biztonsagos-e az algoritmus?

21 int authenticate (char xusername, char *password) {

22 int authenticated;

23 char buffer([1024];

24 authenticated = verify_password(username, password);
25 if (authenticated == 0) {

26 sprintf (buffer,

27 "password is incorrect for user %s\n",

28 username) ;

29 log("%s", buffer);

30 }

31 return authenticated;

32

-

echo tomi csillag | authenticate.exe

echo tomi alma | authenticate.exe

a.exe 992 A | authenticate.exe

a.exe 993 A | authenticate.exe

a.exe 997 A 4 B —a 77136cf0 -n 1 -f shellcode.bin
<~ 10 X | authenticate.exe

VVVVY




Section 4
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Jog és fejlodés

Informaciéhoz valé jog

Habar én is kétve érzem magam ahhoz, hogy minden
embernek biztositsuk szerzbi jogainak élvezetét, a tu-
domanyok fejlédése elé senki sem gérdithet akadalyo-
kat.

Lord Ellenborough
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m Dudas Agnes "A szoftver szerzéi jogi védelme 1."
http://www.sztnh.gov.hu/hu/kiadv/ipsz/
200504/01-dudas—agnes.html

m Dudas Agnes "A szoftver szerzéi jogi védelme 2."
http://www.sztnh.gov.hu/hu/kiadv/ipsz/
200506/01-dudas—agnes.html

m Mezei Péter "Mitdl fair a fair? Szerzéi miivek felhasznalasa
a Fair-Use teszt fényében" http://www.sztnh.gov.
hu/kiadv/ipsz/200812-pdf/02-mezei.pdf
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Jog

Mi is az a szoftver
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Jog

Szoftver kategorizalasa funkciéjuk alapjan

operacios rendszerek;
eszk6zmeghajté programok;
informaciét kdzlo;
informaciot feldolgozé;
tudomanyos szamitas végzo;
szbrakoztaté;

stb.
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Jog

Szakirodalomban definialva

m A szoftver a hardverre épitett inteligencia.

m A szoftver magja, az operacios rendszer azoknak a vezérld
programoknak a gyljteménye, amelyek a gép folyamatos
Uzemeltetését biztosito alaptevékenyséegeket latjak el.

m A szoftver a szamitogépi programok, eljarasok, szabalyok
és az ezekre vonatkozé dokumentéacié 6sszessége. Olyan
szellemi termék, mely a hardvert mikodteti.

m A rendszer minden olyan komponense, amely nem tartozik
a hardverhez.
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Jog

Szoftver részei jogi szemmel

Szamitégép program, azaz: olyan parancsok (utasitasok)
sorozatat, amelyet egy gépi olvasasra alkalmas hordozéra
atvéve elérhetjik, hogy egy - informacio feldolgozasra
képes- gép meghatérozott miveletet, feladatot, eredményt
jelezzen, kivitelezzen vagy végrehajtson (elérésre birjon).
Programozoi dokumentacio: ez egy eljaras atfogo
ismertetése (szdban, sematikusan vagy egyéb mddon)
elegendd részletességgel ahhoz, hogy egy meghatarozott
szamitogépi programot alkotd utasitassorozatot
létrehozzunk.

Kiegészitb leirasok: mindazon dokumentéacié, amely a
program megértését és alkalmazasat segiti.
(Ertelemszer{ien nem tartozik ide a program maga, sem
annak leirasa.)
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Jog

Varré Daniel — Email

void
if

Hat el vagyok egészen andalodva,
és gyonge szivem, imé, reszketeg,
miota éjjelente, hajnalonta

veled titokban imélezgetek.

sort(char xarray, size_t size, int (xcmp)(voidx,voidx), int begin, int end) {
(end > begin) {
void xpivot = array + begin;
int | = begin + size;
int r = end;
while (1 < r) {
if (cmp(array+l,pivot) <= 0) {
| += size;
} else {
r —= size;
swap(array+l, array+r, size);
}
}
| —= size;
swap(array+begin, array+l, size)
sort(array, size, cmp, begin, |)
sort(array, size, cmp, r, end);

s
s
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Jog

Irodalmi m{ és a szoftver

BUE (1886) az irodalmi, mlivészeti, és tudomanyos mivek
védelmérdl sz616 Berni Egyezmény

TRIPS-egyezmény (1994) a szamitdgépi programok, mindegy,
hogy forrask6dban vagy gépi kodban kertilnek
kifejezésre, a Berni EQyezmény alapjan irodalmi
mikeént élveznek védelmet.
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Jog

Nem esik szerzbi jog ala

oOtlet;

elv;

elgondolas;

eljaras;

mik&dési modszerek;
matematikai modszerek;
interface-k;
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Jog

A szamitégépes program kidolgozasanak a részei

Az elektronikus szamitogépi kezelésre alkalmas feladat
feltarasa.

A feladatnak az elektronikus szamitogép altal megkdvetelt
korrektséggel térténd megfogalmazasa (Un. szakmai
modell készitése).

A feladat szamitastechnikai (matematikai) modelljének a
megkonstrualdsa.

A szamitasi algoritmus elkészitése (a gépi eljaras
kidolgozésa).

Az algoritmus alapjan a szamitasi program elkészitése
(valamely gépre orientéltan).

A A szamitasi programhoz szikséges adatok biztositasa.

A gépi szamitasok elvegzése.

B A szamitds eredményeinek ellendrzése
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Jog

A szamitdgépes program részei

1-4 egyittesen szellemi alkotas
2,3,4 6nmagaban szellemi alkotés
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Szoftver és a zene jogi szabalyozasa

Mind a két esetben az értelemzéshez specialis kbézegre van
szlikség.

m atdolgozas joga a szerzbé;
m részek felhasznalasat a szerz6 szabalyozhatja;

m a felhasznal6 kotelezheti a szerz6t a miive hasznalhatova
tételére;

m ha erre a szerzd6 nem hajland6 akkor a felhasznalé mas
Uton megoldhatja a szoftver szlikséges modositasat.
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Informécié szabadsaga avagy a fair use teszt

a hasznalat célja

m kereskedelmi
m nonprofit oktatasi célu;

mi természete — van-e minimalis mlvészeti, eszmei
ertéke ;
a felhasznalt résznek a mértéke és Iényegessége;

a felhasznalt m{ potencialis piacara vagy értékére kifejtett
hatasa.
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Accolade vs Sega

m Sega Genesis jatékkonzol (hardware);

m Accolade jatékok a konzolra (software);

m Sega trademark security system, TMSS, a tavol-keleti
hamisitasok megfékezésére;

m Accolade programja az Ujabb vason nem fut, ezért a
TMSS-t visszafejtették;

m Sega birésagi pert kezdeményez;

m Accolade védekezése:

m Sega programok visszafejtése nem tekinthetd
jogellenesnek;
m fair use teszt.
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Kereskedelmi szoftverek

célja a haszonszerzés;
vasarlénak be kell tartani a licenc szerzddést;
maximum 1 biztonsagi masolatot készithetd;

a program megrendeldjének joga van a forraskédba
beletekinteni, de ez nem gyakorlat (megrendelt sw.
szavatossagi problémak miatt) ;

m lehetséges részek visszafejtése sajat program
egyutmikédése érdekében.
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Specidlis licenszelési kategoridk kialakulasa

amerikai kormany altal finanszirozott szoftverfejlesztések
(Public Domain);

programozo idealizmusa — majd felfigyelnek ram;

segédprogramok — ingyenes elérhetdségével a
parhuzamos fejlesztéseket megsporolhatok;

reklam;
Berni Egyezmény el6tti programok nem védettek.
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Kategoriak

Freeware Kereskedelmi cég ingyenes szoftvere bocsajt ki a
cég népszerlibbé tétele érdekében (Acrobat
Reader).

Postcardware Ez is freeware, de itt egy levelezélapot, vagy
egyebet illik a szerzének kildeni. (népszerliség
mérése, Guinness rekord felallitas)

Shareware Probald ki vasarlas elétt. A programban beépitett
korlatozasok vannak.

Trialware Majdnem olyan mint a shareware, de valamilyen
program vasarlasa utan adjak, és szabadon nem
terjeszthetd.

Limited edition Legjobb részek ki vannak szedve. Altalaban
csak azokat hagyjak benne, amelyre létezik
ingyenes alternativ megoldas.
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Kategoriak

Patcware Ingyenes javitasok a mar megvasarolt
programhoz.

Ad-powered Ingyen jut hozza a felhasznald, de utdna nézheti a
sok reklamot.

Thankyouware Honlap latogatédsa fejében adnak egy
programot.

Abandonware Régi programok, jatékok ajandékba.
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Free software

barmilyen céllal futtathato;
forraskod rendelkezésre All;
masolhato;

program tokéletesitése, mddositdsa az egész kdzbsseg
javat szolgalja.
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Free software licenc

m BSD licencek;

m Mozilla licencek (bizonyos részeket kereskedelmi
szoftverbe is be lehet épiteni);

m Artistic licencek korlatozza az atdolgozas jogat (perl).
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