Exe fjlformatum loader linker
Kéd visszafejtés.

m/m

Hiradastechnikai Tanszék

zs6 Tamas

2016. december 1.

1zs6 Tamas Exe fajlformatum loader linker/ 1



Linker és Loader

Section 1
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Linker és Loader

Tébb modulbdl allé C program forditasa

calc.c teste | -------- 1
1
|
cl -c calc.c cl -c test.c forditas
1
:
1
calc.obj testobj | -------- 1
1
1
:
link test.obj calc.obj /oiX;test.exe linkelés
1
:
1
testexe | 0-------- )
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Linker és Loader

Tébb modulbdl allé6 C program forditas

1
2
3
4
5
6
7
8
9
0

// Inclusion guard
#ifndef _CALC_H_
#define _CALC_H_

int Add( int a, int b );
void Function( void );

// End the inclusion guard
#endif

calc.h header file
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Linker és Loader

Tébb modulbdl allé6 C program forditas

1
2
3
4
5
6
7
8

#include <stdio.h>
// Define 2 functions

// Add will return the sum of two numbers
int Add( int a, int b )
{

return a + b ;

o ©

// Function will print out a text string
void Function( void )
{

printf ( "Function called! \n" );

N
—

calc.c rutinokat tartalmazé forrasfajl
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Linker és Loader

Tébb modulbdl allé6 C program forditas

#include <stdio.h>
#include "calc.h"

int main ()

{
printf ("65+44=%d\n", Add(65, 44) );
Function () ;
return(l);

© ® N o o h @ N =

test.c féprogram forrasfajl
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Linker és Loader

Statikus linkelés

®m . 1ib leforditott targykddok (obj) gyljteménye (archive,
library);

m linkelésnél a futtathatd program részévé valik .1ib egy
része;

m egyszer( a programot telepiteni;

m sok memdriat hasznal, mivel minden egyes futtathaté fajl-
ban azonos kodrészek talalhatok;

m a javitas Ujralinkelést igényel (nehéz az sw. karbantarta-
sa).
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Linker és Loader

Tébb modulbdl allé6 C program forditas

calc.c testec | -------- 1

1

1

1

|

cl -c calc.c cl -c test.c forditas

1

1

1

|

calc.obj test.obj e m o
1

1

1

:

lib calc.obj /out:funic.lib  link test.obj func.lip /out:test.exe lib/linkelés

1

1

1

|

funclib [ ---3 testexe [

Forditas menete

1zs6
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Linker és Loader

Tébb modulbdl allé6 C program forditas

cl -c calc.c

1ib calc.obj /OUT:func.lib

cl —-c test.c

link test.obj func.lib /OUT:test.exe
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Linker és Loader

Kdényvtar megadasa pragma direktivaval

1
2
3
4
5
6
7
8
9
0
1

#include <stdio.h>
#include "calc.h"

#pragma comment (lib, "func.lib")

int main ()

{
printf ("65+44=%d\n", Add(65, 44) );
Function () ;
return (1) ;
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Linker és Loader

Tébb modulbdl allé6 C program forditas

cl -c calc.c

1ib calc.obj /OUT:func.lib

cl -c test_pragma.c

link test_pragma.obj /OUT:test.exe

llyenkor nem sziikséges a func.lib megadasa. Az standard C
flggveénykdnyvtar is igy van megadva. Ezt az informaciot a
leforditott kdd tarolja.
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Linker és Loader

Dinamikus linkelés

m dinamikus (osztott) kbnyvtar a processzel egyiddben t6Ito-
dik be, ha még nincs a memoriaban;

m a dinamikus kényvtar tartalma kilén egységet képez a
hattértarolén és a memoridban is;

m a leforditott programba nem éplil be;

m hatékony a memodria felhasznalas;

m kdnnyi a karbantartas;

[ ]

plugin koncepciét tamogatja (interface kialakitas, késdébbi
funkciok létrehozasa Gjralinkelés nélkdil);
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Linker és Loader

Dinamikus kényvtar — implicit link

1
2
3
4
5
6
7
8
9

// Inclusion guard
#ifndef _DLLTUT_DLL_H_
#define _DLLTUT_DLL_H_

__declspec(dllimport) int Add( int a, int b );
__declspec(dllimport) wvoid Function( void );

// End the inclusion guard
#endif

calc.h dll-hez tartoz6 header fajl
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Linker és Loader

Dinamikus kényvtar — implicit link

1
2
3
4
5
6
7
8

#include <stdio.h>
#include <windows.h>

// primitiv Osszeadd fliggvény
__declspec(dllexport) int Add( int a, int b )

return( a + b );

o ©

// primitiv kiiré figgvény
__declspec(dllexport) wvoid Function( void )
{

printf( "DLL Called! \n" );

P
—
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Linker és Loader

Dinamikus kényvtar — implicit link

15
16 BOOL APIENTRY D1l1lMain (HANDLE hModule,

17 DWORD ul_reason_for_call,

18 LPVOID lpReserved)

19 |

20 switch( ul_reason_for_call ) {

21 case DLL_PROCESS_ATTACH:

22 printf ("DLL_PROCESS_ATTACH\n") ;
23 break;

24 case DLL_THREAD_ATTACH:

25 printf ("DLL_THREAD_ATTACH\n") ;
26 break;

27 case DLL_THREAD_DETACH:

28 printf ("DLL_THREAD_DETACH\n") ;
29 break;

30 case DLIL_PROCESS_DETACH:

31 printf ("DLL_PROCESS_DETACH\n") ;
32 break;
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Linker és Loader

Dinamikus kényvtar — implicit link

cl /LD calc.c

calc.c DLL forditas

__declspec( dllimport ) declarator
__declspec( dllexport ) declarator

A dllimport és a dllexport Microsoft specifikus tarolasi osztaly
attributum. Meghatarozza, hogy melyik adathoz vagy
flggvényhez férhetlink hozza, vagy melyre van szikséglnk
egy masik DLL-bdl. Fordit6 ezek alapjan optimalizalja a
DLL-ben Iévo figgvények hivasat. A .DEF modul definicids
fajlban is meg lehet adni.
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Linker és Loader

Dinamikus kényvtar — implicit link

1
2
3
4
5
6
7
8

// Loading DLLs The Easy Way
#include <stdio.h>

#include "../b/calc.h"

int main ()

{
// call and print the result of Add() from DLL
printf ("123+456=%d\n", Add (123, 456) );
Function () ; // call Function() from DLL
return 1;

N = o ©
—

dil hivas egyszerli moédon
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Linker és Loader

Dinamikus kényvtar — implicit link

cl —-c test_implicit.c
link test_implicit.obj ../b/calc.lib

test_implicit program forditasa és linkelése
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Linker és Loader

Dinamikus kényvtar — explicit link

1
2
3
4
5
6
7
8

// Dynamic Loading
#include <stdio.h>
#include <windows.h>

// Flggvényre mutatd pointer tipusdefinicidja
typedef int (xAddFunc) (int, int);
typedef void (*xPrintFunc) ();

©

int main ()

{
// Figgvényre mutatd pointer
int (x_AddFunc) (int,int);
void (*_PrintFunc) ();

w N = o

dll hivasa bonyolult médon
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Linker és Loader

Dinamikus kényvtar explicit linkelése

15 HINSTANCE hInstLib = LoadLibrary("calc.dll");

16

17 if (hInstLib) {

18 // pointerek bedllitéasa

19 _AddFunc = (AddFunc)GetProcAddress (hInstLib, "Add");
20 _PrintFunc =

21 (PrintFunc) GetProcAddress (hInstLib, "Function");
22 // Hiba esetén NULL pointert kapunk vissza

23 if (_AddFunc) printf ("123+456=%d\n", _AddFunc (123, 456) );
24 if (_PrintFunc) _PrintFunc () ;

25 // DLL konyvtar felszabaditésa

26 Freelibrary (hInstLib);

27 } else {

28 // Our DLL failed to load!

29 printf( "DLL betoltes hibas! \n");

30 }

31

32 return 0;

3 }
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Linker és Loader

Dinamikus kényvtar explicit linkelése

cl —-c test_explicit.c
link test_explicit.obj

test_explicit program eléallitasa
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Linker és Loader

Linkerek megjelenése

m Kezdetben a programozés gépi kdédban tortént;

m a program kezddcime ismert volt;

B az ugrasok cimét az adatok és szubrutinok helyét a gépi
utasitasok hosszanak ismeretében a programozé hataroz-
ta meg;

m a rutinok 6sszeflizése vagy bovitése esetén a cimeket Ujra
kellett szamolni

1974-ben John Mauchly az ENIAC projekt vezetbje olyan
betdltd és linkeld programot irt amely képes volt a 0-as cimen
kezdddd szubrutinokat 6sszeflizni. Ekkor még nem volt
forditoprogram.
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Section 2
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Szimbdélumtabla

m A programozasi nyelvekben a tipusokra, adatokra, figgvé-
nyekre, ugrasi cimekre szimbolikus nevekkel hivatkozunk.

m Vannak név nélkilli objektumok, amelyekhez a fordité ge-
neral szimbolikus nevet.

m A kod és az adat kilénb6z6 memoriateriletre kerdl, ezért
ezek a leforditott kédban is kilén szegmensben vannak. A
szegmensek nevekkel rendelkeznek, ami szintén megtaldl-
hat6 a szimbolumtablaban.

m A linker szamara az a szimbo6lum érdekes, melyek a prog-
ram kezddcimétdl figg. Példaul globalis fliggvények, sta-
tic valtozok, de lIényegtelenek a tipusok, lokalis valtozék,
flggvényparameéterek.
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Common Object File Format COFF

m Ezt a fajlformatumot elészdér a Unix rendszerben a lefordi-
tott a.out (assembler output) program tarolasara hasznal-
tak.

m Szimbolikus nevek csak 8 karakteresek lehettek.

m Nem tdmogatja a DLL-ek hivasat.

m A forditok altal generalt 6sszes debug informacio tarolasa
nehézségekbe Utkdzik.

m Sok médositott valtozata létezik, XCOFF vagy a Microsoft
létrehozta a PE/COFF, linuxban viszont attértek az ELF
fajltipusra.
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PE/COFF f4jl fobb részei

fajl header — milyen gépen lehet futtatni a kodot, mikor keletke-
zett a fajl, szimbélumok hol talalhaték, stb.;

opcionalis header — linker verzié, kdd hossza, inicializalt és
nem inicializalt adatok mérete, program elsé végrehajtand6 uta-
sitdsénak a cime, stb;

section header — egy bejegyzés tartalmazza a szegmens mé-
retét és helyét, a hozza tartozé relokacids informacid helyét, line
number table helyét, VM tipus (read only, executable, stb);
relokacios tabla — memdriahelytdl fliggd informaciok;

line number table — forrassorok 6sszerendelése a kéddal (de-
bug esetén) ;

szimboélumtabla — szimb6lum neve (8 byte-ndl hosszabb ne-
vek esetén a string tablara hivatkozik), szimbolumot tartalmazé
szegmens sorszama, szegmensen belili hely;

String tabla — 8 karakternél hosszabb neveket tartalmazza.
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COFF

Példa szimbdélumokra — a.c

int a, b; // globalis , UNDEF section
int c = 5; // globédlis, .data section
const int d = 64; // globalis, .rdata
char s1[]="alma"; // globéalis , .data
const char s2[]="korte"; // globalis, .rdata
charx s3="dio"; // globélis , .data
int t[100]; // globélis , UNDEF section
intx p=t; // globéalis , .data

extern void func(const char x); // globdlis, UNDEF section

int main() {
int e=5, f;
static int g; // statikus .data
char s4[]="banan";
static char s5[]="ananasz"; // statikus .data
switch( e ) {

case 0 : func("case_0"); break;
case 1 : func(s4); break;

case 2 : func(s5); goto Lab5;
case 3 : func(s1); break;

case 4 : func(s2); break;

Lab5: // lokalis .text
case 5 : func(s3); break;
}

return 0;

Exe fajlformatum loader linker/



COFF

a.c program leforditott kodja 1.

_main:
00000000 55 push ebp
00000001 8B EC mov  ebp,esp
00000003 83 EC 14 sub  esp,14h

00000006 C7 45 FO 05000000 mov  dword ptr [ebp—10h],5

0000000D A1 (00000000 mov  eax,dword ptr [$SG2485
4

00000012 89 45 F mov  dword ptr [ebp—OCh],eax
00000015 66 8B 0D (04000000 | mov cx,word ptr [$SG2485+4

0000001C 66 89 4D F8 mov  word ptr [ebp—8],cx
00000020 8B 55 FO mov  edx,dword ptr [ebp—10h]
00000023 89 55 EC mov  dword ptr [ebp—14h], edx
00000026 83 7D EC 05 cmp dword ptr [ebp—14h],5
0000002A 77 63 ja 0000008F
0000002C 8B 45 EC mov  eax,dword ptr [ebp—14h]
0000002F FF 24 85 (00000000)jmp  dword ptr ($LNT1]eax 4]
$LNG:
00000036 68 _00000000 push offset
0000003B E8 call
00000040 83 C4 04 add esp,4
00000043 EB 4A jmp 0000008F
$LN5:
00000045 8D 4D F4 lea  ecx,[ebp—0OCh]
00000048 51
00000049 E8
0000004E 83 C4 04 add esp,4
00000051 EB 3C jmp 0000008F
$LN4:
00000053 68 push offset

00000058 E8 (00000000 call
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COFF

a.c program leforditott kodja 2.

0000005D 83 C4 04 add esp.4

00000060 EB imp
$LN3:

00000062 68 (00000000 push offset (st

00000067 E8 call

0000006C 83 C4 04 add esp,4

0000006F EB 1E jmp  0000008F
$LN2:

00000071 68 push offset

00000076 E8 call &2

00000078 83 C4 04 add esp,4

0000007E EB OF jmp  0000008F
$Lab5$2496 :

00000080 8B 15 mov  edx,dword ptr [_s3]

00000086 52 push edx

00000087 E8 (00000000 ) call

0000008C 83 C4 04 add esp,4

0000008F 33 CO xor eax , eax

00000091 8B E5 mov  esp,ebp

00000093 5D pop ebp

00000094 C3 ret

00000095 8D 49 00 lea ecx,[ecx]
$LN11:

00000098

0000009C

000000A0

000000A4

000000A8

000000AC
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COFF

000 00837809 ABS
001 00000001 ABS
002 00000000 SECT1
Section length
0, checksum 0
004 00000000 SECT2
Section length
0, checksum 0
006 00000000 SECT3
Section length
0, checksum CFCD7EC4
008 0000000C SECT3
009 00000004 UNDEF
00A 00000004 UNDEF
00B 00000190 UNDEF
00C 00000000 SECT3
00D 00000000 SECT4
Section length
0, checksum 6DAF2FDC
00F 00000000 SECT4
010 00000004 SECT3
011 00000004 SECT4
012 00000010 SECT3
013 00000014 SECT3
014 00000018 SECT3
015 00000020 SECT3
016 00000028 SECT3
017 00000000 SECTS
Section length
0, checksum 44157CC3
019 00000000 SECTS
01A 00000080 SECT5
01B 00000071 SECTS
01C 00000062 SECTS
01D 00000053 SECTS
01E 00000045 SECTS
01F 00000000 UNDEF
020 00000036 SECTS
021 00000098 SECTS

notype
notype
notype

2F, #relocs

notype
7C, #relocs

notype
2F, #relocs

notype
notype
notype
notype
notype
notype

A, #relocs

notype
notype
notype
notype
notype
notype
notype
notype
notype
BO, #relocs

notype ()
notype
notype
notype
notype
notype
notype
notype
notype

a.obj-ban lévd szimbdlumtabla

Static | @comp.id
Static | @feat.00
Static | .drectve

0, #linenums

Static |
0, #linenums

.debug$S

Static | .data

2, #linenums

Static | $5G2473

External | _a

External | _b

External | _t

External | ¢

Static | .rdata
0, #linenums

External |
External |
External |
External |
External |
Static | $SGZ485
Static |
Static | $5G2493
Static | .text
14, #linenum
External | _main
Label | $Lab5$2496
Label | $LN2
Label | $LN3
Label | $LN4
Label | $LN5
External | _func
Label | $LN6
Static | $LN11

?s5@7?1??main@@9@9 ( ‘main’



COFF

a.obj .text szegmenséhez tartozo relokaciés tabla

Offset Type Applied To Index Name

0000000E DIR32 00000000 14 $5G2485
00000018 DIR32 00000004 14 $SG2485
00000032 DIR32 00000000 21 $LN11
00000037 DIR32 00000000 16 $SG2493
0000003C REL32 00000000 1F  _func
0000004A REL32 00000000 1F  _func
00000054 DIR32 00000000 15 ?s5@?1??man@@9@9 ( 'main’::‘2’::s5)
00000059 REL32 00000000 1F  _func
00000063 DIR32 00000000 10 _s1
00000068 REL32 00000000 1F  _func
00000072 DIR32 00000000 11 _s2
00000077 REL32 00000000 1F  _func
00000082 DIR32 00000000 12 _s3
00000088 REL32 00000000 1F  _func
00000098 DIR32 00000000 20 $LN6
0000009C DIR32 00000000 1E  $LN5
000000A0 DIR32 00000000 1D $LN4
000000A4 DIR32 00000000 1C  $LN3
000000A8 DIR32 00000000 1B $LN2
000000AC DIR32 00000000 1A $Lab5$2496
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COFF

b.c forditasi egyseg

int b=2;
extern void func(const char xs) {
int i;
for(i=0; s[i]; i++ ) b+=xs;
}
b.obj .text szegmensének a szimbélumtablaja:
000 00837809 ABS notype Static | @comp.id
001 00000001 ABS notype Static | @feat.00
002 00000000 SECT1 notype Static | .drectve
004 00000000 SECT2 notype Static | .debug$S
006 00000000 SECT3 notype Static | .data
008 00000000 SECT3 notype External | _b
009 00000000 SECT4 notype Static | .text
00B 00000000 SECT4 notype () External | _func
.text szegmenshez tartozé relokacios tabla:
Offset Type Applied To Index  Name
0000002B DIR32 00000000 8 _b
00000031 DIR32 00000000 8 _b
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Szegmensek

A szegmensek nevét a fordité hatdrozza meg. A kdbdszegmens
neve Visual C fordité esetén . text Borland fordit esetén
CODE. Néhany szegmens elnevezése Visual Studié
hasznalatkor:

.drective linker opci6
text kédszegmens
.data inicializalt adatszegmens
.rdata csak olvashat6 adatszegmens
.bbs nem inicializalt adatszegmens
.reloc relokaciés tabla
.rsrc resource (ikon, cursor alak, stb. )
.edata export tabla
.idata import tabla
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COFF

Objektumok linkelése

A
inta; ..

int b=2; e text
const int z=2; X data
int fa() {

e .rdata
>

int a;

output

char s[]="alma";

const int v=2;

int fb() {

¥

inta=2;
intc=2;
const int w=2;
int fc() {

¥

.rdata
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Adatok relokalasa

m A linker vagy loader ismeri, hogy az m modulban lévd
szegmens kezdete hova esik a betdltés vagy az 6ssze-
szerkesztés alatt.

m A szimbélumtabla tartalmazza, hogy a szimbdlum melyik
szegmensben van.

m A szimbdlumtabla tartalmazza, hogy a szimbo6lum az 6t
befoglalé szegmens kezdetétdl hol helyezkedik el.

m Minden szegmensnek kildn relok&cios tablaja van.

m A linker és a loader a relokaciés tabla alapjan tudja a cim-
kiigazitas helyét és a relokalandé adatok méretét. A kdd
értelmezésével nem foglalkozik.
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COFF

Relok&cids algoritmus

foreach section s {
foreach relocation entry r {
refptr = ADDR(s) + r.offset; /x ptr to reference to be relocated x/

/x Relocate a PC-relative reference x/
if (r.type == REL32) {
/x ref’s run—time address. x/
refaddr! = ADDR(s) + r.offset + 4;
«refptr = ADDR(r.symbol) + xrefptr — refaddr;

/x Relocate an absolute reference x/
if (r.type == DIR32)
«refptr = ADDR(r.symbol) + xrefptr;

Az IP a relokalandé operandusl utasitas végrehajtasa pillanataban mar
a kovetkez0 utasitasra mutat, és ehhez képest kell a relativ cimet kiszami-
tani. A relokalas tipusa egyértelmiien megadja, hogy 4-et kell a relokéalas
helyéhez adni.
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COFF

Linker altal hasznalt adatok a szamitasokhoz

m A linker a program kezddcimének a 0x00400000 értéket
hasznalta. Ezen a helyen a PE/COFF f4jlformatum header
része talalhato.

m A kéd szegmens kildn lapra ker(l a virtualis memériaban.
Egy lap mérete 4Kbyte, ezért az a.obj kédszegmense a
0x00401000 cimre kerdl.

m Az a.obj kddszegmense 0xB0 hosszu, ezért a b.obj kod-
szegmense kdzvetlenll az a.obj kédszegmense utan, a
0x004010B0 cimre kerdl.

m A .rdata adatszegmens cimtartomanya: 0x00408000 -
0x00409A99.

m A .data adatszegmens Uj lapra, azaz a 0x0040A000 cimre
kerdl.
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COFF

Abszollt hivatkozas cimkiszamitasa

Relokaland6 adat az a.obj .text szegmensében:
00000037 DIR32 00000000 16 $SG2493

Relokacié helye a kédban:

00000036: 68 00000000 push offset $SG2493
Szimboélumtabla bejegyzés:

006 00000000 SECT3 notype Static | .data

length  2F, #relocs 2, #linenums 0, chksum CFCD7EC4
016 00000028 SECT3 notype Static | $SG2493

Addr( $SG2493 ) = Addr(.data)+ Offset ($SG2493) =
= 0x40A000 + 0x28 = 0x40A028

refptr = Addr(.text) + Addr(reloc offset)
= 0x401000 + 0x37 = 0x401037

«refptr = Addr(r.symbol) + xrefptr

= 0x40A028 + 0 = 0x40A028
Eredmény megtekintése ollydbg alatt:
00401036 68 28A04000 PUSH OFFSET 0040A028
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COFF

IP relativ hivatkozas cimkiszamitasa

Az a.obj .text szegmenséhez rendelt relokaland6 adat:
00000059 REL32 00000000 1F _func

Relokalandé kéd az a.obj modulban:
00000058: E8 00000000 call _func
A b.obj-ban Iévd szimbdlumtabla bejegyzés:
009 00000000 SECT4 notype Static | .text

length 3B, #relocs 2, #linenums 0, chksum 14D5DB06
00B 00000000 SECT4 notype () External | _func

Addr(r.symbol) = Addr(_func)
= Addr(b.obj .text)+Offset(_func) = 0x4010B0+0 = 0x4010B0

refaddr = Addr(a.obj .text) + r.offset + 4
= 0x401000 + 0x59 + 4 = 0x40105D

refptr = Addr(.text) + r.offset = 0x401000 + 0x59 = 0x401059

«refptr = ADDR(r.symbol) + xrefptr — refaddr
= 0x4010B0 + 0 — 0x40105D =  0x53

Eredmény megtekintése ollydbg alatt:
00401058 E8 53000000 CALL 004010B0
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Section 3
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Exe file leképzése a memdriaba

Unmapped Data

.reloc section

....... section

.rdata section

.rdata section

.data section

-text section

SECTION HEADERS

.data section

-text section

PE HEADER

Novekvé
file offset

DOS HEADER

SECTION HEADERS

PE HEADER

Névekvé
meméria
cim



Portable Executable f3jl

m DOS operacios rendszerrel kompatibilis, figyelmeztetd
Uzenetet ad, ha nem futtathaté DOS alatt a program. A PE
fajl eleje megegyezik a MZ végrehajthaté fajlformatummal.

m DLL hivast tamogatja. Az exe és a DLL azonos szerkeze-
tl. A DLL fajlokat sokszor mas kiterjesztéssel hasznaljak,
pl. OCX, CPL

m Alpha, MIPS és .NET MSIL végrehajthaté fajlformatuma is
egyben.

m 64 bites programok hasonlé formaban vannak tarolva,
egyes helyeken a 32 bitet 64 bites adatok valtottak fel.
PE32+ elnevezést kapta.

1zs6 Tamas Exe fajlformatum loader linker/ 42



PE/COFF

Relative Virtual Address (RVA)

A futtathato f4jlt a loader nem masolja be a memdéridba, hanem
az egyes szekciokat memory mapped file-ként kezeli. A fajlban
tarolt szekcidk 512-vel (0x200) oszthaté byte hataron
kezdddnek, mig a meméridban (j lapra kerllnek, ahol egy lap
4Kbyte (vagy 8 Kbyte). Ezért a fajl adott tartalma a fajl elejétol
mas tavolsagra van, mint ugyanez az adat a memoériaba a
program elejétél szamitva.

RVA kiszamitasa

A memoridban lévé cimek a betdltés helyétdl figgetlendil
vannak megadva. Ha egy cim a 0x4010DA cimen szerepel és
a program képe a 0x400000 cimtél kezdve lett betdltve, akkor a
relativ virtudlis cim (RVA):

RVA = 0x4010DA — 0x400000 = 0x10DA
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Exe file dumpja

A 90 0 00 00 04 00 00 00 FF 0 0
0 00 00 00 00 40 00 00 00 00 0 0
0 00 00 00 00 00 00 00 0 0
0 00 00 00 00 00 00 00 00 €O 0 0
F BA 34 21 88 D 0 0
3 20 F 61 60 1 0 0
0 62 2 20 69 4 0 0
F 64 24 00 0 0 0
5 76 DC F 8D D4 D
AC 88 F 8D D4 F
8 C
63
0 03 ¢
00
40
0
0
0
D 00 00 00 00 00 00
c 0700 00
0 2 20 00
0 0 00 00 L
0083 L
F 6E 0 Function
?BW [00 d.calc.d1l.

o33

rdata
adatok

88888888888888888838888

88838838838388388388882883”

3888888883888
8888888888388
2299292293233
8888883883883:!

38888s:

00000430
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DOS HEADER

typedef struct _IMAGE_DOS _HEADER { // DOS .EXE header
WORD e_magic; // Magic number
WORD e_cblp; // Bytes on last page of file
WORD e_cp; // Pages in file
WORD e_crlc; // Relocations
WORD e_cparhdr; // Size of header in paragraphs
WORD e_minalloc; // Minimum extra paragraphs needed
WORD e_maxalloc; // Maximum extra paragraphs needed
WORD e_ss; // Initial (relative) SS value
WORD e_sp; // Initial SP value
WORD e_csum; // Checksum
WORD e_ip; // Initial IP value
WORD e_cs; // Initial (relative) CS value
WORD e_lfarlc; // File address of relocation table
WORD e_ovno; // Overlay number
WORD e_res[4]; // Reserved words
WORD e_oemid; // OEM identifier (for e_oeminfo)
WORD  e_oeminfo; // OEM information; e_oemid specific
WORD e_res2[10]; // Reserved words
LONG e_lfanew; // File address of new exe header

} IMAGE_DOS_HEADER, *PIMAGE_DOS_HEADER;
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DOS HEADER tartalma

m Két érdemi részt tartalmaz:

e_magic értéke "MZ" (Mark Zbikowski)
e_lfanew file offset, a PE header-re mutat.

m DOS_HEADER utén kis DOS program kévetkezik.

m A PE rész kdzvetlendl ez utan, 8-cal oszthatd cimre igazit-
va talalhato.

1zs6 Tamas Exe fajlformatum loader linker/ 46



PE/COFF

DOS header dumpija

DOS header
00000000: MQO 00 03 00 00 00 04 00 00 OOFE/FF 00 00 AAAAAAAAAAAAA

00000010: B8 00 00 00 00 00 40 00 00 00 00 00 00 00 ................
00000020: 00 OO 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ................
00000030: 00 00 00 00 00 00 00, 00 00 00 00 0Q°CO 00 00 00) ................
00000040: OE 1F BA OE 00 B46Q@ B8 01 4C CD 21 54 68 ........... L..Th
00000050: 69 73 20 70 Z 72 61 6D 20 63 61 6E 6E 6F is.program.canno
00000060: 74 20 62 65%% 72 75 6E 20 69 6E 20 44 4F 53 20 t.be.run.in.DOS.
00000070: 6D 6F 64 6572E 0D OD OA 24 00 00 00 00 00 00 00 mode............
00000080: C9 B5 76 OC 8D D4 18 8F 8D D4 18 8F 8D D4 18 8F ..v.............
00000090: 84 3 8F 8E D4 18 8F 8D D4 19 8F 8F D4 18 8F ................
000000A0: 84 8F 8C D4 18 8F 84 AC 89 8F 8C D4 18 8F ................
000000B0: 52 69 68 8D D4 18 8F 00 00 00 00 00 00 00 00 Rich...... ......
000000C0: 00 00 4C 01 02 00 9C 0B A8 50 00 00 00 00 (PE}.L
000000D0: 00 00 00 00 EO 00 03 01 OB 01 09 00 00 02 00 00 ................
000000EO: 00 02 00 00 00 QO 00 00 00 10 00 00 00 10 00 00 ................

NT header
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NT HEADER

typedef struct IMAGE NT_HEADERS {
DWORD Signature; // "PE"
IMAGE_FILE_HEADER FileHeader;
IMAGE_OPTIONAL HEADER32 OptionalHeader;
} IMAGE_NT_HEADERS32, *PIMAGE_NT_HEADERS32;
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NT header dumpja

DOS header
00000000: 4D 5A 90 00 03 00 00 00 04 00 00 00FF/FF 00 00 (MZ).............

00000010: B8 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00 ................
00000020: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO ................
00000030: 00 00 00 00 00 00 00 00 00 00 00 00 CO 00 00 00 ................
00000040:
00000050:
00000060:

Intel 386 later processors
and compatible proces-

61 6D 20 63 61 6E 6E 6F is.program.canno
20 69 6E 20 44 4F 53 20 t.be.run.in.DOS.

00000070: 24 00 00 00 00 00 00 00 mode............
00000080: 8D D4 18 8F 8D D4 18 8F ..v.............
8888885'gnam"e ] szimbélumtéblara |-
000000B0: 5 5 8F |dobe|yeg mutaté pointer L
000000C0: O 9C 0B \A8 SOXOO 00 ¢4 O0JPE).L...... P....
000000D0: (00 0000 00 01)0B 01 09 00 00 02 00 00

000000EO:

Szimbdlumok

szama

IMAGE_FILE_EXECUTABLE_IMAGE
IMAGE_FILE_RELOCS_STRIPPED
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IMAGE FILE HEADER

typedef struct _IMAGE_FILE_HEADER {
WORD Machine ;
WORD NumberOfSections;
DWORD  TimeDateStamp;
DWORD  PointerToSymbolTable;
DWORD NumberOfSymbols ;
WORD SizeOfOptionalHeader;
WORD Characteristics;
} IMAGE_FILE_HEADER, x«PIMAGE_FILE_HEADER;
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IMAGE OPTIONAL HEADER - standard mezdk

typedef struct _IMAGE _OPTIONAL HEADER {
WORD Magic;
BYTE MajorLinkerVersion;
BYTE MinorLinkerVersion;
DWORD  SizeOfCode;
DWORD SizeOflnitializedData;
DWORD SizeOfUninitializedData;
DWORD  AddressOfEntryPoint;
DWORD  BaseOfCode;
DWORD  BaseOfData;
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IMAGE OPTIONAL HEADER — NT specifikus mezdk

DWORD ImageBase ;

DWORD SectionAlignment ;

DWORD FileAlignment;

WORD MajorOperatingSystemVersion;

WORD MinorOperatingSystemVersion;

WORD MajorimageVersion;

WORD MinorImageVersion;

WORD MajorSubsystemVersion;

WORD MinorSubsystemVersion;

DWORD  Win32VersionValue;

DWORD SizeOflmage;

DWORD SizeOfHeaders;

DWORD  CheckSum;

WORD Subsystem;

WORD DIlICharacteristics;

DWORD  SizeOfStackReserve;

DWORD  SizeOfStackCommit;

DWORD SizeOfHeapReserve;

DWORD  SizeOfHeapCommit;

DWORD LoaderFlags;

DWORD  NumberOfRvaAndSizes;

IMAGE_DATA_DIRECTORY DataDirectory [IMAGE_NUMBEROF_DIRECTORY_ENTRIES];
} IMAGE_OPTIONAL_HEADER32, xPIMAGE_OPTIONAL_HEADER32;
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Optional header dumpija

000000C0:
000000D0:
000000EO:
000000F0:
00000100:
00000110:
00000120:
00000130:
00000140: 0C
00000150:
00000160:
00000170:
00000180:
00000190:
000001A0:
000001B0:

Koéd
cime
RVA

program
belépési
pontja
RVA
PE32

.bbs

mérete
.data

mérete

text
mérete

00\ 0
02 0

50 45|00 00 4c[01 02 00 A8 50

o|lo|o

I

oo
o|lo|o

£0/00 03 01 '08 0N'09 00 0
00 02 00 00''00 00 00 00'00 10 00 00'00

00 20 00 00;,00 00 40 00,00 10 00 00,00 02 00 0
05 00‘00 00 00 00’00 00 05 00 00/ 00 00 00‘00 00
00 30 100 00 00 04/00 00 00 00 00/ 00 03 0000 84

( adat cime ) image betéltési ( cimhatarrall file offset | v
€ RVA ) cime ( N hatarra iQazitas, « - « « « « sweeeeeeet
0 0028000 |gaznasv b 9

00 Guv™wu

10 00 u"'

................................

OPTIONAL

"""" HEADER |
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SECTION TABLE

A section tablak kezdete:
pSectionTable = &NtHeader.OptionalHeader +
NtHeader . FileHeader. SizeOfOptionalHeader;

typedef struct _IMAGE_SECTION HEADER {
BYTE Name[IMAGE_SIZEOF_SHORT_NAME]; // section neve

union {
DWORD PhysicalAddress;
DWORD VirtualSize; // lefoglalt méret
} Misc;
DWORD VirtualAddress; // RVA
DWORD  SizeOfRawData; // adatok tényleges mérete

DWORD  PointerToRawData;
DWORD PointerToRelocations;
DWORD PointerToLinenumbers;
WORD NumberOfRelocations;
WORD NumberOfLinenumbers ;
DWORD Characteristics;
} IMAGE_SECTION_HEADER, =«PIMAGE_SECTION HEADER;
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SECTION TABLE dumpja

opcionélis
header mérete +

opcionalis
header kezdete

section tabla

kezdete

FC 50 FF

SRESRREAEYEELRLRERESE

féjlban

03 FF 18
45 FC 88 0

88 01 00 00 00 88 E5 5D C

) 00 00 00 00 00 00 00 00 00 O

A8 50 00 00 00

00

00 00 00 00 00

00 00 00 00 00
section név |

f3jlban

NT HEADER

IMAGE

DATA
DIRECTORY

SECTION © *
TABLE ||

R2838712883888838838838

88

oo

adat

%

nv~oooolooooocoocooooooooo
28888

sodo
388

28858

888888888

00 d.calc.dl1.

Ll
. Function.
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