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SECTION TABLE

A section tablak kezdete:
pSectionTable = &NtHeader.OptionalHeader +
NtHeader . FileHeader. SizeOfOptionalHeader;

typedef struct _IMAGE_SECTION HEADER {
BYTE Name[IMAGE_SIZEOF_SHORT_NAME]; // section neve

union {
DWORD PhysicalAddress;
DWORD VirtualSize; // lefoglalt méret
} Misc;
DWORD VirtualAddress; // RVA
DWORD  SizeOfRawData; // adatok tényleges mérete

DWORD  PointerToRawData;
DWORD PointerToRelocations;
DWORD PointerToLinenumbers;
WORD NumberOfRelocations;
WORD NumberOfLinenumbers ;
DWORD Characteristics;
} IMAGE_SECTION_HEADER, =«PIMAGE_SECTION HEADER;
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SECTION TABLE dumpja

opcionalis + opcionalis
header mérete header kezdete

section tabla

Kozdote NT HEADER

A8 50 00 00 00 0 00 00 00 00 00 00 00 00
0 00 00 00 00 00 00 00 00
0 00 00 00 00 00 00 00 00
0 00 00 00 00 00 00 00 00
: 00 00 00 00 00 00 00 00 00
100 00 00 00 00 00 00 00 00
0 00 00 00 00 00 00 00 00
00 0 00 00 00 00 00 00 00 00
99 00 00 00 00 . 0 00 00 00 00 00 00 00 00
0 00 00 00 00
section név | IMAGE 0 00 00 00 00
DATA 0 00 00 00 00
DIRECTORY 100 00 00 00 00
s : 00 00 00 00 00
: 00 00 00 00 00
+ 00 00 00 00 00 ¢
: [AC 20700 0000 00
: 00 00 00 00 00 52
: 00 00 00 00 00 00
0 00 00 00 00 40 T
100 46 74 69 6F 54 | Function.
. . 4 00 63 63 2€ 64 d.calc.dll.
fajlban 3. D0 00 00 )0
SECTION - 00 0 00 N
TABLE 20 00 0.2
fajlban 00
60: 00
0270: 0001
028 J0 0
029 00 0
02A
0280: rdata
0200+ adatok
02E0: o
02F0 00
00: 00
10: 00
20: 00
30: 00
4 00
H 00
6 00
7 00
8 00
90: 00
A0 00
B0: 00
=
o
£
F ) JC
0 03 FF
1 45 FC 88 45 FC 50 FF 15 0.
2 88 01 00 00 00 88 E5 5D C
3 ) 00 00 00 00 00 00 00 00 00 O




IMAGE DATA DIRECTORY - 16 db bejegyzés

typedef struct IMAGE_DATA DIRECTORY ({
DWORD VirtualAddress;
DWORD  Size;
} IMAGE_DATA_DIRECTORY, xPIMAGE_DATA DIRECTORY;
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IMAGE DATA Bejegyzések — 16 db bejegyzés

0 | Export Table dll .edata Section
1 Import Table dil .idata

2 | Resource Table .rsrc Section

3 | Exception Table .pdata Section

4 | Certificate Table

5 | Base Relocation Table .reloc Section

6 | Debug .debug Section

7 | Architecture Specific Data reserved 0

8 | Global Ptr

9 | TLS Directory

10 | Load Configuration Directory

11 | Bound Import

12 | IAT import address table
13 | Delay Load Import Descriptors

14 | CLR Runtime descriptor

15 | reserved 0
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IMAGE DATA kikeresése a SECTION TABLE-ban

A section tabla kezdete a memériaban (RVA):

PIMAGE_SECTION_HEADER getSectionHdr ( DWORD rva )

{
PIMAGE_SECTION_HEADER section = IMAGE_FIRST_SECTION (pNTHeader);

unsigned i;

for(i=0; i < pNTHeader—>FileHeader.NumberOfSections; i++, section++) {
DWORD size = section—>Misc. VirtualSize;

// Is the RVA within this section?
if( (rva >= section—VirtualAddress) &&
(rva < (section—>VirtualAddress + size)))
return section;
}
return 0;

)
A section tabla kezdete a fajlban (offset):

DWORD GetOffsetFromRVA ( DWORD rva, PIMAGE_SECTION_HEADER pSectionHdr)
{

// rva = 0x200C

// Dumpban 0x2000 — 0x600, delta = 0x0C

DWORD delta = rva — pSectionHdr—VirtualAddress;

return delta + pSectionHdr—>PointerToRawData; // 0x60C
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EXPORT DIRECTORY Entry

typedef struct IMAGE_EXPORT_DIRECTORY ({

DWORD Characteristics; // Set 0

DWORD TimeDateStamp;

WORD MajorVersion; // User set
WORD MinorVersion; // User set
DWORD  Name; // DLL name (RVA)
DWORD Base;

DWORD  NumberOfFunctions;
DWORD  NumberOfNames;
DWORD  AddressOfFunctions; // EAT (RVA)
DWORD  AddressOfNames; // RVA
DWORD  AddressOfNameOrdinals; // RVA
} IMAGE_EXPORT_DIRECTORY, *PIMAGE_EXPORT_DIRECTORY;
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IMPORT DIRECTORY DATA dumpja

NT HEADER
< 00 4C 01 02 00 9c 0B A8 50 00 0 00
DI 00 E0 00 03 01 0 01 09 00 00 0 00
£ 00 00 00 00 00 00 10 00 00 00 0 00
F 00 00 00 40 00 00 10 00 00 00 0 00
0 00 00 00 00 00 05 00 00 00 00 \MAGE 0 00
1 00 00 04 00 00 00 00 0O 00 03 o 0 00
2 00 00 10 00 00 : 0 00
3 10 00 00 00[00 00 00 00 00 HEGREW : 0 00
4 00 00 00 00 00 . 0 00
5 0000000000 00 00 00 00 . e 0 00
IMPORT SECTION 30 IMPORT SECTION o . F AD: 0%
RVA MERET 00 DIRECTORY 0: 0 00
90: 00 60 60 60 (R0 00 00 0 00
AO: 0 sectionnév JU-99-00-00 00 56666
B0 O v vt w30 00 00 00 00 00 00
c0: 2A 00 00|60 O [iC 20700 00 0
I Q 0 00 00 00 0
£0: 2E 72 64 61 7 0 00 00 00 0
F 100 0 00 00 00 4c 20 00
00: 100°00[00 00 4 1 00 46 75 6E 63 74
1 0 P R 64 00 63 61 6C 6
; 0700 00 00
3 o SECTIONY 0 00 00 00
i 10 00 TABLE 0 00 00 ©
5 mérete a fajlban 00 0 00
61 00 VU VU VY " 00 0 05
70: 00 00 00 00 ( 00 0
80: 00 00 00 00 C 00 co: 90 0
90: 00 00 00 00 O 00 00 0
A0: 00 00 00 00 O 00
80: 00 00 00 00 O 00 .
C0: 00 00 00 00 O 00 otk
D0: 00 00 00 00 O 00 7: adatol
£0: 00 00 00 00 O 00 7 0~y
F0: 00 00 00 00 O 00 7 0 0
00: 00 00 00 00 O 00 7 0 0
10: 00 00 00 00 O 00 7 0 0
20: 00 00 00 00 O 00 7 0 0
200 00 00 00 O 00 770: 0 0
40: 00 00 00 00 O 00 780: 0 0




IMAGE IMPORT DESCRIPTOR

typedef struct _IMAGE_IMPORT_DESCRIPTOR ({
union {
DWORD Characteristics;
DWORD  OriginalFirstThunk; // RVA to original unbound IAT

} DUMMYUNIONNAME ;

DWORD  TimeDateStamp; // 0 if not bound,
DWORD ForwarderChain; // —1 if no forwarders
DWORD  Name;

DWORD  FirstThunk; // RVA to IAT

} IMAGE_IMPORT_DESCRIPTOR;

typedef struct _IMAGE_IMPORT_BY_NAME {
WORD Hint;
BYTE Name[1];
} IMAGE_IMPORT_BY_NAME, *PIMAGE_IMPORT_BY_NAME;
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IMPORT TABLE

Import

IMAGE IMPORT
DESCRIPTOR
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IMPORT TABLE

00000560:
00000570
00000580:
00000590:
000005A0:
000005B0:
000005C0:
000005D0:
000005E0:
000005F0:
00000600:
00000610:
00000620
00000630:
00000640:
00000650 #
00000660

00
00
00
00
00
00
00

00 00 00
00 00 00
..0N0..00..00.

.rdata
adatok

oo

00

Ordinal Q- 00
00 Name (RVA)

000006A0: o
00000680 : 00
000006C0: 0 00
00000600: 00 00 ( jmportalt 00 00 00 00 00 00 00 00 00
000006E0: 00 00 ( _inhcr o 00 00 00 00 00 00 00 00 00
000006F0: 00 =ITmno 00 00 00 00 00 00 00 00 00
00000700: 00 00 ( (fiiggvény) 00 00 00 00 00 00 00 00 00

neve

OriginalFirstThunk

00 vu vu|uu vu
00 00100 00

0 00134 20 00 OOTL...............
00 20 00 00

64 ..Function....Ad
00 d.calc.d11......
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IMPORT TABLE — program inditasa utan a

memoriaban

00402000 00 10 00 10|30 10 00 10|00 00 00 00|34 20 00 00| ....0....... 4

00402010 00 00 00 00|00 00 00 00|52 20 00 00/00 20 00 0O| ........ R ... ..
00402020 00 00 00 00|00 00 00 00|00 00 00 00/00 00 00 OO| ................
00402030 00 00 00 00|4C 20 00 00[40 20 00 00/00 00 00 OO| ....L ... ......

00402040 01 00 46 75|6E 63 74 69|6F 6E 00 00|00 00 41 64| ..Function....Ad
00402050 64 00 63 61|6C 63 2E 64|6C 6C 00 00|00 00 00 00| d.calc.dll......
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DLL-ben 1évd fliggvény hivasa

00401000
00401001

00401003
00401004
00401006
00401008
0040100E
00401011

00401014
00401017
00401018
0040101E
00401021

00401026
00401028
00401029

55

8BEC

51

6A 04

6A 03

FF15 00204000
83C4 08

8945 FC

8B45 FC

50

FF15 04204000
83C4 04

B8 01000000
8BE5

5D

C3

PUSH EBP

MOV EBP,ESP

PUSH ECX

PUSH 4

PUSH 3

CALL DWORD PTR DS:[<&calc.Add >]
ADD ESP,8

MOV DWORD PTR SS:[LOCAL.1],EAX
MOV EAX,DWORD PTR SS:[LOCAL.1]
PUSH EAX

CALL DWORD PTR DS:[<&calc.Function >]
ADD ESP,4

MOV EAX, 1

MOV ESP,EBP

POP EBP

RETN
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DLL tartalma

10001000
10001001
10001003
10001006
10001009
1000100A

10001010
10001011
10001013
10001016
10001019
1000101A

10001020
10001021
10001023
10001026
1000102A
1000102B

10001030
10001031
10001033
10001036
10001037
1000103C
10001041
10001044
10001045

55

8BEC
8B45 08
0345 0C
5D

C3

55

8BEC
8B45 08
2B45 0C
5D

C3

55

8BEC

8B45 08
OFAF45 0C
5D

C3

55

8BEC

8B45 08

50

68 00C00010
E8 7F000000
83C4 08

5D

C3

PUSH EBP

MOV EBP,ESP

MOV EAX,DWORD PTR SS:[EBP+8]
ADD EAX,DWORD PTR SS:[EBP+0C]
POP EBP

RETN

PUSH EBP

MOV EBP,ESP

MOV EAX,DWORD PTR SS:[EBP+8]
SUB EAX,DWORD PTR SS:[EBP+0C]
POP EBP

RETN

PUSH EBP

MOV EBP,ESP

MOV EAX,DWORD PTR SS:[EBP+8]
IMUL EAX,DWORD PTR SS:[EBP+0C]
POP EBP

RETN

PUSH EBP

MOV EBP,ESP

MOV EAX,DWORD PTR SS:[EBP+8]

PUSH EAX

PUSH OFFSET 1000C000 ; ASCIl "Printf from DLL %d "
CALL 100010C0

ADD ESP,8

POP EBP

RETN
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Importalt flggvények cimének feloldasa

m A program a dll-ben 1évd Add() fliggvényt a 00401008 ci-
men a CALL [00402000] utasitassal hivja meg. Az indi-
rekten hivott flggvény cimét az Import Address Table (IAT)
tarolja.

m A forditd a __ declspec(dllimport) int Add(int,int); fligg-
vény tarolasi osztaly modosito hatasara general optimali-
sabb kodot. Ha nem adjuk meg, akkor a CALL XXXXXXXX
utasitasnak meg kellene hivni egy thunk kédot, ami meg-
oldja a DLL-ben 1évo figgvény hivasat. A fordito egy
__imp__Add szimbélumot is general, amely egy pointer,
és az |AT tablaban foglal helyet.

m A loadernek a betdltésnél csak az IAT-t kell megvaltoztatni.

m A figgvényeket nemcsak név, hanem sorszam (ordinal
number) alapjan is meg lehet hivni.
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Optimalizalatlan DLL fliggvényhivas

Ha a féprogramban nem hasznaljuk a __declspec(dllimport)
flggvény tarolasi osztaly modositdt, ekkor a kdvetkezd nem
annyira hatékony kéd keletkezik:

00401000 55 PUSH EBP

00401001 8BEC MOV EBP,ESP

00401003 51 PUSH ECX

00401004  6A 04 PUSH 4

00401006  6A 03 PUSH 3

00401008 E8 21000000 CALL <JMP.&calc.Add> ; Jump to calc.Add
0040100D  83C4 08 ADD ESP,8

00401010 8945 FC MOV DWORD PTR SS:[LOCAL.1],EAX

00401013  8B45 FC MOV EAX,DWORD PTR SS:[LOCAL.1]

00401016 50 PUSH EAX

00401017  E8 0C000000 CALL <JMP.&calc.Function> ; Jump to calc.Function
0040101C  83C4 04 ADD ESP,4

0040101F B8 01000000 MOV EAX,1

00401024  8BE5 MOV ESP,EBP

00401026 5D POP EBP

00401027 C3 RETN

00401028  $— FF25 04204000 JMP DWORD PTR DS:[<&calc.Function >]
0040102E  $— FF25 00204000 JMP DWORD PTR DS:[<&calc.Add >]
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BIND utility

.Exe -v —-u test_implicit.exe

: test_implicit.exe - Imports from calc.dll

: test_implicit.exe - Add Bound to 0000000010001000

: test_implicit.exe - Function Bound to 0000000010001030
: Details of binding of test_implicit.exe

Import from calc.dll [50a80afb]

00000600: 00 10 00 10 30 10 00 10 00 00 00 00 34 20 00 00 ................
00000610: FF FF FF FF FF FF FF FF 52 20 00 00 00 20 00 00 ........ R.......
00000620: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0 ................
00000630: 00 00 00 00 4C 20 00 00 40 20 00 00 00 00 00 00 ....L...........
00000640: 01 00 46 75 6E 63 74 69 6F 6E 00 00 00 00 41 64 ..Function....Ad
00000650: 64 00 63 61 6C 63 2E 64 6C 6C 00 00 00 00 00 00 d.calc.dll......

A Bind utility feloldja az IAT téblaban levé cimeket. Hogyan
lehetséges ez?
m A program relokélasa a virtudlis memdériakezelés altal
hardware szintli tdmogatast kap.
m Az idébélyeg és az Image Bound Import Descriptor (lasd

az irodalmat) alapjan a loader megbizhatoan el tudja dén-
teni, hogy a DLL f4jl Gjra lett linkelve.
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Irodalom

Matt Pietrek An In-Depth Look into the Win32 Portab-
le Executable File Format http://msdn.microsoft.
com/en-us/magazine/bb985992.aspx

Matt Pietrek Peering Inside the PE: A Tour of the Win32
Portable Executable File Format http://msdn.microsoft.
com/en-us/magazine/ms809762.aspx

Microsoft PE and COFF Specification. http://msdn.
microsoft.com/en-us/library/windows/hardware/
gg463119.aspx
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IDA bevezetd

Section 1
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IDA bevezetd

IDA decompiler

m Program szerzdje lifak Guilfanov, ma mar tébben dolgoz-
nak rajta.

m Honlap: http://www.hex—-rays.com/

m IDA demo illetve freeware letblthetd a http://www.hex-rays.
com/products/ida/support/download.shtml hely-
rol.
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IDA bevezetd

Objektumorientalt kod visszafejtése

Elso feladat a féprogram megkeresése.

Mit tudunk:

m A int main(int argc, charxargv|[], charx env[]) program 3
paramétert vesz at.

m 2. parameéter a parancssori argumentum. A Visual Studio-
val forditott kdédban a mainCRTStartup kod hivja meg a
main figgveényt, amit a C:\Program Files\Microsoft Visual-
Studio 9.0\VC\crt\src\ crt0.c-hez hasonlé directoryban
talalunk meg, a verziészamtol fliggden.

m A parancssori argumentumokat a GetCommandLine Win-
dows API figgvénnyel érjik el.
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IDA bevezetd

main program kikeresése

m |IDA-ba véalasszuk ki <Search> meni alatt <Text> menu-
pontot, és keressiik meg a GetCommandLine figgvényt.
Mivel ez DLL-ben lévé exportalt figgvény, ezért a hivé Im-
port Name Table adatdban megtalalhat6 a fliggvény szim-
bolikus neve, ugyanakkor a main szimbolikus név mar ki-
kerdlt a leforditott kodbol.

m Keresslink a fliggvényhivas kdzelébe olyan fliggvényt,
aminek hdrom paramétere van.

.text:004013F6
.text:004013FB
.text:00401400
.text:00401401

.text:00401407
.text:0040140D

mov
mov
push
push
push
call

eax, dword 40DF78
dword_40DF7C, eax
eax

dword_40DF70
dword_40DF6C
sub_401000

1zs6 Tamas
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IDA bevezetd

Navigalas és atnevezeés

m Egér gomb dupla klikk-kel a sub_401000 fliggvény nevére
kattintva a figgvény definiciéjahoz ugorhatunk. Ez escape
gomb hatasara visszatérhetlink az el6zd programrészhez.

m sub_401000 proc near ; CODE XREF: start—5C sorra
allva nyomjuk meg az N billenty(it, vagy a jobb egérgomb
altal eldhivott menibdl valasszuk ki a <Rename> almenit,
és nevezzik at a fliggvényt. Térjink vissza a hivo rész-
hez. Ezt megtehetjik a CODE XREF keresztreferencia
részben megadott hivasi helyek (jelenleg csak egy) egyi-
kére kattintva. Az adott cimen mar a call main utasitas
szerepel. Az IDA a szimbolikus neveket tovabbterjeszti,
ameddig a program alapjan kdévethetd a ra valé hivatkozas.
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IDA bevezetd

FUggvény prototipusanak a megadasa

Térjink vissza a main fliggvényhez, és a jobb egérgomb <Set
function type> vagy az Y billentylvel adjuk meg a figgvény

prototipusat.

int __cdecl main(int argc, charx argv[], charxenv[] );

Eredmény:

.text:00401000 ; int __cdecl main(int argc,char xxargv,char xxenv)
.text:00401000 main proc near ; CODE XREF: start—5C
.text:00401000 var_4 = dword ptr —4

.text:00401000 argc = dword ptr 8

.text:00401000 argv = dword ptr 0Ch

.text:00401000 env = dword ptr 10h

.text:00401024 cmp [ebp+argc], 2

Valamint a hivott helyen:

.text:00401400 push eax ; env
.text:00401401 push argv ;oargv
.text:00401407 push argc ; argce
.text:0040140D call main
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IDA bevezetd

Struktura (class) definialas

Nyissuk meg a Structures dialogus ablakot a shift-F9 gomb-
bal, vagy a <View> <Open subview> <Structures> menl
alapjan.

Hozzunk létre Uj strukturat az Ins gombbal, és a Create
structure ablakban nevezzik el az Uj strukturat.

Legyen a neve C_class. Az OK gomb megnyomasa utan
|étrején egy Ures struktira.

00000000 C_class struc ; (sizeof=0x0)
00000000 C_class ends
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IDA bevezetd

Struktura tagvaltozéinak a megadasa

A struktura végére allva a D billenty(ivel vehetlink fel (;
tagvaltozokat. Ismételt nyomkodasaval az adat méretét
valtoztathatjuk meg. Ha nem talaljuk meg a megfelel6 mé-
retet, akkor az <Option> <Setup datatype> vagy a Alt-D
billentyli lenyomasaval hivhatunk el6 egy ablakot, amiben
be lehet allitani nagyobb méretl valtozok megjelenését is.

Az N gombbal atnevezhetjik a tagvaltozokat.

00000000 C_class struc ; (sizeof=0x14)
00000000 c_vtptr dd ?
00000004 a dd ?
00000008 b_thunk_vtptr dd ?
0000000C b dd ?
00000010 ¢ dd ?
00000014 C_class ends

1zs6 Tamas Dinamikus linkelés & IDA & Program Instrumetation/ 26



IDA bevezetd

Struktura meméoriatertlethez rendelése

A var_24 stack frame tartalmazza a C c; objektumot. Az
adott értékre duplan kattintva bején a Stack frame ablak.

Az <Edit> <Struct var> mentik, vagy az Alt-Q billenty( se-
gitségével hivjuk be a "choose a structure” ablakot és va-
lasszuk ki a megfeleld struktara definiciot.

.text:00401000 main proc near ;, CODE XREF: start—5C
.text:00401000
.text:00401000 var_28
.text:00401000 c
.text:00401000 var_10
.text:00401000 var_C
.text:00401000 var_4

dword ptr —28h
C_class ptr —24h
dword ptr —10h
dword ptr —0Ch
C_class ptr —4
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Section 2
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IDA

Binaris fajlformatum visszafejtése

Az egyszerliség kedvéért nevezziik at egy PE programban [évd
MZ szignaturat RE-re. Ekkor az IDA nem ismeri fel, igy binaris
fajlként tudjuk beolvasni.

Load a new file x|

Load file E:\Reverse. UNE LOADAS keal 3hcodehobborokrey. exe as

MS-D0S COM-file [dos [dw]

Frocessor ype

[Intel 20486 processors: metape | set

Analysi
Loading segment [i] W Enabled
Loading offset 0:00000000 ¥ Indicatar enabled

Options

[V Create segments Kemnel options1
¥ Load as code segment

f I3
Kemel aptions2
Pracessor options

=
r
r
r
W

o nat align seaments

System DLL directoy |-/ NDDWS

0K I Cancel | Help |
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IDA

Strukturak definialasa

Definialjuk a kbvetkez6 strukturakat az IDA-ban (Shift+F9):
m DOS header
m NT header
m Section header
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IDA

Dos header definialasa

seg000:00000000 cimhez rendeljik hozza az <Edit> <Struct

var> vagy Alt-Q gombbal a dos_header strukturat.

seg000:00000000 dos_header <4552h, 90h, 3, 0, 4, 0, OFFFFh, 0, 0B8h,\
0, 0, 0

seg000:00000000 0, 0, 0, 40h, 0, 0, 0, O, O, OD8h>
seg000:00000040 db OEh

Az e_lIfanew tagvaltozé értéke 0xD8, ami a fajl elejétdl mérve
az NT header kezdete.
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IDA

NT header definidlasa

seg000:000000D8 cimhez rendeljik hozza az <Edit> <Struct
var> vagy Alt-Q gombbal a nt_header strukturat.

seg000:000000D8 nt_header <4550h, 14Ch, 3, 50B3F04Ch, 0, 0, OEOh, \
$eg000:000000D8 103h, 10Bh, 9, 0, 8C0O0h, 5400h, 0, 1469h,\
$eg000:000000D8 1000h, O0AO00Oh, 400000h, 1000h, 200h>
s$eg000:00000118 db 5

Az OptionalHeader az NT headerben a 0x18-cal eltolva
kezdddik, és a mérete 0xe0. Ezért az elsé szegmens header
tabla a 0xd8+0x18+0xe0 = 0x1d0 helyen kezdddik. A
szegmensek szama 3.
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Section header definialasa

seg000:000001d0 cimhez rendeljik hozza az <Edit> <Struct
var> vagy Alt-Q gombbal a section_header strukturat. Mivel 3
section van, ezért a miveletet ismételjik meg még kétszer.

seg000:000001D0 section_header <’.text’, 8B04h, 1000h, 8C00h, 400h, \

seg000:000001D0 0, 0, 0, 0, 60000020h>

seg000:000001F8 section_header <’.rdata’, 26B4h, 0A000h, 2800h, 9000h, \
seg000:000001F8 0, 0, 0, 0, 40000040h>

seg000:00000220 section_header <’.data’, 2B48h, 0D00Oh, 1000h, 0B800h, \
seg000:00000220 0, 0, 0, 0, 0C0000040h>
seg000:00000248 db 0
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Memodriabeli helyek meghatarozasa

A programot a 0 cimtdl kezdve toltéttik be, és a section-ok sem
4096 byte tdbbszdrésén, azaz nem laphataron kezdédnek.

m Program kezdete: OptionalHeader.BaseOflmage 0x00400000.
m .text section

m kezdete a fajlban PointereToRawData = 0x400
m mérete a fajlban SizeOfRawData = 0x8c00
m memoridban a helye RVA-ban VirtualAddress 0x1000

B .rdata section

m kezdete a fajlban PointereToRawData = 0x9000
m mérete a fajlban SizeOfRawData = 0x2800
m memoridban a helye RVA-ban VirtualAddress 0x0A000

m .data section

m kezdete a fajlban PointereToRawData = 0x0b800
m mérete a fajlban SizeOfRawData = 0x1000
m memoridban a helye RVA-ban VirtualAddress 0x0D000
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Program betdéltési helyének megvaltoztatasa

<Edit> <Segment> <Rebase program...>

Rebase the whole program 5]

Pleaze enter the new address of the
firzt segment of the program

Target IDHDDdDDDDﬂ v|

¥ Fix up the program
¥ Rebaze the whole image

(]S I Cancel Help
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Uj 3 segment létrehozasa

Szegmensek kezdete és vége:

m .text 0x00400400-0x00409000
m .rdata 0x00409000-0x0040B800
m .data 0x0040B800-0x0040C800
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Segment-ek létrehozéasa

Uj szegmenseket a <Edit> <Segment> <Create new segment>
menUpont kivalasztdsaval lehet Iétrehozni.

Create a new segment il

Start address and end address should be walid.
End address » Start address

Segment hame Im

Start address IWI C-niotation:
End address IWI hex iz 0.
Baze m in paragraphs

Class CODE ¥ [class is any text)

i 1B-hit segment
{+ 32-bit segment

(il I Cancel Help
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Section-ok elhelyezkedése

<View> <Open subviews> <Segments> vagy Shift-F7 gombbal
megnézhetjik a definialt szegmenseket .

seg000 00400000 00400400 ? ? ? . L byte 0001 public CODE 32 0000

.text 00400400 00409000 ? ? ? . . byte 0000 public CODE 32 FFFFFFFF
.rdata 00409000 0040B800 ? ? ? . byte 0000 public RDATA 32 FFFFFFFF
.data 0040B800 0040C800 ? ? ? . byte 0000 public DATA 32 FFFFFFFF
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Szegmensek eltolasa

Erdemes a legnagyobb cim{i szegmenstd| visszafele haladni, és az
<Edit> <Segment> <Move current segment> paranccsal a szegmens
headerben megadott Virtual Address, és a program kezddcimének
megfeleléen, az IDA adatbazisban Iévé adatokhoz Uj cimet rendelni.

x

Seament; .data
Start address: 08400000
End address: 0x40E000

Target addiess I Ox400000 - I

v Fix up the relocated segment

| oK I Cancel Help
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Kdd visszafejtés

NT header Opcional Header részében az Address of Entry
Point értéke 0x1469h. Ehhez hozzdadva a program
kezddcimét (0x400000) megkapjuk az elsd végrehajtandé
utasitas cimét. Ett6l a cimtdl kell az <Edit> <Code> vagy a C
betli segitségével a kodot visszafejteni.

A kéd mindsége rosszabb, mint az automatikus visszafejtés
esetén.
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IDA programozési lehetdségek

m |DA script (nem elég rugalmas).

m |DA plugin rugalmas, de ismerni kell a C++ nyelvet. Az IDA
API figgvényei a kdvetkez6 feladatokat tamogatjak:

Fajl formatum felismerése és leképzése az IDA adatbazis-
ba.

Kilénbdz6 processzorok kédjanak a disassemblalasa.
Adat és vezérlésszerkezet analizis tAmogatasa.

Grafikus megjelenités a kodrészek kiemelésére, valamit
szemléltetd abra, graf készités .

Sajat analizishez kényelmes felhasznaloi interface létreho-
zasa (Qt toolkit).

Uj processzor utasitasainak emulalasahoz sziikséges ruti-
nok létrehozasa. Ezt a debugger modul fogja hasznalni.
Es még sok egyéb, talan még most nem is ismert funkciok
létrehozasa.
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IDA plugin fajtai

m utility plugin
m loader plugin
m processzor plugin
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IDA plugin élettartama

m IDA adatbazis betdltésétdl a kilépésig;

m betdltd (loader) modul mikddési idejéig;

m processzor (visszafejtd) modul miikddési idejéig;
m igény szerint, interaktivan, vagy callback.
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IDA Plugin

plugin_t __declspec(dllexport) PLUGIN =

{
IDP_INTERFACE_VERSION,

0, // plugin flags

init, // inicializalas

term, // terminalas. a fv pointer lehet NULL is.
run, // plugin rutin lefuttatas

comment, // plugin leirdasa

// lathaté a status sorban
// vagy tippként

help, // tébbsoros leirdsa a plugin—rél
wanted_name, // plugin neve
wanted_hotkey // hotkey a plugin futtatdasdahoz

Dinamikus linkelés & IDA & Program Instrumetation/ 44



IDA

Plugin inicializalas

Ellendrzés, hogy a plugin a megnyitott IDA adatbazishoz
alkalmazhato-e.

m Adott fajlformatumhoz késziilt.
m Adott CPU-t tamogatja.
m |IDA verzi6 megegyezik.
m GUI vagy text médban fut.
m Hasznal més plugint, és az be van-e téltve.
m és egyeb szempontok
int idaapi init(void)

{

if( is_plugin_compatible_with_actual_database () )

{

1
return PLUGIN_SKIP; // unload

return PLUGIN OK; // usr activated
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Felhasznaléi Plugin aktivalas

m Hagyomanyos médon <Edit> <Plugin> <MyPlugin> <calls
run()>

m Uj menlipont hozzaadasaval a (add_menu_item()) fligg-
vény segitségével.

inline bool add_menu_item(
const char xmenupath,
const char xname,
const char xhotkey,
int flags,
menu_item_callback_tx callback,
voidx ud ) ;

typedf bool idaapi menu_item_callback_t(voidx ud);
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Plugin aktivalas események bekdvetkezésére

Callback faggvény regisztrélasa:

// preprocesszor eseményre
hook_to_notification_point( HT_IDP, idp_callback, NULL);

// adatbazis valtozasra
hook_to_notification_point( HT_IDB, idb_callback, NULL);

// felhasznadldi interfész esetén
hook_to_notification_point( HT_UIl, ui_callback, NULL);

// debugger eseményre
hook_to_notification_point( HT_DBG, dbg_callback, NULL);

typedf bool idaapi menu_item_callback_t(voidx ud);
Uj IDC fiiggvény létrehozas

idc_func ("MyFunc5", myfunc5, myfunc5_args);
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Loader plugin létrehozas binaris fajl értelmezésére

Mire j67 Végtelen sok futtathato fajlformatum lehet.
m ROM-ban lévo kod;
m TCP csomagokban terjedd kédok, amit a tcpdump vagy
egyéb programok segitségével fajloa menthetiink;

m Onkicsomagolé tdmoritd exe programok, amihez nekiink
kell elvégezni az image létrehozasat a visszafejtett algorit-
mus alapjan;

m dnkicsomagol6 exe esetén, amikor rabizzuk a kicsomago-
last a programra, azaz lefuttatjuk, és a memdriaban kelet-
kez6 kodot (processzhez tartozé lapokat) fajlba mentjik.

m stb.
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Loader inicializalasa

o

El6z6 diakon bemutatott, kézzel visszafejtett RE szignaturaval
rendelkezd, de ténylegesen PE fajlformatumhoz készitjik el a
loader-t.

//
// Loader Module Descriptor Blocks
//
extern "C" loader_t LDSC = {
IDP_INTERFACE_VERSION,
0, /«x no loader flags =/
accept_file,
load_file ,
save_file,
NULL,
NULL,
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accept_file

A faggvény megnézi, hogy a fajl elején megtalalhaté-e az "RE"

string.

int __stdcall accept_file(
linput_t =i,
char fileformatname [MAX_FILE FORMAT_NAME] ,
int n)

uint32 magic;
if( n || Iread4bytes( li, &magic, false) )
return 0;

if (magic != RE_MAGIC ) return O0;
// file has passed all
gstrncpy (fileformatname , "REVERESE_ (PE)_lmage",
MAX_FILE_FORMAT_NAME ) ;
// send messagess
gsnprintf (fileformatname , MAX_FILE_FORMAT_NAME,
"REVERSE_Executable" );

return ACCEPT_FIRST | 1;
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save_file

Ezt a fliggvényt az IDA a <File> <Produce file> <Create exe
file...> meni aktivalasa esetén hivja meg. Célja az adatbazis

alapjan eldéllitani a futtathato fajt, de a kiirt adat a
programozoéra van bizva.

// Demo only
int idaapi save_file( FILEx fp,
const charx fileformatname )

{
qfwrite (fp, fileformatname, strlen(fileformatname) );
// databese —> exec file
// baseZfile (...);
return 1;
}
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Tipusok megadasa

Az 5.0 verzidju IDA nem ismeri a parse_decls() fliggvényt,
ezért az IDA-ban definiélt struktura tipust hasznaltam, amit az
IDA til kiterjesztés fajlban tarol. Ez a fajl csak akkor érhet6 el,
amikor az IDA aktiv, kiilénben a .idb-be ésszecsomagolja a
fajlokat. A .til fajlt az <IDA DIR>\til directory-ba kell masolni.

tid_t dos_header_struct;
tid_t nt_header_struct;
tid_t opt_header_struct;
tid_t section_header_struct;

void add_types ()

{
add_til( "reexe. til"); // til fajl olvasas
dos_header_struct = til2idb(—1, "dos_header");
nt_header_struct = til2idb(—1, "nt_header");
opt_header_struct = til2idb(—1, "optional_header");
section_header_struct = til2idb(—1, "section_header");
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Header-ek beolvasas

A load_file () elsbnek a DOS header-t olvassa be, de a tébbi
header struktira beolvasasa is hasonléan torténik.

void __stdcall load_file(
linput_t =i,
ushort /«neflag«/, const char x /xfileformatnamex/)

struct dos_header dhdr;
uint32 pos=0

add_types ();

// DOS header feldolgozas

Iread (li , &hdr, sizeof( struct dos_header ) );

mem2base( &dhdr, pos, pos+ sizeof( struct dos_header ), pos );

if( !'add_segm(0, pos, pos+sizeof( struct dos_header ), ".doshdr",
"DATA" ) ) {

loader_failure ();
}
segment_t xdos_seg = getseg( 0 );
set_segm_addressing(dos_seg, 0 ); // 16 bit
doStruct (pos, sizeof( struct dos_header ), dos_header_struct );
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IDA fliggvények

m Iread () fajlbdl adatokat olvas a memoridba.

m mem2base() memériaban |évd adatokat az IDA adatbazis-
ba tolti.

m file2base () a fajlban lévd adatokat az IDA adatbazisba
tolti.

m add_seg() szegmens létrehozas, interaktivan a <Create
new segment> paranccsal adhatdé meg.

m getseg() a paraméterként atadott linearis cim alapjan vissza-
adja az IDA adatbazisban lévd szegmens leir6t.

m set_segm_addressing() Szegmens cimzési médja 16, 32
vagy 64 bites. Kod visszafejtésénél nagyon fontos megad-
ni.

m doStruct() Adatok struktara tipushoz rendelése, interakti-
van az ALT-Q gombbal lehet megadni.
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Fajban lévo szegmensek adatbazisba téltése

Kis DOS-o0s programocska betéltése.

pos += sizeof( struct dos_header ); // file pos léptetés

file2base( li, pos, pos, dhdr.e_Ifanew, FILEREG_PATCHABLE );

if( 'add_segm(0, pos, dhdr.e_lfanew, ".dosprg", "DATA" ) ) {
loader_failure ();

1

segment_t xdos_prg = getseg( pos );

set_segm_addressing(dos_prg, 0 );

pos = dhdr.e_lfanew;
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Szegmensek mozgatasa

Szegmensek laphatarra igazitasa. Interaktivan az <Edit>
<Segment> <Move current segment> menUpont alatt érhetjik
el ezt a funkciot.

for(int i=nthdr.NumberOfSection—1; i>= 0; i—)

{
segment_t xs = getseg( pSec|[i].PointereToRawData );
move_segm( s, pSec[i]. VirtualAddress, 0 );
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Teljes program athelyezése

Mivel az exe file a 0x400000 cimhez képest tartalmazza a
kddban a cimeket, ezért az adatbazisba 1évd kédot is at kell
helyezni erre a cimre. Program betdltési helyének
megvaltoztatasa interaktivan az <Edit> <Segment> <Rebase
program...> menu segitségével tértént.

// Rebase the whole program by ’'delta’ bytes
rebase_program( opthdr.BaseOflmage, 0 );
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Belépési pont definialas

Meg kell adni az elsé végrehajtand6 utasitas cimét, mert az
IDA disassembler ettdl a cimtdl kezdi visszafejteni a programot.

// Rebase the whole program by ’'delta’ bytes

// add entry point

add_entry (opthdr. AddressOfEntryPoint + opthdr.BaseOflmage,
opthdr. AddressOfEntryPoint+opthdr.BaseOflmage,
" _start", true );

// This function should be called only from the loader
//  to describe the input file.
create_filename_cmt ();
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Plugin installalas

A leforditott plugint a megfeleld IDA directory ala kell masolni.

m <IDA DIR>\plugin\ altaldnos célu tool-ok

m <IDA DIR>\loaders\ fajlformatum értelmezd plugin-ek

m <IDA DIR>\procs\ processzor assembly kodjat visszafejtd
plugin
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Section 3
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Pin - A Dynamic Binary Instrumentation Tool

homepage:
http://software.intel.com/en-us/articles/
pin-a-dynamic-binary-instrumentation-tool
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Binaris Instrumentation

Instrument — miiszer, szerszam,
bindris instrumentation — kéd mérése.
El6nyok:
m nyelvflggetlen;
m gépi kdéd szint(;
m forrasfajl nélkali programokhoz is alkalmas

Az instrumentation térténhet statikusan — futas elotti
kodinjektalas, vagy dinamikusan — azaz futas kézben.
Dinamikus modszer elénye:

m nem kell Ujraforditani, Gjralinkelni;

m futds kbézben fedezi fel a kédot;

m alkalmas dinamikusan generalt kédhoz is;
m futd program kdzben is lehet alkalmazni.
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Néhany felhasznalasi tertlet

kod tesztelésénél a kbdlefedés mérésére;
hivasi fa generalas;

memdria szivargas tesztelésére;
parhuzamosan fut6 szalak vizsgalata;
programrészek futasi sebességének a mérése ;
Uj gépi utasitasok bevezetésének a tesztelése;
visszafejtés esetén a megoldas ellendrzése;
utasitas, figgvény lecserélése sajat kddra.
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PIN-tool futtatasa

pin -t pintool.dll —-- application

®m pin — instrumentation motor;
m pintool.dll — felhasznalé altal irt instrumentation eszkéz;
m application — tetszblegesen kivalasztott vizsgalando6 prog-

ram;
Futd program instrumentalasa

pin -mt 0 -t pintool.dll -pid 1234

1zs6 Tamas Dinamikus linkelés & IDA & Program Instrumetation/ 64



PIN

Instrumetation API részei

m Instrumentation rutin — program futasa soran az els6 alka-
lommal, amikor valahova kerl a vezérlés, hozzarendeli azt
a rutint, ami minden esetben az utasitas végrehajtasakor
le fog futni;

m Analizis rutin — az a kbéd, amit az instrumentation rutin hoz-
zarendelt az utasitashoz. Az instrumentalt utasitasok vég-
rehajtasa soran mindig meghivodik az analizis rutin;
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Utasitas szamlalas elve

counter++

push ebp

counter++

mov ebp,esp

counter++

sub esp,10h

counter++

mov dword ptr [ebp—4],0
counter++

mov eax,dword ptr [ebp+8]
counter++

cmp eax,0

counter++

jz L1

counter++

mov ecx,dword ptr [ebp—4]
counter++

jmp L2
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Utasitas szamlalas PIN tool-lal

#include <iostream>
#include "pin.h"

UINT64 icount = 0;

// analizis rutin
void docount() { icount++; }

// instrumentation rutin
void Instruction (INS ins, void xv)

{
}

void Fini(INT32 code, void xv)
{ std::cerr << "Count_ " << icount << endl; }

INS_InsertCall(ins, IPOINT_BEFORE, (AFUNPTR)docount, IARG_END);

int main(int argc, char % argv[])

{
PIN_Init(argc, argv);
INS_AddInstrumentFunction (Instruction, 0);
PIN_AddFiniFunction(Fini, 0);
PIN_StartProgram ();
return 0;

}
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Utasitasvégrehajtas nyomkdvetésének elve

print (EIP)

push ebp

print (EIP)

mov ebp,esp

print (EIP)

sub esp,10h

print (EIP)

mov dword ptr [ebp—4],0
print (EIP)

mov eax,dword ptr [ebp+8]
print (EIP)

cmp eax, O

print (EIP)

jz L1

print (EIP)

mov ecx,dword ptr [ebp—4]
print (EIP)

jmp L2
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Utasitasvégrehajtas nyomkdvetése PIN tool-lal

#include <iostream>
#include "pin.h"
FILE = trace;

// analizis rutin
void printip (void xip) { fprintf(trace, "%p\n", ip);

// instrumentation rutin
void Instruction (INS ins, void xv)
INS_InsertCall (ins, IPOINT_BEFORE, (AFUNPTR)printip ,
IARG_INST_PTR, IARG_END);

}
void Fini(INT32 code, void xv) { fclose(trace); }

int main(int argc, char x argv[]) {
trace = fopen("itrace.out", "w");
PIN_Init(argc, argv);
INS_AddInstrumentFunction (Instruction, 0);

PIN_AddFiniFunction(Fini, 0);
PIN_StartProgram ();
return 0;
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Instrumentation finomsaga

m utasitast szintli
m alapblokk szintl Az alapblokk fo-

galma més mint amit a forditok B edx,0FFh
elméletében hasznalnak, mivel cmp  edx, esi
itt a blokk kozepébe is be lehet fle L
ugrani. Azaz egy blokknak t6bb mov edi,1
belépési pontja is lehet, de csak ?r:: eax, o1on
egy kilépési pontja van. Ez érthe-
t6, mivel futds k6zben nem lehet
megallapitani, hogy van-e mas 1 trace
helyrdl is belépés a blokkba. 2 Basic Block

6 utasitas

m frace szintl A trace végét feltétel
nélkuli vezérlésatado utasitas
zarja pl. jmp vagy ret.
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Gyorsabb utasitas szamlalas

counter+=7

push ebp

mov ebp,esp

sub esp,10h

mov dword ptr [ebp—4],0
mov eax,dword ptr [ebp+8]
cmp eax, O

jz L1

counter+=2

mov ecx,dword ptr [ebp—4]
jmp L2
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Gyorsabb utasitas szamlalas PIN tool-lal

#include <stdio.h>

#include "pin.H"

UINT64 icount = 0;

void docount(INT32 c¢) { icount += c; }

void Trace (TRACE trace, void *v) {
for (BBL bbl = TRACE_BblHead(trace);
BBL_Valid(bbl); bbl = BBL_Next(bbl)) {
BBL_InsertCall(bbl, IPOINT_BEFORE, (AFUNPTR)docount,
IARG_UINT32, BBL_Numins(bbl), IARG_END);
}

}

void Fini(INT32 code, void *v) {
fprintf (stderr, "Count %lld\n", icount);
}

int main(int argc, char x argv[]) {
PIN_Init(argc, argv);
TRACE_AddInstrumentFunction(Trace, 0);
PIN_AddFiniFunction(Fini, 0);
PIN_StartProgram ();
return O;
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PIN architektlra

Ugy foghato fel mint egy virtualis gép, csak nem byte kddot,
hanem gépi kodot értelmez.

Pin tool

Instrumentation API

Virtual Machine

JIT Compiler Kéd
Cache

tesztelendd
alkalmazas

Emulaciés egység

Operacios rendszer
Hardware
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Szamitott vezérlésatadasi cimek nyom

#include <stdio.h>
#include "pin.H"
FILE x trace;

VOID DumpJmpAddr(VOID * ip, VOID * addr)
{ fprintf (trace,"%p: %p\n", ip, addr ); }

VOID Instruction (INS ins, VOID xv) {
if ( INS_IsBranchOrCall(ins) && INS_OperandisReg(ins, 0)) {
INS_InsertCall(
ins, IPOINT_BEFORE, (AFUNPTR)DumpJmpAddr,
IARG_INST_PTR,
IARG_BRANCH_TARGET_ADDR,
IARG_END) ;

}

VOID Fini(INT32 code, VOID xv) {
fprintf (trace, "#eof\n");
fclose (trace);

}

INT32 Usage() {
PIN_ERROR( "This_Pintool_prints_a_trace_of_calculated_call\n"
+ KNOB_BASE :: StringknobSummary () + "\n");
return —1;
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Dinamikus nyomkdvetés eredményének felhasznalasa

Pin-tool output :

004036DA: 7C9132D9
004029CE: 0040157E
004029CE: 00404CE3
004029CE: 00405701

Az IDA altal visszafejtett kod a PIN -tool altal kiirt cimen:

004029C8 mov ecx, [esi]

004029CA test ecx, ecx

004029CC jz short loc_4029D0

004029CE call ecx

004029D0

004029D0 loc_4029D0: ; CODE XREF: sub_4029B7+15j

A hivott rutin, amit a rekurzivan pasztaz6 disassembler nem
tudott feloldani, mert nem ismerte az ecx regiszter értékét.

0040157D sub_401578 endp
0040157E db 0A1h ;
0040157F db 40h ;
00401580 db OFBh ;
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Ajanlott olvasmany

Ami mar nem fért bele az 6raba, de érdemes elolvasni:

http://www.codeproject.com/Articles/30815/
An-Anti-Reverse-Engineering-Guide
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