IP halozatok megbizhatosagi analizise
Meérési utasitas

Felhasznalt eszk6zok: FLEXPLANET haldzattervezs és —elemzé rendszer

A mérés célja

A mérés sordn a hallgatok megismerkednek a tobbrétegli haldzatok
megbizhatdsagi elemzésében hasznalt modellekkel és mddszerekkel. Az egyes
rétegekben alkalmazott védelmi megoldasok kiilonb6z6 hatdssal lehetnek a
magasabb rétegbeli szolgaltatasokra. A cél ezeknek a hatasoknak a nyomon kovetése
a megbizhatdsagi elemzési eredmények alapjan.

Megbizhatosagi alapok attekintése

A mérés soran alkalmazott mddszertan a stratégia elemzések, a haldzati szintl értékelések és
0sszehasonlitasok tudomanyosan megalapozott gyakorlatat kdveti. Korlatai alapvetd
jellemzGibél kovetkeznek.

A moddszertan a halézatelemek rendelkezésreallasi (meghibasodasi és javitasi) ,viselkedését”
staisztikus modellek alapjan irja le. Annak érdekében, hogy ezeknek a modellek a komplexitasa
valds méretli haldzatok esetében se haladja meg az ésszer(i szamitasi szlikséglet hatarat,
néhany egyszerl(sité6 megfontolast tartalmaznak:

— A hdlézatelemek rendelkezésrealldsi paraméterei részben gyarté becslésekre,
részben az lizemeltetési és fenntartdsi folyamatok egyszer(sitett modelljeire,
részben az lizemeltetési tapasztalatok statisztikus feldolgozdsara alapozottak, és
mindenesetben hosszu tavi megfigyelések statisztikus leképzései.

— A jellemz6k id6ben allanddk, a javitasai kapacitas korlatlan, meghibdsodasi és
javitasi folyamatok fliggetlenek, a modellezett folyamat ergodikus.

A haldzati szolgaltatdsok modellezés alapjan meghatdrozott rendelkezésreallasi jellemezdk
nagymeértékben fliggnek a halézatelemek meghibasoddsat leiré paraméterek, és az
lzemeltetési folyamatok min&ségét tiikr6z6 paraméterek becslésének pontossagatél. A
haldzati szolgaltatasokra kalkulalt rendelkezésreallasi jellemezdk a hosszu tavu statisztikus
megfigyelések soran tapasztalhato viselkedést tikrozik.

Mindezek alapjan a halézattervezési gyakorlatban az ilyen modell alapu eredmények
elsGsorban haldzati valtozatok 6sszehasonlitd értékelésére és nem SLA jelleg(i kovetelmények
teljesiilésének magas konfidenciaju alatdmasztdsara szolgalnak.

Alapfogalmak
A modellek egyértelmd targyaldsa érdekében az aldbbiakban roviden attekintjiik a
megbizhatdsagi modellezésben elterjedt fogalmak altalanosan elfogadott definicidit.

MTBF (Mean Time Between Failures)

A meghibdsodasok kozotti id6tartam varhatd értéke. Ertékét a gyartd adja meg, ugyanis az
Uzemeltetési peremfeltételek betartasa esetén csak a berendezés szerkezeti tulajdonsagaitol
flgg. Megjegyezziik, hogy az id6tartam eloszlasardl 6nmagdban semmit nem arul el.



MTTR (Mean Time To Repair)

A meghibasodastdl a hiba teljes javitdsan at a rendszer miikodésének helyredllitasdig elteld

id6tartam hosszanak varhaté értéke. Nagyrészt az (izemeltetési gyakorlattdl fligg, de

természetesen az esetlegesen sziikséges potalkatrészek elérhetésége is hatdssal lehet ra.

Altaldnosan elfogadott gyakorlat szerint a berendezések hibdinal 6h, mig a terepen

bekovetkezd, tipikusan kabelatvagast jelents hibaesemények esetén 12h a szamitasokhoz

hasznalt kozelitd érték. Megjegyezziik, hogy az idGtartam eloszlasarol az MTBF-hez hasonldan

nem ad tdjékoztatast.

(Megjegyzés: ezen javitasi id6k irodalmi kozlések és az altalanos modellezési gyakorlat alapjan
tipikusnak tekinthet6 gyakorlati értékei.)

DTR (Down Time Ratio)

A hibas id6szakok aranya a teljes megfigyelési id6hoz képest. A hasznalhatésag
komplementere. Tipikusan javitott rendszerek jellemzésére alkalmazzak. A b6vebb
magyarazatot lasd ott.

Haszndlhatdsdg vagy rendelkezésredllds (Availability, A(t))

Az lizemképes dallapotban t6ltott idS és az 6sszes megfigyelési id6 hdnyadosa a t id6pontig
bezardlag. Alternativ definicidja annak a valdszinlisége a [0,t] intervallumban, hogy a
megfigyelt rendszer Gzemképes. Alapértelmezés szerint id6fliggé mennyiség, amelynek az idé
szerint végtelenben vett hatarértéke az aszimptotikus hasznalhatdsag (A). Ez utébbi kifejezhet6
az MTBF és MTTR segitségével is a kovetkezGképpen: A = MTBF / (MTBF + MTTR).

Megbizhatdsdg (Reliability, R(t))

Annak a valdszintisége, hogy t id6pontig bezardlag a rendszerben nem kévetkezik be hiba. Nem
tokéletes komponensekbdl allo rendszereknél a végtelenben vett hatarértéke 0. Tipikusan nem
javitott rendszerek jellemzésére alkalmazzak.

Szamitasi alapmodellek

A modell megalkotasa soran feltételeztiik:
¢ akomponensek figgetlenil hibasodnak meg id6ben valtozatlan intenzitassal
e fliggetlenil javithatdak MTTR idével, azaz javitasuk varhato idejét a haldzat, allapota és
a rendelkezésre 4ll6 javitékapacitas nem befolyasolja.
Mindezek alapjan a komponensek id6- és allapotfliiggetlen DTR értékekkel jellemezhet&k.

Feltételeztiik tovabbd, hogy a vizsgalt rendszer ergodikus, igy a valdszinliségi varhato érték
megegyezik az id6arannyal. Ennek alapjan a modellben az elemek DTR értékei alapjan

végezhetbk a szamitasok.

Soros rendszer
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Soros rendszer modellje

Egy soros rendszer akkor mikod6képes, ha minden eleme miikdddéképes:

Asoroszl'DTRsoros: DTRsoros = 1_ [Il(l_ DTR)



Pdrhuzamos rendszer
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Pdrhuzamos rendszer modellje

Egy parhuzamos rendszer miikodéképes, ha legalabb egy eleme m(ikod6képes:

p
Aparhuzamas=1'DTRparhuzamas: DTRparhuzarms = ir=]1 DTR

Soros-pdrhuzamos részekre kézvetleniil nem bonthatd 6sszetett rendszer
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A ,hidagba” 1év6 komponens hibamentes és hibas allapotat azok valdszinliségével figyelembe
véve, a teljes rendszerre a teljes valdszinliség tételének alkalmazasaval a soros-parhozamos
modell kiterjeszthetd altalanosabb esetekre is. Ezzel a megoldassal a vizsgdlt rendszer mar

soros-parhuzamos részekre tagolhatd, és az alapodsszefiiggések rekurziv alkalmazasaval
kiértékelhetd:

DTRereas=DTRs*[1-(1-DTR,)*(1-DTR,)]* [1-(1-DTR,)*(1-DTRs)]+
(1-DTR3)*[1-(1-DTR,*DTR,)*(1-DTR,*DTRs)]



A kiterjesztés gyakorlati alkalmazhatdsaganak hatarat az elemzendd probléma komplexitasa
hatdrolja be, ugyanis egyszer(ien belathatd, hogy a kiterjeszt6 atalakitdsok egyenként
duplazzak a kiértékelendé alesetek szamat.

Ezért az 6sszetettebb haldzatos problémakra az egyes hibaallapotok egyenként torténd
kiértékelését alkalmazzak. Ez statikus, dedikalt tartalékokat alkalmazé védelmi megoldasok
esetén még tobbszords hibamélység mellett is egyszer(i leszamlalas (mely 6sszekottetések
kiszolgalasaban szerepelnek a meghibasodott elemek, maradt-e mikodGképes Gizemi vagy
tartalék 6sszekottetés az adott szolgaltatas szamara). Bonyolultabb mikodés(, osztott
tartalékokra és/vagy allapotfliggd tartalékutakra alapozott védelmi megoldasok esetén
azonban haldzati allapotonként tervezés komplexitasu kiértékelési Iépéseket igényel (osztott
tartalék igénybevételének és felszabaditasanak sorrendje, hibadllapot-fliggé tartalékutak
kalkulalasa).

Berendezés rendelkezésrealldsi paramétereinek becslésére

A kovetkezGkben a hozzaférhet6 adatok alapjan linearis routermodell segitségével illusztraljuk
a berendezés DTR-jének becslésére alkalmazhaté modellt egy tipikusnak tekinthet6 router
modellezésén. A modellben alkalmazott paraméterek piaci atlagértékek képviselnek. Az
illusztracidban 6 6ras, standard MTTR id6t feltételeziink (MTTR,), ha ezt masképpen nem
jelezzik.

[1, 2], tovabba a rendelkezésiinkre all6 MTBF tablazatok és egyéb gyartdi eszkodzleirdsok
leirasok alapjan a router kdvetkezé f6bb komponenseit modellezhetjlik:

e haz (chassis): MTBF=398788h,

e route processzor (GRP): dupldzott redundans elem, MTBF=188768h processzoronként,
amelybél [15] alapjan a route processzor parra MTBF=283152 (exponencidlis
viselkedést feltételezve), valamint MTTR=3s, ha feltételezziik, hogy a meghibasodast
kovet6 MTTR, id6n beliil nem kovetkezik be Ujabb hiba (ennek valészinlisége
elhanyagolhatd), és a rendszer automatikusan atkapcsol a rendelkezésre allé tartalék
processzorra,

e tapegység (PS): duplazott, redundans elem, MTBF=414931h,

e clock scheduler kartya (CSC): a kapcsolomatrix komponense, duplazott, redundans
elem, MTBF=256470h,

e switch fabric kartya (SFC): a kapcsolématrix komponense, 6tsz6rozott, redunddans elem,
MTBF=492917h,

e GE modul (GE): interfész kartya, nem redundans, MTBF=147248h,

e operacios rendszer (SW): [16] alapjan az MTBF=100000h becslés adhaté meg.
Megjegyezziik, hogy a route processzor esetében azért kezeljlik specidlisan a strukturat, mert
specialis failover mechanizmust biztosit a gyartd, amelynek néhany részletét ismerve némileg
pontosabb modell adhaté.

A fenti értékekbdl az l.a. és Il.a. modellek szerint szarmaztatott aszimptotikus rendelkezésre
allasi értékeket az 1. tablazat tartalmazza.

1. tdbldzat: A modellezett router komponenseinek szarmaztatott megbizhatésdgi jellemzdi

komponens 1-A

chassis 1.5*10°
GRP 2.9*107
PS 1.4 *10°
csC 23*10°
SFC 1.2 *10°
GE 4.1*10°
SW 6.0 * 10”
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1. dbra: A modellezett router lehetséges megbizhatdsdgi modellje

A bemutatott komponensekbdl felépitett modell a 1. dbran Iathatd. A soros és parhuzamos
strukturakbdl felépitett modellben a router rendelkezésre alldsa dekompoziciéval szamithatd
és 1-Aouer~1.57 * 10 adédik.

Az eredmény értelmezéséhez meg kell emlitenilink, hogy a GE, chassis és SW komponensek
megbizhatdsagi paramétereinek van kritikus hatasa a becslés végeredményére nézve. Egy
példaval érzékeltetve a paraméterek fontossagat: ha a szoftverkomponens rendelkezésre
allasara adott becslésben MTBF=100000 6ra helyett MTBF=200000 6ra értéket alkalmazunk, a
modell végeredménye 1-Ayer=1.27 * 10™-re valtozik, mig a szoftverkomponens elhagyésaval
(azaz hibatlannak valo feltételezésével mar 1-A.ouer=9.7 * 107 lesz a végeredmény.

Halézatok rendelkezésreallasi elemzése

A rendelkezésredllasi analizis feladata a haldzatok teljesitményvaltozasanak vizsgalata a
kiilonb6z6 haldzati elemek véletlenszer(i meghibasodasa esetén.

Egy rendszer megbizhatésaganak jellemzésére kiilonféle paraméterek és modellek
haszndlhatok, amelyek fejlédési sorrendben a kovetkezék:

o Osszefiigg6ségi paraméterek: ekkor a vizsgalni kivant halézatok modellezése az
egyszer(i grafmodellel torténik, ahol a graf pontjai az egyes csomdpontoknak, élei
pedig a kabelszakaszoknak felelnek meg. A haldzati elemek kétféle allapotban
lehetnek: mikddnek, vagy meghibdsodtak. A klasszikus graftechnikak
alkalmazhatdék az 0OsszefliggGség megallapitasara, ami valéjdban nem méri a
teljesitménydegradaciot, csak infrastrukturalis jellemzé.

¢ Maximalis folyam paraméterek: egyszer(i kapacitasos grafmodellek hasznalata
redlis elvezetés-kezelés és az egyéb halézati képességek modellezése nélkil, ut,
vagat keresési technikdk alkalmazdsa.

¢ Tobbtermékes folyam paraméterek: valdsagos Utvonal valasztasi feltételek
fogalmazhatdk meg, de csak pont-pont haldzati kapcsolatok modellezését teszik
lehet6vé, haldzati szintl jellemzésre nem alkalmasak.

¢ Teljesitoképességi indexek: lehetnek kapacitas-jellegli, 6sszefliggGség-jellegli vagy
forgalmi-jellegli paraméterek, ezek mar valds kapcsolt haldzati mérészamok.
Haldzati szintl 6sszehasonlitast tesznek lehetévé altalanos modell hasznalataval,
sokféle analizistechnika all rendelkezésre az elemzéshez.

A teljesitménycsokkenést jellemzd mennyiségek definidlasara, majd azok meghatarozasahoz a
megfelel6 modell feldllitasara van sziikség. A modellt a kiilonb6z6 hibaallapotokban vizsgalva
képet kapunk a haldzat viselkedésérdl. A teljesit6képességi indexek vizsgalatat végzé modell
legfontosabb elemei az események, a meghibasodasi valdszinliségek és a haldzat allapotat
jellemz6 mennyiségek.



Az egyes hibadllapotokban a haldzati igények és kapacitasok egy bizonyos része nem all
rendelkezésre, a kiesés jellemzésére a kovetkez6 paraméterek hasznalhatok:

e Halbzati teljesitmény index (Network Performance Index):
x Teli(y)®(y)
E(Telj) _yOY
NPl =_— == , {1},
Teljmax Teljmax

ahol Telj(y): a halézat teljesitménye az yéllapotban,P(y) pedig annak a
valdszinlisége, hogy a halézat az yallapotban van. Az igy el6dllitott mennyiség

megmutatja, hogy mekkora a haldézat varhatd teljesitménye a maximalis
teljesitményhez képest.

« Atlagos veszteség (Average Loss):AL=E(h()_/))= > h()_/)DP(X) {23,
yuy

Teiy)

Teljmax

llyen médon a hiba mértékére 0 és 1 kozé es6 valds értékeket kapunk. Minél
kozelebb vannak ezek a viszonyszamok a 0-hoz, annal jobb a haldzat allapota. A
meghibasodasok nagysaganak varhatd értékét, az AL-t megkapjuk, ha minden
egyes hibaallapotra az dllapotok valdszinliségével sulyozva atlagoljuk ezeket a

ahol h(z) =1- 3.

mérészamokat.
* Halbzat kimaradas (Network Unavailability/Outage):
NO(C):P(h(X)>c): » P(y) o

yDY:h(X)>c

Az NO mennyiség megmutatja, hogy mekkora valészinliséggel tartézkodik a halézat
olyan allapotban, ahol a teljesitménydegraddacié egy adott c értéknél nagyobb
mértékd.

Az dllapottér mérete az események szamanak exponencialis fliggvénye, azaz n db eseményt
vizsgélva a hibaallapotok szama: 2". A gyakorlatban a relativ hiba varhaté értékének
meghatarozasa soran nem végezhetd el kivarhatd idén belll az 6sszegzés a teljes allapottérre.
Ezért csak az allapottér egy részhalmazat tudjuk ténylegesen kiértékelni, a tobbi elhanyagolt
allapotra pedig becslésekkel, feltételezésekkel élhetlink. A probléma megoldasara léteznek
determinisztikus és statisztikai modszerek.

A determinisztikus médon alsoé és felsé becslést kaphatunk a relativ hiba varhatd értékére a
kovetkezé modon — az irodalomban Li-Silvester mddszerként szamon tartott modell szerint —
(2. abra).

Biztosan alsd becslést kapunk, ha az elhanyagolt allapotokban a kiesés mértékét 0-nak vesszik.

JelolieYy, 1Y a ténylegesen kiértékelt hibaallapotokat, Y g = Y/Y azelhanyagolt
\Y

allapotokat. Ekkor az alsé becslés a kovetkezd 6sszefliggéssel szamithato:

Hmin= % h(y)p(y)* I 0Mp(y)= X h(y)Ch(y)
Biztosan felsé becslést kapunk, ha az elhanyagolt allapotokban a maximalis hibaértékkel (1)
szamolunk:



Hmac= % h(y)T(y)* = 10(y)= I h(y)0p(y)*Pe e}

y
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A képletben P, az elhanyagolt allapotok dsszvalészinliségét jelenti: Pa = X p(y)
UyUYe
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2. dbra A determinisztikus becslés grafikus illusztrdldsa

Minél kisebb P, értéke, annal szorosabb alsd és felsé korlatot kapunk, hiszen a fentiek alapjan:
Hmax = Hmin * Pe {7}

A moddszer a hdldzati szolgdltatasok DTR-jének becslésére a kovetkez6k szerint alkalmazhato:

Telj(y) = 1 ha a szolgaltatas az y haldzati allapotban mikoddképes (redundans megvaldsitas esetén tizemi

vagy védelmi atviteli Gtjabdl legaldbb az egyik Gizemképes),
kiilonben Telj(y) = 0.

p(y) - fuggetlen meghibdsodasokat feltételezve - az y haldzati allapotban hibds haldzatelemek
meghibdsodasi valdszinliségének (illetve DTR-jének) dsszege.

A kiértékelend6 halozati allapotok halmaza (YV Uy ) az elérni kivant becslési pontossag

alapjan kivalaszthaté
— az elemzés miiszaki tartalmat szem el6tt tartva hibamélység (=az egyidejli hibak szama)

alapjan,
— a valdszinliségik szerint csokkené sorrendbe rendezett haldzati allapotok az elsé K-t
megjeldlve.

A haldézat generikus modell alapjan végzett hibaelemzésének eredményét figyelembe véve a
hibamélységre kett6t

— két kabelszakasz hiba

— vagy egy kabelszakasz és egy atviteli berendezés hiba

— két atviteli berendezés hiba.
Ha az igy ki nem értékelt haldzati dllapotok 6sszvaldszinlisége magasabb, mint a megcélzott
hibakiiszob, akkor a kiértékelt dllapotok halmazat a fentiek alapjan még ki nem jelolt
legnagyobb valdszintiség( allapotokkal kell a kivant mértékben kiegésziteni.



Tobbrétegli halozatok elemzésének modellje

Egy tobb technoldgiai rétegbdl felépllé haldzat esetében az egyes haldzati rétegek kliens-
szerver viszonyban vannak egymassal. Egy szerver szerep(i rétegben bekdvetkez6 hiba
hatdsa tovabbterjed kliensrétegeire, mivel a hiba a szereverréteg bizonyos szolgaltatdsainak
meghibasodasat eredményezi. Példaul egy fényvezetd kabel szakadasa (véletlen atvagas)
megsziinteti a kapcsolatot a szomszédos héldzati helyek kozott, és megszakitja a WDM
halézatban adott kadbelszakasz altal hordozott optikai hulldmhossz-multiplex rendszereit,
valamint az ezen hulldmhossz-multiplex rendszerek altal 6sszefogott optikai csatornakat. A
fényvezetd kabel hibaja az optikai csatornak megszakadasaval tovabbterjed az IP rétegre is: a
kozvetlenill 6sszekotott routerek (u.n. direkt routol IP haldzat) kézti IP linkeket az Ethernet
linkek, azokat pedig az optika csatorndk szallitjdk. Az IP linkek megszakadasa pedig a
szolgaltatasi rétegre terjed tovabb.

Az egyes aktiv technoldgidju rétegekben preventiv és reaktiv védelmi mechanizmusok
alkalmazhatdk a hibak hatasanak csokkentésére, kikiiszobolésére. Az optikai multiplex
szakaszok vagy optikai csatornak 1+1 preventiv (elére konfiguralt) védelme, vagy az IP
utvonalvélasztas adaptivitdasabol kévetkezd reaktiv (hiba hatdsara konfiguraciot médositd)
védelme az optikai csatorndak (és igy az altaluk szallitott Ethernet és IP linkek) megszakadasat
harithatjak el, illetve az IP szolgdltatasok (pont-pont és pont-multipont kapcsolatok)
megsz(inését akadalyozhatjak meg.

Igények
pl. biztositandé savszélesség

l Halézati technoldgiai réteg
Pl. IP MPLS

/' védelem

Halozati technoldgiai réteg
Pl. WDM

' védelem

I hibahatasok Infrastruktara
pl. fényvezet6é kabelek

hibak

hibak

hibak

3. dbra Tébbrétegli hdlozat hibamodellje

A szolgaltatdsok rendelkezésreallasanak modellezése, elemzése soran —a modellben a fizikai
fel6l a logikai felé haladva - rétegrél rétegre az adott rétegben bekdvetkezett hibakat, a
rétegre atterjedd hibahatdsokat és az alkalmazott védelmi mechanizmusokat kell kiértékelni
az adott réteg altal nyujtott szolgaltatasok allapotanak (mikodik/nem mdkodik)
meghatdrozasahoz (3. abra).



A mérés leirasa

A megbizhatdsagi elemzéseket a hallgatok egy adott haldzatra végzik el, melyben az elemi
hibaesemények jellemzgit a gy(ijtott statisztikak alapjan kell bedllitani. A halézat legfelsé
rétegében jelentkez6 igényeket a kilonboz6 haldzati rétegekben, kilonb6zd védelmi
mechanizmusokkal védhetjik a meghibdsodasok ellen. Ezeknek jelent6s hatdsa van az
ered6 megbizhatdsagi értékekre, amit a hallgaték az eredmények 6sszehasonlitasaval kell
értékeljenek.

A feladatok az elemzés mélységének (a figyelembe vett allapotok szdmanak) célszer(
beallitasait is érintik.

Halézatmodell

A mérés soran vizsgalt haldzat egy tobbrétegli, hipotetikus magyarorszagi halézat. Bar az
orszag foldrajza eléggé meghatarozza a fizikai topoldgia kialakitasat, sem ez, sem pedig a
fels6bb rétegek Osszekottetéseinek és berendezéseinek halmaza nem feleltetheté meg
egyik szolgaltatd halézatanak sem.

Rétegezett hdaldzati modell alatt egy olyan haldzati képet értiink, melyben kilénb6z6
technoldgiai vagy logikai szintekre besorolhaté 06sszekottetések egymassal kliens-
szerver viszonyban dllnak. Egy igény lebonyolitdsa tobb, kilonboz6 rétegbeli link
segitségével torténik, melyek a linkek hierarchiaja alapjan hatarozhaték meg. A rétegeket a
FLEXPLANET terminoldgiaban szintnek nevezziik és tobb, példaul a halézatban hasonld
szerepet betoltd szint halmazdhoz egy kategdriat rendelhetiink.

A mérésben szereplé haldzat szintjei és kategéridi az alabbiak az egymasra épiilés
sorrendjében:

OPTIKAI szint: A legalsé szint, mely tartalmazza a kihuzott optikai szalakat, amik
telephelyeket (site) kotnek Ossze. Ezek kapacitasdt a modellben
végtelennek tekintjlik.

OMS kategodria: Minden optikai szdlon egy optikai multiplex szakaszt épitettlink
ki. Ezen a kapcsolaton a hulldmhossz-osztdsos multiplexaldas (WDM)
segitségével tobb optikai csatornat vezethetilink. Az ilyen csatornakbol
felépitett utat fényatnak (lightpath) nevezziik. Az optikai multiplex
szakaszok olyan optikai eszkdzokben végzédnek, melyeknél lehetGség
van a megfelel6 csatorndak levalasztasaval a fényutak végzédtetésére.
Modelliinkben az egyszer(iség kedvéért nem kiilonboztetjik meg a
hullamhosszakat, (ezzel hasonld modellhez jutunk, mintha egy fényut
minden csomdpontjaban engedélyeztiik volna a hulldmhossz-konverziét).

ETHERNET kategoria: Az Ethernet technoldgidju osszekottetések atiranyitd eszkdzok
(routerek) kartydin |évé portokban végzddnek. Az ilyen rendszerek
kapacitdsa fligg a konkrét technoldgiatol.

IPLINK szint: Minden egyes EHTERNET link pontosan egy IP linket valdsit meg
(routolt Ethernet eset). Ezek az 0Osszekottetések a  router
berendezésekbenvégzddnek.

MPLSIGENY szint: Az IP halézat felett elvezetendd forgalmi igények egy
véletlenszerlien generdlt atviendd kapacitas-matrixnak felelnek meg.
Ertelemszer(ien az Utirdnyitdk (router) szerepelnek az igények
végpontjaiként. Az igények egyirdanylak, egyesadasuak (unicast) és
kapacitasuk mértékegysége kilobit/sec (kbps). Az elvezetésik soran
azonosithatd, menedzselhet6 adatfolyamként kezeljik 6ket.



A FLEXPLANET a haldzati csomépontokra is értelmez tartalmazasi hierarchiat. A haldzat
telephelyei olyan csomoépontok, melyekben a kilonb6z6 berendezések taldlhatdk. A
berendezések tovabbi részletezését csak az Ethernet eszk6zok esetében tartalmazza a
halézat, itt még kartyakat és azokon portokat is megkllonboztetiink. A valamilyen
szempontbdl hasonld eszk6z6k halmazahoz egy sablont rendelhetiink.

A haldzati modellben szerepld berendezéseket harom sablonba soroltuk:

OMS-AD sablon: Az optikai add-drop multiplexerek funkcidja a két kapcsolédd
OMS 0Osszekottetés egyes csatorndit ki- illetve bevezetni, mig a tobbi
csatornat valtozatlanul tovabbitani. llyen eszkdzoket a masodfoku optikai
csomépontokban alkalmazhatunk.

OMS-TM sablon: Az optikai terminal-multiplexerek a kapcsolédé OMS linknek
valamennyi csatorndjat végzdédtetik. Ezek az eszk6zok nem tul draga
épitéelemei lehetnek a kett6nél tobbedfoku optikai csomdpontoknak.
Minden irdnyhoz egy TM berendezést rendelve és az ezekben végz6dd
csatorndknak  tetszéleges Osszekotését  megengedve  hulldmhossz-
konverziora képes optikai kapcsolé funkcidhoz jutunk. A telephelyen
bellili Osszekotést biztositd patch kabeleket a halézati modell nem
tartalmazza.

ROUTER sablon: Utirdnyité berendezéseket nem minden telephelyen talalunk, de
ahol van ilyen, ott mindenképpen kell legyen optikai eszkoz is, hogy az
Ethernet linkek megvaldsithatok legyenek a WDM haldzat felett. Az
optikai és az utirdnyité eszkozt Osszekét6 patch kabel (vagy mas
Osszekottetés) nem része a modelliinknek.

Az alabbi abra bemutatja a haldzatelemek elhelyezkedését és viszonyat egy IP eszkozt
tartalmazéd telephelyen.

(Site)
kartya IPLINK
, ETHERNET
port
OMS AD/
OMS OMS T™

OPTIKAI \

A mérés alatt megvizsgalandd egyszer(i védelmi mddszereket az Ethernet linkek és az
igények elvezetésében alkalmazzuk. Az alabbi védelmi megoldasok egyes kombinacioit
kell sorra venni:

* Ethernetszintre
0 védelem nélkili elvezetés,
0 1+1 utvédelem pontfiiggetlen utakkal,
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¢ MPLSigényekre
0 statikusan konfiguralt, védelem nélkiili elvezetés,
0 statikusan, TE alapon konfiguralt, védelem nélkili elvezetés,
0 egyszerlhelyreallitas.

Az MPLS igények egyszer(i helyredllitasat azzal modellezziik, hogy az igényeket az OSPF
protokoll alapjan vezetjuk el, az OSPF-ben hasznalt IP linkek felett. A protokoll
szempontjdbol a halézatunk egyetlen tartomanyra (areaO) korlatozédik, melyben
valamennyi IPLINK Osszekottetés benne van. Az elvezetés sordn az ECMP
terhelésmegosztast ne hasznaljuk, vagyis csak 1 irdnyba torténhet eldgazds minden egyes
routernél.

Az eredményeket az MPLS igényeknél tapasztalt hatdsok alapjan kell 6sszehasonlitani. Az
alsé rétegek hibdibdl ereds, a magasabb rétegekben jelentkez6 Osszekotési problémak
szamszer( jellemzGit (kiesett igények szama, kiesett igénykapacitas) kell kiértékelni és
osszevetni.

Megbizhatdsagi elemzés

A megbizhatdsagi elemzésnél ezuttal csak a kiesési id6arany (DTR, down time ratio)
jellemzére koncentralunk, ami egy haldzati elemre, (ami akar egy igény is lehet) a teljes
idének meghibasodott allapotban toltott aranyat irja le. Ezeket az értékeket fizikai
halozatelemekre gyari és tapasztalati adatokbdl kiindulva adhatjuk meg. A DTR értéket
a magasabb szintek kapcsolataindl az &t kiszolgdldé elemek adatainak megfelel6
kombinaldasaval kaphatjuk meg (err6l bévebben lasd a megbizhatésagi elemzéssel
foglalkozé oktatasi anyagokat és irodalmat).

A DTR értékét az MTTR/(MTTR+MTBF) képlettel szamithatjuk ki, ahol az MTTR (Mean
Time To Repair) az atlagos javitasi id6t, az MTBF (Mean Tima Between Failures) pedig
az egy elemet érint6 két hiba kozott eltelS id6 atlagos értékét jelzi. Az utdbbit a kévetkezé
hibdig eltel6 id6 atlaganak (Mean Time To Failure) és a javitasi id6 atlaganak 6sszegeként
(MTTF+MTTR) becsuljik.

A meghibasodni képes elemekkel kapcsolatban az alabbi feltételezéseink vannak:
® azazonos sablonu csomdponti elemek azonos tulajdonsaguak,
* ahaldzati elemek egymastdl fliggetlenil hibasodnak meg,
* azelsG (vagy kovetkezd) hibaig elteld id6t egy memdriamentes (exponencialis
eloszlasu) valdszinlségi valtozd irja le.

A link jellegli elemek esetén ettdl csak azoknal a szinteknél tériink el, ahol az egyes
elemekhez hossz-informaciot is tarol a modell (ezek a graflink tipusu linkek). Ezeknél a DTR
értéket fajlagosan, egy egységnyi (tipikusan egy kilométernyi) szakaszra vetitve adjuk meg.
Egy ilyen linkre kapott DTR hosszfliggd lesz, amit a soros megbizhatdsagi rendszer szabalyai
alapjan kell kiszdamolni. Ezt a szdmoldst a mérésnél hasznalt program el tudja végezni, itt
nem részletezzik.

Ha mintdk alapjan kell becsliniink az MTTF értékét, akkor a kdvetkez6 gondolatmenetet
kovethetjiik a hosszfliggetlen esetben (példaul ROUTER sabloni csomdpontok esetében,
melyek szama a halézatban NROUTER):
1. azegyes mintakbdl kapott meghibasoddasiids értékeket atlagoljuk (Tatl),
2. az egyes meghibdsodasi id6k az NROUTER darab fliggetlen ROUTER csomépontbdl
allé rendszerben bekdvetkezd elsé hiba idejére kapott mintaként tekinthetdk,
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3. az NROUTER darab fiiggetlen ROUTER csomdpont elsé meghibasodasanak idejét
leird eloszlds is exponencidlis, melynek paramétere: AN=1/TATL ,

4. az egyetlen ROUTER csomoépont meghibdasodasi idejéhez  tartozd
exponencialis eloszlas paramétere: A= AN/NROUTER ,

5. egy ROUTER csomdpont varhaté meghibasodasi ideje: MTTFROUTER=1/A

Fontos, hogy az NROUTER darabszdm nem a mintdk szama, hanem a haldzat Osszes
ROUTER sablont elemének szama.

A hosszfligg6 DTR meghatdrozdsakor hasonldképpen kell eljarni, de a meghibdsodasi id6
mintdibdl szamolt atlagnal a meghibdsodott elem hosszaval sulyozva kell figyelembe
venni az értékeket. NOPTIKAI értékként nem az optikai linkek darabszdmat, hanem azok
0sszhosszat kell hasznalni.

Az MTTR becslése joval egyszeriibb, ehhez egyszerlien (nem sulyozva) atlagolni kell a
mintdkban szereplG javitasi idéket. Mivel a javitdas mar egy adott elemre torténik, nem kell
figyelembe venni a halézatban

Tobbrétegli hal6zat megbizhatdsagi elemzése

Megbizhatdsagi szempontbdl az egyetlen fizikailag meghibasodhatd linkszint az OPTIKAL A
csomoépontokndl alkalmazott sablonok egyben a megbizhatdsag alapjan egy halmazba
tartozasra is utalnak. Igy az azonos sablonl berendezések a mikodési komplexitds
hasonld mértékébdl kdvetkezéen, vagy a konkrét gyartd és tipus egyezése miatt keriilnek
egy halmazba.

A mérésnél az alabbi elemekhez elérhet6 hibastatisztikakbdl indulunk ki: OPTIKAI link,
OSM-AD berendezés, OSM-TM berendezés, ROUTER berendezés.

Az itt nem felsorolt elemfajtdk (linkek és csomdpontok) vagy idedlisnak tekintheték vagy
szarmaztatdassal kaphatjuk a DTR értékeiket.

A véletlenszerlien bekovetkez$ fizikai meghibdsodasok akkor lesznek tényleges hatassal
egy-egy igényre, ha a kiilonb6z6 rétegekben haszndlt védelmi megoldasok nem képesek
megvédeni azt. A hatds legrosszabb esetben az igény megszakadasat, kiesését jelenti. A
vizsgdlatok soran ezeknek a kieséseknek a valdszinliségét szeretnénk meghatarozni.

A haldzat megbizhatdsagi elemzésének tobb célja is lehet, nem csak az egyszer(i kiesési
jellemz6k az MPLS igények szintjén. llyen példaul az, hogy a hibak miatti helyredllitas,
vagy védelmi atkapcsolds esetén milyen valdszinliséggel szamithatunk tulterhelésre az IP
linkeken. Ezuttal nem foglalkozunk ezekkel a tervezéshez egyébként szintén hasznos
informdcidkkal

Ha a haldzat egészének megbizhatdsagat akarjuk jellemezni, akkor hasznalhatjuk a
haldzati teljesitményindexet (NPI). Ez egy adott haldzati jellemzé varhatdértéke a
haldzati hibak allapottere felett. A mérés soran ezt az atvihetS igénykapacitds aranya
alapjan értelmezziik. A teljesitményindex pontos meghatarozasahoz a teljes allapottérre
sziilkség lenne, ezért sz(ikebb minta alapjan végzett becslést végziink. A becslés
gyakorlatilag a valdszinlségekkel sulyozott Gsszeg szamitdsat jelenti. Ez a becslés egy
alsé becslés az NPl-re. Az alsé becslés eredményéhez hozzaadva a nem vizsgalt allapotok
Osszvaldszinliségét, felsé becslés kapunk (Li-Sylvester korlatok).

A védelmek alkalmazdsa miatt a magasabb rétegekben akkor sem biztos, hogy kiesést
tapasztalunk, ha akar tobb optikai kabel, vagy berendezés meghibasodik. Ahhoz, hogy
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osszevethet6 eredményekhez jussunk, viszonylag nagyszamu hibaallapot kiértékelése lesz
szlikséges, és ennek vizsgalata szintén része a feladatnak.

A FLEXPLANET rendszer

A feladatok elvégzéséhez a FLEXPLANET hdldézattervez6 és elemz6 szoftver egyes funkcidit
kell felhasznalni. A FlexFrame keretrendszer csak egyszerl, beszédes nevl listazo,
konvertdld, illetve halézatmodelljeink kezelését és a tervezést megszervezé funkcidkat
valdsit meg.

A paraméterek megadasahoz sajat grafikus feliilettel rendelkezé tervez6lépések (pluginok)
a Tervezés gombbal el6hivhatd listabdl vélasztva érhetbk el és ezek hasznalatakor érdemes
az aktudlis Help-ben leirtakbdl kiindulni. A konzolfelileten keresztil elérheté listazasi
funkcidkrél részletes leirast taldlunk a mellékelt FPCom.pdf fajlban.

Egy kivalasztott halézatnak a Megjelenités gombbal elGhivhatd grafikus megjelenitésekor
hasznalhaté funkcidkat a megjelenité ablak (FlexPlanDraw program) Segitség/Billentyiizet
kiosztds menUpontjaval listazhatjuk.

A keret és a megjelenité egyes funkcidirdl bGvebb leirast talal a program felhasznaldi
leirdsanak kivonataban, az FPMankiv.pdf fajlban.

Feladatok

1. feladat

Inditsa el a FlexFrame alkalmazast, téltse be és ismerkedjen meg a DTRRef
referenciahaldzattal, amely a fent vazolt eszkdzoket és Osszekottetéseiket tartalmazzal
Hasznalja a grafikus megjelenit6t (Megjelenités gomb) a haldzatelemek és informacioik
megnézésére! Mind az Ethernet linkek, mind az MPLS igények egyel6re elvezetetlenil
vannak benne a hdlézatban. Jelenitse meg ezeket 6nalléan a ,Virtualis topoldgia” funkcio
haszndlatdval, és adja meg néhdny kivalasztott elem jellemzdit.

Mivel a referencia haldézatot nem lehet mddositani, készitsen réla tervezhet§ (és
elemezhet6) masolatokat a tovabbi feladatok elvégzéséhez (jobbgomb: Betdités, majd
Mentés tervként).

2. feladat

Becsiilje meg a meghibasodhatd elemek DTR értékeit a FailLog.txt napléfajl alapjan.

A fajl els6 soraban a naplézas kezdetét tiintették fel. A tovabbi sorok a meghibasodott
haldzatelemek legfontosabb jellemzGit (azonositd, szint/sablon, graflink esetén hossz-
informacid), a meghibasoddsok id6pontjat, és az Ujbdli lzembe helyezés (javitds)
id6pontjait tartalmazzak.

A DTR szamitasahoz szlikséges id6 értékeknél a napldzas kezdetéhez viszonyitjuk az eltelt
id6t. A becsléshez alkalmazza a fent ismertetett mdédszert.

A becsiilt DTR, és fajlagos DTR értékek alapjan allitsa be a megfelel6 halézatelemek DTR
informacidit a konzolon kiadhatd parancsok segitségével. Az igy felparaméterezett
halozatot célszerli elmenteni és a tovabbi feladatokban ebbd&l kiindulni, példaul
masolatot készitve belGle az egyes feladatokhoz.

3. feladat
a) Vezesse el az Ethernet linkeket az OMS szint felett hosszalapu egyutas elvezetéssel, és
az MPLS igényeket hopszam alapu egyutas elvezetéssel.
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b) Végezze el a haldézat megbizhatdségi elemzését. A megolddshoz alkalmazza a Rel
elemz6lépést az IPLINK szintre, mint igényszintre. Az eseményeket értelemszeriien a
DTR nevd inféval rendelkezé halézatelemek halmaza jelenti. Az elemzésnél a 100 000
legvaldsziniibb hibaallapotot vegye figyelembe.

C) Ertékelje a kimenetként kapott ReliStat.txt és ReliOut.txt fajlt!

A ReliStat.txt statisztika fajl elemeinek jelentése a kovetkezé

# Vxx: Az xx hibaallapot leirdsa (valdszinliség), amit az ebben az Aallapotban
bekovetkezett elemi hibaesemények (vagyis a hibas elemek) listaja kovet.
HE Az egyik elemi hibaesemény, mely az adott hibaallapotban bekdvetkezett

#THyy Az yy halézati hibakonfiguracié leirdsa (valdszinliség és az erre vezetd
hibaallapotok szama). Ezt a kiesett igények és az emlitett allapotok
felsoroldsa koveti. A THO nincs kiilon kiirva

THzz Az egyik, a zz konfiguracidban megsériilt, az elemzés szempontjabdl igényként
tekintett halézatelem

A ReliOut.txt fajl oszlopainak értelmezése az allapotokra vonatkozd szakaszban:

dllapotazonosité | hibamélység | dllapot-valdsziniiség tulélé igénykapacitds ardnya

Ezt kovetBen egy specidlis sor 6sszegzi a vizsgalt allapotokat, az aldbbi oszlopokkal:

V | vizsgdlt dllapotok a nem vizsgdlt dllapotok a kiesé kapacitds becsiilt
szdma Osszvaldsziniisége vdrhato értéke

Végil egy olyan szakasz kovetkezik, mely az igényekre vonatkozik:

igényazonosité az igényazonosité a kapacitds | az elemzésbél adédd DTR
elemzésben (Dnn) halézatban (Dmm) értek

Az aldbbi kérdések megvalaszolasahoz induljon ki az eredményfijlokban szerepld
adatokbol, allapotokbdl.

d) Melyik 4dllapot okozta a legnagyobb aranyld igénykiesést? Milyen elemek
meghibasoddasaval adédott, és mekkora a valdszinlisége?

€) Melyik igény esik ki a legnagyobb valdsziniiséggel?

f) Adjon alsé és fels§ becslést az NPI értékére! (Tipp: az elhanyagolt dllapotokban
legrosszabb esetben minden igény kiesik, legjobb esetben eqgyik sem, ezért
haszndlhato a Li-Sylvester becslés.)

4. feladat

a) Vezesse el az Ethernet linkeket az OMS szint felett hosszalapu egyutas
elvezetéssel, és az MPLS igényeket hopszam alapu egyutas kapacitdsos elvezetéssel.
Az igényeket csokkend sdvszélesség alapjan allitsa sorba. A linkek kapacitasat is
figyelembe véve nem minden igénynek sikeril Utvonalat taldlni (nem mindegyik fér
be).

Végezze el sorban a 2. feladatnal is latott b) — f) részfeladatokat erre a haldzatra is.

5. feladat
a) Vezesse el az Ethernet linkeket az OMS szint felett hosszalapu egyutas
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elvezetéssel, és az MPLS igényeket OSPF elvezetéssel.

Végezze el sorban a 2. feladatnal is latott b) — f) részfeladatokat erre a haldzatra is. Az OSPF
elvezetés esetén az egyes hibadllapotokban az érintett igényeket helyredllitiuk (ujra
elvezetjlk), ezért az elemzés tovabb tarthat.

5.,6. és 7. feladat

Végezze el a 2., 3. és 4. feladatban latott részfeladatokat azokra az esetekre is, amikor az
Ethernet linkeket az OMS szint felett hosszalapu csomdpontfliggetlen  kétutas
elvezetéssel vezeti el.

8. feladat
A kapott eredmények alapjan vonjon le kovetkeztetéseket az alabbi kérdésekben:

a) Mekkora kiilénbségek adddnak a halézat megbizhatdsdgaban, ha az Ethernet linkeket
védelem nélkdil, illetve védetten valdsitjuk meg?

b) Erdemes-e tébb haldzati rétegben (szinten) is védelmet, illetve helyreallitast
alkalmazni?

9. feladat

Végezze el ismét a 2. feladatban is vizsgdlt esetre a b) részfeladatot, de 100 000
helyett 50 000, majd 150 000 allapot figyelembe vételével! Ertékelje a d) — f) feladatokban
el6allitott eredményekben tapasztalhato kiilonbségeket.

Beadandé eredmények

A mérési jegyz6konyvet a feladatokhoz kapcsoldddan kell elkésziteni a helyszinen. A mérés
végén a jegyz6konyvet a mérésvezetGnek be kell mutatni és elektronikus formaban az altala
megadott helyre (cimre) el kell juttatni.

FLEXPLANET hattéranyagok

*  FPCom.pdf —a FLEXPLANET rendszer konzolos funkcidinak felhasznali kézikonyve

*  FPMankiv.pdf - a FLEXPLANET rendszer felhasznaloi leirasanak roviditett véaltozata

e PlanView_alapok.pdf — a FLEXPLANET rendszer grafikus megjelenité fellletének rovid
leirdsa
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