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h IP és IP/MPLS attekintés

* IP halozati alapok (nehany nyilvanos halézati vonatkozas)
— routing
« CIDR
 IGP,EGP
* peering, tranzitalas
— QoS
e IntServ
» DiffServ
 IP/MPLS
— cimke alapu tovabbitas
— IP/IMPLS TE
* tunnelek
o veédelmek
o DiffServ-aware IP/MPLS TE
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:%}/x BGP — AS path

— az egyes prefixekhez vezetd utvonal menti AS-ek szamanak
listaja

— az elsbé AS (originator) altal hirdetett utvonalban csak a sajat AS-
e szerepel

— egy BGP router (BGP speaker) az utvonal hirdetésekor a kapott
utvonal elé beilleszti sajat AS szamat

— tobb utvonal is eléallhat
— az AS path hossza fontos jellemz6, a rovidebb a jobb
— az utvonalak hirdetése minden iranyba tortenik

— a hurkok kialakulasanak megakadalyozasa erdekéeben egy BGP
router eldobja azokat az utvonalakat, amiben sajat AS-e
szerepel

— egyes prefixekhez tébb AS path is tartozhat
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KAPCSOLATALLAPOT ALAPU IGP
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n Utvonalvalaszto algoritmusok

routing tabla
— legrovidebb Ut egy adott végponthoz (IP prefix)
— nem a teljes ut, csak a kdvetkez6 szakasz (next hop)
— FIB (Forwarding Information Base)

két nagyobb routing protokoll csoport
— tavolsagvektor alapu (distance vector)
e egy router nem lat a szomszédok ,moge”, a szomszédok FIB-jei
alapjan ,latja” a halozatot
 RIP, EIGRP
— kapcsolatallapot alapu
» haldzat szerkezetére vonatkozo informaciok hirdetésere alapoz
 OSPF, IS-IS



 minden router ismeri a haldézat szerkezetét, a linkek, csomopontok
elrendezését

— lényeges, hogy a ugyanaz a haldzati kép alakuljon ki az 6sszes
routerben, enélkil hurok vagy mas iranyitasi inkonzisztencia johet létre

o a haldzat szerkezetének ismeretében minden router optimalis utat tud
» szamolni a célhalézatok felé
— az adott router mint gyokér szerepel az elérési faban
* a halézat allapotanak valtozasakor a valtozas ténye terjed a halézatban

— link vagy router allapotanak valtozasat okozhatja példaul egy interfész
allapotanak valtozasa, vagy idézites lejarta

— avaltozott linkkészleten minden router Ujraszamolja az egyes
célhalézatok felé vezetd utakat

— a gyors konvergencia erdekében elébb allapotvaltozasi informacio
kuldés, majd atvonalak Ujraszamolasa a routerkeben
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n Linksulyok, minimalutak

* az egyes linkek nem
azonos tulajdonsaguak,
ezt figyelembe kell venni
az utak szamolasanal

— a linkeknek
"koltsege" van

— a koltség lehet
konfiguralt, vagy
szarmaztatott erték

— az utak
kiszamolasanal a
celfiggveény az at
koltségének
minimalizalasa
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= }/& Link State adatbazis és skalazhatosag

» alinkek és azok jellemz6inek halmazat az egyes routerek a
linkallapot-adatbazisban taroljak (Link State Database)

— ennek memoriaigenye nagyobb, mint a distance-vector
protokolloké

— az adatbazis mérete a haldozat méretének ndvekedesével né
— kb. a linkek mennyiségéenek ndvekedésével aranyosan
— az adatbazis méretének nbévekedésével az utak szamolasa is
tobb CPU-t igényel
 az adatbazis méretének korlatozasa a halozat részekre bontasaval
érheté el
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gj/\ Allapotvaltozasi informacio terjesztése
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Halbzat részekre bontasa

Hierarchikus szerkezet (csak hierarchikus tranzit)
Elemi allapotinformaciok halozatrészeken belll

Halozatrészek kHzo6tt koncentralt informaciocsere (haldzatrészen beliili es
halbzatrészek kdzotti rotuing funkciok megkilonboztetése)

2015.04.21. 10



tobb masolatban létez elosztott adatbazismodellen alapul,
lenyeges, hogy ugyanaz a haldzati kép legyen mindegyik routerben
(allapotvaltozasok terjedése!, ha nem akkor hurok vagy mas
inkonzisztencia)

minden router elktldi kornyezetének jellemzéit ( mikodo IF-ek,
kapcsolodo IF-ek, linkek koltségjellemzéi, stb.) az 6sszes tbbbi
routernek (LSA) egy elarasztasos mechanizmussal (flooding) —
sorszamozott LSA-k, nyugtazott vétel

ebbdl minden csomoépont adatbazist épit (LSDB — Link State
DataBase), €s ennek alapjan kalkulal minimalutat minden elérend
végponthoz (SPT - Shortest Path Tree)

Ennek alapjan FIB
pl. OSPF, IS-IS



o Allapotvaltozas detektaldsakor a detektalé6 csomopont
PDU-t general és kuld

A PDU-t vevd csomopont
— Nyugtazza a vetelt (megbizhaté kommunikacio)
— Ellenérzi, hogy 0j informacio érkezett-e

— Ha igen tovabbkiildi, a sajat LSDB-jét aktualizalja és a
minimalut- meghatarozast megismetli

— Ha nem, akkor elbobja (nem kiildi tovabb)
o Utmeghatarozas: Dijkstra algoritmus
« Skalazas: hierarchia (areak, ABR-ek)

» Gyorsitas: elobb kildes azutan aktualizalas és
szamolas, hogy gyorsabb elegyen a konvergencia,
iInkrementalis SPT aktualizalas

o Terhelés szétosztas ECMP (Equal Cost Multipath)
alapon



g }/\ Kapcsolatallapot alapd nem konvergalt allapot

NH(A,Z) =B
1 2 NH(G,Z) = H
NH(B,Z) = C
1. CD link meghibasodik

s —Ia B<C s« D l— 7 2. C-6lLSA
2 1 1 3. C Gjraszamol: NH(C,Z) = B
4. id6északos HUROK,
mig C nem konvergal

1 Konvergalt halozat

» minél tovabb tart az LSA flooding, annal nagyobb a valészinlisége hurkok
kialakulasanak

» a haldézatban egységes iddzitési beallitasok célszeriek

e linksulyok megvaltoztatasa is vezethet hurok kialakulasahoz

* hiba elhéaritasa utan is a példahoz hasonloan alakulhatnak ki hurkok



Azonos sulyu utak egy celhoz

Csomag alapu: round robin (sorrend, késleltetés, stb.
ktlonbozhet)

Session alapu: hashing forras- és célcim alapjan (linkenként
eltéré hash-fliggveny)

Csdkkenti a hiba hatasat
Gyorsitja a konvergenciat



2015.04.21.

Hierachikus szerkezet

Areak, Area-0 a tranzit
Area Border Router

utvonal preferenciak (intra-area, inter-area, external type 1,
external type 2)
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EXTERIOR GATEWAY PROTOCOL.:
BGP



Kulsé forgalomiranyitasi protokollok

— a "kulsd" jelz6 arra utal, hogy nem egy haldzaton belli, hanem
halozatok kdzti forgalomiranyitas a cel

— az egyes haldzatok bels6 szerkezetevel alapvetbéen nem
foglalkozik, azok kulsé kapcsolatainak halmazaval dolgozik

— alapegysege az autonom rendszer

e Autonomous System, AS

2015.04.21.

— egy olyan halozat, ami egységes, egyertelm( belsé routing
policy-val rendelkezik

— a kulvilag szamara egységkeént kezelhet6 halozatrész
(RFC4271, page 4)

— legt6bbszor egy vallalat, intézmény, ISP haldzata
— BMENET: AS2547 , HBONE: AS1955
— AS number: az autondm rendszer globalisan egyedi azonositoja
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IGP: autondm rendszeren belili optimalis forgalomiranyitas
— gyors konvergencia

— nagy méretl haldzatokra nem skalazodik

EGP: autonom rendszerek kdzti forgalomiranyitas

— vilagmeéretl haldzatra skalazhato

e jelenleg ~540000 IPv4, ~22000 IPv6 prefix a globalis
tablaban

— az AS-ek kozti konnektivitasra koncentral

— az AS belsejének "finomsagait" nem kezeli (pl. prefix
aggregacio)

— lehetéve teszi routing policy megadasat

2015.04.21. 18



= }/\ Aktiv BGP entry-k szamanak novekedése
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Report last updated at Tue Apr 21 06:10:21 2015 (UTC+1000)
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« egyetlen EGP implementacio: BGP
* jelenleg 4-es verzido, RFC1771 -> RFC4271
* AS-AS utvonalakat kezel

2015.04.21.

a prefix felé vezet6 utvonal alapjan allitja be a next hop-ot
path-vector protokollként is emlitik

az utvonal-informaciok valtozasakor az utvonalat
Ujraszamitja, €s az altala hasznaltat hirdeti tovabb

e az Utvonalakhoz nem egy metrika tartozik, hanem tobb
attibuutum

o ezek Osszetett modon befolyasoljak a valasztott
utvonalat
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IP/IMPLS



IPIMPLS

e cimke alapu tovabbitas Core-ban

— nagy mennyiseqgU, nagy aggregaltsagu forgalom
— hierarchikus cimkek

 Label Edge Router (Provider Edge Router)

— encapsulation, decapsulation, service selection
— label push, pop

o Label Swithc Router (Provider Router)

— label based forwarding,
— label swap, push, pop

e Cimkekezelés: LDP

2015.04.21.

— megallapitas, fenntartas, visszavonas
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mj’\ LSP hierarchia: hierarchikus cimkék

Backbone
LSRA Network




BME

4 LSP hierarchia: cimke stack

MPLS domain A MPLS domain B MPLS domain C
Label stack
carried in the 40 F 2 54 66
shim header of = | ——
an IP packet 60 70 70 70 70 70 30
> < > <«
Level 1 Level 2 Level 1
[Operation in T T T T T T
: 4: 5:
the NHLFE LSR2: ISR 3.LSR 4 LSR 4 LSR
Replace label, Revl Pop label  Replace
Push new label SpAce stack label

label

* A B MPLS tartomanyban a cimkék egy alagutat alkotnak, az LSR-ek, az egress-t
is beleértve, csak a tartomanyon tortend athaladas szempontjabol ismerik a
csomagok céljat (NHLFE Next Hop Label Forwarding Entry)



2015.04.21.

IP/IMPLS mukodeés

MPLS Operation

1a. Existing routing protocols (e;g. OSPF, I1S-1S) 4. Edge LSR at
establish reachability to destination networks egress removes

1b. Label Distribution Protocol (LDP) label and delivers
packet

2. Ingress Edge LSR receives

packet, performs Layer 3 value- 3. LSR switches
added services, and “labels packets using label

Pacimte : swapping
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MPLS TE



]/\ MPLS TE

e Miért?
— gyors, szelektiv halozatvéedelem

— haldzati er6forrasok hatékony kihasznalasa kontrollalt
szolgaltatasmindéseg mellett

« Hogyan?
— kapcsolatorientalt explicit utak: TE tunnel

— off-line: feltételezett (forgalmi prognozis) kdvetelmények
alapjan megtervezett, konfiguralt (szemi-permanens
allapotok, ujratervezeés valamilyen rendszeresseggel)

— on-line: folyamatosan kiértéekelt allapotinformaciok alapjan
(dinamikusan valtozo allapotok, Ujratervezés kriteriumok
teljestilésekor)



‘I Milyen védelem van MPLS TE nélkiil?

o Védelmek
— |IP adaptacio (pl. OSPF)
— IP load balancing (ECMP)
— kapcsolt L2
e adaptacio (SPT, RSTP, ...)
 portduplikalas
e link aggregation
« EAPS (Ethernet automatikus védelmi atkapcolas —
VLAN syint( atkapcsolas)
— L1 (...)



N Mi van MPLS TE neélkil?
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« Er6forras kihasznalas
— az alapproblema (pl. OSPF)
 mininmalutak haldzati szintl aggregalo jellege
e a,hal”
— lehetséges megoldasok

« reverse engineering” — OSPF-sulyok a kivant utakhoz
<-> komplexitas, skalazhatésag, bdvithetéseg,
menedzselhets6gé

e kapcsolt L2 VLAN-ok <-> menedzselhetségég, QoS
(direkt Ethernet syolgaltatasok mellett)



Routing Decision
Based on the IP
Destination Address

All Links Have a Metric = 1

—p Path North: R3-R4-R5-R8
- Path South: R3-R4-R5-R8




]/\ MPLS TE - védelmek

e SRLG

— Shared Risk Link Group: azon linkek csoportja
amelyek ugyanazon fizikai hiba hatasara esnek ki

— lazabb értelmezeés: L2 és L1 hibak

— szigorubb értelmezés: berendezeés szintl L3 (pl.
portkartya) is

* Flggetlenség (SRLG, csp., link)

e Védelmi mechanizmusok
— Fast Reroute/Path Protection
— eldre tervezett és konfiguralt/on-line



Optical Layer

Optical Fibers

OXC2

Shared Risk Link Group

OXC3




Alapfogalamak

Merge Point

PLR — Point of Local Recovery
NHOP Recovery LSP — Next Hop Recovery LSP (végz 6dés PLR-hez képest)

NNHOP Recovery LSP — Non Next Hop Recovery LSP (végz 6dés PLR-hez
képest)




m}’\ Lokalis védelem LSP-nként

LRP: R3, Merge Point : R5
minden védett LSP-nek sajat védelmi LSP

LSP merging a menedzselend 6 LSP-k szamanak csokkentésére (pl. D1 és D3 az
R3-R10-R11 szakaszon)







m}’\LokéIis védelem erdforrasonként

LRP: RS,
egy NHOP BAckup LSP szakaszhiba ellen (D1), Merge P oint : R4

egy NNHOP BAckup LSP LSR hiba ellen (D2), Merge Poi nt: R5
védett LSP-nként, vagy 6sszevontan




Local Protection — Facility Backup
MUkodés

IP Packet

R10 R11
1|3

B1 (Bypass)
10| 3

T
1 i

R2 R3 R4 RS R6




} Global Protection
N .
______________________________________________________________________________________________________________ Path Protection.........

e Primary TE LSP

mmmmme  Backup (Secondary) TE LSP

R1 R10 R11 R12
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DiffServ Aware IP/MPLS TE

Traffic Engineering Automated Manager IP MPLS/Diffserv
halbézatokhoz

IEEE Comm. Mag. 2004. oktober 134-145. oldal alapjan
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N Keretrendszer és funkciok

« Traffic Engineering Tool (TET)
— LSP létrehozasa, méretezése es eréforras lefoglalas

— LSP preemption (kikényszerités) — annak eldontése, hogy
versenyhelyzetben melyik LSP melyik méasik eréforrasait veheti

el
* hailyen helyzet all el6, akkor Preemption Policy alapon
alacsonyabb prioritasu LSP keresése (ezt utdbb a rendszer
megprobalhatja Uj nyomvonalon elvezetni)
o tipikus célok
— a legalacsonyabb prioritast LSP-k megkeresése
— alehetd legkevesebb LSP kikényszeritésével kiszolgalni a magasabb
pI’IOI’ItaSUt
— a lehet6 legkisebb savszélesség kikenyszeritésével kiszolgalni a
magasabb prioritasut (single LSP)
— LSP utvonalvalasztas — utvonal a fizikai halézaton, eré6forrasok
(savszélesség) az MPLS haldzaton
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]/\ IP/MPLS TE

e menedzselt, szelektiv védelmi funkcidk

 az MPLS menedzsment-funkciokra alapozottan (mérés,
vezerlées) on-line folyamatok a jobb halozatkihasznalas
érdekében (a QoS garanciak fenntartasa mellett)

 komplex SW, on-line méresek, kiértekelés, tervezési és
konfiguracios akciok



