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]/\ Attekintés

« Digital Right Management (DRM)

o Torvenyi keretek

 Technologiai részletek
— Tartalmak eljuttatasa a (mobil)készilekekre
— Tartalmak felhasznalasa
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EJ/\ Szabélyozas

« Anticircumvention — csalas elleni védelem: tegyiink lakatot a
tartalomra és szabalyozzuk azt

— Tilos feltorni a lakatot
— Tilos olyan eszkdzt kesziteni, ami feltori a lakatot

— Tilos elmondani barkinek, hogy hogyan kell ilyen eszkozt
késziteni

— Tilos elmondani barkinek, hogy hol lehet ilyen eszkdzt
talalni

e USA: Digital Millennium Copyright Act

 EU: Az Europai Parlament és a Tanacs 2001/29/EK iranyelve
(2001. majus 22.) az informacios tarsadalomban a szerzéi és
szomszedos jogok egyes vonatkozasainak
dsszehangolasardl
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Il. FEJEZET

JOGOK ES KIVETELEK

2. cikk

A tobbszdrdzési jog

A tagallamok biztositjak a kdzvetett vagy kozvetlen, ideiglenes vagy tartés, b armely eszkéozzel
vagy formaban, egészben vagy részben tortén 6 tbbbszorézés engedélyezésének, illetve
megtiltdsanak kizarélagos jogat

a) a szerz6k szamara muveik tekintetében;

b) az eléaddmiivészek szamara eldadasaik rogzitése tekintetében;

c) a hangfelvétel-eléallitok szamara hangfelvételeik tekintetében;

d) a filmek elsé rogzitése eldallitdéi szaméara filmjeik eredeti és tobbsz6rozott példanyai tekintetében;

e) a mlsorsugarzo6 szervezetek szamara misoraik rogzitése tekintetében fliggetlendl attol, hogy a
misor kdzvetitése vezetek Gtjan vagy vezeték nelkil torténik, ideértve a kadbelen keresztil vagy
mahold utjan tortend kozvetitést is.
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gjm Uzleti modellek

DRM rendszerek nem atjarhatoak

— Nincs k6z6s formatum

— Nincs kapcsolat a rendszerek kozott

— Nincs egységes konfiguracio

 Hogyan hasznalhatom?
— VO.: papir kbnyv vs. DVD region-code-dal

* Mit vettem meg? Hordozot vagy tartalmat?
— PI.: tonkremegy egy zenei CD

« |d6korlat videdkon, szoftvereken

« Jogosultsagok szerzese bonuszkent

2014.04.23. Papp Dorottya: Digital



Mit kell biztositania egy DRM rendszernek?

KOVETELMENYEK

2014.04.23. Papp Dorottya: Digital
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Résztvevok és kovetelményeik

Kivant szerzdi jogok
specifikalasa

Metaadatok
szarmaztatasa

Terjeszt6 jogainak
specifikalasa
Tartalomhasznalat
felligyelete

Fizetési informaciok
kovetése

Milyen tartalmat akar?

Hogyan akarja
hasznalja a tartalmat?

Papp Dorottya: Digital




« DRM - Digital Right Management (jogok digitalis kezelése)
* Digitalis tartalmakhoz kapcsolddo jogok kezelésének a
technoldgiai kérdéseit igyekszik megvalaszolni

2015.04.21. 8



h DRM (OMA)

The scope of OMA “Digital Rights Management” (DRM) is to enable
the distribution and consumption of digital content in a controlled
manner. The content is distributed and consumed on authenticated
devices per the usage rights expressed by the content owners. OMA
DRM work addresses the various technical aspects of this system
by providing appropriate specifications for content formats,
protocols, and rights expression languages.

2015.04.21. 9



BME

Tartalom tulajdonos

2015.04.21.

Altaldnos DRM architekti(ra

Tartalom hasznalatat
kovetd szerver

Licensz szerver

:

Kulcs kezel6 szerver

f

Csomagolé

\ —
AAA és pénzlgyi DRM kliens
P L,
tranzakciok szervere T -
.y Lejatszo eszkoz
Felhasznalo
Tartalomtovabbito
>
rendszer
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 Meta-adatok: az adott tartalomhoz kapcsolodd informaciok
(azonositas)

o Jogok: a felhasznalas maddjai (jogleird moédszerek) — lience file-ban

» Biztonsag: illetéktelen hozzaférestdl, felhasznalastél vedve legyen a
terjesztési Ut minden szakaszaban

o Kulcskezelés: tartalom-hozzafereés, licence-file, vizjelek, kulcshoz
jutas, kulcsszetosztas

Egyuttmikodés DRM rendszerek kdzott: ??7?

2015.04.21.
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4 Tartalom védelme

BME
\-

Titkositatlan Titkositott
o Szabadon tovabbithato o Tartalom titkositasa
e Jogosultsagi objektumok — Algoritmus
garantaljak a hozzaférést — Dekodolo kules
« Digitalis alairas
hitelesitéshez
« Digitalis tanusitvanyok
érvényességhez

o Vizjelezés

Papp Dorottya: Digital
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1) A felhasznal6 hozzajut egy tartalomcsomaghoz (pl. letoltéssel)
2) A felhasznal6 hozzaférési jogot kér
. A Rendering Application aktivalja a DRM vezérléot

3) A DRM vezérl6 azonositja a felhasznal6z és a tartalmat és kapcsolatba lép a
Licence Serverrel

. Felhasznal6i kdzremikodeésre lehet szikség (pl. adatlap kitdltése)
4) A Licence Server azonositja a felhasznal6t az azonositasi adatbazis alapjan
5) A Licence Server kikeresi a tartalomhoz tartozo jogok specifikaciojat
6) Pénzlgyi tranzakcio indulhat — szlikség szerint

7) A Licence Generator dsszeallitja a jogok, a felhasznaloi azonosito és
szuikséges kulcsok csomagjat és lepecsételi (valamint titkositja)

8) A licensz elkildése a felhasznalonak

9) A DRM vezérl6 feloldja a titkositast és a tartalmat tovabbitja a Rendering
Applicationnek

10) A tartalom hozzaféerhetd a felhasznald szamara

2015.04.21.
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= .
”j/\ Licenszek

« Jogosultsagi objektum

e Tartalom
hasznalatahoz
szukséges kulcs

e Nem atruhazhato

-
------
-~
-
-

Content
Owner/
Producer
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BME

N Lehetseges tamadasok a DRM ellen
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media objectek felhasznalasa
kilonbozb jogok kdlinb6z6 aron
nem a media objectek, hanem a jogok eladasa

jogok leirasa XrML-ben ( eXtensible Rights Expression Language) vagy

ODRL (Open Digital Rights Language Initiative) alapjan
Fontos jellemz6, hogy egy DRM megoldas a jogok milyen
részletességl leirasat tamogatja (lizleti modelek)

— jogok pl. végrehajtas,megtekeintés/lejatszas, masolas, formatum
konverzio, ismetlesek szamanak vagy idétartamanak korlatozasa
hordozhatosag (mas eszkoOzre), stb.

— kapcsolodo fizetési konstrukciok (elére, utdlag)
— egyedi és csoportos jogok

17



OMA DRM 1.0 OMA DRM 2.0

 Forward lock: ne  Minden, ami az 1.0-ban
hagyhassa el a tartalom a megvolt
eszkozt « Domain: otthonon beliili

« Combined delivery: megosztas eszk6zok
objektum és jogok ko6zOtt

egyuttes tovabbitasa

o Separate delivery
— = szuper-elosztas

2014.04.23. Papp Dorottya: Digital




‘h DRM (OMA)

DRM System ;&\? ‘

Content Rights
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Szerepbdk: felhasznalo, DRM lgyndk, tartalomszolgaltato,
jogszolgaltato, vedett tartalom, jogleiro allomany

2015.04.21.
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N Architektura

Transfer Content
o Encwpuon Kay
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h DRM (OMA)

* FG6 hangsuly a védett tartalmak és kapcsolodo jogok
terjesztésén

o Védett tartalom és jogok terjesztése elvalik egymastol

« Adott jogleiras DRM ugyn6khoz kotott, de kothetd toébb
tgynokhoz is — domain

2015.04.21.
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2015.04.21.

DRM (OMA) - komponensek

Rights Expression Language (REL)

— jogok és kényszerek megfogalmazasa a media object
felhasznalasaval kapcsolatban
Content Format (DCF)
— media objectek megadott kulcs és algoritmus segitségevel tortend
titkositasa (ha nem sziikséges, mehet plaintext-ben is)
Protokollok (egyel6re ROAP)
— Jogok tejesztese
Ertékelés:
— Az alkalmazasszintl biztonsag gyenge. A szallitasi szinten (WTLS,
TLS) biztosithatd a media objectek biztonsagos kezelése a

mobilkészulék és a szerver k6zott. A DRM-ben azonban ez
onmagaban nem elég.

— A keészilékgyartok es a tartalomszolgaltatok kozott komoly es
kolcsonds bizalomnak kellene kialakulnia.
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DRM (OMA)

Hozzaferesi modellek
— Basic pull (felhasznal6 kéri)
— Push
« Content push (terjeszt6 lekildi + a jogkérés helyét is)
» Push-initiated pull (csak reklam, pl. URL)
— Streaming (védett stream, ehhez is kilon kell a jog)
Domainek:

— DRM ugynokok csoportja: egy felhasznalo lejatszai ( pl. off-line eszkdz
is), felhaznaldk csoportja (pl. csoportos jogszerzés — vallalat)

Backup:

— csak titkositott biztonsagi masolat (jogokradl is, de ezt kilén kell a DRM
tugynoknek menedzselnie)

Super distribution: titkositott tartalom nemcsak szolgaltatotol
Export: mas, megbizhaté DRM rendszerbe
Unconnected DeviceSupport : domainekre alapozottan

2015.04.21.
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DRM (OMA)

e Trust model komponensek

2015.04.21.

PKI
Content packaging (DCF)
« Packaging: symmetric content encryption key (CEK)
DRM Agent authentication
» Agent authentication: public/private key, info on hw and sw
RO generation (REL), RO protection (REL)

 RO: XML, tartalmazza a CEK-et, a DRM Agent-hez kati
kriptografikusan, Rights Issuer ala is irja

Delivery

 Barmilyen transzport mechanizmus jo, mert szerkezetileg
biztonsagos

DRM Time:

« A DRM Agent idémerése a felhasznalétol figgetlendl es
biztonsagosan kell, hogy térténjen

24



2015.04.21.

DRM: REL (OMA)

csak consumption és nem management jogokkal
foglalkozik

play, display, execute, print
felhasznalasok szama, id6korlatok
bizalmas tartalmak — titkositas
metaadatok

25



BME

2015.04.21.

DRM: REL (OMA)

<o-ex:rights
(-..)
<o-ex:context>
<0-dd:version>2.0</o-dd:version>
<0-dd:uid>RightsObjectID</o-dd:uid>
</o-ex:context>
<o0-ex:agreement>
<o-ex:asset>
(-..)
</o-ex:asset>
<0-ex:permission>
<0-dd:display>
<o-ex:constraint>
<0-dd:count>1</o-dd:count>
</o-ex:constraint>
</o-dd:display>
</o-ex:permission>
</o-ex:agreement>
</o-ex:rights>

26



 Media Object kodolasa €s csomagolasa
e Rights Object-t6l elkialondl
 Metadata

— tartalom

— Object ID

— rejtjelezési info

— honnan lehet jogokat szerezni

— egyeb

2015.04.21. 27



 DCF Media Profiles:
— Discrete Media (DCF)
— Continuous Media (PDCF)

« |SO Base Media file format alapd mindkett6
« DRM Content Format: boriték

» Packetized DCF (a content tartalmi szerkezetét ismerni kell a
hasznalatahoz)

2015.04.21. 28



n Interoperabilitasi kerdesek

BME
\-

o AKUlO6Nb6z6 szerepldk érdekei eltéerbek
« Példak
— RealNetworks — Apple harc
— Nokia — Microsoft megallapodas
 Megoldando problémak:
— Infrastrukturak 6sszehangolasa
— Uzleti modellek és felhasznalasi szabalyok szinkronizalasa

2015.04.21. 29



Osszefoglalas

» Digitalis tartalmak kezelése

— torvenyi keretek

— technoldgiai megoldasok
« OTA
« DRM

 DRM ajanlasok

— OMA
— Microsoft
— Apple

* Interoperabilitasi kérdesek

2015.04.21.
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