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Réteg NETUIALEND EMliESa) PDU Fébb jellegzetességek Déldak
(végpontok)

alkalmazasi alkalmazasok Uzenet kliens-szerver, peer-to-peer HTTP

megbizhat6 (adatvesztés nélkiili,
transzport szoftver-folyamatok szegmens sorrendhelyes), nem megbizhato, TCP, UDP
forgalomszabalyzas, torlodaskezelés,

hosztok (routerek

haldzati Ny o) 4z 2 datagram cimzeés, Gtvonalvalasztas, tovabbitas [P
k6zrem(kodésevel)
szomszédos L3 halézatelemek [Ethernet:] megbizhatatlan,
adatkapcsolati (hosztok, routerek, L2 switchek keret 0sszekottetés nélkili szolgaltatas, Ethernet
k6zremikodésével) kapcsolas, 6nallé tanulas
szomszédos L2 halozatelemek vezetekes, vezetéknélkili, dedikalt :
. ) . - : - " DF optika,
fizikai interfészei (L1 halozatelemek  bit vagy osztott média, kapacitas, -
. ol s o " . WiFI
kbzremikodésevel) hatotavolsag
A kommunikalé végpontok az adott réteg PDU-janak PDU — Protocol Data Unit
hasznos tatalmara (adat) alapozottan (encapsulation) DF — Dark Fiber )sotét
valésitanak meg felettes réteg funkciokat szélas optika, a
A kodzrem Gkodd 6 csomopontok az adott réteg PDU-janak fényvezet6 szalban egyet
rétegspecifikus informacioira (pl. fejrész) alapozottan optikai csatornat szalit

valésitanak meg adott rétegbeli funkcidkat.
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uzenet
szegmens [HIM] szdllitdsi
da‘l‘agrqm |Hn|HT|M|I halozati @
keret [Ha[Ha[H: [ M| adatkapcs.
fizikai

|Ho|H.[H:[ M| | hdatkapcs

i

fizikai
kapcsolé
(switch)
elo halozaTi
alkalmazasi Jdﬂ.ﬂfap.cs [H.JH. ] ™ ]
HIMI[ bzdllitdsi fizikal
G _fhéléza’ri 2C
[H.JJH.JH.] M| adatkapcs. Utvonalvalasztd
zikai (router)

Beagyazas : rétegspecifikus informaciok (header) hozzaadasa alapvet6 rétegfunkciok megvalositasahoz

Hasonlo jellegll, de alapvetéen mas tartalmu célu és tartalmu fogalom: alagutazas: azonos rétegen (L3) beldili
becsomagolas (pl. IPv4 IPv6-ban vagy forditva), két haldzat (network) transzparens 6sszekapcsolasara

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Néhany transzport réeteg vonatkozas

attekintése:
Nyalabolas és nyalabbontas, UDP, TCP QUIC

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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o AKUl6nb6z6 hosztokon futd
alkalmazasok szoftver-folyamatai kozti
logikai kommunikéaciot biztositjak

o A szallitasi protokollok a végponti
rendszerek futnak

— kildé oldal: az alkalmazasprotokoll
Uzeneteit szegmensekre darabolva
adja at a haldzati rétegnek

— fogado oldal: 6sszeallitja az eredeti
Uzenetet a szegmensekbdl, és
atadja az alkalmazasi rétegnek

 Nemcsak egyet szallitasi protokoll all
az alkalmazasok rendelkezésére

— Internet: TCP és UDP (+QUIC)

© Haldzati Rendszerek és Szolgaltatasok Tanszék
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Fing\g%ﬁgggyggggﬁEK NYALABOLAS /NYALABBONTAS I

Demultiplexlés a fogadd hosztndl: Multiplexelés a kiild6é hosztndl:
a vett szegmensek tovabbitdsa kiilonb6z6 socketek
a megfelel6 socketnek adatainak 6sszegydjtése,

becsomagoldsa, fejlécezése
(a demultiplexeléshez)

= socket = process
application application application
| |
transport '%unelpﬁ transport
network newl/or'k network
link link link
physical physical physical
host 1 host 2 host 3
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e ahostaz IP datagrammot

— minden datagramnak van
forras es cel IP-cime,

— minden egyes datagram

pontosan 1 szallitasi réteg
szegmenst hordoz tovdbbi fejléc mezdk

— minden szegmensnek van
forras és cél portszama

32 bit

v

A

forrds port #| cél port #

 ahostaz IP-cim és a portszam alkalmazdsadat
alapjan iranyitja a megfeleld (lizenet)
sockethez

a TCP/UDP szegmens szerkezete

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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 Amikor a host vesz egy UDP
szegmenst:
— megvizsgalja a szegmensben

* Sockets letrehozaskor
portszam-hozzarendelés:

 UDP socketet egy ertekpar szerepld cél portszamot, és
azonositja: — az ennek megfeleld portszamd
(cél IP cim, cél portszam) socketnek adja at a szegmenst

o AKkUlOoNb6z6 forras IP-cimi
és/vagy forras portszamot
tartalmazo cél portszamuk
alapjan ugyanahhoz a
sockethez kerulnek

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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(73 G

SP: 6428 SP: 6428
DP: 9157 DP: 5775

SP: 9157 SP: 5775

kliens | DP: 6428 <zerver DP: 6428 kliens

IP: A . IP:B
IP: C SP: forrds portszdm
DP: cél portszdm

A forrds portszam SP adja meg a "vdlaszcimet”
(a szerver oldalon a vett SP, DP megcserélése a valaszban )

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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« ATCP socketet egy
érteknegyes azonositja:
— forras IP cim
— forras portszam
— cél IP cim
— cél portszam
« Avevo oldali host mind a
negy ertéket felhasznalja
a szegment megfelel
sockethez tovabbitasara

KAPCSOLAT ALAPU I
DEMULTIPLEXALAS

e EQy szerver szerepl host
egyszerre szamos TCP
socketet kezelhet:

— minden egyes socketet
sajat erteknégyese azonosit

» EQy web szerver mas-
mas socket keresztul
kezeli az egyes eppen
kapcsolddo klienseket

— anem perzisztens HTTP
kllon socketen keresztul
kezel minden egyes kérest

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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k.

, I E— |

SP: 5775
DP: 80
/ - S-IP: B
|| D-IP:C
1 SP: 9157 7 =1 5P: 9157 ¥
5 L L &
IP: A< PSIPA| S IPC e S-IP:B +--> IP:B
D-IP:C |« T D-IPC
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I- o0 KAPCSOLAT ALAPU  DEMULTIPLEXALAS :
WEB SZERVER

— e
j srvsoc;ket . F g ® ®
1. ||SP: 5775
\ 1-aDP: 80
S S-IP: B
~|[ b-IP:C
SP: 9157 | ~{ sp: 9157
kliens | DP: 80 szerver «DP: 80 kliens
IPtA | SIPA IP: C S-IP: B IP:B
D-IP:C D-IP:C

—
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I- o MARPCSOLAT ALAPU DEMULTIPLEXALAS
WEB SZERVER (FOLYT.)

_i ! i— j‘conn socleconn sock2 [ conn sock3 -
. P
. 7/
\ .
/7
\ ’
N ’

SP: 80
DP: 5775
S-IP: B
D-IP:C
. SP: 80, SP: 80
kliens |DP:9157 sverver DP: 9157 kliens
IPr A< pPSIPAl » TP: C S-IP: B IP:B
D-IP:C [«-~ B-IP:C
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UDP: USER DATAGRAM PROTOCOL I
[RFC 768]

« “semmi fodor,” “lecsupaszitott” Miért kell az UDP (is)’?

Internet transzport protokoll

« “pest effort” service, UDP
segments may be:

— lost
— delivered out of order to app
o (Osszekottetés nelkili

— nincs ,kézfogas” az UDP
kuld6 és fogado oldala kozott
— minden egyes UDP

szegmenst kezelése a t6bbitdl
flggetlen

© Halbzati Rendszerek és Szolgaltatasok Tanszék

nem szikséges 6sszekottetés
felepités (ami noveli a
késleltetést)

egyszerd: nincs
kapcsolatallapot-kezelés sem
a kuld6, sem a fogado oldalon

kis méretll szegmensfejléc

nincs torlédaskezelés: az
UDP a lehetd leggyorsabban
tovabbitja az adatokat
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» Gyakori alkalmazéasa a

multimédia folyam szallitas 32 bits

v

A

) Az UDP
(streamlng), o szegmens hossza |forrds port #| cél port #
~ veszieseguiro (byte-ok szdma)™— possz ellendrzé 6sszeg
— rate sensitive a fejléccel
L .1, egyutt
. tovabbi UDP felhasznalas =’
— DNS
— SNMP alkalmazds adatai
« Az UDP feletti megbizhat6 (lizenet)
atvitelr6l az alkalmazasi
retegben kell gondoskodni

— pl. alkalmazas specifikus
hibakezelés UDP szegmens formatuma

© Halbzati Rendszerek és Szolgaltatasok Tanszék



Fi I ESAE(Z')(ZDETLETREASS%EEK TCP ATTEKINTES
TANSZEK RFCS: 793, 1122, 1323, 2018, 2581

www.hit.bme.hu

e pont-pont elrendezés o full duplex adat:
— egy kildd, egy fogadd — kétiranyu adataramlas ugyanazon a
 megbizhato, sorrendtart6 byte Osszekottetesen
folyam — MSS: maximum segment size
. csévezetékezett” (pipelined) » 0sszekottetés alapu (connection-oriented)
— aTCP torl6daskezelés és — kézfogas (vezérl6 uzenetek csereje),
forgalomvezérlés allitja az amit a kuldo kezdemenyez,
_ablakmértet” vevooldali allapot az adatcsere
megkezdéséhez

e kUld6 és fogado puffer o
 forgalomvezérles

— akildé ne terhelje tul a fogado
(fogado puffer!)

socket
(ajtd) ~

socket

- . 7 fai) o PP s 1Z
torlédasvezerles

0 sl > [ — fairness: a kildd visszaszabalyoz, ha
a halozat tulterhelt

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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32 bits

I
-

A

URG: siirgds adat _ .
(dltaldban nem haszndlt)~| forras port # cél port #

ACK: érvényes \ sorszam
nyugtamezd \ nyugtaszam

i | he - , .
PSH: (push data now) /u,ig%raﬁalzp RiSIF|  vételi ablak

azonnal tovabbitando | ;|jon4 0sszeg |slirg. adat pointer

(dltaldban nem haszndlt) |—
/ . ’ ’
RST, SYN, FIN: OW (valtozo hossz)

osszekottetést vezérlé
(felépités, lebontds /
parancsok) alkalmazas

Internet / ) ada’Tok
ellendrzé 6sszeg (valtozo hossz)
(mint UDP-nél)

atvitt alkalmazads
adatbyte-ok szdma
(hem a
szegmensekél)

a vevd dltal
fogadhats
byte-ok szdma

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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A Google-nal kezdték fejleszteni, jelenleg Internet Draft
« Kapcsolat alapu, a TCP valtozatok elényeit 6tvozi

* Quick UDP Internet Connections
— Megbizhat6 adatatvitel UDP felett?
— Egy fél réteggel feljebb (a szallitasi és az alkalmazasi rétegek kozott)
— Egyelbére nem a TCP helyett, csak mellett

« AHTTP/2 és a HTTP/3 hatékony kiszolgalasara
» Gyors kapcsolat-felépités
« Hatékony Ujrakuldés és torlddaskezelés

« Adatfolyamok (stream) multiplexalasa
— Egy adat nem tartja fel a tébbit
* Hianyzo6 adat helyredllitasa
Forward Error Correction
Paritas ellenérzé adat tobb szegmensre
Helyreallitas anélkil, hogy ujrakildenénk
« Kapcsolatvégpontok migralasa
— Internet értelemben mozoghatnak a végpontok
— Akapcsolatnak egyedi azonositéja van
— Nem a TCP-nél latott négyes informacio, tehat akar valtozhat az IP cim, vagy a port szama
Titkositas beépitve
— Az 0sszes adat titkositva megy at (TLS)

© Halbzati Rendszerek és Szolgaltatasok Tanszék



HALOZATI RENDSZEREK

QUIC CSOMAGFORMATUM

www.hit.bme.hu

Nehanv attekint 6 QUIC forras:

A QUIC csomag az UDP szegmensbe
beagyazott adat
Tipus (flagek)
—  kulénb6z6 célu csomagtipusokhoz
Verzidra csak egyeztetéskor van szikség

A kapcsolat-azonosité egyedi
— aforras és a nyeld oldalon is, biztositja, hogy az alsébb
protokoll rétegek (UDP, IP és lejjebb) cimzési valtozasai ne
eredményezzék a csomagok rossz végponthoz tovabbitasat
Egyedi csomagszam
— monoton né, lehet tudni, hogy melyiket kildték el6bb
— Ujrakildés esetén mar mas lesz

Az adat kilonbdz6 reszekbdl allhat, pl.: titkositott adat

— adatfolyamok adatai (UZZHZT)
— nyugta

verzio

kapcsolat-azonosité

csomagszam

IETF 98 - QUIC Tutorial video: https://www.youtube.com/watch?v=IPSTcBITbvs ,
slide-ok: https://www.ietf.org/proceedings/98/slides/slides-98-edu-sessf-quic-tutorial-00.pdf

M. Polese at al.: A Survey on Recent Advances in Transport Layer Protocols, IEEE Communications

Surveys & Tutorials ( Volume: 21 , Issue: 4 , Fourthquarter 2019 ), pp.3584-3608, QUIC CSO mag

https.//ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=8786240

. . . . i . v/ /
Yong Ciu, et al.: Innovating TranspF)rt with QU'IC. Design Approaches and Research Challenges, egys zerusi 1-61-1- fo r\ma-'-uma

IEEE Internet Computing ( Volume: 21, Issue: 2, Mar.-Apr. 2017 ), pp. 72-76,
https.//ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=7867726

Version-Independent Properties of QUIC, IETF QUIC Workgroup
https://quicwg.org/base-drafts/draft-ietf-quic-invariants.html
IETF Draft https://datatracker.ietf.org/doc/draft-ietf-quic-transport/?include text=1

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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 TCP/IP hosztok dsszekapcsolasara
« TCP [AP, SA, DP, DA] azonosito négyes

e az IP cim a halozati helyet hatarozza meg és a
szoftver processz azonositasaban is szerepel

e az IP cim - SAvagy DA - megvaltozasa a fennallo
TCP kapcsolat megszakadasaval jar

 QUIC - egyedi kapcsolatazonosito (az IP cim nem
réesze a kapcsolat azonositasanak), UDP
trasznportot hasznal

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Néhany halozati réteg vonatkozas attekintése:
IP cimzés, utvonalvalasztas, tovabbitas, IGP, BGP

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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e transzport szegmens eljuttatasa a kuldé
hoszttol a fogadd hosztnak

e akuld6 oldalon a szegmensek AN ORI PES ook
datagramokba csomagolasa (encapsulat) =ggam . _dam i | i(;‘;iilér;lr
4

application
transport

A

data link

)
s
)

(o) .
P P o physical <
« afogadod oldalon a megérkezett szegmens N =2
netwo,k -

Y ST
| data link
physical

data link

atadasa a transzport rétegnek .
physical

* halozati reteg protokollok minden hosztban

és routerben i, ‘
« arouter minden rajta athalado IP datagram 20— A et link
% | physical

C4

. 7 yd I~
fejlecet feldolgozza -‘
data link application |
71 2 . 7 7 7 phySICal o M
A halGzati réteg és a transzportréteg £\ dotalink |

szolgaltatasainak alapvetd kilonbsége:
— haldzati réteg: két hoszt kdzott (a
ko6zbulsé routerek kb6zremikddésével)
— transzport réteg: két — tavoli hoszton

futd - szoftverfolyamat (processes)
kotozott

physical data link
—= / physical

© Haldzati Rendszerek és Szolgaltatasok Tanszék
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» [csomag]tovabbitas (forwarding):
csomag mozgatasa a router
bemenetérél a router megfeleld
kimenetére

- Utvonalvalasztas (routing): a csomag L S
utjanak meghatarozasa a forrastol a
nyelbig

— Utvonalvalaszto (routing) algoritmusok Z§:

© Halozati Rendszerek és Szolgaltatasok Tanszek
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Keét alapvetd funkcio:

A ROU

TER FELEPITESE — I
ATTEKINTES

« futtatja a routing algoritmusokat/protokollokat (RIP, OSPF, BGP)
e tovabbitja (forwarding) a datagramokat a bejové linkekrél a megfelel6

kimeno linkekre

input port output port
[ || I—F l—» |_|-.|_|+|:|
. switching o
L ®
o o
input port fabric output port
o H [ H =
A

routing
processor

© Haldzati Rendszerek és Szolgaltatasok Tanszék
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lookup,
. data link forwarding § | switch
yER RN
termination (protocol, | babr
queueing doric

/,/ decapsulation)
7
Fizikai réteg: /I/ /]/
el

bitszintd vé 7
/ Elosztott kapcsolas

Adatkapcsolati réteg: e > S
| Ethernet az adott data,Lgrar,n celcime alap,jan, a,klme_no
Pl-. port meghatarozasa a routing tablabaol az input

=77

« cel: input port oldali teljes feldolgozas
,drotsebesseggel” (line speed)

« sorbanallas (queueing): ha a datagramok
gyorsabban erkeznek, mint ahogyan a
kapcsolo (switch fabric) tovabbitani tudja 6ket

© Haldzati Rendszerek és Szolgaltatasok Tanszék
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=y

=y

datagram

* a kapcsolasi sebesseget a busz savszélesége
korlatozza

o 32 Gbps bus, Cisco 5600: elegend6 sebesség
hozzaféresi es vallalati routerekben (2007)

© Haldzati Rendszerek és Szolgaltatasok Tanszék
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switeh! | ueuing: data link
7 buffer processing ne
fabric (protocol W
management ) termination
decapsulation)

« Puffereles: akkor sziiksége, ha a csomagok nagyobb
iIntenzitassal érkeznek, mint az atviteli sebesség

« Utemezési szabaly: az atvitelre kerllé datagram
kivalasztasa a sorban varakozok kozul

© Haldzati Rendszerek és Szolgaltatasok Tanszék
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=
-, swich A1 P 1™ Switch — g
Fobric/ Fabric
—{ BE=m - - e o > »
. . — s o -4 I 2
Qutput Port Contention One Packet
ol Time ! Time loter

» pufferelés ha a csomagok a kapcsolon keresztll nagyobb
Intenzitassal érkeznek, mint az atviteli sebesseg

» sorbanallasi kesleltetes
e csomagvesztés ha a kimend puffer talcsordul

© Halozati Rendszerek és Szolgaltatasok Tanszek
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 Ha a kapcsolo sebessége kisebb, mint a bejové portok dsszesitett
sebessege, akkor sorok alakulnak ki a bejové oldalon

o Soreleji blokkolas (Head-of-the-Line - HOL -blocking) : a sor elején
varakozo datagram meggatolja a mogotte lévok tovabbitasat

o sorbanallasi késleltetes
e csomagvesztés ha a bejovo puffer tulcsordul

switch.~ L
fabric I"

-

201G

switch
fabric }

—{El R — BN
output port contention green packet
at time t - only one red experiences HOL blocking

packet can be transferred
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Hoszt, router, rétegfunkciok

Transzport réteg: TCP, UDP

IP protokoll
-cimzés
datagram
csomagkezelés

Routing protokollok
-Utvonal vdlasztds

Network | L& B&P

layer A

routing
tdbla

ICMP protocol
-error reporting
‘router “signaling”

Link layer

physical layer
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« 32 bits .

«IP protokoll verziészdam

*Fejléc hossza bdjtban Teljes hossz
-Infom:nécié acsomag T (bajtban)
kezel?5| besoroldsarol frqgmens azon. _[falgek fragment
(QoS-hez) T offset
'E“fogmlf{‘;'ofi a /’Time to }r'anszp. header
araboldsro :
(fragmentaciérdl) live _y” prot checksum
«Hdtralévé ugrdsok (hop /32 bit forrds IP cim «Kiildé cime
maximdlis szama v
- minden router eggyel 32 bit cél IP cim *Fogadé cime
csokkenti
-Az adatokat kiilds / opcidk (vdltozé hossz) - Opcidk, példdul:
protokoll -id6bélyeg
-érintendd
Mekkora az overhead TCP-vel? transzport szegmens routerek listdjo
0 20 bytes of TCP _, adatok
" 20 bytes of TP (vdltozo hossz)
O =40 bytes + app layer
overhead
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 Egy hoszt, vagy egy router egy interfészét e Harom haldzat egy routerrel 6sszekdtve
azonositja — Az els6 harom oktet azonosit
» Interfész a rendszer és a link kdz6tt e HAaldzati maszk
— Altaldban egy haldzati kartya (NIC) valdsitja meg a 24 bites — 24 darab egyes
hosztban

— Aroutereken portokhoz kapcsoldodnak, de lehetnek 255.255.255.0

wvirtualisak” is
— Altalaban egy routernek tobb interfésze is van 293111
— Egy interfész — egy IPv4 cim

e Az IP cim két részbdl all
— netid : a felsé bitek azonositjak a hal6zatot

— hostid : az alsé bitek azonositjak az interfészt a
hal6zaton belil

 Ahal6zatok értelmezése (network) 5
— Azon az interfészek halmaza, amiknél a netid 2231.1.3 223.1.3.27 R
azonos

3.1.1.2

e

1
223.101.4 223111219 ‘
2

N
N
w
=

— Az egy héldzatban lévé elemek
Szomszédosak (L3 szinten)

Ugy kildhetnek egymasnak, hogy nem kell
keresztlilmenni egy routeren sem

* Halb6zati maszk
— Ahalbzati részt maszkolja a cimbél
— Afelsd bitjei egyesek a tobbiek nullasok
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Osztal
. Eredeti!eg az IPv4-ben osztalyokra A ' g fietid hostid | I 1.207.92.25.-255.255
osztottak a cimeket
« Az osztaly hatarozta meg a maszk B[ nefid hostid 191 255,255,255
hosszat c [110 " netid | hostid Sos ks sun s
» Osztalyalapu cimzés (classful
addressing) D [1110 | MulicastSim : | Sosesass
. 32 Bits

» Az A és B osztalyu halozatok a gyakorlati felhasznalhatosag szempontjabol irrealis méretiek

* CIDR: Classless InterDomain Routing: egy-egy haldzatot tovabbi alhalézatokra (subnet)
lehet bontani subnetid-ket bevezetve, cimformatum a.b.c.d/x, ahol x a haldzti (net+subnet)
része a cimnek

110 netid subnetid hostid

o Ez csak példa, a felosztas és
az alhaldzati azonositok a 14 bit 8 bit 8 bit

hal6zatot kezel6 szervezet T
lokalis dontései Internet — Router

* Egy hal6zat felosztasa
kivilrél nem kell, hogy lathato 1751947000024 (subnetieiT0)
legyen

LAN 3
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Address Block

Present Use

(RFC 3330)

Reference

0.0.0.0/8 "This" Network [RFC1700, page 4]
110.0.0.0/8 Private-Use Networks [RFC1918] |
14.0.0.0/8 Public-Data Networks [RFC1700, page 181]
24.0.0.0/8 Cable Television Networks -
39.0.0.0/8 Reserved but subject

to allocation [RFC1797]
127.0.0.0/8 Loopback [RFC1700, page 5]
128.0.0.0/16 Reserved but subject

to allocation -
169.254.0.0/16 Link Local -
1172.16.0.0/12 Private-Use Networks [RFC1918]|
191.255.0.0/16 Reserved but subject

to allocation -
192.0.0.0/24 Reserved but subject to allocation e
192.0.2.0/24 Test-Net
192.88.99.0/24 6tod Relay Anycast [RFC3068]
1192.168.0.0/16 Private-Use Networks [REC1918] |
198.18.0.0/15 Network Interconnect

Device Benchmark Testing [RFC2544]
223.255.255.0/24 Reserved but subject

to allocation ——
|224.0.0.0/4 Multicast [RFCBl?l”
240.0.0.0/4 Reserved for Future Use [RFC1700, page 4]
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e |ISP: cimblokkok, ICANN: Internet Corporation for Assigned Names and
Numbers http://www.icann.org/

* Routerek (interfészek): konfiguralas

e Hosztok
— statikus cimkiosztas:

— dinamikus cimkiosztas (DHCP)
» Célja: a hoszt a hal6zathoz kapcsolédaskor dinamikusan tudjon cimet szerezni (,bérelni”)
o A ,bérletiid6” megujithatd
» Avisszaadott cimek Ujra kioszthatok

» DHCP éattekintes:
— hoszt broadcast tizenetben “DHCP discover”
— DHCP szerver valasz “DHCP offer” msg
— hoszt kéri az IP cimet: “DHCP request” msg
— DHCP szerver adja az IP cimet: “DHCP ack” msg
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A cimek hierarchikus kiosztasa a routing informaciok
hatékony hirdetését teszi lehetéve

2 ISP iizleti elsfizetdi ISP1-t6l az egyik Uzleti el6fizet6i

Organization O Organization 0 atszerzodik ISP2-hoz
200.23.16.0/23 200.23.16.0/23
Org;"(‘;é“:;qsl /%3 \ “Send me anything ’\: ’ X “Send me anything
E220 with addresses /\ ______________________ - with addresses
Organization 2 T~ gg%'g’;“lgé .o / Organization 2 T gg%‘g;“l% N
200.23.20.0/23 - ISPl Ny / 200.23.20.0/23 - ISP1 Ny
. : \ lll : :
Organization 7 . / Internet £ Organization 7 . Internet
200.23.30.0/23 v 200.23.30.0/23
- \\ >
— ISP2 "Send me anything ™\, Organization 1 —— 1ISP2 . '
with addresses " _—— Sﬁ:‘d <;rc\ie anything
nni 200.23.18.0/2 WITh addresses
/ ;’;'g'g'l"ggo 16" 2uzBetes / beginning 199.31.0.0/16
T or 200.23.18.0/23"

A leghosszabb illeszkedés (longest match) elvet kihasznalva egy IP
cimtartomanyat megtarto szervezet haldzati ,,athelyezése” is hatékonyan

kezelhet6 (more specific prefix)
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 Motivaciok

Internet-kapcsolat megosztasa (egy publikus cim mdgott szamos kapcsolodo hoszt)

 Megvaldsitas (NAT router)

kimend datagramokra lecseréli a (forrascim, forrasport) part egy (NAT cim, valasztott port) parra, a
(célcim, célport) valtozatlan marad

feljegyzi a cimforditasi tablaba a (forrascim, forrasport) - (NAT cim, valasztott port) 6sszerendelést

Véalaszként beérkezd datagramokra cimforditéasi tabla bejegyzései alapjan visszaallitja a célhoz
tartozd (NAT cim, valasztott port) parost az eredeti (cim, port) parosra

16 bites portszamok (elvileg 60 ezer egyideji kapcsolat egyetlen publikus IP-cimmel)

« Halbzaton belll privat cim

« Halozaton kivul publikus cim (minden halozaton beltli hosztra azonos, de a
hosztok és kapcsolatok kilonb6zé portszamokkal megkulénboztetve)

« Kovetkezmeények

ISP-valtaskor nem kell cimkiosztast valtoztatni
megsérul a végpontok kozti transzparencia
a helyi hal6zatban Iévé hosztok kozvetlenll nem lathatdk, cimezheték kivilrél

az alkalmazasok tervezésnél (pl. P2P alkalmazéasok, plug and play megoldasok) figyelembe kel
venni
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NAT translation tabl .
; NAT router WAN side addr.,;'ﬁ“?s . ll_arl‘\l sg:le aeddr.,porT i— hg:TdI?-OOI ;
n
changes datagram | 138 76 29.7, 5001 | 10.0.0.1, 3345 158 119 40186 80
source addr from | 119.40.160,

10.0.0.1, 3345 to
138.76.29.7, 50
updates table

5:10.0.0.1, 3345
D: 128.119.40.186, 80

: ' j@ 10.0.0.1
“@' D: 128.119.40.186, 80

@ 10.0.0.2
138.76.29.7 5:128.119.40.186, 80
7 10.0.04 E D: 10.0.0.1, 3345 ‘@'
[ S: 128.119.40.186, 80 @ @
D: 138.76.29.7, 5001 10.0.0.3
't 4: NAT router

3: Reply arrives changes datagram

dest. address:
; dest addr from
138.76.29.7, 5001 138.76.29.7, 5001 +0 10.0.0.1, 3345

5:138.76.29.7, 5001
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local forwarding table
header value |output link

0100 | 3
0101
0111
1001

Utvonalvéalasztas (routing)

e arouting protokoll alapjan a
router
— 0sszegydjti a kalénb6zb
célcimek elérését
meghatarozé informaciokat
— meghatarozza a célcim
preferalt elérési utjat
— routing tablajaba bejegyzi a
célcim, kimen6 interfész
adatpart
Datagram tovabbitasa
(forwarding)

» a beérkez6 datagram célcime
alapjan a router a megfelel6
kimend interfészre tovabbitja
a datagramot

2
2
1

valueln'e :
packet's header
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HALOZATOK HALOZATA

 Egy csomag szamos halézaton halad keresztil!

Al (

BN EE

wr 1 ISP

Tier 1 ISP Tier 1 ISP %
e

5TE ET e

—
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e routerek tartomanyokba
rendezese, “autonomous
systems” (AS)

e az azonos AS-bel lév)

Gateway router

o kozvetlenll kapcsolodik
egy masik AS gateway

routeréhez
routerek ugyanazt a
routing protokollt futtatjak
— “Intra-AS” routing protokoll \eg
— a kulonb6z6 AS-ekben [év6
routerek kilénbozad intra-AS AS3 :
routing routing protokollt AS2

futathatnak ast
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« Statikus Utvonalvalasztas: konfiguralt utak, a valtoztatdshoz a konfiguraciot kell
modositani (CLI)

« Dinamikus utvonalvalasztas (allapotvaltozasok kdvetése) automatikusan szamolt utak,
robusztus (bizonyos hibakkal szemben ellenalld), skalazhat6 (haldézat merete, célcimek
szama)

« IGP

— egy AS-ne belll — Ut egy router adott interfészéhez

— tavolsagvektor (DV) alapu — a router lokalis informaciok alapjan épiti fel a routing tablajat, vagy
linkallapot (LS) alapu — a router globalis az egész haldzatra kiterjed6 informacidk alapjan épiti fel
a routing tablajat

— elosztott mikoddés, egy router csak a datagram Gtjanak kévetkez6 szakaszarél dont — a routing
algortimus szerinti szomszédos routerhez tovabbitja a datagarmaot,

— azonos halozati kép és feldolgozas alapjan lesz konzisztens (a lokalis next hop dontések alapjan
célba ér a csomag), ha minden router azonos haldzati allapotot lat és azonos médon szamol,
akkor a next hop dontések sorozata a mindenki altal szamolt utat rakja 6ssze

 BGP
— AS-eken at — Ut egy tavoli AS-hez (forras és cél AS-en belil IGP)
— LUtvektor” alapu (PV)

— elosztott mikodés, egy router csak a datagram utjanak kovetkezé szakaszardl dont — a routing algortimus szerinti
szomszeédos routerhez tovabbitja a datagarmot
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#pf Routing Table S0000 24— |
Linear 122 —
Expona?\t(lza{ 450000 '%1’ — . .

%" 1Pv4 BGP routing table size (RIB). ] s |2 IPV4 prefix size counts.
[ —
350000 ;}; —

M4 —

IPvd BGP Table Size
Prefix Count
8

100000
e, = —
00 ‘ ‘ i ; ‘ i ; ‘ . — :
Jan-12 Jan-13 Jan-14 Jan-15 Jan-16 Jan-17 Jan-18 Jan-19 Jan-20 Jan-12 Jan-13 Jan-14 Jan-15 Jar-18 Jan-17 Jar-18 Jan-19 Jan-20
Date Date
4 L]
 IPv4 BGP RIB merete: ~800 000
75000 T T T T T T T T
AS Count -

I I S | o — | IPv4 BGP prefixek szama:
— /24 ~470000

e / | — /22 ~100000
T

oo 1 - /20 ~ 40000
r - /16 <~20 000

IPv4 BGP AS-ek szama: ~67000

55000 -

IPv4 BGP AS Count
[ ]

50000 |-

~T1
45000 | J,&/ '

40000

35000 s . L L I H |
Jan-12 Jan-13 Jan-14 Jan-15 Jan-16 Jan-17 Jan-18 Jan-19 Jan-20

Date

Forras: https://blog.apnic.net/2020/01/14/bgp-in-2019-the-bgp-table/
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IPv6 BGP routing table size (RIB). e — e ss - IPv6 prefix size counts.
g 60000 | :§ 20080 1>
% &
IPV6 AS count o — « |Pv6 BGP RIB mérete: ~80 000
g e |Pv6 BGP prefixek szama:
— /48 ~38000
15000 |- - /32 ~14000

 IPv4 BGP AS-ek szama: ~18000
(IPv6 elterjedtsége: a felhasznaldk ~25%-a)

IPv6 BGP AS Count

10000

5000 =7

0 1 s . H . L L i
Jan-12 Jan-13 Jan-14 Jan-15 Jan-16 Jan-17 Jan-18 Jan-19 Jan-20
Date

Forras: https://blog.apnic.net/2020/01/14/bgp-in-2019-the-bgp-table/
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A routing tablat az intra- es
iInter-AS routing protokollok
egyuttmikodve allitja 6ssze
N — az intra-AS az AS-en beldli
Routing célcimekre
algorith . , .

— az inter-AS es az intra-AS

\AJ egyutt az AS-en kivali
table

célcimekre

Intra-AS
Routing
algorith
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S SZOLGALTATASOK

W\A/\A/.hit.bme.huTANSZEK FELADATOK
« Tegyuk fel AS1 1d AS1-nek :
routeréhez érkezik egy :
datagram AS1-en kivili 1. meg kell tudnia mely
célcimmel: celcimek érhetok el AS2-n,
— Arouternek valamelyik és melyek AS3-n keresztll
gateway-hez kell 2. el kell juttatnia ezt az

tovabbitani a datagramot,

de melyikhez? iInformaciot minden AS1-ben

|évo routerhez

Ezek az inter-AS
utvonalvalasztas feladatai!
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 AS1 megtudja (az inter-AS protokoll segitségével), hogy az x subnet az
AS3-on (az 1c gateway-en) keresztil elérhetd, az AS2-n keresztil nem.

* Az x subnet elérhet6ségi informaciojat az inter-AS protocol juttatja el
AS1 minden routeréhez.

Az 1d router az intra-AS protokoll segitségevel meghatarozza, hogy az |
interfészén keresztul érhet6 el 1c a legrévidebb uton ,és
— beadllitja az ennek megfelel6 routing tabla bejegyzését: (x,1)

\ I/ Subnet x

Interface |4
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 AS1 megtudja (az inter-AS protokoll segitségéevel),
hogy az x subnet az AS3-on (az 1c gateway-en) és
AS2-n (az 1b gateway-en) keresztll is elérhetd

 Routing tablajanak beallitasahoz az 1d routernek meg
kell hataroznia melyik gateway-en keresztil forgja
tovabbitani a datagramot az x subnet fele

Ez is az inter-AS uUtvonalvalasztas feladata!

Subnet x
©_/ y
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 AS1 megtudja (az inter-AS protokoll segitségével), hogy az x
subnet az AS3-on (az 1c gateway-en) és AS2-n (az 1b
gateway-en) keresztul is elérhetd

 Routing tablajanak beallitasahoz az 1d routernek meg kell
hataroznia melyik gateway-en keresztil fogja tovabbitani a
datagramot az x subnet fele

 Hot potato routing : datagram tovabbitasa a kdzelebbi
gateway-hez (intra-AS utvonalvalasztas alapjan)

Routing tabla alapjan
Inter-AS Intra-AS .
protokoll alapjan protokol alapjan Hot potato routing: a kozelebbi gateway-
) : . a kdzelebbi gateway hez az | interfész
subnet x tobb L »| ismert a legrévidebb > . ; :

: it ¢ Kh valasztasa tartozik, ennek
gateway-en ut a gateway-eknez megfeleléen a routing
ker(?sztulnls tabla bejegyzés: (x,I)

elérhet6
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 Mas néven Interior Gateway Protocols (IGP)
* alegismertebb Intra-AS utvonalvalaszto protokollok:

— RIP: Routing Information Protocol
— OSPF: Open Shortest Path First

— IGRP: Interior Gateway Routing Protocol
(Cisco tulajdonjog)
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o open’: nyitott, mindenki szamara elérhetd specifikacio
* linkallapot alapu
— linkallapotokat hirdetese

— ennek alapjan halézat topologiai képe minden routerben
— Utszamitas Dijkstra-algoritmussal

 az OSPF hirdetmények egy bejegyzést tartalmaznak egy
szomszedos routerre

* hirdetmények a teljes AS-re (elarasztassal)

— OSPF-lzenetek kdzvetlenillP felett (a megbizhaté atvitel es az
Uzenetszoras alkalmazasi szinten megvalositva)
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S SZOLGALTATASOK

(NOT IN RIP)

e biztonsag : minden OSPF lUzenet hitelesithet6 (rossz
szandeku behatolasok megakadalyozasa)

e tobb azonos kdltsegl minimalut (ECMP - Equal Cost
Multi-Path) kezelése egy célcimre, igy az oda mend
forgalom megoszthato (a tovabbitd router feladata)

* Integralt uni- és multicast tamogatas:

— a Multicast OSPF (MOSPF) ugyanazt a topoldgiai
adatbazist (aktualis halozati allapot leirasa) hasznalja,
mint az OSPF

* hierarchikus OSPF a nagyméretl halézatokban a
skalazhatdsag javitasara
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boundary router
backbone router
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ketszint G hierarchia : helyi (local) és gerinc (backbone)
area

linkallapot hirdetmények elarasztassal csak arean beldl

— Minden router részletesen ismeri az area topoldgiat, de a mas
areakban Iév6 célcimekre csak az iranyokat (minimalutakat)

area border routerek (ABR ): dsszesitik a tavolsagokat

az areajukban elerhet6 célcimekre, és ezt hirdetik mas
areak .ABR-jeinek

backbone routerek : a kitlintetett gerinc area OSPF-jét

futtajak.

AS-hatar (boundary) routerek : mas AS-ek felé
kapcsolodast biztositanak
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« BGP (Border Gateway Protocol): a de facto szabvany

 a BGP biztositja minden AS szamara:

1. Aszomszédos AS-eken keresztil elérhetd célcimekre
vonatkozo informaciokat.

2. Megosztja ezeket az elérhet6ségi informacioat az AS 6sszes
routerével.

3. Meghatarozza a “j0” utakat a célcimekre az elérhet6ségi
informaciok és a forgalomiranitasi politika (reachability
information and policy) alapjan.

* lehetbvé tesz az alhalozatok szamara, hogy az 6sszes
AS-nek hirdessek létezestiket : “itt vagyok”
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o Két router (BGP peers) routing informaciokat cserel részleges allando
(semi-permanent) TCP kapcsolatokon: BGP session
— kilén6z6 AS-ekben lévé routerek kozott external: eBGP,
— azonos AS-ben |évé routerek koztott internal: IBGP

— a BGP session nem kell, hogy fizikai kapcsolatoknak feleljenek meg

o amikor az AS2 hirdet egy prefixet (hem célcimet, hanem egy alhaldzat,
vagy alhalozatok csoportjanak cimét) AS1-nek:

— AS2 megigéri , hogy tovabbitja a datagramokat az adott prefix felé

— AS2 6sszevonhatja (aggregate) a prefixeket hirdetményeiben
(az 6sszevonasok soran hierarchikus cimzés kapcsan bemutatott példaban - 40. slide - megismert
longest match, more specific prefix megoldas ebben az esetben is alkalmazhaté)

_____ eBGP session

................ iBGP session
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A 3a és 1c kazott felepitett eBGP sessiondn AS3 elkildi az altala
Ismert és terjesztett prefix reachability informacidokat AS1-nek.

— ennek alapjan 1c az iBGP-t hasznalva eljutatja az informaciokat
minden routernek AS1-ben

— 1b tovabb tudja ezeket hirdetni AS2nek a 1b-2a eBGP
sessiondn

« Amikor a routerek 0j prefixekrél értesiilnek Iétrehozzak az ezekhez
tartozo bejegyzeéseket routing tablajukban.

_____ eBGP session

................ iBGP session
"3b €3 @m
AS3 ~. m _’ @
@ T AS2
‘ io . ...... : AS1
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o Teljes szovevény iIBGP sessionok
skaldzhatosagara uj funkcio (n peer
esetén nx(n-1)/2 session kellene)

 BGP informaciok megosztasa kitlintetett
szerepl routerek (route reflector - RR)
beiktatasaval

Eqgy tipikus halozati elrendezeés hierarchikus

RR-ekkel

e R1,R2,R3, és R4 Level-1 RR;

e R5,R6,R7,és R8 Level-2 RR és az
Level 1 RR-ek kliense.

 alevel-1 RR-k teljes szovevénnyel
0sszekapcsolva (semmilyen szinten nem
kliensek).

« alevel-2 RR-ket a Level-1 RR-k
klienseiként nem kell teljes szévevénnyel
0sszekapcsolni

« R13 és R14 egy masik AS (AS 200)
kapcsolodasat illusztraljak

“-.R9 client R107  R1T client R127

Forras: https://support.huawei.com/enterprise/en/doc/EDOC1100055375/a2762e21/configuring-a-bgp-route-reflector
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* A hirdetett prefixhez BGP attributumok tarsulnak
— prefix + attributes = “route”
o két lényeges attributum:
— AS-PATH: tartalmazza, hogy a prefix hirdetése mely AS-eken
keresztul érkezett: e.g, AS 67, AS 17
— NEXT-HOP: megadja, hogy az adott AS-ben melyik a next hop
router a nex hop AS felé
 Amikor egy gateway router BGP route advertisement-et
kap, import policy ja alapjan eldodnti, hogy mit fogad el
(mit hirdet tovabb) és mit nem.
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« A BGP route advertisementek alapjan egy router
tobb utat is megtanulhat egy adott prefix felé, ezek
kozul kell egyet kivalasztania (a tobbit torolnie)

e tOrlési szekvencia:

1.

2.
3.
4

local preference value attribute: policy alapu dontések
shortest AS-PATH

closest NEXT-HOP router: hot potato routing

tovabbi kritériumok
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e BGP lUzenetvaltasok TCP felett

e BGP Uzenetek

— OPEN: megnyitja a TCP kapcsolatot és hitelesiti a kuld6t
— UPDATE: (j at hirdetése, vagy korabban hirdetett visszavonasa

— KEEPALIVE : a kapcsolat fenntartasa UPDATE-ek hianyaban; vagy
ACK az OPEN kerésre

— NOTIFICATION: hibajelzés megel6z6 lizenetre; de a kapcsolat
lezarasara is hasznaljak
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szolgdltatdi
J I T~ halozat
™ / tgyfél
9
™~ hélézat
0 A,B, és C szolgaltatoi halozatok (fizetett
szolgaltatasként tovabbitjak a forgalmat az
tgyféelhalézatok és a kulvilag kdzatt, mindharomnak van
— az abran nem jel6lt — kapcsolata vilag felé)
0 X,W, ésY (aszolgaltatok) ugyfélhalozatai (kizarolag a
szolgaltatoi halozatokon kapcsolodnak a vilaghoz)
0 X halézat (pl. redundancia okokbol) két szolgaltatoi
halozathoz is csatlakozik (dual-homed ):

0 X nem akar forgalmat tovabbitani B-bél (X-ne at) C-
be

0 .. ezért X nem fog B-nek utat hirdetni C felé
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szolgdltatdi

/ \ hd'O,ZGT
~N igyfél
T~ hélézat

1 A hirdeti az A-W utat B-nek
1 B hirdeti a B-A-W utat X-nek
0 Szikséges B-nek hirdetnie a B-A-W utat C-nek?

0 Semmiképpen! B-nek szarmazik bevétele a C-B-A-
W Uton tovabbitott forgalombdl, mivel sem W sem S
nem B Ugyfele

0 B arra akarja kenyszeriteni C-t, hogy W felé A-n
keresztuk ktldjon forgalamt

0 B kizardlag sajat tgyfelei forgalmat akarja
tovabbitani
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Policy :

e Inter-AS: az elsédleges kéerdés, hogy kinek a forgalma tovabbitodik
a haldzaton keresztul (tranzitforgalom)

* Intra-AS: az elsédleges kérdés, hogy hogy tovabbitodik a forgalom a
halozatban (indul6 és végz6do forgalom)

Meret:

» a hierarchikus utvonalvalasztas jobban skalazodik (kisebb routing
tablak, kisebb jelzésforgalom)

Teljesitmeny

* Intra-AS: az er6forrasok hatékony kihasznalasara fokuszal (pl.
minimalis utak)

* Inter-AS: a policy felllirhatja az eréforras-hatékonysagot (kerdljtk el
ASx-et)
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e csomagok eljuttatasa a forrastdl minden csomopontnak

» elvileg unicast kuldéesekkel is megvaldsithato, de a
csomagtdbbszorozeés a forrasnal nem hatékony (ugyanaz a csomag
tobb péeldanyban, egymassal parhuzamosan tovabbitva

tobbszorozés tobbszorozeés
a forrasnal a haldézatban

0 tbbbszorozes a forrasnal: hogyan tudja a
forras a nyel6k cimét meghatarozni?
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 Egyszeri elarasztas (flooding): amikor egy
csomopont megkap egy broadcast csomagot, annak
masolatat elktldi minden szomszédjanak
— problémak: hurkok & broadcast storm

o Ellendrz6tt elarasztas: egy csomopont csak azokat a
broadcast csomagot amelyek korabban meg nem
kldott

— a csomopont nyilvantartja a mar tovabbkuldott broadcast
csomagokat, vagy

— areverse path forwarding (RPF) elvhek megfelel6en: csak
azokat a broadcast csomagokat kildi tovabb, amelyek a
forrashoz vezeté minimalutja feldl érkeztek

* Feszitd fa (spanning tree) alapu tovabitas

— Barmely két csomopont kdzott csak egyetlen ut, nincs
redundans csomag kuldes
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» els6 lepéshen feszitd fa meghatarozasa

A csomopontok a broadcast csomagok masolatait a f
a mentéen tovabbitjak

\§
A
oo ®

S G

(a) A forrasu broadcast egy feszit 6 faja () D forrasu broadcast egy feszit 6 faja
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o K0Ozponti csomopont (root) kivalasztasa

 Minden csomopont tizenetet kild a kbézponti csomopontnak

— az lUzenet addig tovabbitddik, mig el nem érkezik egy olyan
csomoponthoz, ami mar a faban van

(a) A feszit 6 fa kialakitasanak (b) A kialakitott feszit 6 fa
lepései
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* A multicast csoport tagjai kdzott tobb forras is lehet
o Cél: fat (vagy fakat) talalni ami(k) 6sszekoti(k) a multicast csoport tagjait
— fa (tree): csak egy Ut minden csoporttaghoz

— forras alapu fa (source-based tree): kiuilonb6z6 fa minden kiildotél az 6sszes
csoporttaghoz

— osztott fa (shared tree): ugyanazt a fat hasznalja minden csoporttag

Shared tree Source-based trees

© Halbzati Rendszerek és Szolgaltatasok Tanszék




I'i I L3 OSSZEFOGLALAS I

www.hit.bme.hu

e cimzes: halozati cim és haldézaton belili hoszt
azonositasa (valtozo megosztassal: VLSM)

e a cimtartomanyok jobb kihasznalhatésagahoz
CIDR

e nem ,vihetd ki’ az IP cim az alhalézatbol

 masik alhalézatba (L3 subnet) atkertlé hosztnak
masik (az adott alhalézatban levd) IP cim kell
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Néhany adatkapcsolati reteg vonatkozas

attekintese:
MAC-cimek, kapcsolas, L3-L2 cimfeloldas,
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Cél: halézati datagram atvitele kétszomszédos , halozati funkciot megvalésitd elem kozott

A szomszeédos elemek kozott egy link (adatkapcsolat) van
—  Vezetékes link
—  Vezetéknélkili link
- LAN

A link egyik végén a datagramok keretekbe csomagolasa
A link masik végén a megérkezett datagram kicsomagolasa és atadasa a halozati rétegnek

Az egyes linkeken eltéré protokoll lehet, eltérd szolgaltatasjellemzékkel
—  Példaul IEEE802.11, GigabitEthernet
—  Eltér6 sebesség
—  EIltér6 biztonsag

data link

—  Fej- és farokrész (Header és Trailer ) illesztése az adathoz r__ e
Hozzaferés az atviteli médiahoz g
—  Milegyen, ha tébb szomszéd egyszerre akar adni ugyanazon a linken? e data link

Cimzeés fizikai cim alapjan ,
— A cél-szomszéd azonositasahoz
—  Nem alogikai (IP) cimrél van sz6

Keretek megbizhato atvitele
—  Pufferelés a végpontokon L
—  Bithibadetekcio (esetleges Gjrakiildetés) :ﬂ

—  Bithibakorrekcié / \

Kildési iranyok kezelése egy linken 2 =
—  Szimplex g g

—  Félduplex
—  Duplex (full-duplex)
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* Logical Link Layer (LLC) alréeteg
— Az adat atvitelét szervezi
— Multiplexal6 funkcid — a fels6bb rétegbdl érkezé PDU-kra
— Hibadetekci6 és hibajavitas
* Hibadetekcio
— Redundans bitek a trailer-ben
— Nem csak az adatra (datagram), hanem a fejrészre is vonatkozhat
— Nem minden hiba észlelhetd, mert nem csak egy bit lehet hibas
— Példaul: paritasbit, transzport réteg ellenérzé 6sszeg
* Hibajavitas
— Nem csak észleljik, hogy hiba volt, hanem azt is tudjuk hol
— Példaul: kétdimenzids paritas, ciklikus redundancia — CRC

 Media Access Control (MAC) alréteg

© Halbzati Rendszerek és Szolgaltatasok Tanszék




N MAC CIM ES HASZNALATA,
. S STOLGALTATASOK. KIOSZTASA

. Logikai cim — ,egyedi” azonositas az Interneten (globalis)
— A haldzati rétegben hasznalt cim (IPv4, IPv6)
—  Cél a datagram tovabbitasa tavoli hal6zatba
— Az alhdlézat elhelyezkedése kikovetkeztethetd

. Fizikai cim — egyedi azonositas az alhal6zatban (lokalis)
— Az adatkapcsolati rétegben hasznalt cim (MAC cim)
Cél: egy keret tovabbitasa egy szomszédos elemhez, aminek van logikai cime (végpont, router interfész)
Nem fontos az alhaldzat globalis elhelyezkedése, mert csak azon belil hasznaljuk
48 bites azonosité
e A hal6zati adapter (kartya, port) ROM-jaba égetve
»  Esetleg szoftverrel beallithaté a hasznalt érték

Olvashat6 formatum — hexaszamokkal leirt bajtok — W
e Példaul: 01-23-45-67-89-ab vagy 01:23:45:67:89:ab %

. Az adatkapcsolati réteget megvaldsitd technoldgiakban ==
—  Ethernet (IEEE 802.3)
—  WIFI (IEEE 802.11) 5C-6 6-AB-930-75-B1 §E-B2-2F-54-1A-0F
—  Bluetooth e S
— Korédbban Token Ring (IEEE 802.5), FDDI (IEEE 802.4 token bus), ATM { - . -
. Az (al)haldzaton, LAN-on belll egyedi cimnek kell lennie %%;
—  Sz6réasi (broadcast) cim az L2-ben: FF-FF-FF-FF-FF-FF
—  Tobbesadas (multicast) cimek: 01-00-05-xXX-XX-XX 49-BD-D2-C7-56-2I
«  Akiosztast az IEEE felugyeli w i /
— Az egyes gyartdk a teljes cimtér egy részét vasaroljak meg J)‘
— Az elsé harom bajt: Organizationally Unique Identifier — OUI %._;—é_-__;
e +MACCcIm

— Nincs hierarchia - hordozhat6
—  Egy halézati kartya atvihetdé egy masik LAN-ba
e IPcim
— Hierarchikus szervezés — nem hordozhat6
—  Egy végpont nem tehet6 at (egyszerlen) egy masik haldézatba az IP cimével egyiitt, szilkség van annak atirasara
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CIMFELOLDAS I

» Milyen fizikai cimre kuldjuk L2-ben az adott IP cim(i DATAGRAMOT?

» Address Resolution Protocol (ARP)

» A halbzati elemek taroljak a feloldott cimeket, a logikai cim — fizikai cim 6sszerendelések, adott idé (pl.

20 perc) utan torlédik egy bejegyzés

Az ARP mikodése
Az ARP automatikusan indul, nincs sziikség kézi
konfiguraciora
1. Az A hoszt a B hosztnak klldene egy
datagramot
— B MAC cime nincs még benne az A hoszt arp
tablajaban
2. Az A elklld egy ARP-Query keretet a B
IP cimével

— A broadcast MAC cimre

— A LAN 0Osszes hosztja és interfésze megkapja
a keretet

Datagram kulldése masik hal6ézatba

« A datagramot az alapértelmezett atjaron (default
gateway) at kell kildenink
—  Router interfész cimének feloldasa (az 1. LAN-ban) — ARP
—  Keret atkuldése a routernek
—  Datagram kicsomagolasa a keretbdl

» Tovabbitas a routing tabla alapjan
—  Célcim feloldasa a megfeleld (a 2.) LAN-ban - ARP
—  Datagram becsomagolasa
—  Keret atkuldése a hosztnak

3. B felismeri a sajat IP cimét és
valaszol egy ARP-Replay kerettel

—  Avalasz keretet A-nak cimzi
—  Avdlasz tartalamazza B MAC cimét

4. Az A felveszi a B IP cimét feloldd Pi111.111.111.112

bejegyzést az arp tablgjaba \_

/1. LAN & THREsems
IP:111,111,111.111

5. Az A el tudja kuldeni a datgramot B-nek

— A most mar ismert MAC cimet hasznélva a
kerethez
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LAN-0k

« Szomszédos hal6ézatelemek
— Logikailag szomszédos elemek halmaza
— Vezetéknélkili esetben fizikailag is
szomszédok
« Utkdzés (collision) — a kdzegre
(médiumra) kerllé keretek egymast
zavarjak

e Ismétld (repaeter) funkcio
— Két kabel fizikai 6sszekotése

— Ma mar inkabb tobb kabelt 6sszekotd
eszkdzzel — hub

— Minden keret megjelenik minden k&belen —
logikailag egy kbzeg
e Kapcsolo (switch) funkcio

— Kezeli az adatkapcsolati rétegbeli PDU-kat
(kereteket)

— Szétdarabolja a LAN-t ktlonallé kbzegekre
— Csokkenti az Utk6zések valdszinliségét

© Halbzati Rendszerek és Szolgaltatasok Tanszék

LAN-OK, SWITCH MUKODESE

Switch mikodése

Keretek feldolgozasa
— Akereteket nem neki, csak rajta keresztul kuldik
— Akapott keretet puffereli
— A MAC cim alapjan eldonti, hogy melyik iranyba
tovabbitsa
Ezzel csbkken az Utkdzés esélye

A tovabbitas kicsit hasonlit a routingra, de
— Csak a LAN-on beltl megy
— Sokkal egyszeribb
— Sokkal gyorsabb

Transzparens funkcid

— Ahosztok nem tudjak, hogy vannak switchek a
LAN-ban

Automatikus tanulas — MAC learning
— Nem kell ktlén konfiguralni
Hatékonysag

— AKar tobb keret is atmehet a hal6zaton egyidében,
Utk6zés nélkul
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» A switch egy tablazatban tartja nyilvan a MAC cim — port parokat

« Tanulas a switchhez érkezb keretek forrascimei alapjan

* Ha nincs a tablaban a keresett cim, akkor minden iranyba kikuldi, kivéve arra, amerrdl jott
o Adott id6 utan elfelejti (vagy torélhetd)

IP datagramot tartalmazo6 keret kildése D valaszol A-nak

A-bol D-be _ —  Akapcsol6 cimtablajaban csak A MAC
- A cél MAC cime mar ismert A-ban cime szerepel
—  Akapcsol6 cimtablaja tres
Lépések Lépések
1. Keret killdése A-bdl [!EJ 1. Keret kildése D-bél
2. Keret érkezik az 5-6s porton = woron 2. Keret érkezik a 2-es porton
3. Cimtabla frissitése AMAC cimével G=a 1 ,@ 3. Cimtabla frissitése D MAC cimével
4. Keret szétkiildése az 1,2,3,4 és 6 N,{Q/{ == 4. Keretkikildése az 5-6s porton (a

portokon (floding)
5. Keret fogadasa D-ben

kapcsolo el6zoleg mar megtanulta)
5. Keret fogadasa A-ban

MAC cim Port MAC cim Port
00-01-0A 5 00-01-0A 5
00-01-0D 2
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 Portok a switchben
— Nagyszamu, de véges
e A LAN méretének novelése

— Nagyobb switch — tdbb port ( egy
hataron tal nem skalazhatd)

— Tobb switch kell
e Switch bemenetén nem csak egy

hoszttdl johetnek keretek

— AMAC tablaban tdébb cim is lehet
ugyanahhoz a porthoz rendelve

© Haldzati Rendszerek és Szolgaltatasok Tanszék

TOBB SWITCHBOL ALLO LAN |,
REDUNDANS TOPOLOGIA

Portok a switchben
— Nagyszamu, de véges

A LAN méretének novelése
— Nagyobb switch — tébb port ( egy hataron til nem skalazhato)
— To6bb switch kell

Switch bemenetén nem csak egy hoszttél jbhetnek
keretek

— A MAC tablaban tdébb cim is lehet ugyanahhoz a porthoz

rendelve

Nagyobb LAN-okban sériilékenységet jelenthet, ha
minden csak egyszeresen van 6sszekotve

— Faszerkezet( graf

— Egy kabel hibaja szétvaghatja a hal6zatot
Redundancia

— Tobbszorosen dsszekotott graf

— Hiba esetén is legyen alternativa

Hibamentes esetben

— A szerkezetben lévé korok miatt tovabbitasi hurkok
alakulhatnak ki (floding -> broadcast storm)

— Aswitch a tanulas soran felesleges irdnyokban is kiktldhet
kereteket, nem egyértelmd, hogy merrél (melyik portra) érkezik
egy adott forras MAC cimii keret a switchez
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« A megoldas
— Csak erre kivalasztott linkeken menjen forgalom
— Feszitéfa képzd protokoll — Spanning Tree
Protocol (STP)
» Hiba esetén
— Spanning Tree frissitése

— Az eredetileg nem hasznalt linkekkel egészitik ki
a fat a leszakadt switch(ek) csatlakozasanak
helyreallitdsahoz

— Tovabbra is hurokmentes
« Ujelem csatlakozasa esetén valtozik a
kep
— Uj switch
—  Switchek kozétt Gj link
— Spanning Tree frissitése
» Ha egy hoszt atkeril egy masik portra,
akkor egy egyszer( broadcast keret
kiktldésével a valtozas minden switchen
azonnal érvényesithetd
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