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a IT teruleten széles kdrben alkalmazott megoldasok (best practices)
0sszesseége

folyamatorientalt kereteket nyujt az IT terlleten tevekenykedd
szervezetek mikodéséhez

ezeket a folyamatokat a gyakorlatban az adott alkalmazasi kérnyezetre
(tevékenyseqi kor, tzleti celok, szervezet, stb.) adaptalni kell az IT
funkciok olyan diszkrét komponensekre bontasaval

a komponensek (ITIL terminoldgiaval szolgaltatasok) épitékdvekként
vannak meghatarozva annak érdekében, hogy akar szervezeten belll,
akar kils6 kozremikodoé részvetelével megvalosithatok legyenek

a komponensek az lzleti, technolodgiai, szolgaltatasmenedzsment
tervezeési es alkalmazasmenedzselési aspektusokat 6lelik fel
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A szolgaltatdsmenedzsment

megvaldsitdsdnak tervezése
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Uzleti vonatkozasok: A szervezet uizleti céljai és az
IT kdvetelmények dsszessege, az alapvetd Uzleti
megfontolasok és kévetelmények, valamint az
azokhoz kdzvetlentl kapcsolodo folyamatok alapjan:

« Uzleti kapcsolatok menedzselése

» Beszallitéi kapcsolatok menedzselése

« IT felllvizsgalat, tervezes és fejlesztés

* IT kapcsolodasok, képzések és kommunikacio

AZ ITIL KOMPONENSEK
ATTEKINTESE

Szolgaltatasok nyujtasa : négy fébb terlletre oszthatd

 Szolgéltatasi szintek menedzselése (a szolgaltatasok
nyujtdsanak szabalyai médjai), alapjai a szolgaltatasi katalégus,
a szolgéltatasi szintekre (SLA) és a mikodési szintekre (OLA)
vonatkoz6 megallapodasok, amelyekre alapozottan az
infrastruktira-szolgaltatasok felépitheték.

» Kapacitasmenedzsment

* Az IT szolgaltatasok pénzlgyi vonatkozasainak menedzselése
* Rendelkezésredllas menedzsment

Szolgéaltatasok tAmogatasa : hat fébb tertletre oszthato

« Ugyfélszolgalat

* Incidensmenedzsment

* Problémamenedzsment

» Konfiguraciomenedzsment

* Valtozdsmenedzsment

* Kiadott valtozatok (release) menedzselése

Alkalmazasmenedzsment : a szoftverfejlesztések életciklusahoz
illeszked&en a specifikacio, a tervezés, az implementélas, kédolés,
tesztelés, hasznalatba adas, Uzemeltetés és felllvizsgéalat
folyamatét oleli fel.

© Halbzati Rendszerek és Szolgaltatasok Tanszék



- AZ ITIL KOMPONENSEK
B et ATTEKINTESE

A szoftvervagyon menedzselése : az alkalmazott szoftverek naprakészségének, konfiguraciéjanak, frissitéseinek kezelése:
» Kovetelmények

* Tervezés (design)

* Forditas, 6sszeallitas (build)

* Alkalmazéas

» Uzemeltetés

» Optimalizalas

Biztons&g: Az IT terilet kulcseleméveé valt biztonsag fenntartdsanak, javitasdnak folyamatai:
* Policy

» Kockazatelemzés

* Tervezés (planning) és megvaldsitasok

» Uzemeltetés

« Ertékelés és auditalas

ICT infrastruktira menedzselése (ICTIM):

* Tervezés (design)

» Felhasznélas

» Uzemeltetés

» Miiszaki tamogatas
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Az ITIL &ltal javasolt incidenskezelés nem szigoru szabalyok
0sszessége, inkabb egy jol definialt funkciokra alapozott
keretrendszer , amelyet ICT a szervezetek sajat
kornyezetikre és m Gkodésiukre adaptaltan
implementalhatnak . A folyamat hat szakaszra oszthato.

3. Az incidens részletes elemzése, diagnosztizalasa

ITIL KOMPONENSEK - EGY PELDA:
INCIDENSMENEDZSMENT

1. Az incidens azonositasa : a mikodésivagy szolgaltatasi zavarrol

érkezhet automatikus jelzés az tuzemeltetérendszer erre szolgalo
komponensétél (eseménymenedzser), vagy a kilonbdzé
kommunikaciés csatornakon a szolgaltatas valamelyik felhasznalojatol.
Idedlis esetben az incidens azonosithatdé nagyon korai szakaszaban
automatikus monitoring funkcidkra alapozottan még az elétt, hogy
hatasa a felhasznaloknal megjelenne.

2. Az incidens logoldsa : az incidens teljes életciklusanak

dokumentélasa az incidenskezelés lépéseinek folyamatos
rogzitéséhez, amelynek elsd |épései az osztélyba sorolas és
priorizalas. A jelentésebb incidensek a fontos szolgaltatasok
meghibasodasat okozzak, szamos felhasznalot érintenek. Illyen
esetekben az incidenskezeld csapat magas prioritassal egyuttmikodve
kezd az incidens elharitasaba.

: ennek
keretében torténik meg az ok(ok) azonositasa és a lehetséges
megoldasok szambavétele.

4. Az incidens megoldasanak személyhez rendelése, vagy

szUkség esetén a kezeléshen résztvev 6k kdrének
kiterjesztése : amennyiben az incidens kezelése, megoldasa olyan
szakértelmeket és dontési kompetencidkat igényel, amelyekkel az elsé
kezelési szinten mikddék nem rendelkeznek, az incidens
megoldasaban résztvevok korét magasabb szintekre ki kell terjeszteni.

5. Az incidens megoldasa : a megfeleld résztvevok kbzremiikodésével

az incidens megoldadsanak médja meghatarozhato és a sziikséges
intézkedések végrehajthatok. Az incidens megoldasa és a megfelelé
tesztek elvégzése utan a szolgaltatasok helyreallithatok.

6. Az incidens lezarasa : Az incidens sikeres megoldasa utan az

incidens dokumentaladsanak ellenérzott befejezésével a folyamat
lezarhato.
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Az incidenskezelési folyamatok min ésitésére hasznalhato
fébb jellemz 6k (KPI) a kévetkezdk lehetnek:

Részletes statisztikak az incidensekrél (kategoriak,
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Az incidensek kezeléséhez szilkséges szerepek (munka- vagy
felelésségi korok) harom szintje azonosithato:

1. Az incidensmenedzser : elsédleges feleléssége az

incidenskezelési folyamatok feliigyelete és folyamatos
javitasa. F6bb feladatai:

csoportvezetés,

az incidenskezelési folyamat f6bb minéségi jellemzéinek
(KPI) folyamatos kdvetése és riportolasa,

az els6 és masodik szintl incidenskezelési személyzet

prioritas, résztvevd szervezeti egysegek és személyek, stb.
szerint)

Incidensek megoldasanak idétartama

Incidensek és SLA-k viszonya (teljesitések, megseértések)
Atlagos kezelési koltség (eréforrasigény)

Lezart incidensek Ujranyitasi aranya

kozvetlen iranyitasa.

az incidenskezelési folyamatok és kozvetlen tamogaté
rendszerek iranyitasa.

2. Az els 6 szint G incidenskezelési személyzet tagjai
tipikusan kdzvetlen kapcsolatban allnak a felhasznalokkal,
legfébb feladatuk az incidensek kezdeti kezelése,
osztalyozasa, az egyszer(bb incidensek azonnali
elharitasanak megkezdése. Ha nem képesek az incidens
elharitasara, akkor tovabbitaniuk kell az incidens kezelését a
masodik szintl személyzet megfeleld tagjahoz,
folyamatosan kévetve az incidenskezelés folyamatat s
tajékoztatva a felhasznalokat az 6ket érinté incidenssel
kapcsolatos fejleményekrdl.

3. Amasodik szint G incidenskezelési személyzet tagjainak
ismeretei, tudasa, tapasztalata szélesebb kori, mint az elsé
szintlieké. Az incidens kezelésének folyamataba kiilsé
szakeértéket, beszallitoi tamogatast is bevonhatnak a minél
gyorsabb megoldas érdekében.

Kiterjesztés nélkil megoldott incidensek
Elsd jelzés alapjan megoldott incidensek aranya
Ismétlédé incidensek
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Az incidenskezelési folyamatok szervezésére, tAmogatasara szoftvereszkdzoket hasznalnak. Ezek fébb jellemzéi,
képességei nemcsak az incidenskezelés hatékonysagat befolyasoljak, de az incidensek dokumentaltsaganak
informé&cidtartalmat is meghatarozzak. Az incidensek dokumentéltsaganak informaciotartalma  alapjan a kovetkezéket
tartalmazhatja:

Incidensek 6sszekapcsolasa ismert problémakkal, athidal6 megoldasokkal (workaround), valtozaskérésekkel
Incidensek 6sszekapcsolasa a konfiguracibmenedzsmenttel

Incidensek priorizalasa, megold6 személyhez rendelése, kezelésének kiterjesztése a kategorizalas alapjan
Eseménymonitorozas és incidensazonositas 6sszekapcsolasa

Az incidenskezelés (diagndzis és megoldas) soran felhasznalt tudasbazis komponensek és tamogatdeszkozok (pl.
scriptek)

Incidensek kezelésével kapcsolatos tevékenységek kilsé szolgaltatd kbézremikodéséhez kapcsolasa
Incidensek és SLA-k dsszekapcsolasa

A Cisco altal javasolt menedzsmentrendszerek kilénb6zé haldzati incidensek kezelésére:

Hiba menedzsment/Hibakezel 6 — Detektalja, izolélja, értesitést kiild rola és helyrehozza a hibat a haldézatban.

Konfiguracié menedzsment — Konfigurdlja a kilonféle halézati eszkdzoket, ideértve a fajl-, leltar- (inventory) és
szoftveres menedzselést is.

Szamviteli menedzsment — Informaciokat gydjt a haldzati eréforrasokrol.

Teljesitmény menedzsment — Monitorozza és méri a killonb6z6 teljesitményadatokat, hogy az 6sszteljesitmény
elérje a teljesitendd szintet.

Biztonsagi menedzsment — Biztositja, hogy a hal6zati eszkdzoket, eréforrdsokat és szolgaltatasokat csak az arra
jogosultak kezelhessék.
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Forras: https://www.cisco.com/en/US/technologies/tk869/tk769/technologies_white paper0900aecd806bfb4c.pdf
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Halozatkezelési Réteg (NML) tobbféle forrasbdl merit informaciokat (ezek a valésagban kiilonbdzé alkalmazasok lehetnek),
korrelélja ezeket (mas néven kivaltdé okokat keres) és azonositja a bekdvetezett eseményt. Az NML az absztrakcio szintjét
biztositja az Elemkezelési Réteg (EML) felett, mivel az lzemeltetd személyzet nem tud reagélni akér tdbb szaz ,nem
elérhetd”, vagy ,csomoépont elérhetetlen” lizenetre és riasztasra, helyette a valés eseményre reagalnak, példaul egy router
meghibasodasara.

Szolgaltataskezelési réteg (SML) felel az intelligencia és az automatizalas hozzaadasaért a szlirt eseményekhez, az
események korrelacidjaért, valamint az adatbazisok és az eseménykezeld rendszerek kdzotti kommunikaciéért. A cél az,
hogy a hagyomanyos haldzati menedzsmentet és az lizemelteté személyzetet az események kezelésétél (az egyedi
riasztasok kezelésétdl) a haldzatkezelés (a hal6zati események kezelése) és a szolgaltataskezelés (az azonositott
problémak kezelésére) felé tereljik.

Menedzserek menedzsere (Manager of Managers — MoM)nélkuldzhetetlen intelligens haldzati szolgélatasok nyujtasa
esetén. Jelen hierarchikus modell legfelsé rétegében talalhatdo meg. Egyebek mellett ez az utolsé sz(iré az tizemeltetd
személyzet és a hal6zatban talalhatd események kdzott. A MoM képes dsszekapcsolni az eseményeket mas
informé&cioforrasokkal (példaul leltérral, teljesitményadatokkal, h&l6zati kapcsolatokkal €s igy tovabb, valamint
automatizalhatja azokat az operativ feladatokat, amelyek jelentdsen cstkkenthetik a varhato javitasi idét.

A hierarchikus rendszer el 6nyei

A rétegek gyakorlatias megkozelitésben tartalmazzak az aldbbi elemeket:

» Esemeénykorrelaciés szabalyok halmazéat, amelyek kbvetkezetesen és pontosan meghatarozzak az esemeények forrasat.
» Hibajegy megnyitasat egy eseménykezelé alkalmazasban, amelyen az Gizemelteté személyzet dolgozik.

Segiti az lizemeltetdket:

» Proaktivan kezelni a hal6zatot.

» Azonositani és kijavitani a lehetséges hél6zati problémakat, mielétt azok incidenssé valnanak.

» Elkertilni a kapcsolatok és szolgaltatasok degradacidjat, ezaltal megbrizve a szervezet termelékenységét.

» Aprobléma keresése helyett a megoldasra valé 6sszpontositast.
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