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F MPLS OAM-MEL SZEMBEN TAMASZTOT

o Avezérlési és az adatréteg OAM-jenek elvalasztasa

 Meghibasodott LSP-k detektalasa:
— azonos sulyu toébbszo6ros utak hibajanak detektalasa

/////

panaszok megelézésére

 Hibadetektalas és helyreallitas:
— LSP-kapcsolat megszakadasanak detektalasa
— LSP szolgaltatas degradacidjanak detektalasa és atiranyitas (reroute)
— LSP tovabbitasi zavarok detektalasa (csere, téves tovabbitas masik LSP-n)
— visszahurkolas
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 Hiba behatarolasa LSP-n:

— hiba helyenek meghatarozasa hierarchikus (tunneled) LSP-k
esetén (is), lekérdezési (tracing) kepesseg a honos és a
hierarchikus LSP-re is

* LSP hierarchia menedzseleése:
— beagyazott LSP-k menedzselésének tamogatasa
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FiT | LSP HIERARCHIA: CIMKE STACKI

e Az MPLS lehetbvé teszi tobbszoros cimkék stack-be
szervezett hasznalatat

 Egy MPLS tartomanyban egy csomagnak ket cimkéje
lehet

— az egyik (fels6) a tartomanyon beltli tovabbitashoz
— a masik (alsd) a tartomany hataran térténé tovabbitashoz

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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F LSP HIERARCHIA: CIMKE STACK I

MPLS domain A MPLS domain B MPLS domain C
Label stack
carried in the 40 F 2 54 66
shim header of = | ——
an IP packet 60 70 70 70 70 70 30
> < > <«
Level 1 Level 2 Level 1
[Operation in T T T T T T
: 4: 5:
the NHLFE LSR2: ISR 3.LSR 4 LSR 4 LSR
Replace label, Revl Pop label  Replace
Push new label SpAce stack label

label

A B MPLS tartomanyban a cimkék egy alagutat alkotnak, az LSR-ek, az
egress-t is beleértve, csak a tartomanyon torténd athaladas szempontjabol
ismerik a csomagok céljat (NHLFE Next Hop Label Forwarding Entry)
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F MPLS OAM-MEL SZEMBEN TAMASZTOTT

Riasztas LSP-hiba esetén:

— Egyuttmikodés az LSP-végpontok riasztasi mechanizmusaival €s mas
technoldgiai halozati rétegek (ATM, SDH, WDM) riasztasi
mechanizmusaival

— Riasztasok szirése, elnyomasa tobbrétegl halézatokban
SLA-t tamogato merések

— Szolgaltatas rendelkezésre allasa, késleltetes és késleltetés-ingadozas,
csomagvesztés

Ongydgyitd képesség (automatikus helyreallitas)
DoS (Denial of Service) tamadasok detektalas
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e Az OAM-keretek formatumanak és kezelésének kérdése

o (ITU-TY.1711):
— hierarchikus cimkék

— afels6 cimke azonos a felhasznalbi LSP-cimkével (biztositja, hogy az OAM-
keret a adattal azonos LSP-n tovabbitddjon)

— az alsé cimke 14 (fenntartva az OAM-keretek jeldlésére)

Megjegyzés: ez a megoldas nem teljesen kompatibilis a meglévé terhelés-szétosztd
(load balancing) algoritmusokkal, és bizonyos ECMP-t (Equal Cost Multi-Path)
alkalmazé halozatok nem korrekttl kezelhetik. PHP (Preultimate Hop Popping)
optimalizalast alkalmazd hal6zatokban is korlatozottan alkalmazhato.

 Egy masik lehet6ség specifikus IP-csomagok jol ismert portra kildés (pl.
MPLS Ping)

— Ehhez szikséges, hogy a cim egy nem routolhaté cim legyen, biztositva, hogy
az IP-csomagot a LER (egress) dolgozza fel.

« Tovabbi megoldas lehet pl. specialis cimke alkalmazasa, vagy a csomag
egy mezdjenek specialis felhasznalasa.

© Halbzati Rendszerek és Szolgaltatasok Tanszék




I' “MEGHIBASODASOK DETEKTALASA I

 Hibas LSP detektalasa

— mivel nem csak a haldzati hibak (csp. vagy linkhiba), hanem
konfiguracios hibak is vezethetnek LSP-hibara, ezért a
csomagtovabbitas tesztelése sziikséges

— a hiba forrasa lehet NHLFE-hiba (Next Hop Label Forwarding Entry),
torlddas, stb.

— akapcsolat ellenérzése, traceroute és ping alkalmasak lehetnek az
ilyen tipusu hibak felismerésére

— ezen funkciok megvalositasatol fliggetlen kdvetelmény, hogy az OAM-
keretek az adatéval azonos LSP-n tovabbitdédjanak

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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(a)
A e A

A >< & A-A' és B-B’ az 0sszetartoz6
B g iIngress-egress parok

(c)

 a) kapcsolat megszakadasa
* b) hibas kapcsolat
@ e C) felcserélt kapcsolat
e d) hibas dsszevonas
e ) visszahurkolodas és
A - * | duplikalédas
(e)

Loop
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 |TU-TY.1/11

o ellen6rzd (CV — Connection Verification) csomagok
klldése ingress-bdl egress-be periodikusan (1
csomag/mp) az ingress LSR és a letrehozott LSP
azonositojaval

 az egress feldolgozza a csomagot a potencialis hibak
azonositasahoz

© Halbzati Rendszerek és Szolgaltatasok Tanszék



HALOZATI RENDSZEREK
ES SZOLGALTATASOK
TANSZEK

I_ CV-CSOMAG FORMATUMA

www.hit.bme.hu

hibadetek- Ingress LSR azonositasa OAM-cimke (14) A felhasznaléi
talasra (output port IP-cime) és a max. prioritassal (EXP), csomagnak
|étrehozott LSP azonositasa S=1-gyel (utolso6 cimke) megfelel 6 cimke
az LSP ID-vel csak egress-ig TTL=1 max. prioritassal
CV csomag: Func. Type =01H (EXP)

AL L 4

Top label (same
. OAM packet payload : OAM label | as user packets) ,
! > o L
i ' LSP TTSI | l i |
; . > l i i
2 £
g; 3 m g m n’T
5 Padding " % 2 |3 [2[=2|=(q|2|l2|2
= (all 00H) S S = :g == 8 g ] =< § 5
|2 =
2 octets 18 octets 4 16 octets 3 8 bits | 3 bits 8 bits 3 20
octets octets bits bits
1 octet 1 bit 20 bits 1 bit
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F CV-CSOMAG FELDOLGOZASA I

Az ingress altal mp-enkeént kildott CV-csomagot az egress feldolgozza, és
megallapitja, hogy az LSP TTSI (trail termination source identifier) a megfelel6
tartalmu-e

— harendben, akkor: no defect
— ha 3mp alatt nem érkezi cv-csomag, akkor kapcsolat elvesztése : dLoCV, a) eset
— hanem vart TTSI, akkor dTTSI-mismatch, b) és c) eset
— hakét kilénb6z6 TTSI (rendben és nem vart), akkor dTTSI-missmerge, d) eset
— hatdbb, mint 5 CV-csomag érkezi 3 mp-n belll, akkor dExcess, €) eset
o Gyors hibadetektalasi kiegészités a gyors védelmi atkapcsolas tamogatasara
(ugyancsak CV-alapu, de rovidebb ktldési intervallum)

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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F KAPCSOLAT ELLEN ORZESE BFD-ALAPON

« Bidirectional Forwarding Detection (IETF, 2003. aug.)

» kis jelzésforgalmat (overhead) generald, gyors hibadetektalas szomszédos
halozatelemek kdzott

o kulonb6z6 protokoll-rétegekben is alkalmazhato
e tamogatja a hibadetektalast killonb6z6 tipusu utakra, médiara (fizikai link,
virtualis aramkor, MPLS LSP)

» tObbutas handshake mechanizmuson alapul, biztositja, hogy a BFD-session
résztvevadi kovetik az allapottvaltozasokat

© Halbzati Rendszerek és Szolgaltatasok Tanszék




HALOZATI RENDSZEREK
ES SZOLGALTATASOK
TANSZEK

www.hit.bme.hu

* egy BFD-session hozhato letre barmilyen kétiranyu
kommunikacio felett két rendszer kdzott

« MPLS esetén ez egy FEC-hez rendelt LSP, a session
letrehozasa ping protokollal torténik

e azid6zitések, a hibaellenbérzés gyakorisaga el6zetesen
megallapithatd és menet kdzben is valtoztathato

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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e két Uzemmodban hasznalhato:

— aszinkron mod: BFD-csomagok folyamatos klldése, a kapcsolat
elvesztéseét elére meghatarozott szamu csomag elvesztése jelzi
(ez a korlat allithato), igény szerinti ellendrzeés is lehetséges

— visszahurkolas (echo): az elkildott BFD-csomagokat a tavoli
oldal visszakdldi

 ABFD nagy el6nye paramétereinek hangolhatésaga

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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* hiba helyének behatarolasa

— echo request/reply UDP alapon
— MPLS LSP Ping
— MPLS LSP Traceroute

e LSP self-test

— egy LSR cimke-0sszerendeléseinek (LFIB —Label Forwarding
Infromation Base) ellendrzésére

« MPLS Link Management

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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F MPLS ECHO REQUEST/REPLY

4 bytes | V [IHL| ToS Length )
S Fragment
4 bytes | Identification Sffsen
4 bytes | TTL |Protocol| Header CKS ? IPv4 header
4 bytes Source address
4 bytes Destination address
J
2 bytes Version = 1
1 = MPLS echo
2 bytes 00 00 request
2 = MPLS echo
1 byte Message type reply
1 byte Reply mode 1 = Do not reply
1 byte Return code/subcode Y= Reﬂlggia IPv4
= Reply via UDP
4 bytes Sender handle wﬁlz RA
4 bytes Sequence number
4 bytes Timestamp sent
4 bytes Timestamp received
Variable size TLVs

© Halozati Rendszerek és Szolgaltatasok Tanszek
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e az MPLS traceroute az LPS mentén hasznalt cimkék teljes készletét
felderiti

* egy LSR-nek legtbbbszor a sajat cimkekiosztasat kell(ene)
ellendriznie (pl. egy LSP hibabehatarolasanak részeként)
e ennek lépései:
— upstream iranyban Iévé szomszédnak egy adatellenérzés-kérés
(TTL=3)
— innen valasz (TTL=2)
— tovabb downstream iranyban Iévé szomszédnak (TTL=1)
— TTL=0 miatt valasz

« specialis ping-tizenetek

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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LSR 2 LSR 3
@ Data plane verification (@—b L-TTL = g Q LSR 4
request is issued to TTL = 2 )
upstream neighbor %@(
@ Data plane verification 7
request is looped back
to request originator =) Dat_?_ plane
@ Request is received and \,,ee:ulgsattlon
relayed as regular MPLS
packet ==> Data plane
verification
@ Data plane verification reply
reply is originated, once
request label TTL reaches 0
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e |étrehozott vezérld csatorna felett

* ha a kapcsolat feléplilt, hello protokoll alapjan
monitorozzak a meglétét

* hibahely behatarolasakor nyujt tamogatast

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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;

| Digital crossconnect

= LMP packet SSED
| SONET/SDH —, pata packet  LSR 2 _

& Router m=) LSP ping
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F RIASZTAS-ELNYOMAS I

* Linkhiba jelzése OSS-nek

* FDI (Forward Defect Indicator) és BDI (Backward Defect
Indicator) kllldése a hiba jelzésére és a tovabbi
riasztasok elnyomasara

— pl. linkhiba esetén az egress altal érzékelt dLOCV masodlagos
hibajelenség

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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I_ RIASZTAS ELNYOMASA I

Operation support system (OSS)

Alarm suppression
Report of link  ><

defect f..‘\
Al Ir:'usert FDI .“:v' *H
\ \:
!-
Bl Ll

/D E F

il

Detection of dLOCV
+ reception of FDI =>
alarm suppression
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 SLA merések
o védelem eés helyreallitas

» szolgaltatasok tobb, fliggetlentl menedzselt MPLS-
domain folott

« ernyd-menedzsment (felhasznalok halozatainak
menedzsmentszintl integralasa a

e pont-pont és pont-multipont szolgaltatasok
menedzselése

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Service provider
network

.- - -

pe o4
\ SP-OAM ping
C-OAM ping tunneled

e £ through service provider
' bo o4 network

m Service provider LSR

) Service provider
Station B . OAM domain

4 £ Customer router

Customer
L 0AM domain
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