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e Miért van szlkség QoS szolgaltatasokra?

* Aprobléma, a megoldas és az elvi eszkdzkeszlet
» Architekturalis megoldasok: IntServ, DiffServ

* Halozati megoldasok
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« Csomag alapu szolgaltatasi platform
— tarol és tovabbit: pufferelés, feldolgozas
— sorok, késleltetés, csomageldobas

» Alapesetben Best Effort szolgaltatas

— Azonos kiszolgalas minden forgalmi
komponensnek

— Korlatozott hal6zati er6forrasok mellett

» Kulonbozb alkalmazasokbdl szarmaznak
a forgalmi komponensek

— Ezek eltérd szolgaltatasi
kovetelményekkel tovabbitandok

— Eltéré az egyes komponensek idébeli
viselkedése (atlagérték, bursték mérete,
hossza, stb.) — eltéré az eréforrasigényik
egy adott QoS kovetelmény teljesitéséhez

— Elasztikus (TCP: forgalomvezérlés,
torlédasvezérlés) vagy bitfolyam (UDP)
jellegd forgalom

* Megfelel6 képessegekre, architekturalis
megoldasokra van sziikség az eltéré
mindségi kovetelmények hatékony
teljesitésére
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e Interaktiv vided

— adatvesztés <1%
egyiranyu késleltetés < 150 ms.
jitter <30 ms

| Frame
1024-1518
Bytes

| Frame
1024-1518
Bytes

1025-1500 Bytes
37%

450 kbps

30pps

P and B Frames
128-256 Bytes

129-256 B!

5 3% 15pps
13-1024 Bytes
e T 32 kbps

* | frame is a full sample of the video.
» P and B frames use quantization via
motion vectors and prediction algorithms.

257-512 Bytes
8%

e Streaming
— adatvesztés < 5%
— késleltetés < 4-5 masodperc (az alkalmazas
képességeitdl fliggéen).
— Jitter: nincs szigoruan meghatarozott
kovetelmény

 Beszed
— adatvesztés <1%
— egyiranyu késleltetés < 15 ms.
— jitter <30 ms

« Data

— az alkalmazasi kdrnyezettél figgben széles
tartomanyban valtozo kdvetelmenyek (pl. file
transzfer vagy kuldetéskritikus alkalmazas)




FiTAl_OZAT RENDSZEREK KéS I e Itetés ’ CSO m agveSZtéS I

www.hit.bme.hu

Csomagok tarolasa a router pufferében

» az érkezeésiintenzitas (atmenetileg) meghaladja a kimené interfész
kapacitasat
= A csomagok sor(ok)ban varnak a tovabbitasra

csomagatvitel (késleltetes)

puffer
(varakozo sor)

- A

B V{/ 2
N sorban all6 csomagok (késleltetes)

szabad (ures) puffer rész: ha tele a puffer az érkezé
csomagot a router eldobja (csomagvesztés)
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Check out the online interactive exercises for more examples:
http://gaia.cs.umass.edu/kurose_ross/interactive/

*Check out the Java applet for an interactive animation on trans vs.
prop delay

orop: terjedesi kesl.:
d:a link hossza

s: jelterjedési sebesség
(~2x108 m/sec)
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prop

d
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kilonb6z6
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Traffic Statistics Maximus Average. Minimum Current
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Traffic Statistics i Average. Minimum Current
B Incoming: 29.9 Ghit/s 8.3 Gbit/s 3.2 Gbit/s 6.9 Gbit/s
B outgoing: 31.2 Gbit/s 8.9 Gbit/s 3.7 Gbit/s 5.8 Gbit/s
B Yearly timerange marker Graph generated at: 2021.03.13 20:16:17
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Traffic Statistics Haxinum Average. Hininun, Current

, B Incoming: 29.9 Gbit/s 7.7 Gbitfs 3.8 Ghit/s 8.6 Gbit/s
Dataplex H-1087 Budapest, Asztalos Sandor u. 13. S e s L e,

Dataneum H-1108 Budapest, Kozma u. 2. Forras: https://www.bix.hu/statisztika/magyar_telekom/a861b98f5e932a7cce5b3f60d1549883
Source: https://www.bix.hu/technologia/a_bix_infrastrukturaja Egy masik Telekom link (10G) https://www.bix.hu/statisztika/gts_hungary/0al7f73632560b9a930f0d5c3da6e7C
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* a (szolgaltatasi) kornyezet:
— csomag/keret alapu tovabbitas (store and forward)
— a forgalmak a kdzos erdforrasokeért versengenek

— link savszelesseg
— router eréforrasok

» feldolgozo6

* belsé sin (backplane)

» |F puffer

* nem kontrollalt forgalom és tovabbitas esetén idészakos

eroforras-szikosseg, a szolgaltatas mindsege
(csomagvesztes aranya, késleltetés, kesleltetes-
Ingadozas) fligg a pillanatnyi forgalomtol

« alapesetben BE szolgaltatas

I-iT GARANTALT MIN OSEGU SZOLGALTATASOK
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 Mekkora a forgalom?
— a felhasznaloi/kliens viselkedésétdl fliggben valtozo
— amennyi a felhordo linkeken at tud haladni
» Merre halad a forgalom a halézaton (egyszerUsités: egyetlen routing
domain)?
— IGP (adott metrikaju minimalutak hizéhatasa, esetleg ECMP)
— IGP adaptéacio
 Hogyan viselkedik a forgalom?

— van ami elasztikus, alkalmazkodik az éppen rendelkezésre allo
savszelességhez (TCP)

— alkalmazasfiigg6, nem savszélesseg fliggd
« Mit varhatunk el a kiszolgalotol?

— az aktualis link savszélességek és portsiriseg mellett HW-ben
megvaldsitott/megvaldsithatd tovabbitas

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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» explicit szolgaltatasi kovetelmények (alkalmazasforgalom, felhasznalas alapjan:
csomagvesztés, késleltetés, jitter)

» versengd forgalmak
— eltér6 kovetelményekkel
— eltér6 jellemzékkel - id6beli lefolyas: atlagos mennyiseg, pillanatnyi Ioketnagysag, I6kethossz

o korlatozott eré6forrasok (csomag alapu szolgaltatasi platform, tarol és tovabbit,
pufferek, csomoponti feldolgozas, link savszélesseq)
— csomagvesztés: véges pufferméret
— késleltetés: varakozasi id6 a sorban
— késleltetés-ingadozas: széles tartomanyban valtozo sorhossz

Adott er6forras-mennyiséggel és -konfiguracioval hogyan teljesithet6 teljesithet6k
(hatékonyan) a kévetelmények?

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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* legyen elegendd erdforras a forgalommennyiséghez és a
kovetelmenyekhez kepest

vagy

* ne engedjunk be tdbb forgalmat, mint amennyi a
kovetelmenyek teljesitesével kiszolgalhato

de

» tObbféle kdvetelmeény

— Szlkseges erdforras-mennyiség a teljes forgalomra a legszigorubb
kovetelmények alapjan?

— Beengedés: mit dobjunk el?
tovabba

— Uzemeltethet6ség (komplexitas, skalazédas), hatékonysag
(er6forras igény eés felhasznalas), gazdasagossag (Uzlet
szolgaltatas)

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Halozati nézet
e a hélézat minden pontjan minden tovabbitasi |épésben (hop) biztositani kell a megfeleld
forgalomkezelést és az ehhez szilkséges mennyiségl eréforrast

Felhasznalbi nézet
e adott alkalmazasforgalomra végpontok kozott teljesiinie kell a kdvetelményeknek

o Halbzat
— egy adott viszonylatban nyujtott szolgaltatasra, de
— milyen Utvonalon
— tovabbitasi Iépésenként hogyan (e2e kbdvetelmeények ,felosztasa” hopokra)

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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* megkulonbdztetes (elterd kdvetelmények, killon osztalyok)
o osztalyon belili elkilonites (ellenérizhetéség, ne rontsak le
egymas szolgaltatasi szintjét)
» hivasfelepités (beengedes, csak annyi forgalmat, amennyi
az adott el6irasok mellett kiszolgalhat0)

» osztalyok feletti hatekonysag (a pillanatnyilag nem hasznalt
eroforrast mas hasznalhassa)

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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 Csomagok megkulonbdztetése (osztalyozasa
alkalmazas, szolgaltatas, célcim, stb. alapjan))

« ElktUlonites (kulonb6z6 sorok, Gtemezes)

» AKkiszolgalandé forgalom korlatozasa a rendelkezésre
allo eréforraskeszlet figyelembevételével: hivasfelépités
(beengedeés, csak annyi forgalmat, amennyi az adott
elbéirdsok mellett kiszolgalhato, eréforras-lefoglalas)

« Policing, shaping
* Feltétel alapu explicit utak (IP/MPLS TE) arra menjen a
forgalom, ahol van elegendd erdforrasa a 1 savae

kovetelményeinek megfelel6 kiszolgalasara ‘._7
Uj Bursty Flow z

Shaping

» KPI-s (Key Performance Index) monitorozas, vezérlés -

Leaky Bucke: r 3 Mbps

T
012345678910

Fixed Flow FiXEd Data

* Fellgyelt (operator) vagy automatikus beavatkozasok
(off-line/on-line Traffic Engineering: utak, parameterek
hangolasa) a szolgaltatas mikodtetése soran

Forrasok: https://media.geeksforgeeks.org/wp-content/uploads/leakyTap-1.png
https://www.cisco.com/c/en/us/support/docs/quality-of-service-qos/qos-policing/19645-policevsshape.html
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pl. OSPF, BGP pl. NMS, OSS, AAA, policy control systems pl. RSVP
ROUTER / /
Control Plane / l
y
IP routing Management IFs: Signaling
protocols CLI, SNMP, RADIUS, stb. protocols
J \ 7'}
Routing - o . 3
table "\ A.uthgntlcatlon, authorization, accounting (AAA) Admission
Filtering control)
\ Data plane services —
\ ) —
\ ——
. \k/
A Roulting, Classification
datagram » | forwarding Filtering ' datagram
QoS: policy, marking, scheduling
Data Plane
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« Tartalom alapjan
— IP cim, MAC cim,
— pl. source/dest port
« A forgalom statisztikus viselkedéese alapjan
— erkezesi intenzitas
— session jellemzok (pl. id6)

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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« Hagyomanyos alapelvek es alapalgoritmusok
— FIFO
— Priority Queuing
— Fair Queuing
— Weighted Fair Queuing
— Wighted Round-Robin Queuing (=Class Besd Queuing)
— Deficit Wighted Round-Robin Queuing

« Utemezések a gyakorlatban
— HW alapu megvalosithatdsag
— alkalmazasorientalt (milyen haldézatban, milyen célokra)
— gyartofiiggd a fentiek alapjan

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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I-iT ARCHITEKTURALIS MEGOLDASOK: INTSERV I

* viszonylat alapu

» lefoglalt er6forrasok: routerenként menedzselt eré6forras-allapotok
(szabad/foglalt)

* hivas (session) felépités: egy Uj flownak le kell foglalnia a sziikséges
eréforrasokat routerenként

— routerenkénti CAC (lefoglalasi verseny, koordinacio)
— forgalomjellemzés és QoS specifikacio
* Rspec: meghatarozza a kapcsolat altal megkdvetelt QoS-t

» Tspec: a fogalom jellemzéinek meghatarozasa (ktldott vagy
fogadott)

— hivasfelépités
e a sessionhoz tartozé Rspec és Tspec eljuttatasa az érintett
routerekhez (RSVP)

» Sessiononkénti CAC: az egyes routerek dontenek a session
fogadasarol

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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« IntServ forgalmi osztalyok
— Best Effort

— Controlled Load: QoS a terheletlen hal6zaton, a terhelés névekedésével
gyors degradalodas kovetkezhet be

— Guaranteed Service: szigoru késleltetési korlatok fenntartasa
« RSVP szerepe:
— forrasnal, nyelénél, routerekben
— erbforrasigényt/kérest visz
— szakaszonkénti CAC és foglalasi allapot jelzés a keré felé (foglalasi
allapot: soft state)
* IntServ jellemz6k dsszefoglalasa
— flow alapu (matematikai garanciak)
— routerenkénti CAC (RSVP alapon)
— komplexitas (RSVP alapu mikodés, soft state)

— skaladzhatésag (jelzésforgalom, routerenként fenntartott eréforras
allapotok szama)

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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IntServ: per-flow QoS DiffServ: per-class QoS

« Egyedi alkalmazasforgalmankénti (flow) eréforras lefoglalas a  * Aggregalt alkkalmazasforgalmankeénti (class) eréforras
routerekben, ismétlédé allapotmeguijitasok (soft states) lefoglalas a routerekben

« Garantalt (hard) QoS (routerenkénti CAC az eréforras « Statisztikus (soft) QoS (forgalmi prognozison és tervezesi
lefoglalasakor, matematikai — tdmegkiszolgalasi - megfontolasokon alapul)

Osszefliggésekre alapozott garanciak: milyen forgalomnak
milyen kdvetelményekre mennyi eréforras)

* Komplexitds, skaldzodas

Receiver
Sender

;n.
T
il
;
E\m
%,
.
:
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e funkcionalis elemek
— Edge: forgalom osztalyozasa és jellése, forgalomjellemzdk mérése és fenntartasa (shaping,
dropping)
— Core: szeparalas (osztalyok), szakasz alapu kezelés (Per-Hop Behavior)
 PHB példak
— adott osztaly adott idéintervallumban a kimend link 15%-at
— Class A magasabb prioritast mint Class B
*  Expedited Forwading

— a meghatarozott csomagtovabbitasi arany teljesul fliggetlendl a tébbi osztaly viselkedésétél
(=kb. minimalis garantalt link savszélesseg)

* Assured Forwarding
— négy osztaly, mindegyiknek minimalis garantalt eré6forrasok
— minden osztalyban tovabbi harom eldobasi kategoéria
» DiffServ jellemzbék 6sszefoglalasa
— osztaly alapu (statisztikus)
— jobb skélazhatésag
— erb6forrasok osztalyokhoz rendelése a forgalmi osztalyok forgalmanak ismerete (mennyiség,
irdnyultsag) alapjan

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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I_ HALOZATI MEGOLDASOK

e Overprovisioning
— forgalmak megkulonbdztetése nélkil

— minden fogalom kiszolgalasa a legszigorubb elbirasok alapjan (ez elvileg olyan
paraméterhalmazt is jelenthet, ami csak részenként van az eléirasok k6zott)

» Eréforras-szeparalas (link vagy haldzati szinten)
— versenyzOk szétvalasztasa, a forgalmak megkulonbdztetésen alapul, a
szetvalasztas routing alapjan
— er6forras-hatékonysag, gazdasagos méret
* QoS képes haldzat
— QoS és BE forgalmak aranya
— IntServ, DiffServ
— Diffserv-aware IP/MPLS TE
» constraint based path computation, explicit routing, admission control
o Kulonb6z6 modellek és stratégiak a savszélesség menedzselésére
e L3-L2 viszonyok
— QoS képes IP kapcsolt L2 felett
e L2 linken tobb IP link forgalma versenyezhet
» L2 szintl forgalomszeétvalasztas, Utemezés is szukséges
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