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Szolgaltatasok minésége
Motivaciok

Veédelmi alapsemak
Tobbrétegl védelem
Mire, hogyan hasznaljuk?
Modellezés, szamitas
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» Szolgaltatas, kdvetelmények (SLA)
— Adott idépillanatban megallapithatd, hogy teljesiil-e (igen/nem —
kétallapota!)
— Hogyan allapithaté meg ? — Szolgaltatastdl (technoldgiatél) fliggd —
az Uzemeltetéstamogatas funkciéi alapjan (monitorozas, mérések,
sth. -> hal6zatmenedzsment)

— Példak: IP, connectivity, ping (de ...!), WDM, optikai csatorna, vevd

oldali jelszint (de ...")
* Miért nem teljesul?

— Forgalmi talterhelés/eréforrashiba -> nincs elegendd eréforras (az

aktualisan kiszolgalando forgalomhoz képest)
e Mi hibasodhat meg? (Murphy ©, ®)
* Mire van sziikség a szolgaltatas fenntartasahoz, hibaik?

— HW (aktiv, passziv), SW, taparam-ellatas, ...

— Példak: aktiv hal6zati eszk6zok (pl. elektronikus komponensek
Oregedése), aktiv eszkdzokon futd szoftverkomponensek (pl.
memoriaszivargas), passziv haldézatelemek (pl. kabel véletlen
atvagasa), aramkimaradas

— Egy nagykiterjedési nyilvanos szolgaltatéi hal6zatban vajon mi a
dominans (legtébb gondot okozé)?

* Hogyan jellemezheték a meghibasodasok?

— Véletlen folyamat (de ...! rosszindulati tAmadé — mas eset,
sebezhetbséq)

— Statisztikus eloszlasok: exponencidlis (de ...! kop6 alkatrészek
Weibull), id6paraméterek

— Vérhato értékek: allapotvaltozasig eltelt id6 (pl. nem javitott rendszer
MTTF), allapotban elt6ltétt id6 (pl. javitott rendszer MUT, MDT)

— Rendelkezésreallas

HALOZATI SZOLGALTATASOK FOLYTONOSSAGA:

ATTEKINTO KEP 2/1

| haldzati zavarok ‘

|
( tﬂlterhelHeghibésodés
T —

. R R -__._‘________,_.——"-‘
elére nem lathato

forgalomndvekedés atviteli rsz.

elére lathato
forgalomnovekedés

Szolgaltatoi minéségi eszkdzok (alacsony meghibasodasi
val6észin(iség, de sok eszk6z)

Hibafellgyelet (szolgéltatoi minéségi haldézatban
feligyelet — a felligyeleti rendszer toébbnyire a felhasznaloi
panaszok megjelenése elétt érzékeli a hibat)

Javitott rendszer (gyors hibadetektélas, egyszeri javitas —
elemcsere)

Automatikus és manudlis beavatkozasok a hibahatas
gyors ellensulyozasara, kikiiszobolésére (automatikus,
vagy manualisan konfiguralt médositasa)

Redundancidk szukségesek (hw felépitése, haldzat
topoldgidja, eréforrasai)

— kritikus hw elemek duplikalasa (pl. vezérlé, hités, tap)

— tdbbszords Osszefliiggéségi haldzati topoldgia

— fliggetlendl meghibasodod dsszekottetések, utak

© Haldzati Rendszerek és Szolgaltatasok Tanszék
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Rossz szandékzpo
Torlodass% 36% Router Uzemeltetési hibak
+Halézatvezérlés ; +Software/hardware frissités
+Konfiguralasi hibak

S

+Uzem kozbeni SW frissité

Ismeretlen hibaok2%j 7% Felhasznéldi berendezés hibdja (CPE)

S

+MPLS Traffic
Engineering

Fizikai linkek27%
+Hal6zatvédelem

S

+Uzem kozbeni HW csere

21% Router hibak
+Hardware hibak
+Software-mitségi problémak

H

+Flggetlen optikai utak
+Gyors helyredllitas

+SW-folyamatok elkil6nitése és redunda
+99.999 %-0s HW rendelkezésre allas

Forras: University of Michigan
(Régi statisztika, csak illusztracio)

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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* Jb6 min6ségil eszkozok (alacsony meghibasodasi
valészinliség, de sok eszk6z) Hogyan novelheté a
folytonosséagi jellemz?

* Redundanciamentes rendszer
— Minden hiba katasztrofélis — szolgaltataskiesést eredményez

* Redundans rendszer

— Legyen beépitve a meghibasodott eréforrast pétolni képes tartalék
(+ gyors atkapcsolas)
— Hany tartalék? (Logaritmikusan noveli a folytonosséagi jellemzét)

» Javitott rendszer (gyors hibadetektalas, egyszer( javitas —
elemcsere)
— Szolgaltataskiesés a javitas idejére
» Kombinaljuk a kett6t
Legyen beépitve a meghibasodott eréforrast potolni képes tartalék
(+ gyors atkapcsolas)
— Kiritikus HW komponensek duplikalasa (pl. vezérld, hités, tap)

— Az er6forras redundancia mellett strukturalis redunadancia is
sziikséges lehet (pl. hal6zat — tobbszorésen dsszefiiggd
topolégia)

Hibafellgyelet (szolgéltatéi minéségi halézatban felligyelet — a

felligyeleti rendszer tdbbnyire a felhasznaloi panaszok
megjelenése el6tt érzékeli a hibat)

Javitsuk a meghibasodott elemet

ATTEKINTO KEP 2/2

Halbzat, hal6zati szolgaltatasok
Szolgaltatdi mindségi eszkdzok (alacsony meghibasodasi
valészinliség, de sok eszkoz)
Hibafellgyelet (szolgaltat6i minéségl hal6zatban
feligyelet — a felligyeleti rendszer tébbnyire a felhasznaloi
panaszok megjelenése el6tt érzékeli a hibat)

Javitott rendszer (gyors hibadetektalas, egyszeri javitas —
komponens cseréje)

Automatikus és manualis beavatkozasok a hibahatas
gyors ellensulyozasara, kikiiszéboélésére (automatikus,
vagy manudlis valtoztatasok)

Redundancidk szukségesek (hw felépitése, haldzat
topoldgidja, eréforrasai)

— kritikus hw elemek duplikalasa (pl. vezérld, hités, tap)

— tObbszoros 0sszefiiggéségi haldzati topoldgia

— fluiggetlenll meghibasodé 6sszekottetések, utak

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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«  Modellezési feltételezések A [%] m
—  Kétallapoti komponensek ora 0

— Javitott rendszer 99% 87,6

— Fuggetlen meghibasodasok, javitasok
99,9% 8,76

99,99% 0,876 52,56

99,999% 0,0876 5,256

Allapot 4 .
Ty, — Osszegének varhato értéke: MUT

. — — MUT — Mean Up Time:

1o ~——— ____—1 accumulated time spentin
working state (expected
value)

MDT — Mean Down Time:
accumulated time spent in
failore state (expected
— value)
hibas — I R
({ ___/\ ~ Time
o, - Osszegének varhat6 értéke: MDT
_ _ Id6éaranyok (de ...! Markovi modell, ergodikus folyamat,
A= MUT/(MUT+MDT)=1-DTR idéarany — allapotban tartozkodas valdszinlisége)
A — Avalilability, DTR — Down Time Ratio, A[%] e.g. 99,99%

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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« Hibak hatasa elleni védelem, hibatlirés, rugalmassag (resilience)
novelése

o Szolgaltatasok rendelkezésreallasat javito altalanos megoldasi semak

« Pont-pont relacioban (szolgaltatas,vagy — rétegelt szemléletben egy
kliens link)

« Tipikusan egy idében egy hibat feltételezve (gyakorlatias megfontolas:
megoldas koéltéshatékonysaga, komplexitasa, Uzemetetesi
tapasztalatok)

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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hiba monitorozas

Y-\ —
vezeérlés

Tovabbitott védelmi atkapcsolas
informacié
duplikalasa

Példa: tipikusan ,aramkdrkapcsolt” jellegl esetekben — DF vagy WDM optikai csatorna
(csomag alapu platformon konfliktusba kertilhet a megbizhat6 transzporttal)

© Department of Networked Systems and Services
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jelzések < — | jelzések
““‘---......".... *

e, monitorozas

t
11

vezérlés .*

vezérlés
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o*

*

|
1
1
|
o1
1
1
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védelmi
atkapcsolas

védelmi
atkapcsolas
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« Kozponti vagy elosztott (pl. linkallapot alapu IGP: OSPF) vezérles alapjan létrehozott
utak

A

© Department of Networked Systems and Services
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A

ik

A7

&
<4

e Egy (link)hiba utak megszakadasat okozza

© Department of Networked Systems and Services 11
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NETWORKED SYSTEMS
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A megszakadt utak Ujraszamolasa az aktualis linktopoldgian (a meghibasodott linket
figyelmen kivil hagyva)

A

<
«

© Department of Networked Systems and Services



b A OSZTOTT UTVEDELEM

kapcsoloképes
pontok

osztott
tartalékok

|:| végpont
D kapcsoldképes pont

@) szakaszolasi pont

© Department of Networked Systems and Services
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jelzések < -»> | jelzések
A
I
vezerlés 1
Hiba 1 monitorozas
I
: Y NN
1 R \* | vezérlés
I \\\
I
s , n u u .
l A B C
| |
v D

Y W
L " LI X . 4 p— .
-“-—-_--_/ : |-Ia.|oza.t

==
[~

duplikalas védelmi

atkapcsolas

Masodik hibara felkésztilve: a bekbvetkezett hiba utan is legyen egy elére
konfiguralt védelmi Ut (ennek konfiguralasa csak a bekovetkezett hiba hatasara

© Department of Networked Systems and Services
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Szolgaltatasok rétege
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Kébel réteg
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igény

mpx rendszer

(M19)

N)—Er—Q)HETHNDHET-ND)— —————— ——

®
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I_' EGYUTTMUKODES TOBBRETEGU VEDELEMI

o Az egyuttmikodés mertéke:

— nincs - fuggetlen mdkodés -> instabilitas
veszelye

— informaciocsere nélkl, konfiguralasi
alapon — idozités -> az elérhetonél
lassabb reagalas

— minimalis informaciocsere — token ->
rétegenkent fliggetlen tartalekok

— Szoros egyuttmikodés — integralt
menedzsment -> eltéré alapon mikddo

technologiai rétegek egyiittes
menedzselése ?!

rr

egyszeiiség

hatékonysag

© Department of Networked Systems and Services
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EPARTMENT OF
NETWORKED SYSTEMS

o A SRR HIBAMENEDZSMENT FUNKCIOK
Busine
Management Secon
Service i
Management
g 0000 Gz;oe
/ Network Management %,
DD
/ Element Management 4" <
/ Network Element

© Department of Networked Systems and Services
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© Department of Networked Systems and Services
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Fault Configuration Accounting Performance Security
——— | |
S Business Management LAyer | e o o o o o o o o o o »
- - - - - Service Management Layer e o o o e e e o »
e —————— Network Management Layer b o e e e e e »
G o e e e Element Management Layer | o o »

20
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Functional Areas (FCAPS)
"N

‘ Fault ’ Configuration Accounting Performance Security
Management Management Management Management Management

Business Management Layer

Service Management Layer

Layers

Network Management Layer

Element Management Layer

© Department of Networked Systems and Services 21
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O Rendelkezésreéllési,elemzé§
FlTW EGY ILLUSZTRATIV PELDA I. I

Hungarian Telekom IP-optical backbone 2007

Number of :
Element category clements Typical order of DTR

Router 119 104..10°
Router port card 286 10°
Optical channel 32 100
Optical multiplex section 36 164
Optical amplifier section 56 10°
Cable link 437 104..10°
Network node (e.g. common

functions like power supply) 33 107

© Department of Networked Systems and Services
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IP link
10GBE link

Optical channel

o
v

--a -
v

Optical multiplex section

-
| ¥ VI

Cable section

Routar Cable Trans onder
Port card Optical terminal

multiplexer
A simple serial reliability structure

» The failure of any element
interrupts the IP link

© Department of Networked Systems and Services
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[ | Rendelkezésreéllési, elemz,és
I-lT EGY ILLUSZTRATIV PELDA II.

Distribution of covered failure cases
according to the nuber of failed
network elements

Accumulated probability of failure
cathegories (the probability of the
failure free state is 0.94284)

0.10% 5.55E-02 3.09E-05
1.47E-06
.63E-03
\2.94E-05
50.93%
: @ single
[@ single
l double
W double .
. O triple
O triple _
[0 not covered (quadralupe and higher)

* 999 model elements,
* 1 000 000 failure configurations

© Department of Networked Systems and Services
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e LiI-Silvester deterministic estimation

— The accumulated probability of the analyzed 1 000
000 failure cases: 0.9999706

— The 1 000 000 failure cases imply 445874 different
Layer 3 configurations

© Department of Networked Systems and Services
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Halozatvédelmi megoldasok

MIRE HASZNALJUK?

HOGYAN VALOSITJUK MEG?

© Department of Networked Systems and Services
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« Pont-pont (unicast jellegii) szolgaltatas hibak elleni védelme

« Utvédelem / szakaszvédelem — néz6épont kérdése

— IP linket hordoz6 optikai csatorna védelme — az optikai csatorna GUtjanak védelem

— ugyanez az IP linket utjaban tartalmazé IP savszélesség szolgaltatas szempontjabol
szakaszvédelem
savszélesség igeny

ut IP linkeken
@

Ut optikai csatornakon

E2 N2 m N2

E2

fenyvezet6

N)—Er—)H{ETHNDHET-ND) - ————— — ——

© Department of Networked Systems and Services 27
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« Pont-pont (unicast jellegii) szolgaltatas hibak elleni védelme

« Ut fuggetlensége (csomdpont/szakasz)— nézépont kérdése

— pl. a kézvetlen szolgaltato rétegben flggetlen, de a haldézat egészét (a kdzvetlen szolgaltad
réteget hordozo réteg(ek)et is tekintve nem fliggetlen

— Shared Risk Ling Group — SRLG: azonos (als6bb rétegbeli) fizikai eréforras szolgaltatasat
igénybe vevd dsszekottetések csoportja (az SRLG-ktipikusan nem diszjunkt halmazok)

IP linkek topologiaja fényvezet6 szakaszok topologiaja
van F->N ket csomopont-fliggetien nincs F->N két csomopont-fliggetlen
figgetlen ut az IP link topologian fuggetlen Gt az IP-optikai hal6zaton

© Department of Networked Systems and Services
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HALOZATI RENDSZEREK
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Shared Risk Link Group

Optical Layer
OXC2 OXC3

OXC1

>

Optical Fibers
OXCs

ereleés Szolgaltatasok Tanszék
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* Pl. pont-pont optikai csatorna 1+1 utvédelme

o Eqgyszerl funkcionalis modell
— Add oldal: jelduplikalas passziv osztéval (teljesitményfelezés)
— Vev6 oldal: monitorozas vett jel teljesitménye alapjan, kapcsol6: 1x2 MEMS

Vanode
P Tt el R[;crmg Fonward
" tiba S | monitorozés Photodiode | Ll oy,
' H vezérlés | o wew
S L T == o ]
N s e : I:
F ;v"b Time
o* ‘_;u: < of Photodicde
Tovabbitott védelmi atkapcsolas
informacio :
duplikalasa MEMS
L]
Splitter —

© Department of Networked Systems and Services
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e Kulonb6zb IP/MPLS TE utvédelmek

« Egyszeri funkcionalis modell
— PE és P routerek
— Utszamitéas (fuggetlen meghibasodasok constraint based routing)
—  Allapotok, vezérlés (jelzésfunkciok, jelzésprotokoll)

« |IP/MPLS TE
— tipikusan maghalozati (IP core) technolégia (nagy aggregaltsagu forgalom tovabbitaséara, de szolgaltatasi
képességei miatt kijjebb is)
— ahalozat épitbeleme Label Switch Router (LSR)
— atovabbitas (forwarding) lokalis érvényességl cimkék alapjan torténik (push, pop, swap, label stacking)
— ER- LSP (Explicitly Routed LSP)
» aforras csomopont donti el az Utvonalat

e azingress és egress csomopont kozott felépil egy LSP (Label Switched Path)
e altfelépitésében résztvevdé LSR-ek forwarding tablazatai ennek megfeleléen médosulnak (jelzésprotokoll LDP)

— belépés: az MPLS domain hataran Iévé ingress LSR (LER) ,megcimkézi” a csomagokat

— minden tovabbi LSR cimkecserét hajt végre a rajta atmené csomagokon

— kilépés: az MPLS domain hataran levé egress LSR leveszi a cimkéket a csomagokbdl

— Hibadetektalas, hibajelzés
» LOS (Loss of Signal) — kapcsolatos elvesztése (pl. Ethernet-link hiba, vagy OCh hiba) — downstream csp. érzékeli
e LMP (Link Management Protocol) — kétiranyu, savon kivili jelzéscsatornan upstream iranyl hibajelzés
* hello, keep alive

» notify (ingress vagy recovery csp-nek)
e crank-back — b&vebb informacié a hibardl

— Védelmi atkapcsolas (Protection Switching)
Gyors utvonal-modositas (Fast Rerout)

© Department of Networked Systems and Services
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IP/MPLS HALOZAT

HALOZATI RENDSZEREK
ES SZOLGALTATASOK
TANSZEK

www.hit.bme.hu

« PE - Provider Edge router (LER — Label Edge Router)

— az MPLS halozat hataran
forgalom beillesztése az MPLS tovabbitasba (hol I€p ki, mi legyen vele)

forgalom kicsomagolasa, tovabbitasa (adott interfészre, vagy IP routing alapjan
meghatarozott next hopra)
« P —Provider router (LSR — Label Switch Router)

— forgalom tovabbitasa a cimke alapjan

© Halozati Rendszerek és Szolgaltatasok Tanszek
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www.hit.bme.hu

o ~25 éves haldzati technologia
e az IP térhoditasaval kapcsolatos varakozasokhoz kotédik
» skalazhatosagi problémak
— novekvo forgalom
— dinamikusan béviilé aktiv cimtér
— routerek névekvd erdforras-igénye
e hatékonysagi probléma
— nincs forgalomvezeérlés, torlodas és alig hasznalt linkek
egyi d6ében vannak jelen a halozatban
— a ,hal” (fish) probléma
e szolgaltatasi megfontolasok
— VPN
— egyseéges szolgaltatasi platform

» kell egy olyan gerinchalozati technoldgia, ami a nagymennyiség
forgalmat a rengeteg célcim felé hatékonyan tovabbitja, és
hatékonyan tamogat L3, L2 (és akar L1) szolgaltatasokat is

© Halbzati Rendszerek és Szolgaltatasok Tanszék



I'iT | MINIMALUTAK ,HUZOHATASA”
seocinnioc A HAL PROBLEMA (FISH PROBLEM)
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Routing Decision

Based on the IP All Links Have a Metric = 1
Destination Address

- Path North: R3-R4-R5-R8
- Path South: R3-R4-R5-R8

© Halozati Rendszerek és Szolgaltatasok Tanszek




I.iT MUKODESI KOMPONENSEK I

TANSZEK
www.hit.bme.hu

Gerinchalozat, aggregalt forgalom

Tovabbitasi komponens

— Forwarding Information Base (FIB) alapjan cimkealapu
tovabbitas

Kontroll komponens

— FIB felépitése, karbantartasa

Forwarding Equivalent Class (FEC)
— azonos elbanast igényl6 forgalmak csomagjai

— a halozat hataran torténik meg a forgalom -> FEC
dsszerendelés
» Hol fog kilépni az MPLS hal6zatbol?
* Mit kell vele csinalni kilépéskor?

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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e a halozat hataran ( ingress PE) felcimkézett MPLS
keretek tovabbitasa a halozaton at (egress PE)

e a cimke (és az input interfész) alapjan dontes az
output interfészrél (next hop)

o lokalis hatokorl cimkek
— az LSR-ek minden tovabbitasi lepésben lecserélik a cimkét

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Table 2.1 The LFIB at LSR W.

Incoming Interface  Incoming Label  Outgoing Interface  Outgoing Label
FromLSR V 15 ToLSRX 19
FromLSRV 10 ToLSRY 62

© Halozati Rendszerek és Szolgaltatasok Tanszek
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« Hierarchikus cimkeék alagutak kialakitasahoz
— Ko6z0s tovabbitasi szakaszon ko6zos — felsé - cimke

— Eltérd kezelés pontjan az elter6 — alsé — cimke vezerli a
tovabbitast

© Halozati Rendszerek és Szolgaltatasok Tanszek
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S @
Table 2.2 LFIBs at LSR W, LSR X and LSR Z for LSP Tunnels.
Incoming Incoming Outgoing Outgoing
Interface Label Action Interface Labels
LSRW
FromLSR P 5 Swap and Push ToLSR X 9,3
FromLSR R e Swap and Push ToLSR X 9,7
LSR X
FromLSR W g Swap ToLSRY 4
LSR Z
FromLSR Y 6 Po NJA N/A
From Tunnel 3 Swap ToLSR S 1
From Tunnel 7 Swap ToLSR U 2

© Halozati Rendszerek és Szolgaltatasok Tanszek
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Az egress PE-ben a ,fels6 cimke” miatt kétkoros
keresés

« Egyszerisithetd, ha az utolso eldtti MPLS-link elején
lekeril a felsé cimke Penultimate Hop Popping (PHP)

« CsoOkkenti az egress PE feldolgozasi terhelését,
gyorsitja a tovabbitast (de azert vannak kellemetlen
kovetkezményei is menedzsment és forgalomi
statisztikak szempontjabol)

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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O 2
N &3
LSRR LEA U
Table 2.3 LFIBs at LSR Y and LSR Z for Previous Hop Popping.
Incoming Incoming Outgoing Outgoing
Interface Label Action Interface Label
LSRY
From LSR X 4 Pop ToLSR Z N/A
LSR Z
FromLSR Y 3 Swap ToLSR S
From LSR Y 7 Swap To LSR U 2

© Halozati Rendszerek és Szolgaltatasok Tanszek
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MPLS tovabbitasi komponens

Egyetlen tovabbitasi algoritmus a cimkecsereére
alapozva

A cimke egy rovid, fix hosszusagu strukturalatlan
Informacid, aminek tovabbitasi (és eréforras
lefoglalasi) jelentése van

A tovabbitasi komponens nem korlatozza a

tovabbitas cimkéhez kothet6 felbontasat
(granularitasat)

A tovabbitasi komponens klonb6z6 haldzati réteg és
link réteg protokollt tamogat

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Cimke:
— Hova kell tovabbitani a forgalmat az MPLS hal6zatban?
— Mit kell csinalni a kilep6 forgalommal?

IGP és EGP (OSPF, BGP, PIM)

— FEC — next hop 6sszerendelés

Cimkék és FEC-ek Osszerendelése
— FEC — cimkék 6sszerendelés

A cimkeinformaciok terjesztese
A FIB karbantartasa

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Lokalis: a router valaszja meg a
cimkét

Tavoli: a router egy masik router
altal meghatarozott cimkét hasznal

El6re iranyu (upstream)

cimkeosztas ° —
Vissziranya (dowstream) -
cimkeosztas
Cimketartomany — FIB
szervezésétdl fliggéen s A
— routerhez rendelt forlabelX *
— Interfészhez rendelt Downeztream
Osztas/visszavonas

© Halozati Rendszerek és Szolgaltatasok Tanszek
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e arouting protokoll informacidihoz kapcsoltan
— elkertlhet6ek a versenyhelyzetek (eltéré iddbeli lefolyasok)

— mind a cimke — FEC, mind a cimke — next hop informacio
egy idében rendelkezésre all

— egyszerisiti a mdkodést, mert nem kell ktilon
cimkeinformaciot terjeszt6 protokoll

— Ugyanakkor a meglévé protokollok ilyen kiterjesztése
szamos problémat vet fel (informacio formatuma,
visszamendleges kompatibilitas a meglévd eszkdzokkel)

e Cimkeinformaciot terjesztése kulon protokollal

— nehezebben elkerllhetbek e versenyhelyzetek

— még egy protokoll — nagyobb rendszerkomplexitas
* A pragmatikus megoldas

— mindkettd egyiittes alkalmazasa célorientaltan

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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* Belépdk cimkezese, kilepdk cimkétlenitése a halozat
hataran
* Next hop meghatarozasa

— ha LSR, akkor cimkézeés, tovabbhitas

— ha nem LSR, akkor cimkétlenités és tovabbitas logikai vagy
fizikai interfészre

» Gyakorlatban a PE és P funkcio logikali, és
meretgazdasagossagi megfontolasokbol egyetlen
eszkdzben integralodhat

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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e |ISO OSI 7 réeteg

« Nem Layer 2 — mert fuggetlen a Layer 2
technologiaktol (alkalmazhato pl. ATM,
Ethernet vagy P2P link felett)

« Nem Layer 3 — nincs sajat routing és cimzeés
 Nem illeszkedik a modellbe, de komoly
gyakorlati jelentésége van

* Praktikusan Layer 2.5-nek szoktak nevezni

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Merge Point

« PLR - Point of Local Recovery

« NHOP Recovery LSP — Next Hop Recovery LSP ( végzédés PLR-hez képest), pl. R2-
R3 linkhiba esetén

« NNHOP Recovery LSP — Non Next Hop Recovery LSP (végz6dés PLR-hez képest),
pl. R3 routerhiba esetén

© Department of Networked Systems and Services
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w—— Primary TE LSP

mmmmme  Backup (Secondary) TE LSP

R1 R10 R11 R12

o« 1.1 jellegl
* Ingress oldalon kell atkapcsolas (primary -> backup)
« folyamatosan monitorozni kell az utat (ingress-egress lizenetvaltasok az aton!)

© Department of Networked Systems and Services
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New Path Computation
@ For the Set of Affected
TE LSPs T1

TE LSP Signalled

© Department of Networked Systems and Services 51
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Ut alapu — pontosabban Gtszakasz alapu — védelem:

* minden védett uthoz kulon-kulon tartalékutak elére konfiguralva (cimkekiosztas)

* a helyreallitasi pont €s a végpont kozti Utszakaszra (egy-egy uthoz tébb LRP és tartalékut is
megadhato

LRP — Local Restoration Point — a védelmi atkapcsolas helye:

* ide kell eljuttatni a hibajelzést, és

o itt torténik meg a forgalom tartalékutra terelése

© Department of Networked Systems and Services
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F FAST REROUTE ONE-TO-ONE BACKUP

Situation
After
Merging

Merging1 (DO with D1) Merging 2 (DO
ERO(D0)>ERO(D1) with D2)

Merging 3 (D1
with Protected
TE LSP)

D1 ERO: R1-R7- E

R8-R9-R4-R5

DO ERO: RO-R6- mo D1 ERO: R2-R8- R11
R7-R8-R2- R9-R4-R5

R10R11-R4-R5

Azonos kiszolgalast igénylé és nyomvonalszakaszu utak 0sszefogasa
hierarchikus cimkéket alkalmazva, tizemeltetési megfontolas (kevesebb cimke,
kevesebb bejegyzés az uttablaban, kevesebb menedzselt allapot)
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szakasz alapu vedelem, k6zo6s tartalekszakasz a meghibasodas miatt megszakadt
utszakasz kerulésére (t6bb Ut k6z0s szakaszara egy k6zos kerild)

gyakorlatilag egy alagut a hibat hatarolé LSR-ek k6z6tt hierarchikus cimkéket
alkalmazva

R3 a beavatkozo6 pont, R5 transzparensen tovabbit (a keriléaton érkezd forgalom
tovabbitas is bekonfiguralva)

© Department of Networked Systems and Services
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Reocovery Time
A
' N
Failure
Fault Datectsd
| 1 1 1 1 l Time
| 1 1 1 | I
\ ALK AL

| l
] Traffic Recovery Time
Recovery Operation Tima
Fault Notification Tima
HoIlg-ONf Time
Faut Dataction Time

Fault Detection Time — a hiba érzékelesig eltel6 id6

Hold-Off Time — varakozasi id6 a reagalas megkezdeéseéig (= 0) — pl. tobbrétegi
védelem

Fault Notification Time — éertesitések, riasztasok kikildése

Recovery Operation Time — védelmi mechanizmusok midkddese

Traffic Recovery Time — a transzportszolgaltatas helyreall

© Department of Networked Systems and Services



IT UP STATE TIMER

EPARTMENT OF
NETWORKED SYSTEMS
AND SERVICES

www.hit.bme.hu

Legalabb T1-i jonak kell
lennie, hogy hirdetve legyen.

Actual Intarfacs

e T%to Timer
! |

Down 5 Time

Advertised Stale
of the Interface

Y

Up
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A gyors allapotvaltozasok novelik a blntetést, ha
stabil allapot csdkkenti. Amig a blntetés egy adott
klisz6b ala nem csbdkken, nincs hirdetve a jo allapot.

Actual Intarface Stale

Exponential Decay

Vi Tima

Penaitins / /
‘ Max

( r\ Suppress Threshol

(M| ~ \ Reusa Thrashald

Tima
-

Advertised Intertace Stae

Up
Domn ‘ \ Time
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Actual Interiace Stae
Exponential Back-O1f Timer

LM |

'Y Z

|| |

X: az elsé allapotvaltozas ennyi varakozas utan hirdethet6

Y: a masodik utan ennyit varunk

A tovabbi — n-edik - valtozasok esetén 2("-2Y amig Z-t el nem éri
Ha 2Z ideig nincs allapotvaltozas az alapallapot all vissza

Up

Down

iZZIIIZ

X

<

LSA Gansaration

L

© Department of Networked Systems and Services 58



DEPARTMENT OF
NETWORKED SYSTEMS
AND SERVICES

MODELLEZES, SZAMITAS 1
HALOZAT!I SZOLGALTATASOK

RENDELKEZESREALLASA

© Department of Networked Systems and Services



EPARTMENT OF
NETWORKED SYSTEMS
AND SERVICES

I_i.r SZAMITASI MODSZEREK

www.hit.bme.hu

» Klasszikus megkdzelités: Markov-modell

= Halbzatos sajatossag: az allapotok kiértekelése komplex (pl. routing
adaptacio) lehet

= Gyakorlati esetekben nem skalazddoé halozati allapottér

» Becslések, korlatok

» Determinisztikus becslés: Li-Silvester modszer

= Statisztikus becslések:
= Monte-Carlo modszer: kiértékelendd allapotok ,vak” sorsolasa, konvergencia?
= Stratified Sampling: a halézatrél rendelkezésre allo tudas felhasznalasaval
allapotcsoportokat (hibarétegeket) alakitunk ki, és ezekbél sorsolunk
kiértékelendd allapotokat, allapotcsoportok szama, mérete, csoportositasi
kritérium? konvergencia! (MC-hez képest)

© Department of Networked Systems and Services
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= Nagy allapottér (~1000

ketallapotu, figgetlendl teljes allapottér
meghibasodo /
hél(’)zatelem) AT nem kiértékelt, csak becsult
; / teljesitményt allapotok
= Becslés, aminek = oo ooy ~

, ) ! klertekelt teljesumer(y S R N
pontossaga a kl nem allapotok " a becslés pontossaga a klertekélt
ertekelt allapotok S < ", allapotok osszvalésziségével
dsszvaldszinliségével ‘ ‘ %

aranyos

= Vedett halozatokban (egy
hiba elleni védelem)
legalabb a kéthibas
allapotokat ki kell
értekelni

© Department of Networked Systems and Services




. r
I-lT DETERMINISZTIKUS KORLATOK

NETWORKED SYSTEMS

S anpeERCES (LI - SILVESTER MEGKOZELITE S)

EQ(Y ) max=
=> g(y) Pr(y)+Z Omax(Y) Pry)=

:Eg(y)min T Z Pr(y)

y : allapotvektor (kétallapotu halozatelemek jo/rossz)

* Y, kiertékelt allapotok, Y.: nem kiértékelt (csak becsult teljesitmény) allapotok,
* g(y): allapotvaldszinlség

* Pr(y): teljesitmény az adott allapotban (pl. IP connectivity van at/nincs ut),
egyszer( becslult értékei min: nincs Ut-0, max: van Ut-1

* Pl IP connectivity kiertékelés: az adott haldzati allapotban mikodéképes IP linkek
felett routing adaptalasa, eredmeénye alapjan van ut/nincs ut
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I'iT LI-SILVESTER BECSLES

Li-Silvester also és felso korlatok eloallitasa:

_ Yyev, Perf(y) p(y) 2 Y vev. Per fmin P(Y)

NPy =
- Per f o Per f nom
NPI,mu _ Z_\'E\'u P(’rf(.‘) p(.) + Z)‘(—j\'c Per:f;mu' p(})
P er fnom P er f nom

Egy egyszeru eset a veszteség meghatarozasa, amikor Per fom = 1 = Per fpax €S

Per fuin =0, ckkor:
Nplmm' - Nplmin . p(.‘)

yeYe

© Department of Networked Systems and Services
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* A halozati komponenseket osztalyokba soroljuk, ezek
meghibasodasat vizsgalva az allapottér hibavektorai is L db
diszjunkt réteget alkotnak.

 Meghatarozzuk az egyes rétegekben tartozkodas valoszinlsegeét.

» Adott N 6ssz mintaszam mellett definialjuk az egyes rétegekbdl
venni kivant mintak szamat.

 Rétegenként a Monte Carlo mddszert alkalmazva kisorsoljuk a
megfelel6 szamu mintat, és ezek alapjan megbecsuljiuk a feltételes
varhato ertékeket.

« Aretegvaldsziniségek és a rétegenkeénti feltételes varhato ertékekre
vonatkozo becslések alapjan kiszamitjuk a teljes hal6zatra
vonatkozo becslést.

© Department of Networked Systems and Services
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« szolgaltatasok életciklusa

» rendelkezésreallasi alapfogalmak, kdvetelmenyek

o védelmi alapsemak (pont-pont relaciokra), példak technoldgiai
megvalositasokra

» haldzati szintl vonatkozasok (t6bb technoldgiai réteg,
mukodesi, egyuttmikodeési elvek)

* rendelkezeésreallas modellezesi, szamitasi modszerek

* ennek soran a berendezeseket egy-két jellemzével
(meghibasodas, javitas, rendelkezesreallas, kiesesi id6arany)
leirhato alapegysegnek tekintettik

Honnan, hogyan szarmaztathatok a berendezések
alapjellemzéi?
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* hw és sw komponensek, meghibasodasuk berendezés szinti (minden
tamogatott szolgaltatast erintd) vagy reszleges (csak egy/néhany
szolgaltatast erintd)

« a hibatlreés javitasanak gyartastechnologiai, architekturalis es
lizemeltetési vonatkozasai is vannak

« architekturalis: a kritikus komponensek (pl. vezérlés, tapegység, hites)
legyenek redundansak

o ket péelda: switch, router

* berendezések hibatlr6 dsszekapcsolasa:

— port duplication (1:1 séma):

— link aggregation - Cisco: EtherChannel (tulméretezés, fliggetlen hordozo
komponensek):

e halodzatrészek hibatlrd 6sszekapcsolasa
— IP subnet csatlakoztatasa redundans uplinkekkel (dual homing, HSRP)
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Redundans processor | S
kapcsoldarchitektira
apric Fabric |

ower .

« HW redundancy:

— Power Enterprise Ethernet Carrier-Class Ethernet
B IS__'W'tCh fabric Reslllence Technology Typical Restoration Time
— Fans
- etc. Software Reslllence
o Virtual Router Redundancy Protocol 5 to 10 seconds
e SW-based resilience Hitless Protection System 5 to 10 seconds
. Hitless Protocol Restart 3 to 5 seconds
technologies:
— VRRP Link-layer Reslllence
Rapid Spanning Tree 2 to 3 seconds
— HPS/HPR Rapid Ring Spanning Tree 0.5 to 1 second

— Link Layer Resilience

— Path Protections Path Protection

MPLS fast failover LSPs < 50 milliseconds
— ...etc. MPLS RSVP-TE Fast Reroute < 50 milliseconds
Spatial Replacement Protocol/RPR < 50 milliseconds

Hardware Redundancy
Power, switch fabrics, fans, CMs < 50 milliseconds

Forras: Szegedi Péter: Ethernet kapcsoldék megbizhatésaga, HIT kézirat, 2005
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Availability (number of nines)

Reference case

© Department of Networked Systems and Services
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Local spare
cards

CARRIER ETHERNET L2 KAPCSOLO

RENDELKEZESREALLASA

Port duplication
on single card

N e

=

4

Interfész (if)
S ———
S A
[ [ | I
Elosztott 11
Tépetitss (ow) ikés (fan) o T ) T sl N
(T —
—
Kézponti
kapcsod
métrix (swe) -
Eves szinti . ]
0
#1 AP |\ arhato kiesés Megjegyzes
1 90.0000% 36 nap 12 6ra -
2 99.0000% 87 6ra 36 perf  Kommersz eszkdzok
3 99.9000% 8 Ora 46 perc | Nem kritikus alkalmazaso
4 99.9900% 52 perc 33 mp Adatkozpontok
5 99.9990% 5 perc 15 mpc| Megbizhaté rendszerek
6 99.9999% 31,5mp Kiemelten megbizhato rsz.
Redundant fans

Redundant
cards

Non-protected fans

Local spare fans

Forras: Szegedi Péter: Ethernet kapcsolék megbizhatésaga, HIT kézirat, 2005
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SFC :j . DTR
3 chassis | 1.5* 10
SFC ? GRP 2.9*10
: PS CcsC § PS 1.4*10
GE [{chassis RP SFC SW |- GE — CSC [ 23*10
: ' SFC 1.2*10

PS CcSC

SFC i GE 41%10°
; SwW 6.0 * 10

SFC

< DTR ~ 1.57*104 >

* héaz (chassis ): MTBF=398788h,

 route processzor (GRP): duplazott redundans elem, MTBF=188768h processzoronként, amelybdl a route
processzor parra MTBF=283152 (exponencialis viselkedést feltételezve), valamint MTTR=3s, ha
feltételezzik, hogy a meghibasodast kéveté MTTR, id6n belil nem kdvetkezik be Gjabb hiba (ennek
valészinlsége elhanyagolhato), és a rendszer automatikusan atkapcsol a rendelkezésre allé tartalék
processzorra,

o tapegység (PS): duplazott, redundans elem, MTBF=414931h,

 clock scheduler kartya (CSC): a kapcsolématrix komponense, duplazott, redundans elem, MTBF=256470h,

 switch fabric kartya (SFC): a kapcsolomatrix komponense, 6tszordzétt, redundans elem, MTBF=492917h,

* GE modul (GE): interfész kartya, nem redundans, MTBF=147248h,

» operacios rendszer (SW): alapjan az MTBF=100000h becslés adhatbé meg.

Forras: Pandi Zsolt: IP routerek megbizhatésagi modellezése, HIT kézirat, 2005
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R MODELLEZES, SZAMOLAS

» egyszerl alapmodellek (soros, parhuzamos), elemi kiértékelési lépések és 6sszefiiggések

» korlatozott alkalmazhatosag (rendszerkomplexitas, skalazodas, hatékony algoritmizéalas), de pl.
~kovetelmény-szétosztas™-ra (komplex funkcionalis komponensek soros modellje) egyszerien hasznalhat6

S
Soros rendszer  Asores™1-DTRsoros: DTRy o =1-T1 (1~ DTR)) Parhuzamos rendszer
p
— . e | —O = " — —
°o— DTR, DTR, DTR, = o— DTR,,.4s o Avarhuzamos=1-DTRparhuzamos: DTRparhuzarms =1 DTR
Soros-parhuzamos részekre kozvetlenil nem bonthaté 6ss  zetett rendszer | DTR, |
DTR, | DTR,
DTR,
o—-[ DTR. 0 = o— DTR__ .« [—©
DTRZ | DTR5 i eredd
DTR Dekompoziciételj% ] DTRp —
3 valésziniiség alapjan 1-DTR,
DTR, | DTR, DTR, — | PTR,
X — :
DTR, : DTR, DTR, DTR,

Soros-parhuzamos részekre kézvetlenil nem bonthat6
Osszetett rendszer:

DTRereqs=DTR3*[1-(1-DTR;)*(1-DTR4)]* [1-(1-DTR,)*(1-DTRs)]+
3 1-DTR, (1-DTRs)*[1-(1-DTR,*DTR,)*(1-DTR,*DTRs)]
DTR

DTR

soros(1,4)

o o— DTR | DTR —o

parhuzamos(1,2)

parhuzamos(1,2)

DTR

soros(2,5)
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www.hit.bme.hu

R1 Vlan 12 D1 )
-i x--i

R2 Vlan 12 D2
blocking Vlan 1 and Vlan 2

Port duplikalas
» Kapcsolok kozaotti linkek redundanciaja.
 Meghibasodas esetén egyszeri atkapcsolas
Link aggregalas
« 802.1ab Link Aggregation Control Protocol (LACP)
 Finomabb skalazas
o Hibatlré képesseg novelése

» De: szolgaltatasi kepesseg korlatok (hasonléan,
mint IP ECMP esetén: flow és nem datagram
szint( forgalomszétosztas)

Ha a két (vagy tobb) link szallitasa (opt. csat., kabelnyomvonal)
fliggetlenul meghibasodo, akkor alacsonyabb szint( hibak ellen is
védelmet nyuijt)

© Department of Networked Systems and Services
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iT IP ALHALOZAT REDUNDANS

CSATLAKOZTATASA

Content Switching Module
Client-side ; Server-side

www.hit.bme.hu

Virtual server 1 A Alias IP adress
: default gateway)
Gateway : (
192.158.38.20 - 192.1:55.38.20
: Server A
Router A 192.158.38.10 192.158.39.10 '
Client NAS ' /
kstati router
workstation @
g«—»ﬁ C). —
address
Router B 192.158.38.40 f 192.158.39.30 '
Gateway Virtual server 1 : Server B
192.158.38.20 ;
H f Alias IP adress
HSRP: Hot Standby Router Protocol : (default gateway)
. J 192.158.39.20 s
(Cisco: RFC 2281) ContentS\mtchlng Module a

Forras: https://www.cisco.com/c/en/us/td/docs/interfaces modules/services modules/csms/1-
1-1/configuration/qguide/redun.html#wp1002608
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I_- OSSZEFOGLALAS:

HALOZATI HIBAK HATASA A

NETWORKED SYSTEMS

SZOLGALTATASI KEPESSEGEKRE

a szolgaltatasi kdvetelmények alkalmazasfliggbek
valos hal6zatelemek, véges meghibasodasi valdészinliséggel

meghibasodasok hatasa: csokkend eréforras-mennyiseg -> valtozatlan
forgalommennyiség mellett degradaciot eredmeényezhet

hibahatasok mérséklése, kikiiszobdlése: a javitas mellett redundanciak
szuksegesek is (szerkezeti, kapacitas)

hibatlr6 alapsémak, elteré hatékonysagu technoldgiai megvalésithatésag

tzemeltetési vonatkozasok (tartalékeszkdzdok, gyors javitas,
hibamenedzsment)

kilonb6z6 modellezési mddszerek, szamitasi modellek

az alapinformaciok (részegysegek, berendezések jellemz6i) mldszakilag és
tapasztalatilag megalapozott becslések

modellezési eredmények gyakorlati alkalmazhatésaga (elsésorban megoldasok

dsszehasonlithatdésaga, és nem abszolut jellemzd)

gyakorlati mérndki megkozelités: mit feltételezhetiink/tudhatunk, mire
hasznalhat6, tudatos worst case szemlélet

© Department of Networked Systems and Services
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» Jereb Laszlo, Telek Miklos: Megbizhatosag modellezés, BME HIT jegyzet, 1998, tarolt valtozat

 Farkas Gyorgy, Gondolatok a megbizhatésag megbizhat  6sagarol, Elemz 6 tanulmany, BME HIT
kézirat, 2006. junius, tarolt valtozat

L Jereb, T Jakab, F Unghvary, Availability Analysis of Multi-Layer Optical Networks, JOURNAL OF
OPTICAL NETWORKING 3: pp. 84-95. (2002), tarolt valtozat

« Tivadar Jakab, Gabor Horvath, Eva Csakany, Mrs Laszl6 Konkoly, Availability and QoS Performance
Evaluation of Public Service IP Networks, In: Proceedings of 2007 International Symposium on
Performance Evaluation of Computer and Telecommunication Systems. , San Diego, US, 2007.07.16-
2007.07.18., pp. 1-10. (Proceedings of 2007 International Symposium on Performance Evaluation of
Computer and Telecommunication Systems) , tarolt valtozat

» Szegedi Péter: Ethernet kapcsolok megbizhatésaga, BME HIT kézirat, 2005
e Pandi Zsolt: IP routerek megbizhatosagi modellezése, BME HIT kézirat, 2005

« Pandi Zsolt, Mitterer Adam Akos, Bencsik Gergely: Hal6zat-megbizhatdsagi adatok statisztikai
elemzése, BME HIT kézirat, 2005
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e Halézatmenedzsment

Halbzatvirtualizacio

 5G architektura

« alkalmazasi esettanulmanyok (5G verticals es backhaul, V2x bakhaul)
 WiFi 6 (802.11ax) — ha befér

e javasolt vizsgaidépontok
— hétf6, 2021. majus 31. 10-12
— hétfs, 2021. junius 7. 10-12
— hétf6, 2021. janius 14. 10-12
— hétf6, 2021. janius 21. 10-12

e szoObeli vizsga (MS Teams), valasztott témakor, sajat prezentacio
alapjan, egyeztetett ttmakor és idépont

« a Neptunban meghirdetett id6pontok a jegybeirashoz

© Department of Networked Systems and Services




