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e Az altalanos probléma
— mozgo hoszt (pl laptop, okostelefon) kapcsolodik a hal6zatra
— mozgasa soran fenn kell tartani a halézati kapcsolatot
— mely rétegbeli, milyen jellemz6k valtoztatasa sziikséges
— mely rétegbeli milyen jellemzék fenntartasa szilkséges
* Az egyszerUsitett probléma Iényege

— TCP kapcsolat fenntartasa a mozgas soran

— IP cim kettds szerepe a TCP kapcsolat fenntartdsaban (a TCP kapcsolat hoszt oldali sw
processzének azonositasaban jatszott szerepe , hoszt haldzati helye - routing)

* Az IP cim nem valtozhat, mert a [ forrAscim, forrasa port, célcim, célport] négyes azonositja a kapcsolatot,
és a kétiranyu folyamatos kommunikaciot (pl. nyugtak kildése, megfelelé feldolgozasa) fen kell tartani
(részletek a SzgHal attekintésben: Kapcsolat alapu nyaldbolas., nyaldbbontas)

* Az IP cim nem vihet6 ki az adott hal6zatbdl (L3 network, subnet) a cimkiosztas és a routing hierarchikus
kezelésébdl kbvetkezden (részletek a SzgHal attekintésben: Hierachikus cimkiosztas: utak aggregalasa és
Hierarchikus Utvonalvalasztas — inter-AS és intra-AS routing):

 Targyalasmod
— Egyszerisitett architekturalis attekintés: a megvaldsitas lehetséges maodjai és
korlataik IPv4 alapon, szikséges protokoll funkciok
— Mozgo hoszt eset kiterjesztése mozg6 haldézatra nem
— Technoldgiai megvaldsitasi részletek és IPv6 alapl megvaldsitas nem
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Kiindulo helyzet: adott radiés csatlakozasi ponthoz (wifi AP, mobil bazisallomas) kapcsolédd hoszt
mozogni kezd

Radids kapcsolat (minéségének) fenntartasa
— Acsatlakozasi pont radios lefedési tertiletén belil mozog a hoszt (nem valtozik a kiszolgalasi pont)
»  Otthoni Wifi: kisétalok a kertbe (van lefedettség)
* Mobil halézat: tAvolodom a bazisallomastol
Adatkapcsolat fenntartasa
— Mozgés irodai (egyetemi) wifi halézatban: atmegyek az iroddmbdl egy tavolabbi laborba (folytonos a lefedettség,
de tobb AP-vel)
Kilonb6zb halézatokra felkapcsolddas biztositasa

— Nagymértékl elmozdulds - egy kozbilsé eset a kapcsolat fenntartadsa nélkil, hiszen feltételezésiink szerint a
mozgas kézben nincs haldzati kapcsolddas - otthoni €és munkahelyi wifi kozti valtas

— Otthon felkapcsolédok, hasznalom, lekapcsolédok
— Munkahelyen felkapcsol6ddk, hasznalom

Mobil IP
— Halbézaton belll, bazisalloméasok kozoétt (handover)
— Halbzatok kdzott (roaming )
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Kiindulé helyzet: adott radiés csatlakozasi ponthoz (wifi AP, mobil bazisallomas), és ezzel egy adott L3
hal6zathoz kapcsolddd hoszt mozogni kezd

I.  RA&dids kapcsolat (minéségének) fenntartasa
— Acsatlakozasi pont radiés lefedési tertletén belil mozog a hoszt (nem valtozik a kiszolgalasi pont)

— Akapcsolat radios paramétereinek valtoztatasa lehet szikséges (adasteljesitmény, modulacié paraméterei,
modulaciés mod) a megfeleld minéségl kapcsolat fenntartasahoz, alapvetd degradacioval (pl. kisebb savszélesség
biztosithaté a hosztnak) jarhat

— Tekintsiik ezt L1 szintd mobilitasnak

Il. Adatkapcsolat fenntartasa
— Mozgéas irodai (egyetemi) wifi halézatban: atmegyek az irodambdl egy tavolabbi laborba (folytonos a lefedettség, de
tébb AP-vel)

— Az AP-k L2 switcheken keresztll kapcsolddnak a hal6zathoz, masik AP — masik L2 port, a kapcsolonak kdvetnie kell a
hoszt kapcsolodasi portjanak megvaltozasat (a SzgHal attekintésben: switch mikodése, automatikus tanulas)

— Tekintsiik ezt L2 mobilitasnak

lll. Kilénb6zé halézatokra felkapcsoldédas biztositasa
— Nagymértékl elmozdulas - egy kdzbllsé eset a kapcsolat fenntartasa nélkul, hiszen feltételezésiink szerint a mozgas
k6zben nincs haldzati kapcsolddas — pl. otthoni és munkahelyi wifi kozti valtas
— Ez klasszikus értelemben nem mobilitds —nevezhetnénk inkabb nomaditasnak — azt kell biztositani, hogy a hosztnak
mindig a haldzati kapcsolddasi helyének (network) megfelelé IP cime legyen

V. Mobil IP

— Halbzaton belil, bazisalloméasok kdzétt (handover)

« A mobil hdlézat L3 szervezésétdl fliggéen ez a probléma jellegét — de nem megoldasat - tekintve lehet a hasonlé az adatkapcsolat
fenntartasa esethez (a két bazisallomas barmelyikéhez kapcsol6dd ugyanabban a L3 halézatban kap IP cimet

« Mobil hdlézatos specialitas: mi legyen az elhagyott bazisallomas felé mar elkuldétt - a halézatban Gton 1évé - adatokkal
— Halbzatok kozétt (roaming )
e Ez biztos L3 hal6zatok (network) kdzti mozgas, a két mobilszolgaltaténak kiilénbdzd publikus IP cimtartomanya van
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A halbzatos vonatkozasok és a megoldasok attekintését bonyolithatjak
tovabbi megfontolasok

« Cimforditas
— Otthoni, irodai wifi-s halozat NAT
— Nyilvanos mobil szolgaltatéi halozatban CGNAT
* Nyilvanos mobil szolgaltatoi halozatban IP/MPLS alapu mobil backhaul
a bazisallomas eés a mobil core helyszinek és funkciok

dsszekapcsolasara (user plane és control plane Core-RAN kdzott
IP/MPLS felett)

 Ezek a vonatkozasok a gyakorlati megvaldsitasokat is jelentésen
bonyolithatjak (CGNAT)
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* Azonos halézathoz kapcsoléd wifi AP-k kdzti mozgas

 AP-k SSID-i azonosak, az autentikacioé is azonos, radiés —
vagy kapacitas — lefedési megfontolasokbdl atfedéek a
kiszolgalasi tertiletek

A mobil hoszt pl. a jobb radidés kapcsolat alapjan valaszt AP-t

Az L2 kapcsol6 szempontjabdl az AP1-hez csatlakozott
mobil hoszt az 1. porton, mig az AP2-re atcsatlakozva mar
2. porton érhet6 el, ez adatkapcsolati rétegben (L2) Portl Port2
mobilitas, de hal6zati (L3) rétegben nem, mivel a hoszt
ugyanabban a hal6zatban marad, igy IP cimét megtarthatjaf@E’

 Akapcsol6 automatikus tanulasi mechanizmusa elébb-utobk

(elévilés) frissitené az allapotot, ez az AP2-re hosztrol cgv

kiktldott L2 broadcast lizenettel azonnal kikényszerithetd H1 -
 Amikor a mobil hoszt AP-t valt (lekapcsolddik AP1-rél, Cﬁ ‘:ﬂ ‘ig

felkapcsolddik AP2-re) kis idejd kapcsolatmegszakadas

|éphet fel ami adatvesztéssel jarhat, ez hatdsaban hasonlo6 a
haldzati torlédasbol adédo adatvesztéshez, megbizhatd
transzport (TCP), vagy alkalmazas szinten kezelhetd
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» Bazisallomasok kiszolgalasi teruletei kozti P N LTEEPC.
mozgas (mikromobilitas, mobil handover) Internet " SGi  cummndi it
« Hal6zati (L3) értelemen nincs mozgas, L \ » ’ Pﬂ:dg“' J
ugyanaz a halézat (network, subnet), csak o 4 SS \es SGa// Has |
a fizikai (radios) kapcsolédasi pont (S \ - / \
valtozik % sGw | MME
node =

» Jellegében hasonl6 a WiFi AP-k kdzti
mozgashoz, de mobil esetben nem L2 ,
szint(i a mozgas lekdvetése (a mobil S1-MME
halézatban nem értelmezhetd L2
broadcast domeén, a mobil hostok L3 —ban

pont-pont kapcsolddnak egy gateway I N ( ) :
routerhez) C@ =
« a mobil hoszt helyének nyilvantartasa

ET p—
(location management) alapjan tartja g — y S o
nyilvan a hal6zat, hogy mi a kapcsolodasi ﬂ

baZISallomaS’ Funkcionalis entitasok a SAE-EPC-ben:
o amikor ez valtozik arra is lehet megoldas, monbilitas kezels egység, Mobility Management Entity, MME

hogy az elhagyott bazisallomas felé Gtorr Kiszolgald atjaré egység, Serving Gateway, SGw

S1-U

< » eNodeB

levé forgalmat ,tovabbkildje” az j Adathalézati 4tjaré egység, Packet Data Network Gateway, PDN Gw
bazisallomas féle (|_TE X2 interfész (SAE: System Architecture Evolution, az LTE architektaraja: EPC+E-UTRAN
eNodeB-k kozott EPC: Evolved Packet Core)
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e Tavoli, kilénb6z6 hal6zatokhoz
kapcsolodd WiFi AP-k kdzaotti valtas oly
maodon, hogy az AP1-re csatlakozé
hosztot kikapcsoljuk, atvisszik az AP2
szolgaltatasi terlletére, és ott
bekapcsoljuk

 Ebben az esetben inkabb nomaditasrol
(atkoltozés) beszélhetiink, és nem
mobilitasrol, de a hoszt mozgasanak
kovetkezményeit, kezelését targyald
megkozelitésbe beilleszthetd

* Mivel az IP cim halozatok k6zott nem
hordozhato, ezért azt kell biztositani,
hogy a hoszt mindkét halézatban
megkaphassa a szukséges IP cimet, erre
a dinamikus cimkiosztas (DHCP) ad
megoldast: mindkét halézatban van
dinamikus cimkiosztas (is), egy DHCP-
szerver a cimek egy adott tartomanyabdl
oszt cimet a kapcsolédd hosztoknak,
(részletek a SzgHAal attekintésben, IPv4
cim honnan?

I_ KULONBOZ O HALOZATOKRA

home
network

network
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» ha valtozik a helyzettink/kapcsolédasi pontunk,

eNodeB

akkor valtozik az IP cimink => valtozik az )
s . . @& eNodeB
azonositonk is => IP-s kapcsolataink Q @
megszakadnak — y
» egy vilagméret, globalis infokommunikacios ﬂ

halbdzat biztositja majd a kulénb6zé hal6zatok kdzti

barangolas lehetéségét

— afelhasznal6é ennek negativ hatasait nem érzékelheti

— a kommunikaci6 transzparens kell legyen a felhasznalé
szemszogébdl
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MOBIL IP
ALAPFOGALMAK

home network:
permanent “home” of

mopile node
(e.9.\128.119.40/24)

@ >

remote

wide area
network
permanent address:
address in home network,
can always be usea I

reach mobile node
e.g., 128.119.40.186

home agent: entity that
will perform mobility

functions on behalf of
mobile, when mobile |

~ Home network : honos hal6zat, a hoszt
mobil szolgaltatojanak hal6zata

Permanent address (PA) : a hoszt honos
halézataban kapott IP cime, amivel a hoszt
mindig elérhet6 (idegen halézatban lévé
hoszt esetében publikus cimnek kell lennie)

- Home agent (HA) : a mobilitassal
kapcsolatos funkciokat megvaldsito entitas a
hoszt honos halozataban

visited
etwork

* Visited network : az idege halézat, ahol
a hoszt aktualisan van

« Care of address (CoA) : a hoszthoz
rendelt cim az idegen hal6zatban

» Foreign agent (FA) : a mobilitassal
kapcsolatos funkciokat megvalésité
entitds a hoszt idegen hal6zataban

« Correspondent: kommunikal6 partner,
kapcsolatba akar Iépni a hoszttal

© Halozati Rendszerek és Szolgaltatasok Tanszek

home

network:

correspondent: in visited network
wants to that performs
communicate mobility functions
with mobile on behalf of mobile

node

visited network: network
in which mobile currently
resides (e.g., 79.129.13/24)

permanent address:

remains constant (2,
128.119.40.186)

wide area
network

foreign agent: entity

node.
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< Transzparencia (alkalmazasok szempontjabol): a meglévé alkalmazasoknak ne
kellien tudniuk, hogy fix vagy mobil halézat felett mikodnek

< Skdldzhatosag (kozremiikodo entitasok szama, dllapotvdltozashoz adaptalddds
ideje)

< Hatékonysag (sziikséges jelzésforgalom minimalizaldasa)

< Biztonsag (a mobil hosztnak kiildott datagram a mobil hoszthoz érkezzen)

< Additiv jelleg (meglévé alapveté funkciokat ne mddositson)

< Kompatibilitds a meglévé az alsobb rétegekkel

» A sziikséges hozzaadott intelligencia legyen a halézat szélén
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+ oldjuk meg a routinggal: a routers hirdessék az elérheto mobil
hosztjaik cimét (permanent address) a routing protokollok
uzenetvaltasait felhasznalva

" a routing tabla megadja, hogy melyik mobil hoszt hol érheto el

= a végrendszereknél (end-system) nem szukséges valtoztatas

= mindenki tudja, hogy hol van a mobil hoszt millioiva

<+ kezeljék a végrendszerek (end-systems):

" indirect routing: forgalom eljuttatasa a mobil hoszthoz az
ugynokok kozremukodeésevel: a kommunikalo partner és a
mobil hoszt kozti forgalom a HA keresztul halad, ami
tovabbitja azt az FA-nek

= direct routing: a kommunikalo partner a HA-tol megszerzi a
mobil hoszt aktualis cimét, és kozvetlenul oda kildi a
forgalmat

= csak a honos ugynok (HA) tartja nyilvan hol hol van a mobil
hoszt, mindenki mas tole tudhatja meg
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MS halbézat

Idegen halozat

wi@area

nework

A mobil hoszt

A FA értesiti a HA-jat, hogy a bejeltnkezik az
mobil hoszt az 6 halézataban van  idegen halozat
FA-janal

A folyamat vegeredmeény:

’0

% az idegen ugynok (FA) megtudja, hogy a mobil hoszt a halézataban van

% A mobil hosz honos tigynoke (HA) értesiil a mobil helyérdl, elérhetoségéral

© Halozati Rendszerek és Szolgaltatasok Tanszek
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A FA a megkapott

datagramokat
A HA elkapja a datagramokat, (kicsomagolas utan)
és (beagyazva) elkildi a hoszt tovabbitja a hosznak

altala ismert FA-janak

—

honos
halbzat
wide area
network ,egen
(2) halézat

A mobil hoszttal kommunikalé ~~
partner datagramokat kild a hoszt
allandd (honos héaldzatbeli) cimére
(ehhez nem kell tudni, hogy
tartozkodik a mobil hoszt)

A hoszt kdzvetlendl
kiuldi a valaszt a
partnernek (a
megkapott datagram
forrascime alapjan)

© Halozati Rendszerek és Szolgaltatasok Tanszek
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** a mobil hoszt két cimet hasznal:

= 3llandé cim (permanent address, PA): a kommunikalo partnerek ezen érik el anélkiil, hogy
halozati helyt ismernék (helye transzparens a kommunikald partnerek szamara — a hoszt helyének
ismerete nélkil tud kommunikalni vele)

= felligyeleti cim (care-of-address, CoA): a honos lgynok erre a cimre tovabbitja a hoszt allando
cimére érkezett datagramokat
¢ az idegen ugynok funkcid akar a hoszton is futhat

¢ haromszog routing: partner-honos halézat-mobil hoszt

= nem hatékony, ha a partner és a tavol Iévé mobil hoszt ugyanabban a halézatban van

¢ kozvetlen vissziranyu kuldés: a hoszt a honos halézati allandd cimét hasznalja
forrascimként, ez egy jol menedzselt halézatban zavarokat okozhat (pl. a halézat nem
tovabbitja a nem sajat cimtartomanyabdl eredo forgalmat)

(a Revers Tunneling erre megoldasul szolgalhat,

ekkor a mobil hoszt a vissziranyu datagramokat
a FA és a HA kozbeiktatavaval kildi a kommunikalé partnernek,

ezzel oda-vissza kozvetett a routing, ami még kedvezdtlenebb @\O/ 7

a hatékonysag szempontjabol)
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< a mobil hoszt atmegy egy masik halozatba
= regisztral annak idegen ugynokeénél
= az (Uj) idegen ugynok regisztral a mobil hoszt honos ugynokeénél
= a honos ugynok frissiti a mobil hoszt fellgyeleti cimét
= a honos ugynok folytathatja a datagramok tovabbitasat a mobil hosztnak (de mar
az Uj CoA-ra)
< a mozgas soran az idegen halozat megvaltozasa transzparens: a fennalld
kapcsolatok fenntarthatdk
= az Uj tavoli ugynok regisztracioja frissiti (felulirja az aktualis) a PA-CoA kotést,
nem kell mas jelzéskommunikacio

= a halézatvaltas kozben el6fordulhat csomagvesztés (a HA — FA — tavoli mobil
hoszt Utszakaszon), ezt a megbizhatd transzport (TCP), vagy nem megbizhato
transzport (UDP) esetén az alkalmazas kezeli, a helyzet hasonlé a halozati torlodas
miatti csomagvesztéshez

= a mobil hoszt sajat honos tigynokét érzékelve tudja meg, hogy visszatért honos
haldzataba

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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HA
A mobil hoszttal kommunikald
CA partner datagramokat kuld a
A mobil hoszttal kommunikalé ~~ .;'[ hoszt CoA cimere
partner CA-ja lekerdezi a o A hoszt kozvetlenil kildi a valaszt
hoszt HA-ét6l a CoA-t A hoszt HA-je

a partnernek (a megkapott

elkildi a CoA-t . .,
datagram forrascime alapjan)
<+ hoszt FA és FA-HA regisztracio valtozatlan

< Ujabb entitas (partner ugynok, correspondent agent - CA) és protokollfunkcio
sziikséges (CA a mobil hoszt PA-ja alapjan lekérdezése HA-tol a hoszt CoA-ét)

+ kikiszoboli a haromszog routingot

< nem transzparens a partner szamara: meg kell szereznie a mobil hoszt CoA-ét a
HA-tol

Mi van, ha a hoszt egy masik (idegen) halozatba megy at?
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foreign net visited
at session start

wide area
network

foreign
agent
L)

% anchor foreign agent: FA in first visited network
% data always routed first to anchor FA

<

<

D)

% when mobile moves — két megoldas:

= Kituntetett szerepu elso FA a kapcsolat idejére, new FA arranges to have data
forwarded from old FA (chaining), haromszog routing (de most horgony FA-n
keresztul),

= PA — CoA frissités partner ugynoknél , (a valtas idején adatvesztés lehet)
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+* a mobil hoszt tovabbra is két cimet hasznal:
= 3llandd cim (permanent address, PA): a kommunikalé partnerek ennek . - A FA .
alapjan ismerhetik mg a hoszt aktualis helyét (pontrosabban CoA-ét) |—equest J

= felugyeleti cim (care-of-address, CoA): a hoszt ezen a cimen lehet , _ACK
kommunikalni . data

o "--.F."' hange+

s Correspondent Agent (CA) a mobilitas partner oldali funkcidinak — "*rreserereseserememmsememspumanarasunassnaassssees 1°* Socaton
megvalositasara (futhat a partneren is),a HA és FA tovabbra is p—
szuikséges | ate | Ak g

% a honos ugynoknek ebben az esetben csak a mobilitas kezelésében B " :
van szerepe (PA - CoA nyilvantartasa, aktudlis CoA szolgaltatdsa),a s«
hoszt forgalmanak tovabbitasaban nem ' . o data

¢ amikor a direct routing esetben a hoszt atmegy egy masik idegen
halézatba, akkor

= az Uj FA intézkedik, hogy a régi FA tovabbitsa neki a hosztnak
érkez6 datagramokat (lancolas)

» afennallo kapcsolatra haromszog routing (de most horgony
FA-n keresztil), PA — CoA partnernél frissitése utan visszaall
a direkt routing alapséma

¢ a kozvetlen vissziranyu kiildés problémaja megmarad, ha a hoszt
forrascimként tovabbra is a PA-jat hasznalja
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RFC 3344 (IP Mobility Support for IPv4)
<+ Harom lényeges funkciécsoport
= (gynokok felderitése (agent discovery
» regisztracio (registration with home agent, foreign agent)
= indirect routing (tunneling)
% HA — mobil hoszt kozti regisztracids lizenetvaltas soran erds autentikacio szikséges,

% A mobil hoszt, HA, FA paronkénti tizenetvaltasok védelmérdl (integritas, visszajatszas) is
gondoskodni kell

Registration Discovery Tunneling
IPinIP
Minimal Encapsulation in IP
Generic Routing Encapsulation
User Datagram Internet Control
Protocol (UDP) Message Protocol
(ICMP)

Internet Protocol (IP)
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FA -> mobil hoszt: kicsomagolas utan
7/

HA -> FA datagram: becsomagolas, dest: 128.119.40.186 ‘

alagutazas (encapsulation, tunneling)

dest: 79.129.13.2 dest: 128.119.40.186

=

Permanent address:
128.119.40.186

Care-of address:
79.129.13.2

dest: 128.119.40.186

a kommunikalo partner
altal kuldott datagram

Wireless, Mobile Networks 6-23

© Halbzati Rendszerek és Szolgaltatasok Tanszék




F B MOBIL IP
UGYNOKOK FELDERITESE
www.hit.bme.hu

< ugynokok hirdetése: a honos és idegen ugynokok hirdetik szolgaltatasukat
ICMP uzenet broadcast (typefield = 9)

0 8 16 24
type =9 | code =0 checksum
H,F bitek: a fejléc
! stadard
HA vagy FA \\ router address ICMP mezéi
R bit: regisztracio \ +
kérése type = sequence #
. . I RBHFMGV mobil
registration lifetime bits reserved ligynok hirdetés
szolgala
-n¥f- Kkiterjesztése
A O or more care-of A j
addresses .L
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home agent foreign agent
HA: 128.119.40.7 COA: 79.129.13.2 & T
@ @ mobile agent
MA: 128.119.40.186
ICMP agent adv.
COA:

79.129.13.2 T

registration req. _—
«—1 COA:79.129.13.2

registration req.

CO_A: 79.129.13.2 . HA: 128.119.40.7

HA: 128.119.40.7 MA: 128.119.40.186
<«—— MA: 128.119.40.186 Lifetime: 9999

Lifetime: 9999 identification:714

identification: 714
encapsulation format

registration reply

HA: 128.119.40.7 registration reply

MA: 128.119.40.186 —~— HA: 128.119.40.7

Lifetime: 4999 — MA:128.119.40.186

Identification: 714 Lifetime: 4999

encapsulation format Identification: 714 ——
time
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< Elvileg a hatasnak minimalisnak kellene lennie ...

= a best effort szolgaltatasi modell valtozatlan
= a TCP és UDP mikodik (miikodnie kell) mobil kornyezetben

% ... de a teljesitokepesség ...:

4

" csomagvesztés a halozatvaltasok soran

= a TCP a csomagvesztes okanak a torlodast tekint, szukségtelenul
csokkenti a kuldési sebesseget (torlodasi ablak ablakmerete, nyugtazatlan
szegmensek szama)

= a vezetéknélkuli kornyezethez alkalmazkodas érdekében kilonbozé TCP
mechanizmusok

= valos ideji forgalmak késleltetés megnohet
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 Nem hasznaljak, IPv4 cimek fogyasa, CGNAT,

* Az ismertetett architekturalis megoldas IPv6 alapu
megvaldsitasa lehet a megoldas (de IPv6
elterjedtsege),

— IPv4-1PVv6 egyittélésbdl adodo problémak es megoldasok

— szabvanyos megoldas van (RFC 5555 Mobile IPv6
Support for Dual Stack Hosts and Routers), de rendkivl

bonyolult
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Percentage of Alexa Top 1000 websites currently reachable over |IPv6

Measurements every hour from AS35425
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Total IPv6 Traffic - yearly
4 .
% s
< 19
us s
T AMS-IX: Amsterdam Internet Exchange,
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Projection of IPv6 Routes in BGP tables in World Wi de

The count of BGP routes in the Internet FIB
Zoom: (1h) (1d) (5d) (1w) (1m) (6m] (1y) [max) @ World Wide @ Projection
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Forras: https://www.vyncke.org/ipv6status/project.php?metric=g&country=ww/
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« A mobil IPv6 Mobility az IPv6 alapvetd képesseégeire épll

— Az IPv6 létrehozasakor meghatarozo szempont volt a mobilitas
tamogatasa
— A mobilitas tamogatasa igy nem utélag hozzaadott képesség
* Minden IPv6 halézat mobil IPv6-kepes
* Minden IPv6 csomopont mobil IPv6-kepes
« Minden IPv6 helyi halozat/alhalozat mobil IPv6-képes

Az IPv6 Neighbor Discovery eés Address
Autoconfiguration lehetévé teszi, hogy a hosztok minden
specialis tamogatas nelkll is mikddni tudjanak

© Halbzati Rendszerek és Szolgaltatasok Tanszék



FiTALomRENDSZEREK MOBIL IPv6 JELLEMZ OK (2) I

TANSZEK
www.hit.bme.hu

* Nincs (nem szilkséges) Foreign Agent

— A mobil IPv4 megoldasban a mobil hoszt regisztral az idgen
tgynoknel és kap (kdlcsbnoz) egy cimet, amivel felépitett alaguton a
honos Ugyndk tovabbithatja a hoszt szamara érkezett datagramokat.
A mobil IPv6 esetben a latogatd mobil hoszt kaphat egy Uj sajat
cimet, igy idegen tigynokre ebben az esetben nincs sziikség

— |IPv6 Address Autoconfiguration: MN egy idegen halozatban idegen
tugynok (FA) kdzremikodeése nélkll tud feligyeleti cimhez (CoA)
» egyszerid IPv6 publikus cimet ,szerezni” egy halézatban a kapcsolodas utan

o SLAAC: StateLess Address AutoConfiguration (RFC4862) Global Address= Link
Prefix (/64)+ EUI-64 address

« Jobban skalazodik : jobb a teljesitdképessege
— Kevesebb forgalom a Home Linken
— Kevesebb forgalomatiranyitas (Traffic Optimization)
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o Kétiranyu alagutazas
— Nem koveteli meg a partner oldalan a Mobile IPv6 tAmogatast
(IPv4-1Pv6 egyiittélés)
— Reverse tunneling

« Utoptimalizalas (Route Optimization - RO)
— A mobil hosztnak a partnernél kell regisztralnia PA- CoA cimei
0sszerendelését

— Uj tipusut IPv6 routing header hasznalata

» Type-2 routing header = home address (Dest Addr = CoA)
— Datagramok rovideb uton
— Nincs torlédasveszely a HA-nal és a home linken

— A HA-nal, valamint a hozza- és t6le vezetd utakon fellepd zavarok
nincsenek hatassal a partner és a hoszt kdzti datagramok
tovabbitasara
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 Dynamic Home Agent Address Discovery
— Lehet6vé tesz, hogy a mobil hoszt dinamikusa deritse fel az
otthoni tigynok IP cimet (home linkjén)
— ICMP Home Agent Address Discovery Request Message

» Destination address: Home Agent anycast address for its own home
subnet prefix

— Reply message
* HAlist (with preferences) in the home link
« Each HA maintains the home agent lists
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F 2o AMOBIL IPve CSALAD ALAPVET O TAGJAI

_ Hal6zat mobilitas
Hoszt mobilitas NEMO BS: RFC 3963
MIPV6: REC 6275 v

(Home Link)

Otthoni Ggyndk
(Home Agent)

Otthoni Ggynok

Otthoni link
(Home Link) [\
9 (Home Agent)

Kommunikacios fél
(Correspondent Node)

Kommunikacios fél
(Correspondent Node)

Vezetéknelkili hozzéférést
biztosito router
(Access Router)

Idegen link /!
Vezetéknélkili hozzéférést (Foreign Link)
biztosité router

Idegen link (Access Router)

(Foreign Link)

Mobil csomoépont
Mobile Node)

Multihoming
MCoA: RFC 5648

Kommunikacios fél
(Correspondent Node)

Flow Bindings

MR1 otthoni tgynoke

&

RFC 6089 (frissitj az 5648-at
(Foreign Links) rlS% I az -a
MR1 otthoni linkje = N
(MR1's Home Link) Ingress Mobile Router
> WLAN interfész
7| e ton az2i629:164
multihomed ip6tables szabalyok
ip6tables -A PREROUTING -t mangle -p tcp ~dport 2222 -j MAR —set-mark 100
multihomed ipBtables -A PREROUTING -t mangle -p tcp —dpori 4444 -j MAR —set-mark 110
NEMO MARK 100 MARK 110
Routing Policy D:
from 2001:738:2001:2089::/64 fwmark 0x84 lockup 100
‘ i from 2001:738:2001:2089:/64 fwmark 0x6E lookup 110
witihomec
NN
ks 100-as routing tabla I \11n-es routing tabla
(from 2001:736:2001:2089:1/64 dev xpﬁl(m] (lrom 2001:736:2001:2089::/64 dev wpﬁlan)
ip6tal1 ip6tni2 ’
Egress
v interfészek
w \ multihomed 5 " 4
MNN 1-es MR-HA alagut 2-es MR-HA alagut
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Ottoni halézat edge Kommunikacios fél

routere (Correspondent Node)
Binding Cache:

2001:738:2001:2088::eui64/64 — MN-C
MN otthoni tigyntke 3
MN'’s Home Agent Idegen link
(Foreign Link)

MN otthoni linkje
(MN’s Home Link)

- AR
2001:738:2001:2088::/64 @ Binding Update
& Kétiranyd )
MN-HoA alagut MN-CoA
2001:738:2001:2088::eui64/64 3ffe:ffff:fe3:8000::eui64/64

(:))

= Minden helyvaltoztatast kdvetéen
« A mobil termindl beregisztralja a cimét (helyét)
« A kommunikacios fél az allandé cimen (azonositén) éri el a mobil terminalt
- Az otthoni iigyndk (Home Agent) atiranyitja a forgalmat
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 Amig a mozgo haldzat az otthoni halozataban van, hagyomanyos
utvonalvalasztast alkalmazunk.
 Amint a halézat megvaltoztatja a helyét a topologiaban
— Beregisztralja a helyét és halozati prefixét az otthoni tigyndkénél (Home
Agent)
— A Home Agent az dsszes ilyen prefixre érkezé csomagot alagutazza
(tunnelezi) a Mobil Router (MR) felé
* Minden Uj helyen
— Uj ideiglenes cimet rendeliink a Mobil Router allandé ciméhez (location
<-> identity)
— A mozg6 halozat tdbbi csomopontjanak a cime valtozatlan, szamukra a
mozgas transzparens!

FiT A NEMO BASIC SUPPORT PROTOKOLL I

© dr Bokor Laszlo
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Binding Cache:

2001:738:2001:2088::eui64/64 — MR-CoA

2001:738:2001:2089::/64 — MR-CoA
Ottoni hal6zat edge

routere

MR1 otthoni tigynoke 4
MR1’s Home Agent

MR1 otthoni linkje
(MR1’s Home Link)
2001:738:2001:2088::/64 < AR

Kommunikacios fél
(Correspondent Node)

Idegen link
(Foreign Link)

3ffe:ffff:fe3:8000::/64

Binding Update
Ketiranyu
alagut

(©)
MR-HoA

2001:738:2001:2088::eui64/64

MR-CoA
3ffe:ffff:fe3:8000::eui64/64
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 Mozg6 halézatok ,t6bbotthonusagarol” akkor beszéliink, ha
 az MR multihomed
e tobb MR mikodik a NEMO-ban
* Alapvet6 célok és elényok:
« Alland6 és ,ubiquitous” hozzaférés
» Halozati lefedettség technoldgiakon ativelve térténd névelése
* Megbizhatésag, hibatlres
» Halodzati komponens multiplikalasa
 Kommunikéacios folyamok atiranyitasa
* A mar kiépitett folyam leallitasa és ismételt felépitése nélkul!
» Terhelés-megosztas
» Ahalbézat terhelésének tobb Utvonal segitségével torténd elosztasa
» Terhelés-kiegyenlités / folyamok szétosztasa
» Adott folyam tdbb interfészen torténd (egyuttes vagy szeparalt) atvitele
» Felhasznalok valasztasi lehetdésegeinek bévitése

» Felhasznaldi preferenciak alapjan tértené hozzaférés/halozat kivalasztasanak
tamogatasa

» Aggregalt sdvszélesseg
» ToObb interfész, tobb hozzaférés, tobb haldzat, nagyobb szavszélesség
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A MR tovabbra is egy otthoni cimmel
rendelkezik de a kotes kiegészul egy
BID (Binding Unique Identifier)
azonositoval, amivel a kimené
interfész és ezaltal a kétiranyd NEMO
alagutak (az MN kotései)
beazonosithatok.

« BID tartozhat interfészhez vagy

ideiglenes cimhez.

* Errél az azonositorél az MN a BU
Uzenetben értesiti a HA-t és a CN-eket,
akik a BID-eket feljegyzik a Binding
Cache-ukben

* Az otthoni cim magéat az MN-t
azonositja, mig a BID az ugyanazon
MN altal regisztralt egyes kotéseket
kulonbozteti meg

* Az ideiglenes IPv6-0s cimek
megszerzése utan az MN-ek el o
legeneraljak a CoA-khoz tartozé BID-
eket, majd azokat eltaroljak a Binding
Update List-jukben

A CoA-khoz tartoz6 BID-eket a Binding

Ulnique |dentifier al-opciéban helyezik
e

Sem a szabvany, sem az
implementacio nem hatarozza meg,
hogy mikor melyik interfészt kell
hasznalni a csomagtovabbitashoz!

Kommunikacios fél
(Correspondent Node)

MR1 otthoni tgyndke
MR1's Home Agent Idegen linkek

(Foreign Links)
MR1 otthoni linkje

(MR1's Home Link)

multihomed
NEMO

multihomed
MNN
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FLOW BINDINGS

-
Ingress
interfész

ip6tables szabalyok

Mobile Router‘

ip6tables -A PREROUTING -t mangle -p tcp —dport 2222 -j MAR —set-mark 100
ip6tables -A PREROUTING -t mangle -p tcp =dport 4444 -j MAR -set-mark 110

MARK 100
Routing Policy DataBase

\MARK 110

from 2001:738:2001:2089::/64 fwmark 0x64 lookup 100
from 2001:738:2001:2089::/64 fwmark 0x6E lookup 110

100-as routing tabla I

\ 110-es routing tabla

[from 2001:738:2001:2089::/64 dev |p6lnl1]

[From 2001:738:2001:2089::/64 dev |th0|2]

ipBtnl1

Egress
interfészek

.

ip6tni2

J

1-es MR-HA alagut

1 2-es MR-HA alagut

A Flow Binding mechanizmusai lehetévé teszik, hogy egy vagy tobb adatfolyamot
kossiink a mobil adott ideiglenes ciméhez és felkészitsik az otthoni tgynokot is a
mobil felé iranyulé csomagok adott cimre térténd iranyitasara.

« Linux rendszeren ez a policy alapu Utvonalvalasztas a netfilter keretrendszer
csomagjeldléd (MARK) képesseéginek segitségével valdsithatdo meg

« Acsomagok adott Utvonalon valo klldése érdekeben a csomagokat az adott
utvonalhoz tartozo interfész BID-jével jel6ljuk meg az atvonaliranyitas elétt

Az MCoA implementacié ezutan mar elvégzi a tobbit: az adott BID-del jeldlt
csomagokat az adott BID-hez tartozo utvonaliranyitasi szabalyoknak megfeleléen
tovabbitja.
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MAP (Mobility Anchor Point):

* Mobile IPv6-ban nincs idegen tigynok (FA), azonban mégis szikség lenne egy olyan elemre,
amely segiti a Mobile IP-vel lezajl6édé cellavaltdsokat, csokkentve az adott idegen domain-en
kivilre iranyul6 jelzési forgalmat. Ezt a feladatot latja el az Uj halézati elem, a MAP

» Hierarchidba szervezhetdk, ezaltal névelve a lokalitas kihasznalasat!
» RCo0A (Regional CoA):.
 [Ez az a cim amit akkor szerez a MN, ha egy MAP subnetjébe kerl
« Acimet autokonfiguraciéval allitja be helyi MAP hirdetések alapjan
 LCoA (On-Link CoA):
» Az éppen aktualis hely default routerének hirdetései alapjan autokofiguracioval beallitott cim
* MIPv6-ban ezt hivjuk CoA-nek

Possesses information thatl
binds the MN's home and
regional care-of addresses

Registration

MN’s RCoA l

MN registers only with
MAP1 while it is moving
within MAP1's domain

MN registers HA when
it moves across
different MAP domains.

Possesses information that
binds the MN’'s RCoA and
o | LCoA

. S
Ry, B

\ MN’s LCoA |
1 ' L ] \ 1 )
((mFimp ) im}p w [ )
—___~‘_A \-__‘\ i — ---/_,"
_ " movel_— —— _
MAP1 domain D MAP2 domain
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 Probléma a MIPv6-ban: lassu handoverek

o |P-rétegl késleltetés (pl. Stateless Autoconf)

* Binding Update késleltetés (hal6zatba valo bejelentkezés utan)
Az FMIPv6 ezeket probalja lecstkkenti
Az FMIPvV6 szintén csak kiterjesztése a MIPv6 protokollnak
» Flggetlen az alatta Iévo rétegektdl

* Milenne ha el6re tudnank, hogy hova megytink majd?

* Lehet6ség van ra, hogy elére megtudja a MN, hogy mely halézatok
vannak a kdzelében

o S6t arra is, hogy egy adott célhal6zathoz elére generaljon maganak egy
CoA-t

» Hasznaljuk ki az el6bbi informaciokat!

* Modositott BU tizenetekkel akkar mar ,tavolrol” is bejelentkezhet a MN
az uj halozatba

* Az Uj uzenetekkel funkciokat is 6sszevonhatunk (Neigbour
Advertisement és bejelentkezés az Uj haldézatba)
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« A DSMIPv6 a Mobile IPv6 (RFC6275) és a NEMO BS (RFC3963) protokollokon
alapul

o 3GPP R8-ban jelent meg el6szor: kliens alapti mobilitas-kezelés 3GPP és non-
3GPP hozzaférések kozott

* FA&bb jellemzbk:
* MIPV6 jelzések Gjrahasznositasa
Az MN IPv4-es HoA cimet is szerezhet
« A DSMIPv6 Home Agent és MN dual-stack iPvs .
« UDP beagyazas NAT-olt IPv4 hozzaféréshez . "
« RO csak v6-0s CN és v6-0s MN kdzott )
o EI6nyok:
* Egyetlen, MIPv6 alapu protokol v4/v6 halézatokra
o Hozzéaférés-fuggetlen (routerek, stb. nem érintettek) —Meetenesez, Internet
* NAT és tlizfalak atjarasa biztositott
* RO lehetséges v6 vagy dual-stack hal6zatokon
 MCOoA + Flow Bindings is hasznalhat6: IFOM (3GPP R10)
e Hatranyok:
* MN-HA alagutak okozta terhelés (fejléc tomarités segithet)
« Kiliens alapu, tehat a végberendezésnek aktivan tAmogatnia kell
* NAT-olt IPv4 halézatokon plusz jelzésterhelés (keep-alive + UDP)

I_ 2 on. DUAL-STACK MOBILE IPV6 (DSMIPV6) I
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PROXY MOBILE IPV6 (PMIPVG6) I

MIPv6/DSMIPV6 problémak:
» sokszor tul nagy terhet jelent az MN-nek (akku, jelzés, radios interfész terhelés tekintetében)
e az operator nem szélhat bele a folyamatba
* agyartdk vonakodtak a tamogatastol, Uj utakat kerestek

o Alternativ modszer: PMIPv6

« Cisco, WiMAX, 3GPP, Juniper, IETF, stb. tamogatas e
* Nem kliens, hanem hal6zat alapu mobilitas-kezlés!
« Két () entitas: Core Hetwor
« LMA (aHome Agent a PMIP domain-ben + prefix alapu
Utvalasztas)

« MAG (emulalja az otthoni linket az MN-ek szadméara)

 EISnyok:

* Akliens nem vesz részt a mobilitasi jelzésekben

* Akliensben nincs sziikség szoftver upgrade-re

* Nincs alagutazas miatti overhead a radios interfészen

« Ujrahasznositja a MIPv6-ot

 MN hagyomanyos IPv6 host-ként viselkedik

(ND-vel vagy DHCPv6-tal cimet szerez az Uj linken és kész)

e Hatranyok:

* Csak a Per-MN prefix modell tamogatott (a prefix koveti az MN-t)
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Mobil IP

Az elsédleges feldolgozasi szempont a mobilitasbél adéd alapprobléma, és a megoldas alapvetd archtekturalis
vonatkozasainak megeértése
— Introduction to Mobile IP (Cisco, 2001, rovid attekintés) https://www.cisco.com/c/en/us/td/docs/ios/solutions_docs/mobile_ip/mobil_ip.html
—  CHARLES E. PERKINS, MOBILE NETWORKING THROUGH MOBILE IP IEEE Tutorial 1998 (BME hal6zatbdl)
https://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=656077

- Mobile, IP, The Internet Protocol Journel Vol 4, Num 2, June 2001 https://ipj.dreamhosters.com/wp-content/uploads/issues/2007/ipj4-2.pdf

Mobil IPv6

Az elsédleges feldolgozasi szempont az IPv4-hez képest rendelkezésre allé Gj, a mobilitast tdamogato funkciok

és azok alkalmazasanak megértése
— IPv6 Network Mobility, The Internet Protocol Journel Vol 10, Num 2, June 2007
https://ipj.dreamhosters.com/wp-content/uploads/issues/2007/ipj10-2.pdf

— Mobile IPv6 (kbnyvfejezet)
Tovabbi hattéranyagok
— Az IPv4 hél6zatos alapokat 6sszefoglaltam, erre hivatkozom emlékezetéként néhol
http://www.hit.bme.hu/~jakab/edu/HT120/02_VIHIMAOO_20_SzgHal_Attekintes_v1.pd
— IPv6 és mobil IPv6 6sszefoglalo prezentacio: dr Bokor Laszlo, HIT

http://www.hit.bme.hu/~jakab/edu/litr/Mobil%20IP/Bevezetes _az IPv6 alapu halozatok vilagaba.pdf

— Sudhir Dixit, Ramjee Prasad (editors) Wireless IP and Buildin the Mobile Internet, (Artech House universal personal communications series) ISBN
1-58053-354-X,

https://doc.lagout.org/network/Wireless%201P%20and%20Building%20the%20Mobile%20Internet. pdf
— Paul Vincent Moceri, Enabling Network Mobility: A survey of NEMO,

https://www.cse.wustl.edu/~jain/cse574-06/ftp/network mobility/index.html
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Flggelék: MIPv6
kiegeszités
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| CN

IP Header PaylLoad

S: MN’s Home Address
D: CN’s IP Address

Internet

Home =
HA
Network _
Foreign
Network
IP Header PayLoad
S: CN’s IP Address
D: MN’s Home Address
/// \\ // ~\\\ /// \\
/ \ /// N \\\
/ | \ / \/\ \
I | | I \
| ! ) .
\\\ //\/\ . // \\ \/\/\ ///
.~ /- ~Mobile Node \ AN /
~ - S~ _ -~ PR \\\ /// \\\‘ _///
Chun-Chuan Yang : Mobility Support in IPv6 (MIPv6), Dept. Computer Science & Info. Eng. National Chi Nan University Jan. 29, 2008
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Home IP Header | Mobility Header | PayLoad
Network Internet MH=5
HA N/ Foreign

Binding
Update

IP Header | Mobility Header | PaylLoad
MH=6

Binding

Mobile Node/

- —
~ ~ S~ _ -

I
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S: CN’s IP Address | |P Header PayLoad
D: MN’s Home Address

B cn

Home
Network

~ N Tunneled
packets

New IP Header | Old IP Header | PaylLoad
S: HA's Address

D: MN’'s COA
P ~o - é >~

/// \\\ /// \\ //(
/ b \ i/ A !
I lllllhllllllllllIIIIIIIIIIIIIIIIIII EEN
| ) ] [ - | ]
\ / \ . /

/ /

\ A y Mobile Node/\, Y

\\ // \\ // \\\ /// \\ //

N e ~ - ~ - \\~_’//
~———
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CN

Home
Network

HA

IP Header | Mobility Header | PaylLoad
MH=5

Binding Update

Binding Ack

IP Header | Mobility Header | PaylLoad
% MH=6
//// \\\ /// \ \\

// \\\ / \\\
l lllllrllllllllllllllllllIFIII’ I:I ll\ \\
\ / [ i— | /l
\ / \ . /

Mobile Node, /'

—
\\‘_’// S———

© Halbzati Rendszerek és Szolgaltatasok Tanszék



ES SZOLGALTATASOK
TANSZEK

www.hit.bme.hu

F ozanrecfVHHPVE BASIC OPERATION (5)

CN
5
Home Network
= Internet
HA S: CN’s Address
D: MN’s COA
IP Header Routing Header Payload
S: MN's COA (Type 2, MN's
D: CN’'s Address Home Address)
IP Header HA Dest Opt Payload
(includes MN'’s
- ~. Home Address) - - - N
// \\\ // \\\/ ’ \\\
IIIIIFlllllllllllllllllllflll’ I\\ \\
\ ] | a8 | .
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