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e Atémakor

— 5G halézati kovetelmények, architektura, API-k, halézatbiztonsagi és menedzsment
vonatkozasok attekintése

o Egyszerisitések
— Alapvetden architekturalis megkdzelités, minimalis radios vonatkozasokkal
e Targyalasmod

— Osszefoglalo jellegl, elsésorban a szolgaltatasi képességek szempontjabol fontos
vonatkozasokra koncentralva

Az 06sszefoglalo els6sorban a

5G Special Issue, Journal of ICT Standardization, Vol: 6, Combined Special Issue 1 & 2,
May 2018, (cikkek 1-10) alapjan készlilt, elérhetd itt:

https://www.riverpublishers.com/journal read html article.php?j=JICTS/6/1/0

helyenként 3GPP és ETSI specifikaciok, és részterileteket bévebben targyalo
szakcikkek (leginkabb gyartéi white paperek) alapjan alapjan kiegészitve
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Global IP Traffic Growth
Global IP traffic will increase 3-fold from 2017 to 2022

More More Faster More
Internet Devices & Broadband Video 26% CAGR
Users Connections Speeds Viewing 2017-2022 400

O 300
|
Exabytes N

per Month TOO

2017 34 18.0 75% of -

Billion Billion Mbps Trafc 100

50

2022 48 28.5 75.4 82% of 0
Billion Billion Mbps Traffic 2017 2018 2019 2020 2021 2022

o

Source: Caco VN Giobal 12 Trafic Forecase, 20

Source: Cisco VNI Global IP Traffic Forecast, 2017-2022

Global Device/Connection Growth by Type

By 2022, M2M connections will be more than half of total connections

10% CAGR
e M2M Module 610 1,730 L Other (1.6%,2.6%)
25 mTablets (3%,3%)
@ Smartphone 5,110 s (3% %)
Bilions of - mTVs (13%,11%)
@ Tablet (j,'._: 80 31.140 DEViC-.GSI 15 mNon-Smartphones (16%,4%)
10 W Smartphones (24%,24%)
e Laptop / PC 35 95( 5 . luCM (34%, 51%)
@ Ultra High Definition TV* 7,520 35,84C
. . * Figures (n) refer to 2017, 2022 device share
b Nove kVO kapaCItaSIQGny . Mivems. A2 rgres . Source: Cisco VNI Global IP Traffic Forecast, 2017-2022

* NOvekvé allomasszam (IoT, M2M)

« Uj alkalmazasi teriiltek (alapvetden

4= e N CAGR: Compound/ Cumulative Annual Growth Rate
kilonb6z6 kdvetelményekkel)
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Mobile traffic by application category per month (percent)

B Video

B Socal networking
Audio

W Web browsing

B Software download
ond update

B P2P file sharing
B Other segments

2019 2025
38EB 160EB
per month per month

Page 4 | Ericsson Mobility Report November 2019 excerpt

*  Dominéans online tartalom
* Egyre tobb vide6,megoszté szolgaltatas
* Video streaming szolgaltatasok ndvekvé hasznélata

e Valtoz6 felhasznaldi szokasok, egyre fejlettebb videdképes
(mobil) eszkdzok

* Video alapu megfigyelés (kdzuti/varosi forgalom, kilénb6zé
biztonsagi megfontolasok)

© Halozati Rendszerek és Szolgaltatasok Tanszek
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Cellular IoT connections by segment and technology (billion)
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5.0

45 B Broadband IoT, Critical IoT (4G/5G)
40 B Massive IoT (NB-IoT/Cat-M)
%5 Legacy (2G/3G)
30
25
20
1-5 .
10 - -
=
85 —
- - - a
IoT connections (billion) 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025
IoT 2019 2025 CAGR
Wide-area IoT 14 54 24%
Cellular IoT? 1.3 50 25%
Short-range IoT 9.3 195 13%
Total 10.8 249 15%

2These figures are also included in the figures for wide-area IoT

" " CAGR: Compound/ Cumulative Annual Growth Rate
Page 1@ | Ericsson Mobility Report November 2819 excerpt
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: Smart
qﬂ agriculture e——--
29%* Total global greenhouse gas
: Smart (GHG) emissions 2030
o services o
3.2%°
| Smart
@ travel o

19%"*
Smart . : - l 5 O/
work O

L9%* Potential GHG
i Smart reduction by 2830
transport thanks to ICT
I Smart 11%*
buildings e
14%* )
Smart grid
(smart home) +—
3.90%*

Exploring the effect of ICT solutions on GHG emissions in 2030
Malmodin & Bergmark, ICT4S, 2015
Page 9 | Ericsson Mobility Report November 2019 excerpt
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Gigabytes
in a second

Industry
automation

@)

S
o NP T R

e sfNS) s, : eHealth

Work and play
in the cloud

3D video, UHD screens
Copyright @ 2018 ETSI

Augmented reality

© Haldzati Rendszerek és Szolgaltatasok Tanszék
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By 2022, M2M

modules will be 51%
(14.6 billion) of total
global devices and
connections and will
account for 6% (25.3
EBs/month) of total
global IP traffic.

>

Connected
Health

3
2
:
F

Virtual and Augmented
Reality Traffic

By 2022, VR/AR traffic will
increase 12-fold

65% CAGR
2017-2022

g
0
3
0
g,

Exabytes
per Month

112
033 057
2017 2018 2019 2020 2021 2022

0 VNI Giobal IP Traffic Forecast, 2017-2022

Home automation
Bulding security
Network equipment - printers +

Network infrastructure -
routsrs +

White goods
Tracking applications
Household information devices

Health monitors

Azsisted living - madicing
dizpenzers +

Clinical triais

First responder connectivity
Telemedicine

Mining and extraction
Manufacturing and processing
Supply chain

Warehousing and storage

Connected
Work

Connected
Cities

Energy

.
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Office buiding automation
Buiding secunty

Offica equipment - printers +
Routers +

Commercial appliances

Envircnment and public
safsty - closed-circuit TV,
street lighting, waste
removal, information +
Public space advertising
Public transport

Road traffic management

New energy sources -
monitoring and power
generation support apps
Smart grid and distribution
Micro-gensration- generstion
of power, by residential,
commercial and community
USErs on their own property

Connected
Car

Retail

Flest managemeant

n-vehicle entertainment
systems, emergency calling,
nemet

Vehicle diagnostics, navigation
Srolen vehicle recovery

Lease, rental, insurance
management

Retail goods monitoring
and paymeant

Setail venue access
and control

Slot machines, vending
machines

Agriculture - livestock, 5o
monitoring, water and
resource conservation,
temperature

control for milk tanks +
Construction: Site and
equipment monitoring
Emergency services and
national security
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Biosensors Mobili

loT(toB) (Healthcare) ty Homedevices  Device clusters
Connecting various
devices as needed

smmw .l.l

2025 "RErsaea,

Fixed displays

New video experience

Wearables

¢

: .
> Smariphonatablet shared disp Sm,‘qhom.
QXWMS
Smartphones/tablets T = s wreess RG] e s i 5G 080 D+ W SHHEPAIING SN 08 P

Forras: NTT DOCOM Technical Journal 25th Anniversary (Dec 2018)
https://www.nttdocomo.co.jp/english/binary/pdf/corporate/technology/rd/technical_journal/bn/vol20 _e/vol20_e_en_total.pdf

'-...'_i,"
Acceleration
4
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Cellular IoT use case segments

T

5G ALKALMAZAS| TERULTEK |

5G I0T ALKALMAZAS

|

A

Industrial automation IoT

i,

Asset Drones/UAV Automotive Smart grid Advanced automation
management C-ITS3 automation and control
& - T T T T o)
.:_ & - - -5
1 : H !
(4 oold D d
Smart metering Fleet manogement VR/AR Traffic safety Collaborative
and control robotics
— Low-cost devices, low energy — High throughput — Ultra reliability — Industrial protocols
- Ultra-low latency - Time-sensitive networks
— Precise indoor positioning

—Low latency

- Small data volumes
- Lorge dato volume

— Very high availability

— Massive numbers
NB-IoT/Cat-M (LTE and 5G NR) LTE and 5G NR 5G NR 5GNR

Page 11 | Ericsson Mobility Report November 2819 excerpt
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Automotive and road transport services that require cellular connectivity

Regulated Co-operative Fleet management
infrg‘;tr:ﬂitcttﬁg ;g?\?ices Intelligent Transport Systems OEM ADAS (including remote assistance
(C-ITS) of driverless vehicles)
_— C “B coverage SE coverage L] Eoverc_:ge
b Latency Latency -
Capacity Reliability Reliability ;t;ﬁnbciy“ty
Cellular connectivity = === === s oo e e e e e e e e e e e e e e e e e e e e
Coverage
Eg;g;?ge Capacity Capacity Coverage
1] . | | Latency ] |
Vehicle-centric OEM and Vehicle as sensor for general : s
aftermarket services _ third-party applications infcoct’g:'ler::;?t?emges co&‘n%%gtt:ecg gggds
(including telematics) (including weather and maps)
Page 12 | Ericsson Mobility Report November 2019 excerpt B CriticalIoT M BroadbandIoT M Massive IoT

© Halozati Rendszerek és Szolgaltatasok Tanszek



10 Use Cases
5G Relevance Prioritized

100Mbps~9.4Gbps
<5Sms

>100Mbps
° <10ms

@ i)?DMbps o «|<10ms

mMTC
<10m5} °

»200Mbps

<10ms
>100Mbps

>200Mbps

Market potential

- 1. Cloud Virtual & Augmented Reality

. — Real-time Computer Rendering

. Gaming/Modeling

. 2. Connected Automotive — ToD,

. Platooning, Autonomous Driving

- 3. Smart Manufacturing — Cloud Based
. Wireless Robot Control

. 4. Connected Energy — Feeder

- Automation

. 5. Wireless eHealth — Remote

. Diagnosis With Force-Feedback

. 6. Wireless Home Entertainment —

- UHD 8K Video & Cloud Gaming

- 7. Connected Drones — Professional

- Inspection & Security

- 8. Social Networks — UHD/Panoramic
. Live Broadcasting

- 9. Personal Al Assistant — Al Assisted
- Smart Helmet

- 10. Smart City — Al-enabled Video

. Surveillance

- 11. Hologram 12. Wireless eHealth — Remote
. Surgery

. 13. Wireless eHealth — Ambulance

. Communication

5G Technology Relevance

Forras: https://www-file.huawei.com/-/media/corporate/pdf/mbb/5g-unlocks-a-world-of-opportunities-v5.pdf?la=en

© Halozati Rendszerek és Szolgaltatasok Tanszek

14. Smart manufacturing — Industrial Sensors
15. Wearable — UHD Body Camera

16. Drone — Media 17. Smart manufacturing —
Cloud Based AGV

18. Home — Service Robotics (Cloud Al
Assisted)

19. Drone — Logistics 20. Drone — Fly Taxi

21. Wireless eHealth — Hospital Nursing Robot
22. Home — Home Surveillance

23. Smart Manufacturing — Logistics &
Inventory Monitoring

24. Smart City — Trash Bin, Parking, Lighting,
Traffic Light, Meters
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Enhanced Mobile Broadband (EMB)
. pl. videdtartalmak, jaték, vided alapu

feligyelet
Critical Communication (CC) Network Slicing [
. L. & Reconfiguration s
. pl. ipari automatizalas = ISl Connectivity
. ol & Routing Industrial
Network Operation Migration [ Control
«  pl. Gj szolgaltatasi képességek timogatasa & Interworking e
. . Drones
(Slicing, Edge Computing) S & Robotics
Massive Machine-Type Communications =2 Mool
. ntica
. pl. szenzor alapu adatgy(jtés Data
alth/eFarm
?e%exty. efc.
Enhanced Mobile Broadband
Wearables Inventory ) _— -
Management Augmented ’ High Mobility

& Virfual Reality (Trains, Pianes, elc)

© Halozati Rendszerek és Szolgaltatasok Tanszek
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~ 5G ALKALMAZASI TERULTEK V
KATEGORIANKENTI ATTEKINTES

5G Use Cases by Vertical and Mobile Broadband Requirements

izt

UHD video
UHD gaming

VR-augmented
gaminglvideo

Live broadcasting

Smart toys

Smart Wearables

Home robotics

o

Raw material stock
tracking

Robotic Control/
Production
automation

Machine condition
monitoring
Production Safety
monitoring

=

) )

! |

M M
Access control

Intru
Video surveillance

Energy
management
Appliance control

Smart metering
7

Crop yield
monitoring

Green house
monitoring

Crop storage
monitoring

Soil/nutrient

monitoring

- >

Traffic control ‘

Road/building
health
|
Smart lighting
Public safe ‘
surveillance \

"

Fall detection w
\
Medication
management
| Health monitoring ‘

Remote diagnostic

|

Robotic surgery ‘
>

Inventory
Management

Smart Payment
Shelf monitoring

Fraud detection

Traffic tracking

Smart display

\

Vehicle diagnostics

Autonomous
driving car

Drone monitoring

il
[

-

— Enhanced Mobile _ Massive MTC _ Critical Communications

Broadband

© Halozati Rendszerek és Szolgaltatasok Tanszek

Asrsetr 7 '

Fleet tracking

Animal tracking

Container tracking

Temperature
monitoring

Arts & relic
preservation

J
Environment |

Airlwater quality

Radiation
Flooding

Energy use

Chemical leakage

Drone surveillance

®© 2017 Parks Associates
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Enhanced Mobile Broadband

Gigabytes in a second
3D video, UHD screens

Smart Home/Buildin
/Bl Work and play in the cloud

Augmented reality

Industry automation

Self Driving Car
’/ Mission critical

5G usage scenarios

Smart City
application
e.g. e-health
Massive Machine Type Ultra-reliable and Low Latency
Communications Communications

Forras: https://twitter.com/ITU/status/1039873212165877760/photo/1

» Integralo platform: egységes hw infrastruktura felett nagyon eltéré
kovetelményrendszereknek eleget tevé szolgaltatasi kepessegek

© Halozati Rendszerek és Szolgaltatasok Tanszek
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Comparison of key capabilities of
IMT-Advanced (4th generation)
with IMT-2020 (5th generation)
according to ITU-R M.2083

Virtual Reality Office
Dense urban information society indoor communications
> 300 Mbps/user® in very dense deployments, > 1 Gbpsluser"

indoor and outdoor, humans and machines < 10 ms E2E latency

Latency

Massive distribution of
sensors and actuators
>1mindevices / km?
>10years battery lifetime

<5 ',

me< =

Energy efficiency

* values defined for downlink and for
specific availability levels. Please find
detais under [MET16-D11] Broadband access everywhere

> 50 Mbps/user* and < 10 ms E2E Iatency

Connected cars

=2F latency

KATEGORIANKENTI

TIPIKUS KOVETELMENYEK

User experienced
data rate
(Mbit/s)

Peak data rate
(Gbit/s)

Area traffic
capacity
(Mbit/s/m?) 10

Spectrum
efficiency

100x
Mobility

ncy (km/h)

Connection density
(devices/km?)

© Halozati Rendszerek és Szolgaltatasok Tanszek
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WV )

Pllgmc.pldtyl chv WMM Tolrance  Resiiency
oret @ LoW LOW LOW HIGH LOW
g:"’ - = HIGH HIGH LOW LOW HIGH
e T LOW LOW/None  Ultra HIGH MEDIUM MEDIUM
&ﬁd’m’ 0 MEDIUM HIGH MEDIUM MEDIUM MEDIUM
Al LOW LOW HIGH Low HIGH

10000 x more trafic
10‘1001‘- e devcrs
~L1 madise cond Lamncy Partarmercs

reQureTents

10 yoars M2A! batiory Ide 2020"’

M2M s o com

Flat energy
T10 Gbha's poak data rales
100'—1 Lx wherwaar neede

Ultra reliability

Forras:NOKIA Cloud Packet Core (CPC) Certification and Evaluation to 5G Learning Program Sample Content
: https://onestore.nokia.com/asset/206991

© Halozati Rendszerek és Szolgaltatasok Tanszek
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Scenario Experienced
Data Rate

(Downlink)

Dense urban 300 Mbps

o

o
Broadbandin a 25 Mbps
crowd

Broadcast-like Maximum 200
services Mbps (TV
channel)

High-speed train  [S{oN\Yle]of
High-speed 50 Mbps
vehicle

Airplanes 15 Mbps
connectivity

Experienced
Data Rate
(Uplink)

500 Mbps
50 Mbps

25 Mbps

25 Mbps

50 Mbps

Modest (e.g., 500
kbps per user)

25 Mbps

25 Mbps

7,5 Mbps

© Halbzati Rendszerek és Szolgaltatasok Tanszék

Area Traffic
Capacity
(Downlink)

15 Tbps/km?
750 Gbps/km?

100 Gbps/km?

1 Gbps/km?

3,75 Thps/km?

N/A

15 Gbpsitrain

100 Gbps/km?

1,2 Gbps/plane

TELJESITMENYKOVETELMENYEK 2

taoran renNAGY SAVSZELESSEG-IGENY U ES FORGALOMSURUSEGU
VALTOZATOK

Overall User
Density

Area Traffic
Capacity (Uplink)

2 Tbps/km? 250 000/km?
125 Gbps/km? 25 000/km?
50 Gbps/km?2 10 000/km?2
500 Mbps/km? 100/km?

7,5 Tbps/km? 500 000/km?

N/A 15 TV channels of
20 Mbps

7,5 Gbpsltrain 1000/train

50 Gbps/km?2 4000/km?2

600 Mbps/plane  400/plane

UE Speed

Pedestrians

Pedestrians and
users in vehicles
(up to 60 km/h)

Pedestrians and
users in vehicles
(up to 120 km/h

Pedestrians and
users in vehicles
(up to 120 km/h

Pedestrians

Stationary to in
vehicles (up to
500 km/h)

Users in trains (up
to 500 km/h)

Users in vehicles
(up to 250 km/h)

Users in airplanes
(up to 1000 km/h)
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Scenario End-to-End | Communication Service Availability Reliability User Connection Service Area
Latency (the percentage of time the end-to-end (packet delivery Experienced | Density Dimension

communication service is delivered within the time Data Rate
according to an agreed QoS ) frame)

Discrete 1ms 99,9999% 99,9999% 1 Mbpsto 10 100 000/km2 100 x 100 x 30 m
automation — Mbps
motion control

Process 50 ms 99,9999% 99,9999% 1 Mbps to 1000/km? 300 x 300 x 50 m

automation — 100 Mbps
remote control

Process 50 ms 99,9% 99,9% 1 Mbps 10 000/km? 300 x 300 x 50
automation —
monitoring

Electricity 25 ms 99,9% 99,9% 10 Mbps 1000/km? 100 km along
distribution — power line
medium voltage

Electricity 5 ms 99,9999% 99,9999% 10 Mbps 1000/km? 200 km along
distribution — high power line
voltage

Intelligent 10 ms 99,9999% 99,9999% 10 Mbps 1000/km? 2 km along a road
transport —

infrastructure

backhaul

© Halbzati Rendszerek és Szolgaltatasok Tanszék 19
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Network
Architecture

1 ms IBGbps 1.0“0“ 500km/h “NP
Per

E2E Connections High-speed Ability
Latency Connection Per km? Railway Required

a &

30~50x 100x 1.9X NFU/SDN

Latency Throughput | Connections Mobility

a 30~50ms 100Mbps 350Km/h Inflexible

Forras: https://www.itu.int/en/ITU-T/Workshops-and-Seminars/standardization/20170402/Documents/S2_4.%20Presentation_IMT%202020%20Requirements-how%20developing%20countries%20can%20cope.pdf

LINP: - Logically Isolated Network Partitions
NFV — Network Function Virtualization

e nagysagrendi kilonbségek, alapvetéen Uj architekturalis  SPN - Software Define Network
megoldasok szikségesek

© Halozati Rendszerek és Szolgaltatasok Tanszek
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_ A 5G DL A 4G
2
2 A half of 4G
o
6= =
w 2 5G
~ 2 y
E 4G DL 5 4G A tenth of 4G
2 4G UL 100 ms ‘
= 26 [18 5G
S I U [ om IR,
Control plane User plane
10000 .

b LTE

L

2 Advanced

. 1000

) - - LTE

v W

2 s 100

Z 2 HSPA

e

= 10 *

= S Mb/s I l

(@) 1 T -

2005 2010 2015 2020 6

B maximum speed in mobile network
B average speed in mobile network

Forras: V. Tikhvinskiy, G. Bochechka: Prospects and QoS Requirements in 5G Networks
._http://niitc.ru/upload/medialibrary/abb/abb9e04f1291fc164df495ac566b22c1. pdf

© Halozati Rendszerek és Szolgaltatasok Tanszek
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 5G kovetelmények RAN-ra és Core-ra

* Fronthaul és backhaul szerepe az e2e kovetelmények
teljestilésében (centralizalt Core mellett)

» Szigoru QoS és szolgaltatasfolytonossagi (hibatdres.
rendelkezésreallas) kovetelmények teljesitéséhez a
(virtualizalt) elosztott RAN és Core funkciok alkalmazasa
szlikseges

» Szigoru megbizhato transzport kdvetelmények
teljesitéseéhez L1 (radids interfész) alapu tamogato
funkciok sziiksegesek

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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a2 D >

': =) Fronthaul _
A\ A Mobile Core
04050

: ] 106256
|RRUAAU 200

ecrR ] TP ) Aggregation l Core

/l — Layer
// \
' @ T/
Mobile RAN - ————
Backhaul -
\ Internet
« 56 kdvetelmények a mobil RAN-ra eés Core-ra o

* Fronthaul €s backhaul szerepe az e2e kdvetelmenyek \E\
teljesulésében (centralizalt Core mellett): tavolsag,
hordozé technolégia (MW, optika), IP transzport QoS

« Szigoru QoS és rendelkezésreallasi kovetelmények
teljesitéséhez a (virtualizalt) elosztott Core funkciok
alkalmazasa szikseges

© Halozati Rendszerek és Szolgaltatasok Tanszek
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Round trip end-to-end latency

UE transmit/ receive Radio site

Air interface

Optical / wireless transport

Forras: https://www.nokia.com/blog/preparing-5g-take-very-close-look-ip-router-latency/
Kiegészités: Nokia 5G Latency Infographic https://onestore.nokia.com/asset/201030

* Az 5G altal kinalt nagy megbizhatdsagu és kis késleltetési (ultra-reliable low latency communication -
URLLC) szolgaltatds megvalositasaban az 5G rendszerelemeken tul vezetékes transzport (IP/optika)
hal6zatelemek is szerepet jatszanak (fronthaul, backhaul)

e Példaul a 2018-ban a legujabb félvezeté komponensekkel megvaldsitott routerek 10 usec
késleltetéssel képes a datagramok tovabbitasara normalis (torlodasmentes) terhelési viszonyok
mellett

 Emellett elengedhetetlen a (virtualizalt) Mobile Core funkciok, és a feldolgozé szamitasi kapacitas
(Cloud) minél kézelebb vitele a felhasznalékhoz (a halézat szélére: Edge Computing) a kritikus
késleltetési kbvetelmeények teljesitéséhez

© Halozati Rendszerek és Szolgaltatasok Tanszek




N VEGPONTOK KOZTI KESLELTETES:
£S5 SZOLGALTATASOK LTE ILLUSZTRACIO

TANSZEK
www.hit.bme.hu

E2E Latency Breakdown

Upwards
Downwards
User Equipment Mobile Network Server
(- \ @ 2\ . B
Application .
Lanl.Sen s)_J Control (MME, PCRF, etc) [ Application

I [ ||

4 6 8
A | RRH r+l+‘ BBU ‘.I.l..f.\sp(sw‘.{.l.I.\ﬂl
R T

2)
Radio | A etwork IF
3 5 7 9)
i — —_— =
Radio IF ‘ MFH MBH lTra nsport Inter-Domain Network

RN denote B35 Meat MW Wotshe Fromthind|
’auru (B B.'\’V LUt MM (Mot de Back M ! ‘ . . ) i oy o P -
ot b e ity e ol . POssible Contribution by the radio network: 2+ @) +@+®5)

BGW [Paket Dty Netwmor b Gateway) FCRE (Policy and Chargng Suse Function)

Forras: https://5gmf.jp/wp/wp-content/uploads/2016/07/5GMF_WP101_All.pdf Fig. 8.3-1
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5G low latency
communication

Core network

Caching

Frame/Packet
structure

Waveform/ W o
: ‘ave :
Multiple Access NF}

Modulation and Location aware
coding communication

Symbol detection

Caching placement

Content delivery

MEC Centralized caching

Transmitter QoS/QoE

. 2 b Fog network
adaptation differentiation 8

Distributed caching

General

Control signaling CRAN and others :
backhauling

mmWave
backhauling

The source of the latency calculated from following equation:

T= TRadio + TBackhauI + TCore + TTransport
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"SR— i S s s S ] HARQ Principle

Identical packet New packet

h],n w

. Em [ |
e lipy \ A ARQ
By k \ %

N S |

— B e D
- Intemet 9 BS VE : iy
Ay i _F . -
v il Ra dio Access Network \ / \ HARQ

! ]
¥ Combinii CC, IR)

AMC and IR-HARQ

AMC: adaptive modulation and coding
HARQ: hybrid automatic repeat request
 TCP megbizhato transzport — e2e késleltetés ndvekedése aran

e Radios interfész kbzremikddésével
— adaptiv modulacio és kdédolas: BER cstkkentése
— sérilt adatcsomagok Ujraktldése (pozitiv és negativ nyugtak)

Forras: https://www.edn.com/will-5g-be-reliable/
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« Hatékony integral6 platform
— nagyon kilénb6z6 eszkdzok csatlakoztatasa és szolgéltatasok

nyujtasa egységes haldzati infrastruktura felett (IP és nem IP 2" 3GPP operator’s network = e
adatforgalom, kis késleltetés, nagy kapcsolatsirliség, @Q '1 = y
energiahatékonysag és energiatakarékossag, stb.) ﬂcéféﬂ M X 1
— akilonbozd alkalmazasi, szolgaltatasi sajatsagokhoz illeszkedd o—o < i v :
hatékony megoldasok sziikségesek | RAN(s) |
14 P .. . : |
« Halbzatszeletelés (Network Slicing) T Massioe MY SHces :
] : AN A g 88828) A~ A
— kulonbo6z6 alkalmazasokhoz, illeszkedd halézati szegmensek — e R 4 :
kialakitasa adott hal6zati infrastruktira felett, ezeknek lehetnek = T e "
1
— funkciondlis kiilénbségeik (prioritas, policy, biztonsag), [ VBB Slice :
— teljesitménybeli kiilonbségeik (adatsebesség, rendelkezésreallas, E ,: " I
< b
QoS) [@] T d ]
— egy halézatszelet teljes haldzati funkciokat (RAN Core) nyudjthat o

-

S s o s s o S o o s S o

a szolgaltato kontrollélja, hogy mely eszkoz (eléfizetés) mely
halézatszelthez kapcsolodhat

(LINP: a logically isolated network partition)

e  Tobbféle mobilithsmenedzsment tamogatasa
(jelzésforgalom csokkentésére), a szolgaltatashoz
igénybevett mobil készllék lehet

— ateljes élettartama soran helyhez kotott (pl. beépitett szenzor)
— muikodési ideje alatt helyhez kotott, de hordozhatd (fix hozzaférés)
— teljesen mobil
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Remote radio heads (RRHs}

Consur_ner mobile brﬂdébaﬂd ) Radio units RU) Distributed and centralized BBU functions Core functions. Data centers/peering
Massive sensors g
e D o
r
® Fixed wireless access
T
F“
< )
[ ] L Mass events | ) — (((,))
I L . n =
Industrial automation Microwave Optical XPON Wireless
End users and devices End-to-end network slicing Use cases/applications
5G Anyhaul

- ; .
Requests a specific service or slice ‘{I/

E2E Network Slice Generates NS profile (aka NSI) using NS Blueprint
Orchestrator -
i
A4
O Decomposes NS profile and triggers various actions Forras: 5G network incing: From

promising technology to powerful

business enabler

https://www.nokia.com/blog/promising-technology-powerful-
business-
enabler/?did=d000000001c6&utm_source=nurture&utm_medium=e
mail&utm_campaign=5g_anyhaul&utm_content=email3_ip_blog&ut

1 i 1 m_term=anyhaul-nurture-
. program&mkt_tok=eyJpljoiTVRjeVIURMtPRFIBWWI1FNCIsInQiOiJT
: End-to-end network slice CZFEQitzbnVDMUZvb2thZWivbHdORU1rXC81cnNTMGI3QitwMFQ

xVWEwWV3hLaGdmcGdlblwveng3ZUhRMmpwM1A5dVdSVzNadVe2

1
Z284VjdcL3A1YXhONHVZTENAWHNOMES2Y1JZXCO9RRmM9PaVvVw
VZINNbWpLSzNQbUtIVGVtdUxnQUR6GIN0%3D

Anyhaul

Remote radio 5G RAN 5G Core Apps

5G Core
Slice
Controller

5G RAN
Slice
Controller
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Application
Server

3GPP
Network

Kilonboz 6 hozzaférési technolégiak

— 5G NR mellett 4G E-UTRAN, kilénb6z6 nem 3GPP szabvany szerinti
hozzaférési technologiak ( a szolgéltatas, a forgalom jellemzéitdl, a radios
jellemzdktél, és a mobil készllék mozgési sebességétdl fliggben)

— Egy mobil késziilék szimultan tdbb hozzaférési technoldgiat is hasznalhat, a
feltételektdl figgben valtogatva azokat

— Fix nagy savszélességl szolgaltatas tamogatasa és/vagy femtocellas
Dirsct device modellben otthoni 5G alapu szolgaltatas

connection ’ — Katasztrofak esetén akar miholdas kapcsolatokra alapozott szolgaltatasok is
 Prioritasok, QoS és policy
— Azonos QoS paraméteri szolgaltatdsok megkulonboztetése (pl. segélyhivas
elsébbsége a beszédszolgaltatasokon belll) priorizalas alapjan

o — E2e szemleéletli QoS tamogatasa (RAN, backhaul, mobile core, hal6zatok
» Kulénbo6z 6 kapcsolatmodellek dsszekapcsolasa)

— Kozvetlen és kdzvetett halozati kapcsolodas (abra)
» Halozati képességek hozzaférhet 6vé tétele, felhasznalasi és végkészilék-jellemz 6k figyelembe vétele
— Harmadik oldali alkalmazas szolgaltatok tdmogatasa (pl. hal6zati szelet testreszabasa, alkalmazasok menedzselése service
hosting kérnyezetben, stb.)
* Rugalmas broadcast és multicast szolgaltatasok
— Terdlleti alapon, vagy a bazisallomasok egy kivalasztott csoportja alapjan
— Videodtartalom-szolgaltatasok, szoftverletoltések/frissitések, csoportos valds idejii kommunikacio thamogatasa
— Broadcast/multicast 10T alkalmazasok tamogatasa

ndirect 3GPP
connection
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5G alapu LAN tamogatas: eszkdz0Ok egy jol meghatarozott halmazan
belll Ethernet-jellegl adatkommunikacio tamogatasa

Vertikalis domének automatizalasat tamogatdo kommunikacio:
kllonb0z6 teljesitménykdvetelmények tamogatasa elkulondilt,
magantulajdonu halbzatokon

Miholdas kapcsolatok integralasa: pl. mobil halozatvalasztas
tamogatasa azonos miaholdas hozzaféréssel rendelkez6 halozatokra

Uzenetszolgaltatas nagyszamu loT eszkoznek (eszkdzok kozti, és/vagy
eszkdz-szerver kommunikaciora)

Helymeghatarozas : 3GPP eés nem 3GPP technoldgiak kombinalt
alkalmazasaval

IMS tovabbfejlesztések: Uj valds idejl szolgaltatasok tamogatasa (AR,
VR)

Kdzponti azonositok és hitelesités (layer for centric identifiers and
authentication ): a haldzati szolgaltatd azonositasi szolgaltatast tudjon
nyujtani akar kilsé partnereknek is

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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Improvement dimension

Network
capabilities

Enablers for
operational
sustainability

Enablers for
business agility

TECHNOLOGIAI TRENDEK

Current trends

Network densification

Carrier aggregation (CA)

Dual connectivity

MIMO/ CoMP

Advanced receivers

Multi-RAT convergence

License-assisted access

Traffic optimization (DPI, caching, rate adaptation)
Offloading (local breakout, D2D, Wi-Fi)

SON

NFV

SDN

FMC

Value added services (big data, AAA, billing, etc.)
API exposure

@® Security (HTTPS)
@® Content optimization (DASH)

Forras: https://www.ngmn.org/wp-content/uploads/NGMN_5G_White_Paper_V1 0.pdf
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eMBB: 100 Mbps felhasznalonként, 10Mbps/m? forgaloms(ir(iség
mellett (4G-hez képest 3x jobb spektralis hatékonysag), hatekony
energia felhasznalas és 500 km/h-s sebesseg mellett

MMTC: 1 000 000 berendezés/m? kapcsolats(r{iség

URLLC: 1 ms késleltetés 99,999% adatmegbizhatdsag (10-°
csomagvesztes) mellett

szolgaltatasoktol es alkalmazasoktol figgbéen nagyon eltérd
kepessegek sziikségesek

elére még nem lathat6 szolgaltatasokhoz rugalmasan alakithato
megoldasok

a rendelkezeésre allo radios spektrumra alapozottan
hatékony energiafelhasznalas mellett
gazdasagosan
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Cell Size Latency
E
o =
%0 15 KHz 3
i -
15 KH
e H
2 2
¥ 30KHz 5
=
30KHz
15 KHz
30KHz z
'=E° 30KHz 60KHz =
A 120KHz g
60 KHz 60 KHz 290k
Frequency Low Medium High Very High
Figure 14: Numerologies versus frequency verces cell size

Forras: http://www.u5gig.ae/MediaTek-5G-NR-White-Paper-PDF5GNRWP.pdf _

* Csatornakoédolas és modulacio
LDPC

ha TB>3824 bit)
inkrementélis redundancia hibrid ARQ alapon
QPSK, 16-QAM, 64-QAM, 256-QAM
« Utemezés és hibrid ARQ
— mindkét irdnyban vezérlcsatorna

Adategység: transpor block CRC-vel (CRC 16 bit, vagy 24 bit

— az LTE-tdl eltéréen szimmetrikus képességek uplink és

downlink iranyban

— idétartomanybeli rugalmassag az adatkildésre és a nyugtak

© Haldzati Rendszerek és Szolgaltatasok Tanszék

* Fizikai rétegszerkezet:

— LTE-hez hasonléan 10ms-os keretek 10x1ms-os alkeretekkel, de
az LTE-tdl eltéré madon nincs fix 15 kHZ-es SCS (Sub-Carrier
Spacing)

— Skélazhaté numerolégia killénb6zé szolgaltatasokra és
vivéfrekvenciakra

* Felkapcsolddas és mobilitas

— 1008 cellaazonositd

— LTE-hez hasonlé kétlépéses csatlakozas elsédleges (PSS) és
masodlagos (SSS) szinkronizaciés jel alapjan (idészinkron
szimbdlum és idérés szinten, frekvenciaszinkron)

— gNB valasztas SSB vagy CSI-RS (Channel State Information
Reference Signal) vett jelszint mérése alapjan

— kezelésére
* MiMO
— Céljai: a 6GHz feletti spektrum terjedési jellemezéinek
ellensulyozasa és a spektralis hatékonysag javitdsa

For Af = 15 KHz, 14 Symbol slot --> Duration = Ims

One Radioc Frame =10ms

One Subframe = 1ms

#0 | #1 #2 #17 | #18 | #19

the unit of symbol-level alignment between different numerologies = 0.5ms
and for the following SCS, the slot duration =<0.5ms

Af =30 KHz, 14 Symbol slot

I ‘Slot #1 | Af=60KHz,14 Symbol slot

SETEI Af=120 KHz, 14 Symbol slot
[SPITT] Af= 240 KHz, 14 Symbol slot

Slot #1

Figure 15: Frame, Sub frame and Slot Structure
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AMF/UPF AMF/UPF ] I

Non-Access Stratum
2 I | I I m—
I ! —— | H [ 1 i | ——
S 3 i. =
: : J Radio < >jJRado | NG |« NG
3 proto- proto- proto proto
cols cols cols cols
| NG e 1) 0 2) (2)
(CORE @ (@)
. 4, & © Access Stratum
é % : . = é : UE dio| NG-RAN : 5GC
Xn & NG-RAN Radio NG
- s
\ / » Mind a felhasznaléi sik (User Plane), mind a
Xn , ;. , . ;s s s
ng-eNB " ng-eNB vezeérlési sik (Control Plane) architekturaja két
- funkcionalis rétegbél (Access és non Access
AMF Access and Mobility Management Function ,
UPF User Plane Function Stratu m) a”

o . , » Az el6bbi elsésorban a mobil végkészulék és a
* 5G architektira: NG RAN gNG (5G bazisallomas) bazisallomas, az utobbi a mobil végkésziilék és a

€s 5G Core mobil maghalézati funkcidk kapcsolatat biztositja

*az NG RAN—ban lehetnek ng-eNB-k (LTE ) » Az NG RAN architektura két mikoédési modja
bazisallomasok), LTE/E-UTRAN szolgaltatasok _ “Stand-Alone” (SA): gNB-5G Core

s > LS K
nydjtasara (ennek az LTE -> 5G migracio soran van — Non-Stand-Alone” (NSA): NR és LTE integracioja, EPC

szerepe) (4G Core, LTE interfészek), kettés kapcsolddast biztosit
* Az NB-k k6z6tt Xn interfészek, az NB-k és az 5G a mobil végkésziiléknek

Core funkciok kdzott NG interfészek biztositanak — A Dual Connectivity (DC) véaltozatban egy Master Node

kapcsolatot (MN) és egy Secondary Node (SN) is biztosit radiés

eréforrasokat a mobil végkésziléknek
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HALOZATI RENDSZEREK z
NG gNB ARCHITEKTURA
W Jw| RRC »| POCP - . > m o [Re= o B o LowPHY || BF >
e | & | + | ! ! ! . Downlink
AMF/UPF —b:r Data J(hn,a 1 Opjtien|2 Option 3 Option 4 Option & Option 6 Option 7 Optioa § (( ))
@ 4| RRC | POCP il ~pe | 8 e i |8 o Low-PHY RF gNB
5G Core .
R Uplink
<~ Oste :‘J CuU DU 4
A 1
RRC: Radio Resource
Control
Distributed <4-- 4-—-—------ PIoXIDIe: il p ---p Centralised PDCP: Packet Data
RAN RAN split RAN Convergence
Protocol
l J \ J RLC: Radio Link Control
' ' MAC: Medium Access
High Layer Split (HLS) Low Layer Split (LLS) Control

PHY Physical layer
Centralisation Gains RF: Radio Frequency unit
Latency & BW Requirements (FH)

Edge/Proximity
Cost & Complexity

Az LTE monolitikus eNB-jére épul6 egyszeri felépitésii RAN-javal szemben az NG RAN-ban a gNB (logikai
csomoponti) funkcidkat megvalésitd kozponti (Central Unit - CU) és elosztott (Distributed Unit - DU)
egységek szamos elénnyel szolgalnak (Split Option 2: CU: RRC+PDCP, DU: RLC+MAC+PHY)

— Rugalmas HW implementaciok koltséghatékonysaga

— Teljesitbképesséqi, terhelési és valds idejl jellemzék koordinalt kezelése, adaptalas kilénb6zé alkalmazasi esetekre (pl.
alacsony késleltetés)

— Virtualizalas (skalazasi és hibatlrési megfontolasokat is figyelembe véve)
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5G NEW RADIO ACCESS NETWORK V

NG gNB ARCHITEKTURA

www.hit.bme.hu

(Non-Access Stratum) AMF UPF

5GC - T Tt T T T T f ___________ ” __________ ‘
' Q 2 ‘
I ] U} [
T NG T NG | < =z I
| | Central Unit (CU) | !
NG-RAN : ;
. I RRM ‘ E1 Interface ‘ \

NB Xn-C NB {ERMY |t up |
. } - gNB.CU : T i CU-UP cop :
| N | Pocpu |
I [
F1+ TFl : }
| |
I [
gNB-DU | | gNB-DU | [
| |
B o e |
[ : ‘{ \
| ! \
1 [RRm] ? | |
|| RLC \ |
| MAC ! . . \
1 ' ehy 2 \ AMF Access and Mobility Management Function |
[ : : UPF User Plane Function ‘
| |
I [
I [
[

Forras: https://5g-ppp.eu/wp-content/uploads/2019/07/5G-PPP-5G-Architecture-White-Paper_v3.0 PublicConsultation.pdf

Egy gNB egy gNB_CU-t eés akar tobb gNB-DU-t tartalmazhat, a 3GPP szabvanyban ez egy, de a hibat(rest
javito tobb csatlakoztatas sem kizart, ezek szamat csak a megvalositas korlatozza

» Egy gNB-DU egy vagy tobb cellat is kiszolgalhat
» A gNB bels6 szerkezete sem mas gNB-k, sem a Core szamara nem lathato

» Az F1 interfész szétvalasztja a radios és transzport réteget, jelzéseket (a mobil végkésziilék és mas
halézatelemek szamara) és adatot is tovabbit, ennek megfeleléen F1-C és F1-U funkcidi vannak

© Halozati Rendszerek és Szolgaltatasok Tanszék
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F1-C (Control Plane) funkciok F1-U (User Plane) funkcidk

» F1 Interface Management Func.: » Transfer of User Data
beallitas, konfiguracio médositasa, « Flow Control Func.: rendszerinforméaciok
hibajelzés, reset itemezése és terjesztése (broadcasting),

e System Information Management Func.:
rendszerinformaciok itemezeése es

) ; ) A CU-DU megosztas alapjan , attél figgéen,
terjesztése (broadcasting),

hogy a mozg6 mobil végkészilék kiszolgalasa

« F1 UE Context Management Func.: soran milyen kapcsolédas megvaltozatasa
létrehozas, szlkség esetén modositas, sziikséges, tobb mobilitasi eset kezelésének
gNB-CU kezdeményezi, gNB-DU tAmogatasat kell biztositani
elfogadja vagy elutasitja a hivaskezelés « Inter-gNB-DU Mobility: gNB-DU valtas az
(CAC) alapjan aktualis gNB-CU hatokorén belil

* RRC Message Transfer Func.: gNB-CU « Intra-gNB-DU Inter-cell Mobility: azonos

s gNB-DU kozti RRC Uzenetek gNB-DU &ltal kiszolgalt cellak kozi valtas (UE
tovabbitasa Context Modification )
« EN-DC Mobility with Inter-gNB-DU Mobility
using MCG SRB: gNB-DU-k kozti valtas
» EN-DC Mobility with Inter-gNB-DU Mobility
using SCG SRB: gNB-DU-k kozti valtas

MCG SRB: Master Cell Group Signal Radio Bearer
SCG SRBM: Slave Cell Group Signal Radio Bearer
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A RAN funkcidk kulonbdzé alkalmazasi valtozatoknak megfelelé optimalis elhelyezésének
tamogatasara a gNB-CU tovabb oszthato vezérlési (CP) és felhasznaloi (UP) részekre

* gNG-CU-CP és gNB-CU-UP kozti interfész E1 (csak vezérlési sik)

 gNG-CU-CP: RRC és a PDCP vezérlesi sik funkcioi

* gNG-CU-UP: PDCP felhasznaloi sik funkcidok és SDAP (Service Data Adaptation Protocol)

A gNB felépilhet egy gNG-CU-CP-bél eés tobb gNG-CU-UP-bdél, valamint tdbb gNB-DU-bdl

* egy gNB-DU tobb gNB-CU-UP-hez is kapcsolddnak, ha azok ugyanahhoz gNB-CU-CP-hez
tartoznak

* egy gNB-UP tobb gNB-DU-t is kiszolgalhat

Az E1 interfész alapfunkcioja (interfész menedzsment) mellett az E1 bearer context

menedzsmentet is megvaldsitja
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_ ) ) User plane PDUs XnAP/X2AP
Xx interfész csalad
» az NG RAN csomopontok (horizontalis)
dsszekapcsolasara szolgal: mobilitaskezeléshez
(handover), tobbszords kapcsolodashoz (multi-
connectivity), és onoptimalizalé (SON) halozati
funkciokhoz GTP-U SEAE
o X2 eredetileg E-UTRAN csomopontok (LTE eNB-k) UDP IP
dsszekapcsolasara —
» Kiterjesztés a migracio (LTE->5G) soran sziikséges i sl
NR LTE integracio tamogatasara Data link layer Physical layer

Physical layer

* Az Xn és X2 protokoll stack hasonlo

 GTP-U: GPRS Tunneling Protocol: RAN-Core kozott felhasznaldi adatok szallitasa (PDP
contexenkeénti IP alapu alagutak)

o SCTP: Stream Control Transmisison Protocol (RFC 4960): TCP-hez és UDP-hez hasonlo
kepességek megbizhato, sorrendhelyes atvitel, torlodasvezerléssel, de kétiranyu
kapcsolodast (multi-homing) is tamogat
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NR radios interfész protokollok — User Plane /UE \ /gNB \
» Service data adaptation protocol (SDAP): Uj, '
folyam alapil QoS modell timogatésa ( SDAP )( : SDAP
« Packet data convergence protocol (PDCP): |
fejléc tomoritése és visszaallitasa ( RoHC ( PDCP )( i PDCP
l

(Robust Header Compression), biztonsagi
funkciok (titkositas, integritasvédelem),
ismeétlés, masolatok felismerése,,
sorrendezeés, legjelentésebb Ujdonsag az LTE-
.hez képest a tébbutas atvitel
adattdbbszordzés alapu megvaldsitasa az
URLLC alkalmazasok megkovetelte alacsony
adatvesztés tamogatasara

(_RLC M

T ale e
A
o~
O

N R N N NS

{ PHY

— — — — — — — — — — — — —
— — — e — — — — — — —— — —

« Radio link control protocol (RLC): funkcidiban hasonlé az LTE RLC-hez: szegmentalas a PDU
meéret és a radios eréforrasok 6sszhangjanak megteremtésére, hibajavitas ARQ alapon,
eltérés az LTE-t6l az RLC SDU-k (Service Data Unit) dsszekapcsolasanak hianya (hasonlo
funkcié a NR MAC rétegben) [PDU és RPL bévebben a fiiggelékben]

* Medium access control (MAC)
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UE : gNB | AMF
( NAS ) : : ’( NAS ) C RRC Connected )
(CRRC ) RRC Roame.

I
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I
|
I
I
\

Connection
R R_C Establishment/
Inactive

Release

( RRCldle )

—_—
— e — — — — — — v — — — — — — —

[P PNTS O
A
—
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NR radiés interfész protokollok — Control Plane

Non Access Stratum (NAS) protokollok a mobil végkészulék és a Core Acces and Mobility Management
Functions (AMF) koz6tt: regisztracio, autentikacio, helyinformacio frissitése, session menedzselése

NR RRC (Radio Resource Control) haromallapotd modell alapjan (Idle, Connected mellett Inactive is), ez
utobbi az energiatakarékossag tamogatasara : hasonl6 az ldle-hoz, de az UE context fennmarad, ezzel a a
Connected allapotba atlépés gyorsabb, és kevesebb jelzésforgalommal jar

Tovabbi Ujdonsag az LTE RRC-hezt képest az igény szerinti rendszerinformacio kérésének lehetbsége: a
gyakori rendszerinformacio hirdetés mellett specifikus rendszerinformaciodkat is tud kérni a mobil
végkészulék, valamint a mérési adatok szolgaltatasanak a handoverek hatékonyabb tamogatasat szolgalo
Kiterjesztése
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é :...................................é
e Use cases, business models, value proposition [ T— :

J
Operator  eoternrise  Vertical orT :

services & 3™ party 5

j ..-""'.' ‘é

" S Business enabler APIS —--—---——-mmcmm e - g

o

& Library of modular network functions s

& & value enabiing capabilities —

f cP up RAT State g,

functions’ functions” | config info -4

Commen information repository g

5G system S -
g-u---'--vv-““' E—— ey gt Virualization - ------- = —- ccm—m mmmmm e L

" External public &

& private IP networks
5G devices 5G RAT famlly
RAT: Radio Access Technology . Access node . Cloud node (edge & central) . Networking node

Forras: https://5g-monarch.eu/wp-content/uploads/2017/12/5G-MoNArch_761445_D2.1 Baseline_Architecture_and_Identified_Gaps_v1.0.pdf Fig. 2-1
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funkcié szamara, amelyek szamara ezek hasznéalata engedélyezett :
* Ahaldzati funkcidkat nyilvantarté Network Repository Function lehetévé teszi a hal6zati funkciok

altal nyujtott szolgaltatasok felderitését

Az 5G rendszerarchitektura szolgaltatas alapu, elemei hal6zati funkciok (NF: Network Function),
Ezek a haldzati funkcidk szolgaltatasokat nyujtanak interfészeken keresztil minden olyan halézati

» Ez az architekturdlis modell a modularitas, Ujrafelhasznélas, a fliggetlen megvaldsithatésag
elveire épulve a legujabb virtualizalasi és szoftvertechnoldgiai megoldasok alkalmazasat

tamogatja.

/ Service Based Interface (SBI)
\

NF A A N
--------- i Request

"._ Producer _.-’ | Reply 7, j'>

- -

/'NF Service A1 Y,
~._Consumer. .-

. -

- -

______

..... : Ja
. | [ Subscribe ]| )
" NF Service B1 %, 1 ] [
B QQQ?I_J[QQ‘T <4 1. | Notify |
v [
|
NF Service Operation

Forras: https://www.itu.int/en/ITU-T/Workshops-and-Seminars/201707/Documents/Joe-Wilke-%205G%20Network%20Architecture%20and%20FMC.pdf
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Roaming 5G System architecture - home routed scenario in service-based interface representation

I
AF Application Function

I
= = = = | = = = AMF Access and Mobility Management Function
I l-.\’EF | | .\S’_§F | ALt NRF PCF I _ NEF NSSE AUSF  Authentication Server Function
Ni-net Nnsst Nnet Nnrf Npef| | I Nudm Nnrf{ Nnel Nns DN Data Network
: l vSEPP '—N32'LI v HPLM  Home Public Land Mobile Network

Namf | Nsmt |

I

SMF

sf
Nat'  |-NEF Intermediate Network Exposure Function

= ]
hSEPP I:.n_gl Nausf -\l‘\.'l‘
| SMF ” AUSF I NEF Network Exposure Function

NRF Network Repository Function
NSSF Network Slice Selection Function

I

[

I

: z PCF Policy Control Function

| (R)AN (Radio) Access Network

i . \3 i NG I IPF NG DN SEPP  Security Edge Protection Proxy

UE (R)AN . UPK o up 9 ' SMF Session Management Function

| .

[_\u_j | |—\‘,'—' UDM Unified D‘-alta Management
- I UE User Equipment
\‘-‘ p[ \] T\ [ ”)l N”\ UPF User Plane Function

VPLM  Visited (serving) Public Land Mobile Network

Forras: https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationld=3144 Fig. 4-2-4-3 pp.34

Az abra az 5G szolgaltatas alapu architektura alapjan egy roaming esetet illusztral helyi kilépéssel (local breakout)

. a mobil végkészulék (UE) kbzvetlenll az idegen hal6zatbdl (VPLMN) kapcsolédik az adathalézathoz (DN)

a kapcsolédashoz sziikséges el6fizetdi adatokat a honos halézat (HPLMN) adatkezeld funkciéja (UDM) nydijtja,

. a hitelesitési (AUSF) szolgaltatassal €s a mobil vegkészilékre vonatkozo6 szabalyokkal, policy informaciokkal (PCF) egyutt

. a haldzati szelet valasztasat (NSSF), a hozzaférés és mobilitas kezelését (AMF), az adatsession menedzselését (SMF) és a
felhasznaldi sik funkcidit (UPF) az idegen haldzat biztositja

. a két halézat szétvalasztasara, érzékeny informécidinak és topolégiajanak elfedésére mindkét oldalon proxy (SEPP) funkcio
szolgal

Az architektdraban a vezeérlési sik és felhasznéloi sik — a 3GPP 4G-hez hasonldéan — szeparalt.
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Halézati funkciok (teljes funkciondlis leiras és szolgéltatdsok: 3rd Generation Partnership Project; Technical Specification Group

Services and System Aspects; System architecture for the 5G System (5GS); Stage 2 (Release 16) 3GPP TS 23.501 V16.4.0 (2020-03)
https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationld=3144 )

3GPP altal befogadott vagy meghatarozott feldolgozasi funkcio a halézatban, meghatarozott viselkedéssel és 3GPP altal
meghatarozott interfésszel. Megvaldsithatja dedikalt hw elem, dedikalt hw elemen futé sw, vagy egy virtualizalt funkcio
megfelel6 platformon futé példanya

« Application Function (AF)

F6bb funkciok: a mobil szolgaltatd altal megbizhaténak minésitett AF-ek egyuttmikoédhetnek a megfelelés halozati
funkciokkal, pl. a Policy Frameworkkel, az IMS-sel, ennek érdekében hozzaférhetnek a haldzat szolgéaltatasait
felderithetéve tévé NEF-hez

F6bb szolgaltatasok: halozati funkciok felhasznaloi szamara hozzaféres értesitésekhez kiulonb6zé eseményekrdl

» Access and Mobility Management Function (AMF)
F6bb funkciok: regisztracio, kapcsolodas, elérhetéség, mobilitas tamogatasa, hozzaférési hitelesités és jogosultsag
(halozati szeletekre is), mobilitasi esemeények jelzése,
F6bb szolgaltatasok: az AMF felhasznal6ja szamara hozzaférhetéve teszi a mobil végkészilék elérhetdségi, mobilitasi
jellemezéit, eseményeit
» Authentication Server Function (AUSF)
F6bb funkciok: hitelesités tAmogatasa (3GPP és nem 3GPP hozzaférésekhez)
F6bb szolgaltatasok: hitelesités, roaming informacié biztositasa haldzati funkcié szamara, haldzatszeltekre is
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* Network Exposure Function (NEF)

F6bb funkciok: halozati képességek jellemzdinek és az eseményeket jelzd értesitéseinek biztonsagos elérhetésége pl.
harmadik oldali alkalmazasi funkcidok, Edge Computing, stb. szamara, adattarolas, adatszolgaltatas strukturalt,
szabvanyos formaban (Nurd interfész) az UDR-re alapozottan, belsé és kuilsé alkalmazasi funkcidk biztonsagos
informacio szolgaltatasa a 3GPP halozat szaméara (pl. mobil végkészilék nem vart viselkedése, 5GLAN
csoportinformacio, szolgaltatas specifikus informaciok), ennek soran azonosithatja, hitelesitheti, és szilksége esetén
elfojthatja az alkalmazasi funkciét, kilsé-belsé informaciok forditasa (mediacio), a halozat és a felhasznald érzékeny
informacidinak elfedése a kiilsé alkalmazasi funkciok elél a policy alapjan, informacidkat kap halozati funkcioktol,
tarolja és szolgaltatja azokat (az UDF kdzrem(ikddésével) mas halozati funkcidk szamara, tovabba analitikak
készitéséhez is felhasznalja, kilonb6zé haldzati informacidkat szolgaltat (pl. Packet Flow Description (PDF) a
Session Management Function (SMF) szamara, az 5GLAN Group Management Function, Network Data Analytics
Function (NWDAF) kilsé partnerek adatait is felhasznalva).

Egy adott NEF példany ezen funkciok kdzil egyet vagy tébbet is thmogatat, €s API-k egy részhalmazat is
tamogathatja a képességekre vonatkozé adatok és informaciok terjesztésehez.

F6bb szolgaltatasok: esemeényeket jelz6 értesitések terjesztése, PDF menedzselésének tamogatasa, forgalomiranyitas
befolyasolo képesség, meghatarozott QoS kérése a haldzattol egy hozzaférési tartomanybeli (Access Stratum)
session szamara, tamogatas a szolgaltatasi API-k rendelkezésreallasanak és elvart szolgaltatasi szintjének
érzékelésére
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* Intermediate Network Exposure Function (I-NEF)
F6bb funkciok: opciondlis funkcié, romaing esetén a halozati funkciok és a NEF egyuttmikddéseét biztositja (beleértve
szdmlazasi és elszamolasi informaciok biztositasat is)
F6bb szolgéltatasok: romainggal kapcsolatos eseményeket jelzd értesitések elérhetésége
* Network Repository Function (NRF)

F6bb funkcidk: halozati szolgaltatasok felderitésének tamogatasa, informacidk szolgaltatasa a halozati funkcidknak és a
Service Communication Proxy-nak, Proxy Call Session Control Function (IMS P-CSCF) felderitésének tAmogatasa,
az elérhet6 halozati funkciok és szolgaltatasaik leirdsanak (profile) karbantartasa, értesitések Ujonnan regisztralt
vagy frissitett halozati funkcidkrol és szolgaltatasaikrol

F6bb szolgaltatasok:

» Network Slice Selection Function (NSSF)

F6bb funkcidk: mobil végkésziléket kiszolgal6 haldzati szelet(ek) kivalasztasa, a kapcsoléd informéaciék meghatarozasa,
mobil végkészulék szdméra hozzéaférhetd (engedélyezett) haldzati szeletek informacioinak kezelése, a hozzéaférési
€s mobil végkésziléket kiszolgalé mobilitasi funkciok (AMF) és szolgéltatasai kivalasztasa

F6bb szolgaltatasok: a hal6zati szeletle vonatkozé informaciok elérhetévé tétele

» Policy Control Function (PCF)

F6bb funkcidk: a hal6zat egységes policy keretrendszerének tamogatasa, policy szabalyok a vezérlési sik funkcioi
szdméra, hozzéafér a mindehhez szilkséges eléfizetdi informéciokhoz az UDR-ben (Unified Data Repository)

F6bb szolgaltatasok: policy-k a hozzaférés vezérléséhez, haldzatvalasztashoz, mobilitas menedzseléséhez, valamint a
sessionok kezeléséhez, mobil végkészilékre vonatkozo policy-k menedzselése, mikddési terliletéhez kapcsolddd
eseményeket jelzd értesitések

» Security Edge Protection Proxy (SEPP)

F6bb funkciok: nem transzparens proxy funkcio Gzenetek sziirésére, topoldgia elrejtésére, Control Plane jelzések
tovabbitasa a szolgaltatast nyu;jté és felhasznalo kozott

F6bb szolgéltatasok: nem nyUjt szolgaltatasokat
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» Session Management Function (SMF)

F&bb funkcidk: sessionok létrehozasa, médositasa, bontasa, beleértve User Plane Fuction (UPF) és az Access Network
csomopont kozti alagutat is, a mobill végkészilék IP cimének kiosztasa és menedzselése (DHCPv4 és DHCPv6
szerver és kliens), ARP-re valasz és proxy, IPv6 Neighbour Solicitation lokalis cache alapjan, forgalomfigyelés
konfiguralasa a megfeleld célhoz tovabbitashoz, szamlazasi adatok gydjtése és tovabbitasa, az UPF szamlazasi
funkcidinak vezérlése és koordinalasa, Session and Service Continuity (SSC) meghatarozasa a session szamara,
roaming, P-CSCF (IMS) felderitése, egyuttmikddés kiilsé adathdl6zatokkal PDU session azonositasara és
hitelesitésére, az UPF és az NG-RAN utasitasa redundans éatvitelre

F6bb szolgéltatasok: PDU session menedzsment (a Policy Control Functiontdl - PCF - kapott) a policy és szamlazasi
szabalyok alapjan, PDU session eseményeket jelzé értesitések hozzaférhetdvé tétele a felhasznal6é haldzati funkciok
szdméra, nem IP alapu adattovabbitas (Non-IP Data Delivery - NIDD) mas halézati funkciokhoz

» Unified Data Management (UDM)

F6bb funkcidk: hitelesitési és kulcs megallapitasi bizonyitvanyok létrehozasa, felhasznalbi azonositas kezelése,
hozzaférési jogosultsag ellenérzése eléfizetdi adatok (pl. roaming korlatozas) alapjan, a mobil végkészuléket
szolgaltatas/session folytonossaganak (SSC) tAmogatasa, el6fizetés menedzselése, kiilsé paraméterek (pl. mobil
végkészulék varhaté viselkedése, hal6zati konfiguracios paraméterek) megadasanak tamogatasa

F6bb szolgéaltatasok: a mobil végkésziilékre vonatkoz6 adatok szolgéaltatasa (pl. kiszolgéaloé halézati funkciok azonositoi,
végkészilék statusza), az informacidkhoz hozzaférés regisztralasa és lemondasa, mobil végkésziilék kontextusval
kapcsolatos informaciok frissitésének kezelése, eléfizetdi adatok szolgaltatasa, hitelesitési folyamat eredményének
fogadasa, eseményekrél rendszeres értesitésekre vonatkoz6 kérések kezelése
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» User Plane Function (UPF)

F6bb funkciok: (radiés technoldgian bellli és technoldgiak kdzotti) mobilitasi horgonypont, mobil végkészilék IP cimének
kiosztasa SMF kérés hataséara, a PDU session belsé csatlakoztatasi pontja az adathal6zathoz, atvonalvalasztas és
csomagtovabbitas, elagazasi pont a két iranyban (multi-homed) csatlakoztatott PDU session szamara,
adatcsomagok utvonalvalasztasa és tovabbitasa, adatcsomagok vizsgalata (pl. alkalmazas detektalaséara),
kézrem(kodeés a policy szabalyok érvényesitésében, User Plane (UP) QoS funkcidk (uplink és downlink - UL/D -L
adasi sebesség, reflektiv QoS-hez adatcsomagok megjeldlése DL-en), UL forgalom vizsgalata (Service Data Flow
QoS Flow-hoz rendelése), csomagok jeldlése (QoS marking) UL-en és DL-en, adatcsomag duplikalasa DL iranyban,
duplikalt csomagok felismerése és eltavolitasa UL iranyban (GTP-U rétegben)

F6bb szolgaltatasok: nem nyujt szolgaltatasokat

NSSF AUSF —N13— uDM

AMF  —N114 SMF —N7— PCF N& AF

UE (R)AN N3——- UPF —
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Access
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\ 4

Az abra forrasa: http://www.hit.bome.hu/~jakab/edu/litr/5G/gsa-5g-network-slicing-for-vertical-industries.pdf
https://gsacom.com/paper/5g-network-slicing-vertical-industries/

* A hagyomanyos halézatok fizikai csomoépontokra éplilve monolitikus szerkezetlek, statikusan

konfiguralva minden felhasznalé szamara ugyanahhoz a szolgaltatasi portféliohoz biztositva
hozzéaférést.

» A hal6zatszeletelési (slicing) koncepcio lényege, hogy logikailag elkilénitett halézatok hozhatok
létre a kilbnbdzd haldzati szeletekhez rendelt hal6zati elemek révén.

» A halo6zativirtualizalasi (NFV) és a szoftver alapu hal6zati (SDN) technikakra alapozottan,
valamint a NR radiés interfész képességeinek kdszonhetéen adott haldzati infrastruktira felett
dinamikus kialakithaték és Gizemeltethet6k szeparalt logikai hal6zatok
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-
o

High Isolation High Cost Efficiency
Az abra forrasa: https://www.gsma.com/futurenetworks/wp-content/uploads/2018/07/Network-Slicing-Use-Case-Requirements-fixed. pdf

o Az elkulonités mértekétél és jellegétdl (mi dedikalt és mi kozos eréforras) eltéré képesséqga,
alkalmazasi kori és koltséghatékonysagu megoldasok alakithatok ki.

» Ahélozati szelet (Network Slice) a 3GPP altal meghatarozott tulajdonsagok és képességek
egyuttes készlete, amely meghataroz a teljes funkcionalitast mobil haldézatot (PLMN).
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Smartphone Slice 1 (e.g. for the network operator’s subscribers)

Smartphone Slice 2 (e.g. for a virtual operator’s subscribers)

Vehicle Services Slice 1 (e.g. for a truck manufacturer’s fleet assistance)

M2M Service Slice 1 (e.g. for a goods or container tracking system)

Overall operator network (PLMN) domain

_ (Radio) Access _ Data Network
kUE domam) k Network domain j kore Networkdomalnj k/applications/

Négy halézati szelet egy haldzati infrastruktira fe  lett

. Az okostelefonok szamara létrehozott két hal6zati szelet (Slice 1, 2) azt illusztralja, hogy t6bb azonos képességekkel
és tulajdonsagokkal rendelkez6, azonos szolgaltatast nyajté hozhaté létre elkilonilt felhasznal6i csoportok szamara

. A két masik haldzati szelet a képességek, tulajdonsagok és szolgaltatasok kilonb6zéségét biztosité példa

. Az M2M szelet példaul energiatakarékossagi képességekkel is rendelkezd szolgaltatasokat nyujthat (IoT szenzorok),
amelyek mas alkalmazasok szamara elfogadhatatlan késleltetést eredményezhetnek

A haldzati szeletek az 5G szolgaltatas alapu architektaran rugalmasan alakithatok ki, és dinamikusan
maodosithatok a szoftver alapu halézatmikodésnek kdszdnhetben.
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B 100-150ms

i E2E Latency \
| . <10 ms |
1
. B 0-50ms |
1Gbps FWA: SOHO/5G to Home Immersive video VR 360 : 50100 v :
! |
\ )

inter-city transport
Ambulance Tele-Medicine

Infotalnment for
10 Mbps Local AR remote-assisted Static Tele-Medicine consumers/private cars
technical support Remote Surgery

1 Mbps
J Wireless Medical Service Drone video survelillance T .
100 kbps Industrial Robotics -
Motion Control
eMBB Hyper Local eMBB Hyper Mobile =
Venues, Campus City Regional Needs of Vertical /
Kovetelmények » Funkciok
+ Teljesitéképesség — biztonsag és jogosultsagkezelés
— UL és DL atbocsatoképesség — felhasznal6i végkészilek biztonsagi vonatkozasai
— aszolgaltatas rendelkezésreallas — azizolaci6 jellege es merteke
— az adattovabbitas megbizhatésaga © Uzemeltetes
— lefedettség — er6forrasok es szabalyok 6nallo kezelése

— koltségek és szamlazas
— kilénb6z6 adminisztrativ domének feletti globalis

Uzemeltetés
Az abra forrasa: https://www.gsma.com/futurenetworks/wp-content/uploads/2018/07/Network-Slicing-Use-Case-Requirements-fixed.pdf

Vertical Industry Requirement Maslow Model
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3GPP deployments using network slicing 35@?
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Slice #3

Példa a hal4zati szeletek kialakitdsanak funkcionalis sokszin Giségére
. A 3. szelet egyszeri kialakitasu, minden szikséges héalozati funkcio dedikalt megvalésitasu
. Az 1. és 2. szelet szolgaltatasait ugyanaz a mobil végkészulék veheti igénybe

— llyen esetekben a szeleteket kiszolgalo halozati funkcidk egy része kdzos, a mobil végkészilék egységes szemléletli kezelése
érdekében :

» ahozzaférést és mobilitast kezeld funkcio (AMF),
* ahaldzati funkcidkat és szolgéltatasokat kezeld funkcio (NRF)

— Afelhaszndld6i sik szolgaltatasai, elsésorban az adatszolgaltatdst megvalésité funkciok killénb6z6 szeletekhez rendelve érheték
el, igy szolgéltatasaik is fuggetlen egymastol a két szelet kozds funkcioi (AMF, RMF, PCF) ellenére

— Az adatszolgaltatdsok megvalosito funkciok elkildnitése lehetdvé teszi a szeletenként eltérd QoS szolgaltatasok, alkalmazasi
funkciok megvalositasat
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F HALOZATI RENDSZEREK 5G ARC,HlTEKTURA IX
TANSZER Ok 5G RENDSZERARCHITEKTURA - QoS

www.hit.bme.hu

= Application /Service Layer > AN Access Network SMF: Session Management

DL Downlink Function
/ Data packets from applications PDR  Packet Detection Rule  UE User Equipment
QoS rules PDU  Protocol Data Unit UL  Uplink
%gw (mapping UL packetsto QoS flows %ﬂw QFI QoS Flow Identifier UPF User Plane Function
and apply QoS flow marking)
QoS Flow Az alkalmazastamogatas

(all packets marked with alapjat az adatszolgaltatasok

the same QFI) adjak, melyek rugalmasan
_ PDRs alakl’thaté,k a k_UIfjnb('j_zé
J“apgg?wgso OS\ (classify packets for alka'mazaSOk"Ig"eny"e"JeZ. A
to AN N QoS flow marking QoS modell kiillénb6z6
RESORITEES and otheractions) | szolgaltatasokat képes
tamogatni a radios eréforrasok

(] AN Resources

PDU Session hatékony felhasznalasa mellett.

A QoS modell alkalmas fix
UE AN UPF hozzaférést halozat
Forras: https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationld=3144 _tampgatas/ara_l_ '_S (@ QoS
Fig. 5.7.1.5-1 pp.133. jelzések nelkdl
megvalositasaval).

DL irany AL irany

* beérkezd csomagokat az UPF osztalyozza a « IP vagy Ethernet PDU sessionok eseténaz UE a
csomagszirék (DL PDR) alapjan csomagokat 6sszeveti a csomagsziirékkel (UL PDR)

» az UPF tovabbitja az QoS folyamokhoz tartozo jelolt « anem illeszkedd csomagokat a az UE eldobja
(QFI) forgalmat « strukturalatlan PDU sessonokre az alapértelmezett QoS szabaly
« az AN radiés eréforrasokhoz (pl. 3GPP RAN . Data nem tartalmaz csomagsziréket, igy minden tovabbitasa
Radio Bearer) rendeli a csomagokat, de nincs szigort engedelyezett
1:1-es 0sszerendelés, az AN-nek jeleznie kell a SMF- * az UE a QFI-t hasznalja a megfelel6 QoS szabaly és a csomag
nek ha QoS folyamhoz rendelt eréforrasokat felszabadit Gsszerendelésére a QoS folyamban

« anem illeszkedd csomagokat a az UPF eldobia » az UE AN radios er6forrasokhoz rendeli a csomagokat
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Az 5G architektura a sessiondk és szolgaltatasok mobil

végkészilék mozgasa kdzbeni fenntartasara Session
and Servece Continuity - SSC) kiilonb6zé
megoldasokat tAmogat (Session and Service Continuity)

Egy PDU session élettartama alatt a hozzarendelt SSC
Mode nem valtozik.

Mode 1 esetén a horgonypont — hagyomanyosan —
rogzitett, az alkalmazas folyamatos tamogatasara és a
mobil végkészilékhez vezetd utvonal fenntartasara a
végkészulék helyének valtozasa esetén.

A tovabbi két Mode (2 és 3) Uj vonasa, hogy lehetbvé
teszi a horgonypont athelyezését, az egyik az U
kapcsolat felépitése elétt (break before make), a masik
annak felépitése utan (make before break)

A PDU session horgonypont szerepét az UPF tolti be

A végkeészilék az SMF kézremUkodésével valaszthat
SSC Mode-ot, amihez a szolgaltatd SSC Mode
Selection Policy-t hatarozhat meg (a UE Route
Selection Policy részeként), ha ez nem torténik meg,
akkor a SMF az adott adathal6zatra meghatarozott
alapértelmezett médot rendeli hozza

A varhatdéan nagymennyiségl forgalom tovabbitasahoz
hatékony utvonalkezelés sziikséges a felhasznaloi
sikon. Ehhez az architektura hataroz tovabbi UPF
funkciokat hataroz meg (Uplink Classifier, Branching
Point), lehetbveé téve ezzel a forgalmak ki- és
beléptetését a horgonypont elérése elbtt.

Ha a hal6zati szabalyok lehet6vé teszik, sor keriilhet az
utak optimalizalasara is.

© Haldzati Rendszerek és Szolgaltatasok Tanszék
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SESSION AND SERVICE CONTINUITY

3‘5‘5’ Session and Service Continuity (SSC) modes
PDN
N N
P2
SSC mode 1 SSC mode 2 SSC mode 3

* Mode 1:a hal6zat fenntartja a mobil végkésziléknek nyujtott
0sszekotd szolgaltatast, IPv4 és IPv6 PDU sessiondk esetén az IP
cim valtozatlan (IPv6 multi-homing esetén a halozat tovabbi
horgonypontot jeldl ki, ebben az esetben az ehhez tartozé IPv6 cim
valtozatlansaga a PDU session élettartama alatt nem elvarhato)

* Mode 2: a halézat bonthatja a kapcsolatot és a hozza tartoz6 PDU
sessionOket, ami a hozzarendelt IP cim(ek) felszabaditasaval jar

* Mode 3: a felhasznaloi sikon bekdvetkezd valtozasok lathatoak a
mobil végkésziilek szamara. Az Gj PDU session horgonypont
leétrehozasa megtorténik az el6z6 kapcsolat bontasa elétt, javitva
ezzel a folytonossagot. IPv4 és IPv6 PDU sessiondk esetén a PDU
session horgonypont valtozasakor az IP cimek nem érzédnek meg.




5G SZOLGALTATASI ARCHITEKTURA Xl
HAI_OZATI RENDSZEREK

RESTful API 1/8

www.hit.bme.hu

Az 5G szolgaltatas alapu architektirajanak (SBA) integraciés platformma valasara vonatkozé célkitlizés
eléréséhez szukségesek a digitalis infrastruktirahoz szoros kapcsolédast biztositd szoftvertechnoldgiak

A RESTful API-nak mindebben meghatarozé szerepet szannak az 5G altal nyujtott szolgaltatasok
hozzaférhetéveé tételében (NEF northboud API), valamint a szolgaltatas alapu infrasturktdra funkcionalis
elemeit 6sszekapcsolo egységes szolgaltatas alapu interfész (SBI) nyilt keretrendszer megvalésitasaban

* AREST paradigma széles kor( elterjedése és alkalmazéasa
bebizonyitotta, hogy az ennek alapjan megvaldsulo elosztott
alkalmazasok rendszere hatékonyan képes az alkalmazasi
teriletek szeles korét tamogatni

Network Reposiiory User Data Mgmt Application

Access & Mobility Authentication Server Session Management Notwork Slice Selection
Management
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Session Mana: n!
Az 5G architektaréban az AMF sz0lgal - - i

a mobil halozati készulék (UE) logikai
csatlakozasi pontjaul.
HTTPPUT

* Amikor a UE szolgaltatas <. Nnd_NFManagement ServicoNFRegister
igénybevételét kezdemenyezi (pl. Service Registration § (Body: NFProfile) g
web bongészes) az AMF-nek g 201 Croated ,g

(Body: NFProfile)

sziksége van egy SMF-re a
session kontextus kezelésére. !Sosmﬁwwﬂwwﬂ;.

* Az 5G architektdra virtualizalt o NFDHTTP POST o
megvaldsitasa lehet6vé teszi a g o ey T 3 ne
virtualis halozati funkciok Service Discovery

A1 §< 200 OK
peéldanyositasat es torléset igény (Body: List of SMFs)

szerint. Ezért az AMF-nek el6sz6r
talalnia kell egy rendelkezésre allo
megfelel6 SMF-et ami az AMF és - HTTP POST

NRF kozti szolgaltatasfelderitési Q| ../Nsmi_PDUSession/CreateShiContext 3

. AN , _ {Body: CreateSMContext data) 8

folyamat eredményeként térténik  Session Establishment - 2 s

meg 3 201 Created g
! R (Body: CreateSMContext

e Aszolgaltatasfelderitéshez az AMF-nek el6szor regisztralnia kell az NRF-nél. -

w7

Ennek alapjan az egyszer (sitett peldat harom folyamat alkotja

1. Szolgéltatas regisztraldsa :az SMF regisztralja szolgaltatasat az NRF-nél

2. Szolgéltatas felderitése : az AMF lekérdez az NRF-t6l egy alkalmas SMF-et, €s a valaszban megkapja az 1. Iépésben regisztralt
SMF cimét

3. Session létrehozésa .: az EU altal kért sessiont az AMF létrehozza az SMF kdzremiikodésével a vezérlési sikon

Ezekben a folyamatokban a szolgaltatast felhasznalé haldzati funkcio az, amelyik kéri a szolgaltatast, a szolgaltatas létrehoz6 pedig
az, amelyik nyuijtja. Az igy |étrejott szolgaltatast strukturdlt, azt szolgaltatas tevékenységek sora valdsitja meg. A folyamatok, protokoll
elemek tartalmat és részleteit 3GPP specifikadciok hatarozzak meg.

© Halozati Rendszerek és Szolgaltatasok Tanszek
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Szolgaltatas regisztralasa

A folyamat soran az SMF a szolgaltatas felhasznaldja, és az NRF a szolgaltatas létrehozéja (Nnrf_NFManagement
szolgéltatas NFRegister mivelete)
Az SMF kild egy HTTP PUT kérést az NRF-nek a létrehozandé profile Uniform Resource Locatoraval(URI), pl.
https://nrf7.slice-v2x. opx. 3gpp/ nrf-nfnm vl/ nf-instances/snf5-slicev2x
Megjegyzés: ez az URI nemcsak az NRF cime, de az er6forrasé (profile) is, amit Iétre kell hozni és tarolni kell
A szolgaltatas regisztracios folyamata soran az SMF elkildi az NFProfile informaciot struktural adattipus formajaban,
JSON dokumentumban a HTTP PUT kéréstizenet térzsében, amiben olyan informécidk vannak, mint

* ahaldzati funkcid (NF) tipusa (esetiinkben SMF)

* azon a hélézat (PLMN ID) és a haldzati szelet (S-NASSI, NSI ID) azonositéja, melyhez az SMF tartozik

e az NF cime, vagy cimei (IP cim vagy FQDN, pl. ht t ps: // snf 5. sl i ce- v2x. opx. 3gpp)

* azon szolgéltatasok neve, amiket az NF tamogat (pl. “Nsmf_PDUSession” és“Nsmf_EventExposure” SMF esetén)

* Szolgéaltatdsonként a tamogatott miveletek neve, pl. Create SM Context”, “Update SM Context”, “Release SM Context”, “Notify
SM Context Status”, “Query SM Context”, stb.)

Amikor az NRF megkapja a HTTP PUT kérést, azonositja és ellendrzi. Sikeres ellenérzés utan a kapott URI alapjan
létrehozza egy Uj helyi eréforrast az SMF profile tartalmaval

Az NRF az er6forras sikeres létrehozasat HTTP 201 Cr eat ed valaszlzenettel nyugtazza, aminek térzse tartalmazza
az NFProfile-t

A szolgéltatasregisztracios folyamat eredményeként Iétrejon egy Uj eréforras

https://nrf7.slice-v2x.opx. 3gpp/ nrf-nfnlvl/ nf-instances/snf5-slicev2x cimmel, amia fentiek
szerinti strukturdlt informaciokat tartalmazza az SMF-rél.

S-NASSI Single Network Slice Selection Assistance Information
NSI ID Network Slice Instance Identifier
FQDN Fully Qualified Domain Name

© Halbzati Rendszerek és Szolgaltatasok Tanszék
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2. Szolgaltatas felderitése

— Aszolgaltatas felderitése soran az AMF a felhasznal6 és az NRF a létrehoz6 (Nnrf_NFDiscovery szolgaltatas,
NFDiscover mlvelet)

— Az AMF kild egy HTTP POST kérést az NRF-nek lekérdetve azon regisztralt SMF-ek listajat (és adatait) amelyek
tamogatjak a hasznalni kivant szolgaltatast, ezen szolgaltatasok listajat a HTTP POST Uizenet térzse strukturaltan
tartalmazza (JSON dokumentum)

— Az NRF azonositja és ellenérzi a beérkezett HTTP POST Uzenetet, a sikeres ellendrzés utan keresést indit a helyi
eréforrdsain, azaz a regisztralt és tarolt profile-okon illeszkedést keresve az AMF kérésére

— Asikeres talalatokat az NRF elkildi az AMF-nek egy HTTP 200 K valaszizenet torzsében

3. Session létrehozasa (az AMF |étrehozza a kontextu st az SMF-nél)

— A megkapott valasz alapjan az AMF kivalasztiaa htt ps: //snf 5. sl i ce-v2x. opx. 3gpp SMF-et a session
létrehozasahoz

— Asession létrehozasa soram az AMF a felhasznal6 és az SMF létrehoz6é (Nsmf_PDUSession szolgaltatas, Create SM
Context mavellt)

— Az AMF kild egy HTTP POST kérést az SMF-nek megcimezve a felderitett Session Establishment szolgaltatast a
megkapott talalati lista alapjan htt ps: // snf 5. sl i ce- v2x. opx. 3gpp/ nsnf - pdusessi on/ vl/ sm cont exts
jelezve ezzel, hogy egy Session Management kontextust kivan létrehozni az SMF-nél, melynek részleteit a
SmContextCreateData strukturalt adattipus tartalmazza (JSON dokumentum a HTTP POST Uzenet torzsében). Ez
tartalmaz minden informaciot ami a kontextus létrehozasdhoz sziikséges (az UE ID-je, haldzati szelet azonositok, stb.)

— Az SMF azonositja és ellenérzi a beérkezett HTTP POST Uzenetet, a sikeres ellenérzés utan, ha megvannak az ahhoz
szukséges eréforrasai, létrehozza a kért Session Management Contextet

— Alétrehozott Session Management Contextre vonatkozé minden informaciot elkild az AMF-nek egy HTTP 201 Cr eat ed
valasziizenet torzsében

Megjegyzés: a példa az AMF és SMF kozti elsé SBA egyuttm(ikddés, figyelmen kivil hagyva egy sor tovabbit pl. UDM-mel,
PCF-fel és mas NF-ekkel, ahogyan az SFM és UPF kdzottieket is.
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REST alapelvek, f 6bb jellemz 6k

« Kliens-szerver tipusu elosztott kapcsolat nagyméretd, internet alapu rendszer komponensei
kozOtt

* Tranzakcidk a komponensek interakcioira alapozottan, egyedi azonositoju eréforrasok (kliens
altal kérheté objektumok) koré szervezve

 Akérések és valaszok er6forras reprezentaciok kildésére/fogadasara alapozottak

— Az eréforrdsokat (resource) a szerverek taroljak, egyedi URI-k alapjan cimezhetdk kulonbdzd miveletekhez (pl.
létrehozéas, moédositas, torlés). A mlveltek soran sziikség lehet a teljes informaciét, vagy annak egy részét atkildeni a
kliens és a szerver kozott, amihez az informaciét at kell alakitani (serialization) HTTP Uizenettorzsbe helyezhet6 széveges
objektumma kell alakitani, az 5G szolgaltatas alapu architektara esetében JISON dokumentumma, ami az eréforras egyedi
reprezentacioja (representation)

« Allapotmentes kérésmodell, a szerver nem tarol kliensallapotokat,

— Minden kérés tartalmazza a kérés kiszolgalasahoz sziikséges 6sszes informaciot,

— Az allapotmentesség egyrészt szerver oldali er6forrdsok megtakaritdsat eredményezi, tovabba lehetbve teszi a
terheléskiegyenlitést, és erdsiti az arcitektura hibatlirését egy elosztott kdrnyezetben: a kért szolgaltatas nydjtasara tébb
szerver is képes, a kérések koztik terheléstik figgvényében szétoszthatok, egy szerver meghibasodasa nem jar a
szolgaltatasi képesség elvesztésével

— Az elosztott kbrnyezetben megvaldsulo teljes allapotmentességhez az is szilkséges, hogy az egyes szerverek ,helyi”
informé&cidit minden olyan szerver szadmara elérhetd adatbazis szerver tarolja. Mely szerver az adott szolgéltatast nyujtani
képes

A bemutatott példaban a szolgaltatasi profile-t a NRF tarolja, igy ennek elérését csak ez az egyetlen NRF (nrf 7. sl i ce-

V2X. opX. 3gpp) biztositja.
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UDR
UDM
N35
Subscription Data AnyNF  ——N18MNudst—0Q  UDSF
Nudr .
PCF (O—| DataAccessProvider -————1 Policy Data
N36 NEF — Network Exposure Function
Structured Data NF — Network Function
for exposure PCF — Policy Control Function
UDM - Unified Data Management
NEF Applicaion Data UDR - Unified Data Repository |
N37 UDSF — Unstructured Data Storage Function
e e UE — User Equipment

, , . - Strukturalt adat — 3GPP Aaltal specifikdlt tipus
Adattarol6 architekturak Strukturalatlan adat — 3GPP éltal nem specifikalt,

e Ahdlozati funkciok strukturalt és strukturalatlan adataikat kozponti implementaci6ja gyartofiiggo
adatbazisokban taroljak

» UDM, PCF és NEF az UDR-ben tarolhatnak strukturalt adatokat (eléfizetési
adatok, policy adatok)

» Ahaldzati funkciék az USDF-ben tarolhat strukturalatlan adatokat (pl. EU
context)
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REST alapelvek, f 6bb jellemz 6k

o Gyorsitotarazhatdsag: a kliens gyorsitotarazhatja a valaszokat (a szervertdl kapott valasz ezt
az opciot impliciten vagy expliciten tartalmazza)

o Rétegelt felépitési: kdzvetlen vagy kozvetitén keresztili kapcsolatfelvétel, a kliensnek nincs
tudomasa arrél, hogy az adott szolgaltatast nydjtani képes szerverek kozil éppen melyik
szolgalja ki, sem arrél, ha ennek soran a kommunikacié egy adott szakaszaban (pl. azonositas)
mas szerver is szerepet kap

— Aszerverek és szolgéltatasok ilyen jellegl elkulonitését az 5G SBA az NRF kdzremikodésével valosul meg ( a

V4

a kliens

— Az 5G SBA-ben megvaldsulé funkciomegosztas egy valddi rétegzett rendszer megvalositasa: pl. az AMF hozzéférési és
mobilitasi szolgaltatdsokat nyujt, az SMF a sessionok kezelését, az NSSI a haldzati szeletek kivalasztasat, €s igy tovabb.
Szamos ilyen szolgaltatas sziikséges a mobilitaskezelés, a roaming vagy biztonsagi vonatkozasok egymashoz illeszkedd
megvalositasahoz a teljes rendszerben.

e Igény szerinti kod: kédrészletek letoltése szerverrdl dinamikus és rugalmas
szolgaltataskezeléshez. Az 5G SBA-ben nem implementalt .
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REST alapelvek, f 6bb jellemz 6k

» Akliensek és szerverek k6zott egységes keretrendszerl interfésznek négy meghatarozoé
alkotéeleme van

Eréforrasok azonositasa a kérésben: a szolgaltatasnak egyedi azonositéja van (URI), ami nem a szervert, hanem az
eréforrast azonositja. Elosztott rendszerben egy adott szolgaltatas nyujtasara tobb szerver is képes lehet, ebben az
esetben fliggetlenil az azt nyujtoé szervertél a szolgaltatas azonositoja ugyanaz. Az 5G SBA-ban az URI konstrualasanak

szabalyai részletesen specifikaltak :
https://nrf7.slice-v2x.opx. 3gpp/ nrf-nfm vl/ nf-instances/snf5-slicev2x
* az Uzenettovabbitd protokoll: ht t ps
e azAPIl atvonal: nrf 7. slice-v2x. opx. 3gpp — annak a haldzati funkcionak a cime, amelyhez a kérés szol

* Az API elnevezése: nr f - nf m — a megszdlitott szolgaltatas

* Az APl verzi6: v1

* A hdlozati funkcié specifikus eréforrasra vonatkozo informacio: nf - i nst ances

» az er6forras példany regisztralt azonositoja: snf 5- sl i cev2x
Eréforrasok kezelése reprezentaciojuk alapjan: a szerveren tarolt eré6forras médositasa megfelelé kérésben kildott teljes
vagy részinformacio alapjan. Az 5G SBA-ban példaul egy NRF-en tarol SMF profile modosithaté egy HTTP PATCH
kéréssel. Ehhez az izenetnek tartalmaznia kell a teljes profile-t, vagy legalabb annak modositani kivant részét.
Onleir6 tizenetek: minden lizenet tartalmaz elegendd informéaciét a feldolgozasahoz

Alkalmazasallapotok hypermedia alapu kezelése (Hypermedia as the engine of application state - HATEOAS): azt
tamogatja, hogy a kliens a valaszban megkapott hyperlinkek alapjan ismerje meg, hogy milyen tovabbi akcidkat kell
végrehajtania egy dott esetben az eréforras eléréshez. Az 5G SBA megvaldésitasi elvei kdzt szerepel, de még nem
alkalmaztak egyetlen szolgaltatassal kapcsolatban sem.

* Az elv jovbbeni alkalmazasara egyszeri példa: Egy regisztralt UE elérheté hanghivassal és SMS-sel. Ha egy NF-
nek figyelembe kell vennie az UE elérheté§ kommunikacios maédjait, ezt lekérdezheti pl. az AMF-t6l. Az AMF az
opciokat hypelinkek formajaban kildi el a valaszban: az elsé a hivasfelépitési szolgaltatas elérését, a masodik az
SMS kuldési szolgaltatast mutatja.
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REST alapelvek, f 6bb jellemz 6k
« HTTP

— A RESTful elvek megvalositasa a kezdetektdl a world wide web szolgaltatasinak fejlesztési és felhasznalasi modjara
alapozott (HTTP 1.1)

— Az azota definialt HTT/2 elédjénél jobb teljesitéképességet biztosito Uj kepessegekkel gazdagodott (pl. multiplexalas,
binaris keretezés), tobbek kdzo6tt ezek is alkalmasabba teszik az elosztott szolgaltatasokat, és a RESTful APl mlveleteket

— AHTTP metddusok (kéréstipusok) kilénb6zé funkcidk megvalositasat tamogatjak a RESTful kérnyezetben
— Egységes interfész elemi miveltek, CDRUD Create (POST), Read (GET), Update (PUT), Delete (DELETE)
— HTTP POST:Iétrehoz egy Uj eréforrast azon az URII-n, amelyre a kérés iranyult

— HTTP GET: listazza/kiolvassa az URI altal megcimzett eréforrast

— HTTP PUT: lecseréli az URI altal megcimezett eréforrast a kérésben kildétt reprezentaciora

— HTTP PATCH: modositja az URI altal megcimezett eréforrast a kérésben kildétt reprezentacio alapjan

— HTTP DELETE: torli az URI altal megcimezett eréforrast

Az itt roviden 6sszefoglalt RESTful alapelveket az 5G SDA nemcsak a harmadik félnek nyujtott
szolgaltatasok (northbound API-K) Iétrehozasaban kéveti szigordan, hanem mind szolgaltatas
alapu interfészek megvalositasaban is. Az attekintés szamos fontos részletre nem tért ki (pl.
NF szolgaltatasokra eléfizetés, egyuttmikddés a mobil transzport réteg protokolljaival, az 5G
SBA nyitottsaga RPC-re (Remote Procedure Call)
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- Amobil technoldgiék korabbi verzisi 5G Security Challenges
is kiemelt prioritasként kezelték a

piZtonSéjQOt’ az 5G technologia Increased threat vectors due to weak
integracios platformként IoT / Massive Machine Type Communications q inbuilt security in loT devices, attacks
alkalmazhatésaganak célkitlizésébé paing enciypled traflic

a biztonsagi vonatkozasok Uj szintel

tamogatasa kovetkezik, ami egy sot
9 gy Virtualized mobile network functions, services ’ e

Uj, magas foku biztonsagi megoldas and applications channel attacks, Internal I/Fs exposed
alkalmazasaban nyilvanul meg. N

» Az 5G Uj képességeket megvalositc
architekturalis elemek (cloud Ultra Low Lat cati Increased threat vectors due to
. .. . ra LOw Laiency a ication use cases g 2 z
computing, network slicing, fix- Y app Distributed Data Center, Multi Access
. . . Edge Networks, NW Slicing
mobile convergence, stb.) integralt
alkalmazéasa egy sor Uj biztonsagi ;
kockazatot vet fel. so-existence of 5G and Legacy Netwo »
* Az 5G az els6 mobil technoldgia,

amely szamos, alapjaiban kionboz
alkalmazasi tertlet tamogatasat t(izi ering to Regulatory requirements ( , DLP,....)

ki célul. Enhez az alkalmazasi Ciscolfva/ BRKSPM-2578 ©2018 Cisco andlor is affiiates. Allrights reserved. CiscoPublic 13
terlltek elérd , sokszor egyedi — Egységes hitelesitési keretrendszer (fiiggetlen a hozzaférés modjatdl). Az Extensible
cybersecurity kovetelmenyeinek kell  Authentication Protocol (EAP) beépitett tamogatasa alapjan a késébbiekben (j hitelesitési
megfelelnie médok alkalmazhatok.

* Az 5G biztonsagi szabvany szamos - (jj elem a Security Anchor Function (SEAF).: a teljes hitelesitési folyamat megismétiése
Ujszerl elemet, képeséget tartalmaz:  npé|kiil teszi lehetévé az eszkoz Ujrahitelesitését mikozben az halézatok kdzétt mozog.

— Ahonos halozat az eszk6zt - Az elsfizetsi azonositd titkossaga: globalisan egyedi Subscriber Permanent Identifier
roamingolas soran is tudja (SUPI): IMSI és Network Access Identifier (NAI), amit soha nem tovabbitnak titkositatlanul
hitelesiteni a radios interfészeken, az azonositasi folyamat végéig helyette a Subscription Concealed

Identifiert (SUCI)
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BIZTONSAGI ARCHITEKTURA

WWW.NIt.ome. nu Application
] ] (IV) . ] ] Stratum
User Application [« g Provider Application
I I I I
I I I I
| | | |
I I | | Home Stratum/
| .
- < 0y Ssiv » (1) N < (1) > Serving Stratum
PN <V HE
<My
(1)
— Y
Transport Stratum
(1) 3GPP AN
D >
< (1) > PRIIN
Non-3GPP AN
Forras: https://www.3gpp.org/ftp/Specs/archive/33 series/33.501/ Fig. 4-1

I. Halézathoz hozzaférés biztonsaga: a mobil késziilék biztonsagos hitelesitése, és szolgaltatas elérése, a radios interfész védelme,
biztonsagi kontextus (security context) tovabbitasa a szolgaltatasi és hozzaférési csomopont kdzott

II. Hal6zati tartomany biztonsaga: halézati pontok biztonsagos jelzéstizenet-véaltasa, és felhasznaldi sik adatok kildése/fogadasa

Ill.Eelhasznaldi tartomany biztonsaga: a felhasznald biztonsdgos hozzaférése a mobil készilékhez.

IV.Alkalmazasi tartomany biztonsaga: alkalmazasok biztonsagos Uzenetvaltasa a felhasznaldi és a hal6zati tartomanyban

V. A szolgaltatdsalapu architektura biztonsaga: hal6zatelemek regisztracios, felderitési, hitelesitési vonatkozasai, a szolgaltatas alapu
interfészek védelme

VI.Biztonséqi jellemzdk lathatdsaga: a felhasznalo tajékoztatasat arrdl, hogy egy adott biztonsagi tulajdonsagot megvalositd funkcio
éppen mikddésben van-e (az abran nem szerepel)
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HPLMN
AMF
hSEPP
AUSF

IPX Internetwork Packet Exchange

 5G Core hataran

SEPP Security Edge Protection
Proxy

IPUPS Inter PLMN UP Security

 5G Core-ban

AUSF: AUthentication Server
Function;

ARPF: Authentication
credential Repository and
Processing Function;

SIDF: Subscription Identifier
De-concealing  Function;

SEAF: SEcurity Anchor
Function

5G HALOZATBIZTONSAG lII

BIZTONSAGI ENTITASOK

VPLMN

AMF

VvSEPP

AUSF

A HTTP Uzenetek térzsében tovabbitott informaciok jelleguktél figgben
igényelhetnek e2e tikositast (pl. a hitelesitési adatokat tartalmazo
Athentication Vector), vagy csak e2e integritdsvédelem, és olyan is lehet
aminek az IPX szolgaltato ellendrzott és hitelesitett csomdpontjai
moédosithatnak a tranzitalas soran.

« A SEPP szerepe a biztonsagi architektiraban
(nem teljes képességlista, csak példak)

A SEPP egy nem transzparens proxy, ami reverse proxyként is
szolgal

Védelmet nyljt az alkalmazas réteg vezérlési sik két killénb6z6
PLMN kozt tovabbitott Gzeneteinek

hSEPP és vSEPP koélcsdnds azonositas és egyeztetés a titkositasrol

Kulcskezelés, kulcsok beallitasa a vSEPP-hSEPP biztonsagos
Uzenetvaltasokhoz

A haldzati topolégia elrejtése
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— Felhasznaloi késziléknek (UE)
két bizalmi tartomany van: a
hamisitasnak ellenallé UICC
(Universal Integrated Circuit

5G HALOZATBIZTONSAG IV

BIZALMI I\/IODELL

e -
—— ——

//@\

[ ou ||| cu \[AMF] sear ||| AusF | |

Card) ami Universal Subscriber T
Identity Module-t (USIM) - \
tartalmazza, és a mobil /7~
késziilék (ME), melyek | | IUS'M [we] |
egyiittesen alkotjak az ME-t == /
— A hélézati oldal bizalmi modellje \
tobbrétegl, hagymahéj
szerkezetl, ami honos halozati
€s roaming esetben kilénb6zé
— ARAN-t a DU és CU Aaltal képzett gNB-k alkotjak. A DU-nak nincs
hozzaféerése a felhasznalé kommunikaciéjahoz, ezt feltigyelet nélkdli
helyszinekre is lehet telepiteni A CU-t és (az abran nem szerepld)
N3IWF-t, ami az AS-t biztonsagi funkcioit veégzddteti csak olyan
helyszinekre telepitik, ahol biztositott az ellenérzott fizikai hozzaférés
— A maghalézatban az AMF szolgal a NAS végzdédtetési pontjaként, ami
a root/anchor key-t tartalmaz6 SEAF-fal kozos helyen van (ezek a
funkciok a jovében az architektura fejlesztése soran indokolt esetben
szét is valaszthatok)

© Haldzati Rendszerek és Szolgaltatasok Tanszék
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AMF - Access and Mobility Management
Function

AS - Access Stratum

CU - Central Unit

DU - Distributed Unit

gNB — 5G bazisallomas

N3IWF - Non-3GPP access InterWorking
Function

NAS — Non- Access Stratum

RAN — Radio Access Network

SEAF - SEcurity Anchor Function
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— Roaming esetben a honos és az
idegen hél6zat a SEPP-en
kapcsolodik egymashoz

— Az AUSF tartalmazza a sikeres

~—

hitelesités utan szarmaztatott ¥ / N

Ujrafelhasznalhaté kulcsot arra '-" l,/ . [ l"-
. 7 usm ME

az esetre, ha az UE egyidejlen &/ .

kiil6nb6z6 technol6giajt o A
hal6zatokhoz is regisztral (pl. i
3GPP és IEEE802.11)

— A hitelesitési adatokat az ARPF
Orzi, amiket az UE oldalra az
USIM tikroz

— Az elbfizet adatait az UDR tarolja, amit az UDM
hasznalhat fel kiilé6nbdzé funkcidkat megvaldsitod
mdveletek soran, pl. hitelesitési adatok el6allitasa,
felhasznalé azonositasa, szolgaltatas és session
folytonossaganak biztositasa, stb.
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BIZALMI MODELL

~—— B
—— e

ARPF - Authentication credential
Repository and Processing Function

AUSF - Authentication Server Function
SEPP - SEcurity Protection Proxy

UE — User Equipment

UDM - Unified Data Repository

UDR - Unified Data Repository

USIM - Universal Subscriber Identity
Module
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nrrés: https://www.cisco.com/c/en/us/solutions/collateral/service-provider/service-provider-security-solutions/white-paper-c11-742166.pdf Fig. 5

www.hit.ome.hu - -
Cisco Zero Trust Security mode

— Tobbrétegl biztonsagi modell (bizalom a

s 2 si s 7 z ' . Anti- rfeit and Trust Anchor Infrastru
felnasznalo azonositasaban, végpontok kozti hisiaillotesuhoi il i iol
atlathatosag, a felhasznaloi készilék \ Verifying Trust in the Network OS

Image Signing and Secure Boot Infrastructure

megbizhatdsaga) '
Alkotoelemei i

— DCN (Data Control Network): VPN alapu
hozzéaférés a haldézatizemeltetés és
harmadik oldali gyartéknak szamara a

L
Trusted /‘/

Visualize and Report on Trust

5 © : =] 5 .
hibaelharitashoz ] . ] - i Cloud services/
) - . — . Appl.lcatlons Stealthwatch
— VRF (Virtual Routing and Forwarding) az _ : ‘ 3. A
71z . , e \ .
IP/MPLS maghaldzati transzport szamara  Anyeonnect o o o N e
L, . , VPN EE E . bt
— L2-L3 halbzati infrastruktira a DCN
forgalomnak (logok, konfiguracios parancsok, (-1-] S R
teljesitménymenedzsment) e hrtication 2,
ITH ” Z (s . b
— Proxy vagy “jump-host” alkalmazasa — R DUO" aria |
, , L, 1 T integration |\
— Tevékenysége (hozzaférések, parancsok) :
logolasa és reportolasa A tussee @@ ‘:
— Out-of-band hozzaférés a Lights-Out Polcy conorand 1 !
Management (LOM) és konzolportokhoz Stasepire S
S/
A Zero Trust Security architektira kialakitasa
, L, , oo Device flows-” |
1. VPN réteg létrehozasa ------ccocoo----77 VM metadita [

2. Tobbfaktoros hitelesités és szegmentalas -
3. Atlathatosag és a fenyegetések csokkentése ==-=-----—— o oeieeimeeemmmmmTTTT

-
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et v Kulcshierarchia
ARPF USIM , s : ]
— A USIM-ban és az 5G maghaldzatban bizotositott
4 s oLs sy ,e s . ;.
CK.IK hosszu tavu titkosito kulcsot (K) a biztonsagi kontextus
ARPF PR— — ME| elsédleges forrasa
| R R e e Lttt 2 e s
5G AKA | | | | EAP-AKA’ | — Az 5G architektdraban két kiilonboz6 tipusu hitelesités
| P . . s
| 4 | : CK: _ : van egy elsédleges, amelyet minden mobil halozat
T : apse : : + ! MEe| Szolgaltatasainak eléréséhez készlleéknek végre kell
:_ : :_ Kause [ hajtania, és egy masodlagos, ami a kilsé
vy S e adathalozathoz hozzaférést biztositja (ha a kiilsé
SEAF Ksear me| adathalozat ezt megkivanja)
Az UE és a haldzat kozti sikeres elsédleges autentikacio
AMF me| utédn K-bdél egy horgonykulcs szarmazatasa torténik meg
(serving network specific anchor key - Kggap)
A horgonykulcsbdl a titkositashoz és
Kasim || Knasene integritasvédelemhez sziikséges kulcsok
Knaiwr Kgng, NH szarmaztathatok a NAS jelzések és az AS vezérlési sik
%AN‘ (RRC vezérlési Uzenetek), és a felhasznaldi sik szaméara
EAP - Extensible Authentication Protocol
KRrraint KRrrcenc Kupint Kupenc .
IK — Integrity Key
N3IWF  ME | gNB ME| NAS - Non-Access Stratum

AKA - Authentication and Key Agreement
AMF - Access and Mobility Management Function

ARPF - Authentication credential Repository and Processing
Function

AUSF - Authentication Server Function

CK — Cipher Key

© Haldzati Rendszerek és Szolgaltatasok Tanszék

N3IWF - Non-3GPP access InterWorking Function
RRC — Radio Resource Control

SEAF - SEcurity Anchor Function

SEPP - SEcurity Protection Proxy

ME — Mobile Equipment

USIM - Universal Subscriber Identity Module
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ARPF - Authentication credential
Repository and
Processing Function

UDM - Unified Data Repository

SUPI Concealment at the UE SUPI de-concealment at the SIDF

| SUbscription Permanent Identifier (SUPI) i i Subscription Concealed Identifier (sua)
: [ ‘ ] P TR TER -: E f ‘
E'[ MCC | MNC| MSIN ? | sacameter | | [ ? wmnm
: | r M
e e HN p‘ihl” Key ' E CC MNG Eﬂnypth Ml HN F’r vate Kny ;
’ w * § 4 [ '
Asymmetric Encryption Algorithm (ECIES) ] : | Asymmetric Decryption Algorlthm (ECIES)
s ! I
. 4

b4 .: é v Y
_MCC | MNC |Encrypted MSIN. | i 1| Mcc | mnc [Decrypted MSIN. |
. ’ gL )

i \ 8 |

%, SUbscription Concealed identifier (SUCI) ~ . SUbscription Permanent Identifier (SUPI)

Privacy

Az 5G halbzati hozzéaférés biztositja az el6fizetdi azonosito titkossagéat a radids interfészen. A haldzat i hozzaféréshez az
el6fizetének autentikalnia kell az elsédleges hitelesitési mechanizmussal (az UE elkuldi a SUPI-t a honos halézat USIM-en téarolt
publikus kulcsaval titkositva, mivel a SUPI érzékeny el&fizetdi és eléfizetési adatokat (is) tartalmaz.

Az UE el6allitja a SUCI-t (tbbbek kdzott a vedelmi séma azonositéjabdl, a honos hélozat publikus kulcsdnak azonositojabdl, a honos
hél6zat azonositojabadl), ami titkositatlan utvonalvalasztasi informéciot is tartalmaz (a honos hélozat orszag- és haldzati kodjat). A
hélozati oldalon a miveletben az ARPF/UDM-ben |1évd Subscription Identifier De-concealing Function (SIDF) mikodik kozre.
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UE VPLMN | SEAF AUSE| oo [ Sion
<NI Message>

|
» Nausf_UEﬁuthenﬁcation_
Authenticate Request

(SUCI or SUPI, SNN)

Nudm_UEAuthentication

I
(SUCI or SUPI, SNN)

|
|

| Phase 1: Initiation of Authentication

Q.l..}lll......illlll'.l.ll.

} Phase 2: Authentication

|
Nausf_UEAuthenlication_
Auth-Req. Authenti
< Part of AV [RAND, AUTN]
Part of AV [RAND ,AUTN], ngKSI I

5. Calculate Auth. |
|

> _Get Request

L N R R ]

(SUCI or SUPI, SNN)

De-conceal SUPI
Select Auth Method

Generate AV

Nudm_UEAuthentication
_Get Response

(Method spedific AV, [SUPI}))

9. Naus!_UEﬁ:\uthenucation_
Authenticate Response

Response
6. Auth-Resp 7. Nausf_UEAuthenticaion_
Authenticdte Request
Response i
Response

| 8. Verify Response
- with Expecled

I Response

)
1St mensage: [Success || Anchor Key”]

(sUP1)

[Success)
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Hitelesités

Az EAP-AKA és az 5G-AKA a kotelezé
hitelesitési eljaras a hitelesités soran.

A révid ismertetéshez a folyamatot két részre
osztjuk.

Az inicializal6 elsé 1épésben a roamingol6 UE
elkuldi regisztracios kérését az idegen haldzat
SEAF és az idegen hél6zat AUSF
kézremikodésével a honos hél6zat SIDF-nek,
meghatérozza a hitelesités maédjat, és elballitja
hozza az AV-t

Az ezt kdvetd autentikacios szakaszban az
autentik4cios kérés kildése, a vélasz
el6éallitasa. kiértékelése és nyugtazésa torténik.

AKA - Authentication and Key Agreement
AV - Authentication Vector
ARPF - Authentication credential Repository and

Processing Function

AUSF - Authentication Server Function

EAP - Extensible Authentication Protocol

SEAF - SEcurity Anchor Function

SIDF  Subscription Identifier De-concealing Function
UE — User Equipment
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Camvevepi NAS Jeuis ty Lanrieat,

= .
PLMN A rﬂo'::l.l‘l\::m‘l‘lom E NAS Security contests for UE B in PLMN B

. aN N

MAS Mmoo By comilenls
for UL D
oratd A

AMF N2
N2 > : N
| N3IWF :
il | : A N3IWF

T

s [ \ .
é | o o A "2
\ _- S\ : :
\ H‘ : N
_N" - gNB d
} (36

PP access)

QNB \
(3GPP access) \

on-3IGPP access) WLAN AP

\ -. < p ~—— . (non-3GPP access)
Y fase s (e
a : ‘ ¥ i D
. ‘-‘\
M ——

Correrson FAL Lacunty 2 Indepandent MAL ety Contexts,

content O faw iy I PN

MAS neds uo-hl.;lalslw

each NAG connectons UE A ’ UE B
UE A has multiple NAS(N1) connections with UE B has multiple NAS(N1) connections
the same AMF but over different accesses in a i with AMFs in different PLMNs over
single PLMN (PLMN A) different accesses

Két eset kilonbdztethetd meg, amelyekben az EU egyidejlleg regisztral egy 5G és egy nem 3GPP
hal6zathoz: az elsé esetben ezek azonos, a masodikban kilonb6z6 PLMN-hez tartoznak.

Az elsé esetben az ugyanahhoz az AMF-hez torténd regisztracio egy kozés NAS security context jon Iétre az
elsé haldzati hozzaférés soran. A kriptografiai szétvalasztashoz, és a visszajatszasos taAmadas elkeruléséhez
a security context hozzaférés specifikus paramétert is tartalmaz.

A masodik esetben az UE egymastol figgetlentl kezel két killénbdzé security contextet, amelyek a honos
hal6zattal folytatott két fliggetlen autentikacids folyamat eredményei. Minden egyszeres regisztracio céljara
definialt NAS és AS biztonsagi mechanizmus fliggetlentl alkalmazhat6 az egyes hozzaférések soran a
megfelelé security context felhasznalasaval.
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Az adott gNB biztonsagi jellemzdéi alapjan a
hal6zatiizemeltetd dontése, hogy az Xn vagy az N2
interfészre alapozott handovert alkalmaz, az utébbi az
AMF kozrem(ikodésével, az el6bbi anélkil zajlik le.

Xn handover

A forrads gNB elhelyezi a forras cellaban alkalmazott AS
biztonsagi algoritmusokat a cél gNB-nek kildott
konténerbe, a cél gNB kivalasztja az algoritmust (az UE
5G biztonsagi képességei alapjan), ha az valasztott
algoritmus mas, mint amit a forras cellaé, akkor errél a
Handover Command Uizenetben értesiti az UE-t. A Path-
Switch Uzenetben a cél gNB elkildi az UE megkapott 5G
biztonsagi képességeit az AMF-nek, amit az 6sszevet az
UE-rél tarolt informéciokkal. Ha eltérést tapasztal, akkor
a tarolt valtozatot egy Path-Switch Acknowledge
Uzenetben kuldi el a cél gNB-nek . (Ezt az AMF
opciondlisan logolhatja, sét riaszthat is.)

N2 handover (Inter-AMF handover):

A forrds gNB elhelyezi a forras cellaban alkalmazott AS
biztonsagi algoritmusokat a cél gNB-nek kildott
konténerbe, igy a cél gNB képes megfejteni és ellenérizni
a kuldott RRC Connection Re-establishment folyamat
soran kuldott zenetet,. Az AMF kezdeményez N2
folyamatokat.

© Haldzati Rendszerek és Szolgaltatasok Tanszék

“A?

Intra gNB handover
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5G HALOZATBIZTONSAG VII

MOBILITAS

5GS

AMF

| AMF N14

N2 N2 N2 N2 N2

cw | x,,‘ v o v
(&) (‘A{) (‘A’) ((A:) (ﬂ) (g)

DU DU

Xn cu

F1
«A)\)
bu bu
Inter gNB (N2) handover

i

Inter AMF (within AMF sot and in betwooen AMF

Inter ONB (Xn) handover
R ) D <ots) handover

Intra-gNB-CU handover: DU-CU kuloénvalasztasos gNK-k esetében

egy CU felligyelete ala tartozé DU-k kdzti handover. Eben az esetben
nem szikséges a AS security context médositasa, mivel a security
végpont valtozatlan marad, amennyiben az UE nem kap értesitést (]
AS biztonséagi algoritmusrél a handover soran, akkor ugyanazt az
algoritmust hasznalja tovabb.
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M SMF o] [ausr | [ OVARA Az SG,tgmogqtjal az UE es egy kilsé
POU Session Establishmel ) [EAPSever) | gdathalézat kozti EAP alapu
——BeWE ol ppusession_CreatesMContext_ masodlagos hitelesitést.
Request . o L
| PDUSession_CreateSMContext _| Az EAP hitelesitd szerepet a SMF tolti
Response

be egy kilsé DN-AAA szerverre
tamaszkodva, hogy az UE PDU
session kérést hitelesitve megadja a

Initiates EAP . e
\—Mhmlmm_l jogosultsagot.

| Verifies UE subscription with UDM l

e— — — — — EAPRequest/identity- — — — — — Ehhez el6szor ellenérzi az EU
ey s S A el6fizetését az UDM tarolt adatai
W) alapjan, majd egy EAP inicilalizacios
lépés utan a hitelesités kérés/valasz
| NaTansport | Uzenetvaltas utan, ha a hitelesités
[EAP-Response/identity] . ,
- P Response/dertity S|kergs volt Iétrehozza a PDU
EAP Request- Response Messages sessiont.
Roaming esetén a folyamatban a
— EAP o[+ EAPSuccess——— honos és az idegen hélé‘zat SMF-e is
| End of EAP Authentication | részt vesz, a H-SMF a hitelesit6, a

folyamatot az SMF-ek Uzenetvaltasai

( PDU Session Establishment ' koordinaljak.
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* DU — CU interfész biztonsaga

— ADU-CU interfész védelmére NSD/IP (Network Domain Security for IP-based Control Plane)megoldés szolgalhat (Security
Gateway, with IPSec EPS (Encapsulated Security Payload) alagit médban

» Szolgaltatoi halozatok dsszekapcsolasanak biztonsag a (roaming)

— Az N32 interfészen megvaldsitott szolgaltatéi haldzatok 6sszekapcsolasa soran a PLMN hataran elhelyezkedé SEPP valdsitja
meg az két haldézat NF-jei kozti biztonsagos lUizenetvaltdsokhoz szikséges funkciokat. Ennek soran titkositast,
integritdsvédelmet és visszajatszas elleni védelmet biztosit az lizenetek biztonsagi ellenérzése soran. A kdlcsonds hitelesités, a
jogosultsagok ellenérzése, a titkositasa paraméterek egyeztetése és a kulcsmenedzselés is beletartozik a SEPP biztonsagi
funkcidi soréba.

HPLMN VPLMN

hSEPP VSEPP

AUSF AUSF

IPX Internetwork Packet Exchange

» Az 5G biztonsag néhany alkalmazasi vonatkozas
— mMTC: alacsony adatsebesség, korlatozott tapellatas — energiahatékony biztonsagi €s titkositasi algoritmusok alkalmazasat
igényli
— URLLC: késleltetési korlatok — biztonsagi funkciok komplexitasanak (feldolgozasi idéigényének) az adott kbvetelményekhez
illeszkeddnek kell lennie
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5G menedzsment attekintése a halézatszelet menedzse Iési vonatkozasain keresztul
Ehhez el 6sz6r alapok dsszefoglalasa

* ITU TMN: menedzsment alapfogalmak

o ETSI NFV: halozatvirtualizacios architektara, szolgaltataslancok

* ETSI NFV MANO: hal6zatvirtualizalas menedzselési és Uzemeltetési (orchestration: vezérlési/hangolasi
architektara

Utana

» Halozatszeletelés — Szolgaltatasa, lzemeltetése

* Menedzsment modellek és architektdra

* Néhany tovabbi vonatkozas (eré6forrasmodell, hibafeligyelet, teljesitménymenedzsment, stb.)
e Szamlazas

Végll

* Feldolgozasi szempontok és irodalmak
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5G UZEMELTETES ES SZAMLAZAS 1|

ALAPOK: ITU TMN

Business Management Layer
Service Management Layer
Network Management Layer
Element Management layer
Network Element Layer

Configuration

N

ITU TMN alapok

* A menedzselt halézatelemekre épuld funkciondlis

rétegszerkezet

* Menedzselés szegmensek (hiba, konfiguracio,
szamlazas, teljesitmény, biztonsag — ez utébbi az EMS EMS
Uzemeltetés biztonsaga ertelmében: jogosultsagok, logok,

stb.)

o ToObb gyartd termékeibdl 6sszedlld halozat integralt
Uzemeltetése az elemmenedzserek funkcidira
(allapotfigyelés, allapotlekérdezés, konfiguralas, stb.)

alapozottan

© Halozati Rendszerek és Szolgaltatasok Tanszek
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SDN alkalmazas SDN alkalmazas

Interfészek, absztrakciok a vezérléshez

alkalmazas sik — vezérlés sik interfész haloz}aU RESTful veesesss | iNtent
graf API
SDN vezérlé statisztikak | seseeses | folyamtdblak

A halézatban elosztott, robusztus
allapot-nyilvantartas (adatbazis

adat sik — vezérlés sik interfészek ™ - -
linkekre | | hosztokra kapcsoldkra

N

Halozati Haldzati
berendezés

~

Kapcsolat a vezérelt eszkdzokkel

Haldzati berendezés

berendeZéS 9 OpenFIOW ssesssssssssssse SNMP )

SDN — Szoftver alapu halézatok (Software Defined Netw  ork)

» Avezérlési sik és az adatsik szétvalasztasa (az integralt celHW+célSW architektira — pl. router — helyett elkllontlt vezérlési és
tovabbitasi funkcid)

» Gyartospecifikus CLI-k (Command Line Interface) helyett nyilt, szabvanyos interfész (pl. OpenFlow)

» Halbzati szolgaltatasok menedzselés alacsony szintl haldzati funkciok absztrakcidja alapjan

* Modell alapu konfiguralas (pl. NetConf, YANG), Gizemeltetés automatizalhatésaga szoftver alapu (virtualizalt) halozati
funkciokkal egyuttmikoddve
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° . . 7 s ) ~ 4 4
Uzemeltetést és Uzleti folyamatokat tamogatd rendszer Osszehangolas és
< > vezérlés <
OSS/BSS ) (orchestration)
4 . e bttt s . R
Virtualizalt hdldzati funkciok (VINFs) _ —
A virtualizalt hal6zati
|e|emmenedzser| |e|emmenedzser| |e|emmenedzser |e|emmenedzser| S ,
< » funkcidk Gzemeltetése
VNF VNF VNF VNF és menedzselése
- J
p

N
Hdlozatvirtualizdldsi infrastruktura (NFVIs)

Virtudlis halozatelemek . sp. , ,
VM-ek (kapcsolok, linkek) Virtualis tarolok A virtualizalt
R infrastruktdra
Virtualizacios réteg Uzemeltetése es
menedzselése
S
Szerverek | | Hal6zat | | TarolGk | Fakarrasmutir Al DAt e i e
megoszthatd eréforrdsok ) A virtualis hal6zati funkcidok menedzselését
9 ) ugyanugy EMS funkcidk tAmogatjak, mint a

hagyomanyos esetben

ETSI NFV alapok: virtualizacios architektura Az iizemeltetési funkciok és folyamatok ezek

Fizikai infrastruktura Szo|gé|tatésaira épu|nek

Virtualizacios reteg Alapvet6 kiilonbség a hagyomanyos esettel
Virtudlis infrastruktira 0sszevetve, hogy a fizikai infrastruktara
Virtualis halézati funkcidk menedzselés mindezzel dsszefliggd, de

elklonult funkcio.
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5G UZEMELTETES ES SZAMLAZAS IV

I' LSS KLAPOK: ETSI SZOLGALTATASLANC

E2e haldzati szolgaltatas

)
( \
1 VNF-2a - VNF-2b |
Y VNF-3 [
, | VNF-1 VNF-2¢ || ~ “—5— Végpont 2
Végpont 1 | 3 & W

Virtualizacids réteg

T

_—

Fizikai er6forrasok
kiilonbozb helyszineken,
helyszineket
0sszekotd halozat

e Haldbzati funkcidk lancolasa komplex (tobb haldzati funkcidt is magaban foglald) szolgaltatasok

kialakitasara

* Az egyes virtudlis funkciok megvaldsitasa az infrastrukturan el van fedve az e2e szolgaltatas el6l, kivéve
ha valamilyen specialis el6irds (policy constraint) szikségessé teszi (pl. helyfliggd szolgaltatas

megvaldsitasa)

e Az egyes funkcidk kilénboz6 foldrajzi helyeken valdsithatdok meg
e  Tovabbitasi graf a funkciok megfelel6 sorrendl bejarasahoz(pl. tlizfal, NAT, terhelésszétosztas)
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s !
Os-Nfvo :
= 0SS/BSS T i NFV Orchestrator (NFVO) — :
! |
] [ | ] ' | i i
: : ! : : : - !
| : = — ——  OrVnfm = == :
[ ] ' ]
: ! ] o ' 0
: | ! NS ‘ VNF i | NFV NFVI :
| - : Catalog | Catalog Instances Resources )
! : | I
{ ! = = :
' [ 1
4'_ : : VeEn-Vnfm E :
1 |
: EMS L VNF Manager :
| ! ' l (VNFM) "
I — : VeNf-Vnfm I :
: VNF ¢ vnim-vi :
1
! ' + !
{ VNN ! A or-Vi -
! v ! NE-Vi Infrastructure | I
1 0 | I
- NFVI + Manager :
[
i G NFV-MANO ¢
l-------- L& 2 2 4 & 2 X 2 2 & 2 1 2 2 & 2 2 2 2 4 2 1 2 2 2 21 J
o—= Execution reference points --|-- Other reference points ~ ==f== Main NFV reference points

ETSI MANO funkcionalis blokkok

* NFV Orchestrator: szolgaltatasok, szolgaltataslancok létrehozasa, élettartam menedzsmentje (atskalazas, teljesitménymérés,
eseménykezelés, megszintetés)

* VNF Manager: virtudlis haldzati funkcio példanyok élettartam menedzsmnetje, koodinéciod a virtualizacios infrastruktiara (NFVI)
és ellemmendzsment k6zott

» Virtualised Infrastructure Manager (VIM): a szamitési, tarolasi és haldzati eréforrasok vezérlése és menedzselése,
teljesitményméreés és eseménykezelés
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NE e Mediation: kulénbdzé HW elemektdl érkezd adatok egységes
formatumra hozasa, felesleges rekordok eldobasa
A | * a kilénbozb gyartok kulonbozé tzeneteket kildenek (Ericsson,
MEDILTION | Siemens, Nokia, Nortel)
» mas formatumban jon szamlazasi informacio a honos haldzatbol, és
o mas Roaming soran.
OFFLINE [ ONLINE .

Rating : a felhasznal6 altal igényelt szolgaltatas aranak el6allitasa

RATING (transzformacio) a kovetkezdk fliggvényében:
l :[ I » afelhasznalo altal eléfizetett szolgaltatasok

» afelhasznal6 altal megrendelt kedvezmények
e e0 - » az igényelt szolgaltatas paraméterei, a felhasznalé paraméterei,
Pals  Lewody  ffLANEE beallitasai, a felhasznalé eddigi viselkedése
Pl
BILLING AR » adatok az A/R-nak
Accounts/Receivable (A/R)
l ‘]‘ I » pénzlgyek kezelése, szamlabefizetések (banki tranzakcidk)
» pre-paid kartyak (top-up) kezelése

Billing: a havi adatokbdl a szdmlainforméaciok el6allitasa (igényelt
szolgaltatasok, kedvezmények)
» a szamla megformalasa, a nyomtatando / elkildendé file eléallitasa

Input . . A .. S
Hal6zati elemek (NE): szamlazashoz szilkséges informaciok  ° flqyeIfne.zte_tesek,,felszoll|ta§9k, forgalomfeltgyelet (credit limit check)
(tranzakciok, id6, adatmennyiség, stb.) * pénzlgyi kimutatasok készitese

AR: befizetesek (bank) « Customer Relationship Management (CRM)

CRM: eléfizetési adatok (szamlacsomag)
Output:

Haldzati elemek: control

Billing: Szamlak (printshop)

CRM: szamlék és befizetések nyilvantartasa

el6fizetdk definidlasa, informacidk tarolasa

szolgaltatasok definialasa, eladasa, paraméterek tarolasa
készllékek eladasa (részletfizetés)

kulénb6z6 egyéb akcidk
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» Halb6zatszeletelés: valtozatos

Communication - Communication Communication kommunikaciés szolgaltatasok
Service Service L Service

Instance 1 Instance 2 . Instance 3 nyL'thésa tobb haldzati szelet
példany altal (NSI - Network
Slice Instance)

— Az NSI-k kilénb6z6 alkotorészei
alhaldzatokra oszthatok (NSSI -
Network Slice Subnet Instance):
maghalodztai (5G Core és
transzport) és hozzaférési haldzati
(5G RAN).

— Ez strukturdlas lehetévé teszi ,
hogy az alkot6 alhalézatok a
hal6zati szelettél fuggetlendl
legyenek menedzselhetbk
élettartamuk soran.

Network Sice Instance (NSI)
Network Sion Subset Instance (NSSI)

Az 5G halézatok és haldzati szeletek izemeltetése, adminisztralasa és fenntartasa (OAM), amit a
virtualizalt hal6zatok vilagaban orchestrationnek is neveznek a kdvetkez6 fébb szempontok alapjan
irhato le: tzemeltetési koncepcio és architektlra, szolgaltatasok nyujtasa és menedzselése,
hal6zati er6forrasmodell, hiba-, teljesitmény-, kbvetés(trace: pl. végkésziilék, felhasznald
nyomonkovetése)- menedzsment, a virtualizaciés vonatkozasok menedzselése.

(A tovabbiakban mindennek az dsszefoglalé attekintése a haldzati szeletek menedzselésének
alapveté vonatkozasai alapjan.).
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,' Elokészités ‘l |/OsszeaII|tas \| ,’ g ) Uzemeltetés . \\I l Szétbontas \\I
! ! : | ! Felugyelet | | Riportolas ' ! : !
| Tervezés > Keretek ! [ Létrehozas : I Aktivalas \ ﬁ iyt ’ Kikapcsolas | : Megsziintetés !
: kialakitasa :QE : é: Médositasok : éi :
LA halézati komyezet Lo : : Lo !
' kialakitasa ! '\ /l % ; l\ )

Egy halozati szelet példany ((NSI - Network Slice Ins  tance) életciklusa

1. El6készités: Ebben a szakaszban az NSI még nem létezik
— Kovetelmények elemezése, template megtervezése, kapacitasok megtervezeés, a haldzati kornyezet kialakitasa

2. Osszedllitds: Ebben a szakaszban jon létre a halozati szelet

— Ahaldzati szelet példany létrehozasa, az ehhez sziikséges halbzati er6forrasok hozzarendelése, konfiguraldsa, Uj meghatérozé
alkot6elemek Iétrehozasa, meglévék modositasa

3. Uzemeltetés: Ebben a szakaszban szliiksége esetén a haldzati szelet moédosulhat

— Ebben a szakaszban sziiksége esetén a hal6zati szelet médosulhat

— Bekapcsolas, felugyelet és riportolas (pl. teljesitményjellemzéke, Key Performance Indicator KPI), eréforrasok kapacitasanak
Ujratervezése, modositasa, a haldzati szelet lekapcsolasa

4. Szétbontas: Ezzel a halézati szelet megsziinik

— Adedikalt alkotoelemek felszabaditasa, a lekapcsolt haldzati szelet példanyra vonatkozo beallitasok torlése az osztott
alkot6elemek konfiguraciojabal

Egy halézati szelet alhaldzati példanyara  (NSSI) ehhez hasonléan:
— létrehozas, aktivalas, médositas, kikapcsolas, szétbontas
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A kommunikacios
szolgaltatas
felhasznaléja (CSC)

Végfelhasznalok
Kis, kbzepes, vagy nagyvallalat
5G verical szerepld, stb.

A kommunikacios
szolgaltato (CSP)

Hal6zatlizemeltetd
(NOP)

(beleértve a VNF sw-t is)

Halozati berendezések szallitoja,

Virtualizacios
infrastrukttra
szolgaltaté (VISP)

Virtualizacios infrastruktira
szallitoja

Adatkozpont
szolgaltaté (DCSP)

Adatkdzponti HW szallitéja

© Halbzati Rendszerek és Szolgaltatasok Tanszék

5G UZEMELTETES ES SZAMLAZAS X
KOZREMUKODOK ES SZEREPUK

— Az egyes szerepl6k kulonbozé relaciokban
felhasznaldk vagy szolgaltatok

— EQgy szervezet egyidejlleg tbbb szerepet is
betdlthet

Communication Service Customer - CSC
Communication Service Provider - CSP
Network Operator - NOP

Network Equipment Provider - NEP

Virtualization Infrastructure Service Provider -
VISP

Data Centre Service Provider - DCSP

NFVI (Network Functions Virtualization
Infrastructure) Supplier - NFVI S

Hardware Supplier -HS
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3'5@ Network slice as a Service

CSP-A

Management (Nsws ) :

5G UZEMELTETES ES SZAMLAZAS XI
MENEDZSMENT MODELLEK

Network Slice as a Service

- i
NOP-A I
@*};-
o
Network
view
Network slice as CSC
NOP internals >
csp e
Management -
Vetw
MNSI
Network
Ve

Szolgaltatasként nydjtott halozati szelet

— A kommunikéacios szolgaltaté a felhasznaldinak
nyujtja

— Afelhasznalé maga menedzselheti a NSI-t (a
megfeleld interfészhez hozzaférve), és sajat
(vég)felhasznaloi szamara szolgéaltatasokat nyudjthat
(CSP szerepben)

MNSI - Managed Network Slice Instance
CS - - Communication Service

Network Slices as a NOP (Network Operator) Internals

A halbzati szolgaltato sajat felhasznalasu halézati szeletei

(pl. belsé optimalizacids célokra)

— Kozvetlenll nem kommunikacios szolgaltatasok, ezért
nem lathatok a kommunikacios szolgaltatasok
felhasznal6i szamara

— A végfelhasznald opcionalisan monitorozhatja (pl. hiba,
teljesitmény, stb.) az altala igénybe vett szolgaltatasokat

A menedzsment architektira mindkét esetben
szolgaltatasorientalt,: menedzsmentszolgaltatasok
felnasznaldval és létrehozoéval
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A menedzsment architektlra

A menedzsment architektira szolgaltatasorientalt (mint a teljes 5G Service interface
SOA): menedzsmentszolgaltatasok felhasznaléval és Iétrehozoval, p
menedzsment szolgaltatas felhasznaldja kér valamilyen beavatkozas
szolgaltatast nyujtotol a hibakezelési szolgaltatas keretében.

A menedzsment szolgaltatas képességeket ajanl, amelyeket / \\

szolgéltatasi komponensek valdsitanak meg, és amelyeket a ( Management Service J

szolgéltatas felhasznaldja szabvanyos interfészeken ér el /
* A menedzsment szolgaltatasok alapjan egyszerl miveletek és jelzések adjé —

amelyek altalanosak, nem fliggenek a menedzselt elemtél (Management sei vioe
component type A)

* A menedzselt informaciokat a menedzselt elem informaciés modellje
reprezentalja (Management service component type B), valamint

* A menedzselt elem teljesitményére és hibaallapotara vonatkozé informaciokkal
(Management service component type C) egészil ki a menedzsment tamogato
Osszetevok készlete

A menedzsment szolgaltatasok kulonb6zé rétgekehez kapcsolddnak, pl.
a haldzati szolgaltatast nyQjté szolgaltatas kapcsolédhat a hal6zathoz,
vagy egy haldzati szelet példanyhoz

A halézatmenedzsment automatizalhatosdgahoz sziikséges asztrakciot
Uj funkciok tamogatjak:

e Communication Service Management Function (CSMF)

* Network Slice Management Function (NSMF)

* Network Slice Subnet Management Function (NSSMF)
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Halozati er 6forras modell (Network Resource Model - NRM)
— A menedzsment interfész informacios objektumainak osztalyattributumainak és relacidinak szemantikaja,

— Osztalyok (Information Object Class - IOC) 5G Core funkidk és szolgaltatasaik, NR-RAN 6sszekapcsolasi
opciok (standalone: csak 5G, non-standalone : 5G és LTE), split ( DU, CU-CP, CU-UP) tamogataséara, JSON
(JavaScript Object Notation) adatmodellezés

Hibafellgyelet
— Hibafellgyelet (hibajelzés, hibakezelés, log, stb.) orientalt menedzsment szolgaltatasok
Teljesitményadatok és teljesitmény menedzsment

— AKkulénb6z6 alkalmazasi tertltekhez (5G Vericals) illeszkedd szolgéltatasoknak eltéréek a
teljesitmeényjellemzéi (Key Performance Index — KPI)

— Kommunikéacios szolgaltatasok e2e jellemzése

— Ezekhez illeszkedd valos ideji adatgydjtési és —feldolgozasai funkciok

Menedzsment és virtualizacio

— Virtualizacio az 5G Core-ban (funkciok, szolgéaltatasok) és az NG-RAN-ban (DU-CU split) is

— PLNM menedzsment funkciok és kiterjesztéstik ETSI NFV MANO ((Network Functions Virtualization,
Management and Orchestration) alapon

Készilékek és felhasznalok kdvetése (trace)

— Session szintl informaciogyjtés tizemeltetési célokra (felhasznaldi panaszra vezetd hibak elhéritasa,
eréforrasok, funkciok teljesitményének monitorozasa és optimalizalasa): esetek (use case), gyljtendd
adattartalom, feldolgozéas és hal6zati paraméterekkel 6sszekapcsolas

Energiahatékonysag
— Energiahatékonyséagi KPI-k, kapcsol6d6é monitorozasi és vezérlési szolgaltatasok
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Az 5G technoldgia kereskedelmi (nyilvanos haldzati szolgaltatas) céla felhasznalasahoz
Architektara, interfész, funkcidk, szolgaltatasok

— Szolgéltatas alapu funkcio, szolgéltatasok és interfész az 5G SOA-ba integraltan (Charging Function -
CHF, Nchf)

— Online és offline szamlazas, korlatozasok (Spending Limit Control) kezelése és kapcsolddo szolgaltatas
a PCF-nek (Policy Control Function) a hozzaféréssel kapcsolatos szabalyok tamogatasara

— Interfész a szamlakidllité (Billing) rendszerrel Adatkapcsolat szamlazasa

— SMF és CHF egyuttmikodésre

S alapozottan
— Rugalmas, halézat szeletenkent
I-NEF NSSF | | NEF NRF | | PCF | | AF |} CHF '| (NSI) eltéré szabalyok a
Ni-nel Nnssf Nnel Narl Npef Naf "'.\“l / SZOIgaItataShOZ illeszkedden

Namf | Nsm - 4 - QoS,aIapu s%amllazas,'akar
~ doméneken atnyuléan is
SMF

AMF (roaming HPLMN-VPLMN,

/ Home-routed eset)
W = — Elosztott 5GC-re, helyi kilépb

N VPLMN :
/ forgalomra (Local breakout) is
UE (RAN | —N3— upr 86— DN — Alkalmazasok szamlazasanak
(pl Edge Computing)
L«\*g—l tamogatasa
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Altalanos feldolgozasi szempontok

Az elsbédleges feldolgozasi szempont az 5G motivaciok (megceélzott alkalmazasi teriletek, ezekbdl
szarmaztathato kévetelmények), célkitlizések és az ezeket szolgalo alapelvek (szolgaltatas alapu architektura
és interfészek) megeértése.

Az architekturalis szerkezet (funkcidk, szolgaltatasok) megértése, RESTful APl és JSON alapu
megvalositasanak alapelvel.

Alapvetd biztonsagi, menedzselési és szamlazasi vonatkozasok attekintése

A vizsgara példaul kivalaszthato egy alkalmazasi tertilet (verticals) és azon keresztil mutathatok be a fenti
vonatkozasok

Az dsszefoglalo alapjat jelent 6 cikkek (ennek szerkezetét kdvetik a slide-ok)
- Mobile IP, The Internet Protocol Journel Vol 4, Num 2, June 2001
https://ipj.dreamhosters.com/wp-content/uploads/iss ues/2007/ipj4-2.pdf

mellett az alabbi tovabbi irodalmak

Részletes leirds az architekturardl és a kapcsolodé megfontolasokroél, megoldasokrol
—  5G PPP Architecture Working Group View on5G Architecture Version 3.0, June 2019
https://59-ppp.eu/wp-content/uploads/2019/07/5G-PPP___ -5G-Architecture-White-Paper_v3.0_PublicConsultatio _n.pdf

3GPP szabvényok (nem minden esetben a legfrissebbek, hanem azok kdzul néhany, amiket felhasznaltam)
— 3GPP TS 23.501 V16.4.0 (2020-03) System architecture for the 5G System (5GS); Stage 2 (Release 16)

https://portal.3gpp.org/desktopmodules/Specificatio ns/SpecificationDetails.aspx?specificationld=3144
— 3GPP TS 33.501 V16.2.0 (2020-03) Security architecture and procedures for 5G system

https://www.3qgpp.org/ftp/Specs/archive/33_series/33 .501/
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Alkalmazasi teriletek és példak attekint 6 elemzése (ezek kéziil lehet pl. egyet feldolgozni a vizsgahoz)
—  5G at the Edge, 5G Americas Whitepaper, Oct 2019,
https://www.5gamericas.org/wp-content/uploads/2019/10/5G-Americas-EDGE-White-Paper-FINAL.pdf
—  New Services & Applications with 5G Ultra-Reliable Low Latency Communications, 5G Americas Whitepaper, Nov 2018
https://www.5gamericas.org/wp-content/uploads/2019/07/5G_Americas_ URLLLC_White Paper_Final__updateJW.pdf
—  5G Communications for Automation in Vertical Domains, 5G Americas Whitepaper, Nov 2018

https://www.5gamericas.org/wp-
content/uploads/2019/07/5G_Americas_White Paper Communications_for_Automation_in_Vertical_ Domains November 2018.pdf

—  5G - The Future of IoT, 5G Americas Whitepaper, July 2019
https://www.5gamericas.org/wp-content/uploads/2019/07/5G_Americas_White_Paper_on_5G_IOT_FINAL_7.16.pdf
—  5G and the Cloud, 5G Americas Whitepaper, Dec 2019
https://www.5gamericas.org/wp-content/uploads/2019/12/5G-Americas_5G-and-the-Cloud..pdf
—  The Evolution of Security in 5G, 5G Americas Whitepaper, July 2019,
https://www.5gamericas.org/wp-content/uploads/2019/08/5G-Security-White-Paper_8.15.pdf
Global 5G: Implications of a Transformational Technology, 5G Americas Whitepaper, 2019,
https://www.5gamericas.org/wp-content/uploads/2019/09/2019-5G-Americas-Rysavy-Implications-of-a-Transformational-Technology-White-Paper. pdf

3GPP szabvanyok (nem minden esetben a legfrissebbek, hanem azok koziil néhany, amiket felhasznaltam)
— 3GPP TS 23.501 V16.4.0 (2020-03) System architecture for the 5G System (5GS); Stage 2 (Release 16)

https://portal.3gpp.org/desktopmodules/Specificatio ns/SpecificationDetails.aspx?specificationld=3144
— 3GPP TS 33.501 V16.2.0 (2020-03) Security architecture and procedures for 5G system

https://www.3gpp.org/ftp/Specs/archive/33 _series/33 .501/
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5G RAN architektura

NOKIA Cloud Packet Core (CPC) Certification and Evaluation to 5G Learning Program Sample Content

Forras:
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* ng-eNB E-UTRA
UP és CP
végzbdtetés EU
felé

e gNB NR UP és
CP végzbdtetés
EU felé

AMFIUPF AMF/UPF

e CP:RRM
« UP. (data plane) IP header kompresszio, felhasznaloi adatok titkositasa

« Uj funkciok a slicing tamogatasara
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UE NG-RAN NGC
Fpi) il L til X
NAS : ' : NAS
Protocols [ T T e 'g Relay E'"""""" ST - Protocols
------------ el .
Radio NG
(Uu)
'UE | gNBingeNB |UE . |GNBingeNB | | AMF §
o SDAP: 5G QoS ar(?hltektura tamongltas:: NAS : i > NAS 5
; : bearerek helyett finomabb felbontast 5 R 1 = :
SSLEUCEEN ¢ IMECCE biztositd QoS-flow-k : :
- ; NRPDCP  ¢——>  NRPDCP ;
RLC A RLC PDU-k 0sszekapcsolasa €s sorrendezése : :
' ' : Cc €t RLC -
; MAC PHES-Y MAC RLC helyett PDCP-ben : :
- - MAC A T— MAC -
PHY — PHY Fizikai rétegben uj. - : - ;
L ' pl. MIMO, Beam Forming ) T
User-plane protocol stack for Uu interface Control-plane protocol stack for Uu interface

e NG-RAN UE és NGC felé AS (Access Stratum) protokollokkal kommunikal (Uu és NG interfész)

* ANAS (Non-Access Stratum) Uzeneteket az NG-RAN transzparensen tovabbitja az UE és a NGC
kozott (ezek kommunikacids session létrehozésaért, és az UE mozgasa kdzbeni fenntartaséaért
felelések)
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- BB—EIO,SZthgH Centralizalt
T cresmRna A BBU és RRH
bazisallomason L
szeétvalasztva,
Backhaul Backhaul
BBU hotel
W :: CPRI
BBU | o Besebend Unt
RRH RRH: Remote Rado Head Fronthaul
Komplex funkcidk (BBU, RRH) szeparalasa CPRI: Common Public Radio Interface

A centralizalt architektura elényei

» Alacsonyabb lizemeltetési és fenntartasi koltségek (eréforrasok
megoszthatdésaga, kevesebb infrastruktira-helyszin)

» Jobb minésegi szolgaltatas (cellak kozotti koordinacié vezérlése egy
helyen)

A centralizalt architektura korlatai
« Tavolsag, kesleltetés, savszélesség igeny
e MIMO: antennanként dedikalt CPRI link — 5G-re nem skalazodik

Massive MIMO

@
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5 7 Option 1 N 7z Option 1
PDCP PDCP
. High
1 Option 2 v grna Layer
RLC Option 3 RLC Option 3
Layer 2 T Option 4 Layer 2 1 Option 4
MAC Option 5 MAC Option 5
I Option 6 I Option 6
. Low
PHY — Option 7 PHY Option 7 e
Centralized
Layer 1 2 Optong  CENTAIZ Layer 1 ; Option 8
RF RF Required

Bandwidth

Protokollrétegek szeparalasa

o Kulbénb6z6 opcidk

 Op7 Low Layer split: inter PHY split, egy része az RF-ben marad

* Op2 High Layer split: minden feldolgozasi funkcio a PDCP alretegben

 LLS egy nagysagrenddel kisebb transzportkapacitas-igény (Fronthaul), mint a
C-RAN,

e HLS ennél is kisehb
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Note: 3GPP considers the DU to include RU

Interfészek

e EI1. CU-UP és CU-CP kozott

e F1 interfészek: DU csatlakoztataséara
Fronthaul (tobb protokollra alapozottan)

e eCPRI

 |EEE 802.1CM (Time-Sensitive Networking
for Fronthaul)

N

Backhaul

h
N

Mudhaul

W
N

Fronthaul
Legend
W CU: Centralized Unit o
%1 ggg‘;’b‘;‘d Unit SCTP:Stream Control Transmission Protocol
_RU l RU RU RU  RU GTP-U: GPRS Tunnelling Protocol User Plane
Cloud RAN i
+ BBU valds és nem valds ideju s:p
részfunkciokra bontasa,
* RU (Radio Unit). RF feldolgozas és a
PHY funkciok egy része
User Plane F1-AP
+ DU (Distributed Unit): PHY valos = =
ideju feldolgozast igenyl6 része, V0P P
tovabbi alrétegek (MAC, RLC) P
« CU (Centralized Unit) PDCP, SDAP
RCC virtualizaltan (szamitasi
feln6ben) megvaldsithatok gNB
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HAFRGA POUNTCP Secment) In the transmitter side, a layer N receives data
,, I ‘L‘(’T'c‘;) Upper Layer SDU [ from layer N+1 and this data is called the SDU or
Ll Header L | | SRR o o Service Data Unit. This layer will modify the data
7y and convert it into a PDU or a Protocol Data Unit.
The peer entity in the receiver is only able to
kiyer$ FISE(F Decgram). I understand this PDU.
3 Pt In simplest form, this modification by layer N of
Layer 3 R " H . .
g, BT ® | [soom|  Ueeertayersou | ffoeemeeeeeee 1 3 the layer N+1 SDU contains encapsulation. In
[ | e | [ escer s R encapsulation, the SDU is preserved as it is and
t an additional header is added by the layer N
protocol. The modification can also perform
Layer 2 PDU (Ethernet Frame) concatenation (where more than one SDU is
- S combined in a single PDU), segmentation (where
| Layer 3 SDU a SDU can be split so that different parts of it end
. (;:foni) Lacy‘e’ejf3 Lages P——— (;r:if:‘;; up in dlfferent_PDU)_ and paddlng_(where SDU is
2 neader | | peager | [40C Dais) Footer || ] 2 so small that filler bits are added in the end to
' complete the PDU).
In the receiver side, the peer entity receives the
. . PDU from layer N-1 (its actually layer N-1 SDU)
i - and convert it back into SDU(s) and passes it to
layer N+1.
An example of RLC SDU and PDU. The SDU's

are received from higher layer, which is from
PDCP in case of LTE. These SDU's have to be
converted to PDU's so they undergo

< RLC SDU > w, ‘M, M segmentation and concatenation and suitable
. RLC headers are added to form the RLC PDU's.
| n: [ n+1 ||| n+2 [ | n+3 |
| [RLc header l ‘ l | (RLc neader|
» RLC PDU -

https://blog.394q.co.uk/2009/03/difference-between-sdu-and-pdu.html
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