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Alapfogalmak

A modellek egyértelih targyalasa érdekében az aldbbiakban roviden atjigki a
megbizhatdsagi modellezésben elterjedt fogalmalkaalbsan elfogadott definicioit.

MTBF (Mean Time Between Failures)

A meghibasodasok kozottidthrtam varhaté értéke. Ertékét a gyarté adja mgganis

az Uzemeltetési peremfeltételek betartdsa eset@k @ berendezés szerkezeti
tulajdonséagaitol fligg. Megjegyezzik, hogy adtédtam eloszlasarél 6nmagaban semmit
nem arul el.

MTTR (Mean Time To Repair)

A meghibasodastdl a hiba teljes javitasaig és dsmar nikodésének helyreallitasaig
eltels idétartam hosszanak varhatd értéke. Nagyrészt az lisdése gyakorlattél fugg,

de természetesen az esetlegesen szikséges pétakktelérhésége is hatassal lehet
ra. Altalanosan elfogadott gyakorlat szerint a beezések hibainal 6h, mig a terepen
bekovetkes, tipikusan kdbelatvagast jeléritibaesemények esetén 12h a szamitasokhoz
hasznélt kozelét érték. Megjegyezzik, hogy azétdrtam eloszlasardl az MTBF-hez
hasonl6an nem ad tajékoztatast.

DTR (Down Time Ratio)
A hibas idszakok aranya a teljes megfigyelésivhdz képest. A hasznalhatdsag
komplementere. Advebb magyarazatot lasd ott.

Hasznalhat6sag (Availability, A(t))

Az Uzemképes allapotban tolt6ttoides az O0sszes megfigyelésio ithanyadosa d
idépontig bezardlag. Alternativ definiciéja annak #sainisége a [@] intervallumban,
hogy a medfigyelt rendszer Gzemképes. Alapértelmeszerint idfliggd mennyiség,
amelynek az id szerint végtelenben vett hatarértéke az aszinkptthasznalhatdsag
(A). Ez utobbi kifejezhét az MTBF és MTTR segiségével is a kovethesppen: A =
MTBF / (MTBF + MTTR). Megjegyezzik, hogy elméletje tetsélegesen jo
hasznélhatéosagu rendszer épithttsdlegesen rossz komponensékiha az MTTR
(Uzemeltetésfigy értékét kelben alacsonyan lehet tartani.

Megbizhatésag (Reliability, R(t))

Annak a valészitisége, hogyt idépontig bezardélag a rendszerben nem kovetkezik be
hiba. Nem tokéletes komponensékéllé rendszereknél a végtelenben vett hataréieke
Megjegyezzik, hogy csak kélin megbizhatdé komponensékb épithet o
megbizhatésagu rendszer.

Routerek hibamodelljei



Az IP routerek megbizhatésdganak modellezéséhéxetledkben attekintink néhany
lehetséges modellezési megkozelitést. A modellbbféle részletességgel irjak le a
berendezéseket, és éblidvetkeden kilonbod bemeneti paramétereket igényelnek és
kilonboz eredményeket szolgaltatnak. Fontos kérdés ezénh &imodellek szandékolt
felhasznélasa, amely szintén befolyasolhatja a Hvadesztast.
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1. abra: Magas szittroutermodell

A routerek niikddése alapvéen a hardver és szoftverfunkciok 6sszehangolt és
hibamentes Uzemelését jelenti. Akar a hardver, akaroftver mikddik hibasan, az a
router egésze szempontjabol jelent hibaskadést. Feltehét tovabba, hogy sem a
hardver sem pedig a szoftver hibadikidése nem okozza a masik hibgjat, azaz
egymastdl flggetlen a két dsszéted gondolatmenet alapjan a routerek magas$zint
megbizhatdsagi modellje legalabb két, sorba kapé&sohponenst tartalmaz: a hardvert
€s a szoftvert. Természetesen a két komponens lenesd alapvéen eltéé
megfontolasokat tesz szilkségesse, ezért a kovktiez kilon targyaljuk majdket.

Csoportositasi szempontok a modellek komplexitdsakhdkapcsoldéddan

Az alkalmazott modell finomsaga szerint gyakorégilkét osztalyba sorolhatjuk a
lehetséges modelleket. A kétallapotd komponensédedteled megkozelités szerint
minden o©nélléan modellezett elem vagy tOokéleteseiikonbképes vagy teljesen
muikodésképtelen allapotban lehet csak. Az dnélléadethezett komponensenként ennél
tobb allapotot leir6 modellek lele teszik a kilonbdz minéségi paraméterek
fokozatos véltozasanak tebézges finomsagu kovetését, a kompoziciés szabalyok
bonyolultsdaganak szamottenovekedéséeért cserébe.

A modellek altal szolgaltatott kimenetet tekintgeniasonlo kategoériakat allithatunk fel. A
rendszer modelljének kimenete a komponensekre nadiatt megkozelitasit
fuggetlenul lehet két- vagy tobballapotd, a lehgg¢sé kombincidkat az alabbi
tablazatban foglaltuk 6ssze.

1. tAblazat: Modellek kategorizalasa allapotszaeristt

Modellezett rendszer allapotainak szama
kétallapotu fokozatos
Komponensek kétallapotu a. C.
allapotainak szama| fokozatos d. b.

Az késbbiekben az a-val és b-vel jeldlt eseteket targkalgszletesen. A c. és d. esetek
elhagyadsanak oka a kovetkezA kétallapotu komponensesdbfelépitett, tobballapotu
kimenetet add és a tdbballapoti komponendefdiépitett, kétallapotll kimenetet ado
modellek esetében a modellezett rendszer strukitakj szemantikai értelmezé&dét
fuggéen kell meghatarozni a kimeneti paraméterek szaatés szabalyait, mig az a. és
b. esetekben (ez utébbiban a rendszer egészét kisnponenseket illéen azonos



allapotszamot feltételezve) egysgan, struktdrafiggetlen, standardnak tekinthet
szabdlyok alkalmazasa lehetséges, amelyfis&des hattérirodalma van.

Fontos kérdés a rendszert alkotd komponensek kobgdzefigések tisztazdsa a
hibaesemények szempontjabdl. Példaul egy tapegysggghibasodasa esetén
megnovekedhet az esélye a processzor tllterhelesé@se beégésének. Ezen
Osszefliggések szintén a struktira szemantikaimapdsétl fluggnek, béar léteznek
modszerek a feltételes hibavalésd@gek kezelésére. A komponensek kozotti
Osszefliggések kezelése jetenkomplexitasnévekedéssel jar. A gyakorlatban kszor
indokolt lehet a fliggetlen komponenshibak feltaése, ugyanis a kilonbségek altalaban
elhanyagolhatok az igényelt tobbletfszitések mértékehez képest. Az elmondottak
miatt a tovabbiakban fliggetlen komponenshibakédtedezink.

A tobballapotu és az 6sszefilggomponenshibédkat kezemodellekkel kapcsolatban is
altalanos megjegyzéskent hoazAfik, hogy tetsdegesen bonyolult modellek
feléllithatdk, de a hasznalhatésag szempontjahokks kérdés, hogy a modellek éltal
igényelt bemeneti paraméterek kadeési allapotok kozotti atmenetek jellemzése,
feltételes hibavaldsziiségek, stb.) hogyan hatarozhatok meg uagy, hogyrenetkent
szolgaltatott eredmeények jol kézelitsék a modettezaddsagos rendszer viselkedéseét.

Alkalmazhaté modellek attekintése a modellezett aémdszerek szerint

I. hardver modellek
l.a. kétallapoti komponensek és berendezések
Ez a modell azon az egysisits feltételezésen alapul, hogy ha valamely
hardverkomponens meghibasodik, akkor az egész dezén Uzemképtelen allapotba
kerul. Segitségével a berendezés aszimptotikuselleamésre allasa hatarozhaté meg,
azaz annak a valéstisege, hogy egy adott pillanatban éppeikmloképes allapotban
van-e. Eéballithatd komponensszifit megbizhatésagi modellezési eszkoztarral a
rendundanciak figyelembe vételével.
Elényok:

» tobmoren jellemzi a berendezés rendelkezésre gllasat

* konnyen integralhaté halézatsZimhodellbe,

* egyszefien szamolhato.
Hatranyok:

e arészleges kieséseket nem képes kezelni.
Alkalmazas feltételei:

» komponens szifithibakarakterisztikak ismerete (megszerzése késjlése

* vagy gyartok altal kozolt aszimptotikus rendelkeeédlasi értékek elérhitége

(gépkodnyvek tartalmaznak erre vonatkozé adatokat).

I.b. teljesitménydegradéacio
Ebben a modellben az l.a-hoz képest az egyes modidsése nem kritikus hiba a
rendszer egésze szempontjabdl (csak a funkciokégpének elvesztésével jar, pl. egy
interface kéartya hibaja csak az adott linket éyinti
Elényok:

+ finomabb teljesitménykovetést tesz |eivet
Hatranyok:



» részletesebb berendezésmodellt kdvetel meg,

» az eredményeket nehezebb hal6zat§zimdellbe integralni, mert a berendezés
modelljétl is fligg azok értelmezése,

» valosziriileg elhanyagolhaté az eredmények pontossaganakedese (a
linkeken jelentke& hibak valdszitisége mellett) a nagy megbizhatésagu
hardverelemek miatt.

Alkalmazas feltételei:
» komponens szifithibakarakterisztikak ismerete (megszerzése késjlese
» eredmények halozatszinmodellbe vald illesztésének kidolgozasa.

Il. szoftver modellek
Il.a. kétallapotu berendezések
Azon a (rendszerint helytall6) egystsito feltételezésen alapul, hogy minden szoftveres
hiba a router lefagyasat okozza, amelyet csakngitdis segitségével lehet orvosolni, és
annak, vagy a konfiguracio helyreallitAisanak meéidéig a router gyakorlatilag
tuzemképtelen &llapotanak tekinthet Ugyanugy aszimptotikus hibavalési$eg
kimenetet szolgéltat, mint az l.a. eset.
Elényok:

» lasd l.a., kivéve az egys#eszamolhatosagot.
Hatranyok:

» gyakorlatilag lehetetlen pontos modellt adni, sokkkabb valamilyen
hibastatisztika alapu kozelités alapjan lehet megjidai az aszimptotikus
rendelkezésre allast,

» gyartoktdl gyakorlatilag lehetetlen erre vonatkeztatokat szerezni, mert ezek
hasznalat- és verziofugk is.

Alkalmazas feltételei:

» trouble ticket jelle§ adatok feldolgozaséavla nyert informéacidk, vagy a

rendelkezésre allo kevés irodalmi adat hasznalata.

Il.b. teljesitménydegradacio
Il.a kiterjesztése olyan jellégfeltételezésekkel, hogy egyrészt bizonyos jéllbigak
csak bizonyos funkcidkat érintenek (pl. keretez2ésgzy kdd hibasan iikddik egy
bizonyos tipusu interface-en valamilyen paramétersétében, ezért egy ilyen tipusu
interface-en megnovekszik az elvesztett csomag@dkay, masrészt ezek lehet, hogy ugy
jelentkeznek, hogy a router latszolag helyeseiikddik (pl. routing protokoll
kommunikaciot helyesen végzi, de rossz utakat sPamagy csak bizonyos timeout-ok
letelte utan ismerhétfel a helytelen rilkddés (pl. tokéletes csomagnilednt tizemel, és
csak az OSPF HELO-kra adott valaszok hianyabolt l&beetkeztetni arra, hogy baj
van).
Elényok:
» a szoftveres/helytelen konfiguraciobol efddbaokok finomabb jellemzését adja,
amelyek jelerisége nagyobb, mint a tisztan hardver erexled.
Hatranyok:
» tetsdlegesen bonyolult modell alkothatd, a lehetségeadiiok szamossaga igen
nagy, gyakorlatilag igen nehéz ezek elpfurdulasiikiiényeit és gyakorisagat
jellemezni,



» kérdéses a modell eredményeinek halozatsmudellezésben tortén
alkalmazhatdsaga (ugyanis a halézati modellt enjgsen bonyolitja).
Alkalmazas feltételei:
» megfeleb hibastatisztikak (trouble ticket) rendelkezéstasa, azok elemzése,
» szoftverek bel$ architektarajanak ismerete ¢een kérdéses).

Csoportositas a modellek felhasznalasanak szempaaiol

A fentiekben targyalt modellek alkalmazasa alateles megbizhatésagi modellezési
folyamat altal vizsgélt megbizhatdsagi jelldikhzeloallitasat értjuk, pontosabban a
routermodellek illesztését a magasabb §zmdtiézati megbizhatosagi modellbe.

A keresett paraméterek jellege alajest visszahat a routermodellek célsizer
strukturajara, ahogy az kévetkébol is kideril majd.

wfFf et

input interface core output interface
2. dbra: Routermodell pont-pont kapcsolat esetén

Pont-pont kapcsolat megbizhatosaganak modellezésénea célszémrouter modellt a 2.
abra mutatja. Ennek alapgen linearis szerkezete a csomopontba lseé&ponnan kilép
kapcsolat altal hasznalt komponenseketi fel egy lancra a megfelelredundanciak
figyelembe vételével (az &bra csak illusztracid)apketien harom szakaszt lehet
elklloniteni: a be- és kimeneti interfészekhez ednkdomponenseket leird, valamint a
routerben (esetlegesen) igénybevett kozponti fuilati megvaldsitd komponenseket
leiré szakaszokat.

Az interfészekhez rendelt szakaszok leirhatjak raerfiészek csatlakozéinak és az
interfész kartyaknak a megbizhatdésagi paramétereitozzaférhét adatoktdl fugg
részletességgel. A kdzponti szakasz egyrészt aregészének hodéséhez sziikséges
funkcidkat irja le (tApegység,ités, backplane busz, kézponti memdéria), masrészt az
esetlegesen szliikséges egyedi, pontosabban koZpottaos implementalt funcidokat
(routing processzor).

Ez a modell nyilvanvaléan nem szikségéear telies abban az értelemben, hogy
kizarolag a routeren athaladé kapcsolat altal dskomponenseket tartalmazza. Ha a
be- és kimeneti interfész megegyezik, akkor aki&triész szakasz kdzil csak az egyiket
kell szerepeltetni.
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3. dbra: Router modell teljes hal6zat modellezé&stén

Integralt halézati modell esetében ezzel szembeB. @dbran vézolthoz hasonl6,
csillagszeit struktira alkalmazasa lehet célszeamelyben a halézati modellekben
gyakran edforduld Utkeresési feladatok kdnnyebben értelmémhet Amennyiben
Tovabbi megfontolasok is sziikségesek azonban abbkamsetben, ha a bendegés
kimens interfész megegyezése megengedett, de ezzeltg@laimany keretei kozott nem
foglalkozunk.

lllusztrativ numerikus eredmények

A kovetkedkben a hozzaférhétadatok alapjan egy pont-pont kapcsolat modellémzsé
felhasznéalhato linearis routermodell segitségélesztraljuk a varhatdo eredményeket
egy Cisco 12008 tipusu router modellezése esetémizggalatndl a 6 6ras, standard
MTTR idét feltételezzik (MTTR), ha ezt masképpen nem jelezzuk.

[1], tovAdbbéa a rendelkezésunkre allo6 MTBF tablaza&e egyéb Cisco leirasok alapjan a
router kévetked fébb komponenseit modellezhetjtk:

* haz (chassis): MTBF=398788h,

* route processzor (GRP): duplazott redundans elehBA#188768h
processzoronként, amelylj2] alapjan a route processzor parra MT2B3152
(exponencidlis viselkedést feltételezve), valarMitTR=3s, ha feltételezzk,
hogy a meghibasodast kogeITTRs idon belll nem kdvetkezik be Gjabb hiba
(ennek val6szifsége elhanyagolhato), és a rendszer automatiktissncgol a
rendelkezésre allo tartalék processzorra,

» tapegyseég (PS): duplazott, redundans elem, MTBF3314,

e clock scheduler kartya (CSC): a kapcsolomatrix kongmse, duplazott,
redundans elem, MTBF=256470h,



» switch fabric kartya (SFC): a kapcsolomatrix komgase, 6tszor6zott, redundans

elem, MTBF=492917h,

* GE modul (GE): interfész kéartya, nem redundans, A¥B47248h,

» operaciés rendszer (SW): [3] alapjan az MTBF=10000€cslés adhaté meg.
Megjegyezzik, hogy a route processzor esetében kezeljik specialisan a struktiurat,
mert specialis failover mechanizmust biztosit a rgydamely néhany részletének
ismeretében némileg pontosabb modell adhaté.

A fenti értékekidl az l.a. és ll.a. modellek szerint szarmaztatadkziraptotikus
rendelkezésre allasi értékeket a 2. tablazat masizta.

2. tablazat: Cisco 12008 router komponenseinekmnsaatatottmegbizhatosagi jellednz

komponens | 1-A

chassis 1.5* 10
GRP 2.9*10
PS 1.4*10
CSC 2.3*10
SFC 1.2*10
GE 4.1*10°
SW 6.0 * 10°
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4. abra: Cisco 12008 router lehetséges megbizhgtdfﬂédelljé
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A bemutatott komponense#b felépitett modell a 4. abran lathaté. A soros és
parhuzamos strukturakbdl felépitett modellben a temourendelkezésre allasa
dekompoziciéval szamithaté és Jaf~1.57 * 10" adddik.

Az eredmény értelmezéséhez meg kell emlitentink,y hagGE, chassis és SW
komponensek megbizhatésadgi paramétereinek van kugiti hatdsa a becslés
végeredményére nézve. Egy példaval érzékeltetvearan@terek fontossagat: ha a
szoftverkomponens rendelkezésre allasara adottlédsben MTBF=100000h helyett
MTBF=200000h értéket alkalmazunk, a modell végermyr 1-Aouwe~1.27 * 10%re
valtozik, mig a szoftverkomopnens elhagyasavalz(duibatlannak valé feltételezésével
MAar 1-Aouer9.7 * 10° lesz a végeredmény.

Konkltzié



Az IP routerek gyartdi a nagy megbizhatosagu korapseket eredményg@zyyartasi
technolégiaval és a kritikus hardverelemek redusd&truktirdkba szervezésének
segitségével napjainkra mar “Lhagysagrendjébe szoritottdk a nagy teljesitinény
berendezések aszimptotikus rendelkezésre allasatszéftverhibakrol igen nehéz
informacidkat beszerezni, csak valés hibastatidkok alapulé elemzés adhat
hasznélhato adatokat. Bonyolultabb modellek feédl is csak a modellparaméterek
meghatarozhatdsaganak garantalasakor lehet cédtévez

A magyarorszagi transzporthalézatbawf@idulé link meghibasodéasi valusiségek
statisztikai adatok alapjan a 2.5...7.5 **1fagysagrendbe esnek. Ha az IP routerek
megbizhatdsagi modellezésével nyefhatlatok stabilan egy nagysagrenddel kisebb
ertékeket eredményeznek, akkor a megbizhatosagizéte sordn elkovetett hiba a
kapcsolatok hopszaméanak fliggvényeében 3...20%-retstehami megbizhatosagi
parameéterek esetében nem mondhato jéteek.
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