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A digitalis forméaban elérhetd tartalmak egyszerli, korlatlan ¢és elhanyagolhatod
koltségekkel jard reprodukalhatdésagabol adodoan az ezekhez kapcsolodo szerzdi jogok
érvényesitése komoly problémat jelent. Az angol nyelvli szakirodalomban Digital Rights
Management-nek (DRM) nevezett témakorben mindeddig nem sziiletett teljesen altalanos
érvényli és hatékony megoldas, aminek kovetkezményeit stilyosbitja, hogy az Internet-
lefedettség gyors iitemli ndvekedésével a szerzoi jogokkal védett tartalmakhoz valod
hozzaférésért fizetni hajlandd és képes kereslet egyre nagyobb részének van lehetdsége
illegalis ton hozzaférni védett tartalmakhoz. A jogok tulajdonosai mindezidaig inkébb
csak jogi uton tudtak érvényt szerezni koveteléseiknek, aminek talan legelsé nemzetkozi
példaja a Napster fajlcseréld haldzat fejlesztoi és fenntartoi elleni kozelmultbeli per volt.
Nyilvéanval6, hogy miikddéképes megoldast csak valamilyen specidlisan erre a célra
kidolgozott technologiai megoldassal lehet nyujtani. A mobilkésziilékek piacdnak
jelentdsebb résztvevdt tomoritd Open Mobile Alliance (OMA) 2002-es 1étrejotte ota
foglalkozik a mobil szdmitastechnika eszkdzeihez kapcsolodd ajanlasok kidolgozéasaval.
A szervezet viszonya a mobiltechnoldgiai piachoz az Internet Engineering Task Force
(IETF) ¢és az Internet viszonyahoz hasonlithato. Az OMA a DRM-et kiemelten kezeli €s
kiilon munkacsoportja foglalkozik az ezzel kapcsolatos ajanlasok kidolgozédsaval. A
szervezet 2004-re elkésziilt a DRM ajanlasok masodik, atdolgozott verziojaval, amelyet a
késébbiekben mutatunk be.

Elofeltételek

A digitalis tartalmak kézbentarthatd felhasznalasanak eldfeltétele, hogy ezen tartalmak a
felhaszndlashoz sziikséges eszkozokre, a bemutatandd ajanldsok esetében a
mobilkésziilékekre a felhasznalé 4ltal iranyitott, de Iépéseiben kozvetleniil nem
befolyasolhato folyamat eredményeképpen jussanak el. Az un. media objectek (média
tartalmak) mobilkésziilékekre vald letoltésének technikai hatterét Osszefoglaldo néven
Over-The-Air provisioningnak (OTA) nevezik és [1] kiilon fejezetet szentel neki. A
media object értelmezése teljesen altalanos: lehet csengdhang, hattérkép, MIDlet (J2ME
alkalmazas), digitalis formaju zene, digitalizalt konyv(részlet), stb.

A hasonlo6 célokra az Interneten legelterjedtebben hasznalt Hypertext Transfer Protocol
(HTTP) alkalmazasa mobilkésziilékek esetében szamos problémat vet fel. Példaul a
felhasznal6 nem ellendrizheti, hogy a letdltendd f4jl formatumat egyaltalan képes-e
kezelni a késziiléke, van-e elég memoria a letdltéshez mieldtt a tényleges letoltés
megtorténne. A HTTP 1.1 verzidja mindezek ellenére olyan hasznos funkcidhalmazt
biztosit, amelyet fel lehet hasznélni egy, az emlitett hianyossagokat kikiiszobolo letdltési
folyamat megvalositasdhoz.

Az [1]-ben definialt letoltési folyamat a kdvetkezo 1épéseket definialja:



1. A hozzaférhetd Application Descriptorok (media objectek tulajdonséagait leird
adatcsoportok) bongészése a mobilkésziilékkel, és a kivant media object

kivalasztasa.

2. Download User Agent (a letoltési folyamatot levezényld, a felhasznalo
késziilékén futd program) elinditasa.

3. Sziikséges eldzetes ellendrzd 1épések elvégzése az Application Descriptor

tartalma alapjan a media object felesleges letoltését elkeriilendd.
Megerdsités kérése a felhasznalotdl a letoltés megkezdéséhez.
Media object letoltése.

Medi object telepitése a felhasznald késziilékére.

A media object szolgaltatdjanak értesitése a telepités sikerességérol.
A felhasznalo értesitése a telepités sikerességérol.

XNk

A fentebb részletezett folyamatba a felhasznald csupan az 1. és 4. 1épéseknél tud
beavatkozni, a tobbi lépést a Download User Agent végzi automatikusan. A vazolt
modszer a kovetkezo elényokkel bir:

e A szolgéltatd visszajelzést kap a media object telepitésérdl, amely felhasznalhat6
példaul a szamlazéashoz.

e A media objectek elérhetévé tétele és letdltése a halozat oldalan elvalaszthatd
egymastol, mert az Application Descriptorban megadhat6 a media object
kozvetlen hozzaférési helye, amely eltérhet az Application Descriptor hozzaférési
helyétol.

e A haszontalan letoltési (és haldzati erdforras foglalasi) kisérletek szdma
jelentésen csokken.

e A folyamat teljes egészében halozatfiiggetlen, azaz a fenti miikodéshez sziikséges
funkcionalitast biztosito tetsz6leges haldzati kdrnyezetben mitkddtethetd.

DRM ajanlasok

Az imént ismertetett letdltési folyamat nem ad modot a tartalmak felhasznaldsanak
szabalyozasara, csupan a hozzaférés technoldgiai részleteivel foglalkozik. A felhasznalas
szabalyozasdhoz kiegészitd informaciok ¢és tovabbi technolégiai megoldasok
sziikségesek, amelyekkel az OMA DRM ajanlasai foglalkoznak [2-5].

A DRM szabvanyok célja a digitdlis tartalmak kontrollalt terjesztésének ¢és
felhasznalasanak lehetévé tétele. A DRM alapgondolata szerint a digitalis tartalmakat
hozzajuk kapcsolddo, a tartalmak tulajdonosai altal definidlt haszndlati jogok szerint
hasznaljak fel és terjesztik azonositott késziilékek segitségével. A DRM ajanlasok ehhez
tartalomformatumokat (Content Format, CF) [4], protokollokat (Rights Object
Acquisition Protocol, ROAP) [5] és jogleird nyelveket (Rights Expression Language,
REL) [3] hataroznak meg.

Az ajanlasok altal leirt architekturat a kovetkezo abra mutatja be.
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A rendszer résztvevoi a tartalomszolgaltatok (Content Issuer, CI), a jogszolgaltatok
(Rights Issuer, RI), a DRM Agentek, a védett tartalmak (Protected Content), és a
felhasznalasi jogok (Rights Object, RO).

A DRM Agent szerepe, hogy a védett tartalmakhoz biztositson hozzaférést a
felhasznaloknak. Alapvetd kérdés tovabba, hogy csak rajta keresztiil lehessen ezekhez a
tartalmakhoz hosszaférni. A DRM Agent a felhaszndlo késziilékén futdé program
(tényleges implementécidja azonban valosziniileg hardvertdmogatast is feltételez), amely
a rendszerben Un. trusted entity, azaz a felhasznédlo altal nem manipuldlhat6, mindig
helyesen mikodonek feltételezett szerepld. A tartalomszolgaltatonal hozzaférhetd
tartalmak csak a megfeleld felhasznalasi jogok bizrtokdban hasznalhatok fel, amelyeket a
jogszolgaltatotdl lehet beszerezni. A védett tartalmak a jogokkal egyiitt és azoktol
fliggetleniil is tovabbithatok.

A rendszer a kdvetkezd alapvetd terjesztési eseteket kiillonbozteti meg [2]:

e Basic pull: A felhasznal6 a tartalomszolgaltatotol letolti a védett tartalmat, majd a
jogszolgaltatotdl megszerzi a felhasznalashoz sziikséges jogokat.

e Push: két alapesete lehetséges:

0 Content push: A tartalom- és jogszolgaltatonak szerzddése van a
felhasznaloval, és informacioval rendelkezik a felhasznalo késziilékének
képességeirdl, igy meghatarozott idénként rendszeresen kiild a felhasznalod
késziilekére védett tartalmakat a szerzddésben szabalyozott jogokkal
egylutt.

O Push initiated pull: A tartalomszolgéltatonak szerzédése van a
felhasznaléval, de nem rendelkezik informacioval a felhasznalo
késziilekének képességeirdl.

e Streaming: Ha felhaszndldo folyamszerlien tovabbitott tartalmat szeretne
felhasznalni (példaul valos idejli tévékozvetités), akkor a tovabbitas formatumaval
kapcsolatos specialis kérdések meriilnek fel, mivel a védett tartalom nem
kezelhetd egyetlen kompakt csomagként. Ezek lehetséges megoldasara kiilon
kitér az ajanlas.



¢ Domains: Ha nem egyetlen felhaszndlonak, hanem felhasznalok egy csoportjanak
szeretnénk azonos jogokat biztositani (példaul munkahelyi kornyezetben), akkor
sziikség van a domain fogalmanak bevezetésére, amely tulajdonképpen az azonos
jogokkal rendelkezd felhaszndloi csoport. Az ajanlas a domainek kezelésével is
foglalkozik.

e Backup: Mivel a digitalis tartalmak 4ltalaban jelentés mennyiségli memoriat
igényelnek, célszerli lehet kiillonbdzd hattértarakra archivalni 6ket. Ezt a rendszer
lehetdvé teszi, hiszen a tartalmak dnmagukban nem hasznalhatok. Az egyes RO-k
ugyanugy tarolhatok hattértaron, amennyiben allapotmentes korlatozasokat
tartalmaznak csak (példaul adott szdmu megtekintés tipust jog nem).

e Super distribution: A védett tartalmakhoz val6 hozzajutas lehetséges kozvetleniil
egy masik DRM Agent-tol is, akar alternativ csatorndkon keresztiil is (a
felhasznalashoz azonban kiilon kell kéri jogokat). Igy a hélozatot és a
tartalomszolgaltatot terheld letoltések szama némileg csokkenthetd.

e Export: A szabvany kitér a nem az OMA ajanldsok alapjan mikodé DRM
rendszerekkel valo egyiittmiikodés kérdéseire, €és specifikalja a kiilsé rendszerrel
szemben tamasztott kritériumokat.

e Unconnected Device Support: A halézathoz nem kapcsolédd eszkozoknek
lehetéséglik van arra, hogy védett tartalmakhoz jogokat kérjenek a
jogszolgaltatotdl egy olyan DRM Agent kdzremiikddésével, amely a halézathoz
kapcsolodik. Ekkor tulajdonképpen a kozvetit6 DRM Agent nem a sajat, hanem
megbizdja szamara kér jogokat egy adott védett tartalom felhasznalasadhoz.

Felhasznaléi jogok

A rendszerben definialt jogleiré nyelv (REL) célja kettds: a tartalmakhoz kapcsolodd
felhasznalasi modokat, €s az azokhoz kapcsolddd korlatozasokat rogziti [3], de csak a
felhasznalasra korlatozodik a hataskore, a menedzsmenthez kapcsolodo jogokkal (példaul
hol és hany példany tarolhat6 a védett tartalombol) nem foglalkozik. Az alapvetd jogok a
play (lejatszas), display (megtekintés), execute (futtatds) és print (nyomtatas). Ezekhez
id6tartambeli €és az egyes, felhasznalast jelentd események szdmat korlatozé szabalyok
kapcsolhatok.

A bizalmi modell

A rendszer miikodése a Public Key Infrastructure-ra (PKI, nyilvanos kulcsu titkositas)
épiil. Minden DRM Agent-nek van sajat nyilvanos/titkos kulcsparja, amelyek
segitségével biztosithatd, hogy a kommunikéaciohoz sziikséges lizenetek tartalma csak a
felado és a cimzett szdmara legyen ismert.

A védett tartalmakat szimmetrikus kulccsal titkositjak (Content Encryption Key, CEK),
¢s ilyen formaban csomagoljak. A kulcs ismerete nélkiil a védett tartalmat nem lehet
felhasznalni. A DRM Agent-ek azonositdsa a PKI megfelel6 kulcsainak alkalmazésaval
torténik, tovabba a DRM Agentet futtato hardver- és szoftverkornyezetre vonatkozé
informaciok tovabbitasat is magaban foglalja. Az XML-ben leirt Rights Object adja meg
a megadott védett tartalomhoz val6 jogokat, tovabba a CEK-t. A Rights Object-et a



jogszolgaltatd kriptografikusan a jogokat kér6 DRM Agenthez kozti annak nyilvanos
kulcsa segitségével, tovabba az iizenetet ald is irja.
A rendszer igy szerkezetileg biztonsagos, mert egy adott védett tartalmat felhasznalni egy
adott DRM Agent segitségével csak akkor lehet, ha:

1. a felhasznalo rendelkezik az adott védett tartalommal,

2. a felhasznald rendelkezik az adott védett tartalom szandékolt felhaszndldsdhoz

megfeleld jogokat biztosito RO-val, és

3. ajogokat a felhasznalast biztosito DRM Agent szamara allitottak ki.
Ha ezen feltételek koziil barmalyik nem teljesiil, akkor a védett tartalmakhoz vald
hozzaférés elvileg lehetetlen (gyakorlatilag a rejtjelezett tartalom visszafejtésével meg
lehet probalkozni).
Fontos kérdés tovabba, hogy a DRM Agent-ek altal érzékelt idé hiteles forrasbol
szdrmazzon, azaz a felhaszniloknak semmilyen modjuk ne legyen arra, hogy
befolyasoljak.

Ertékelés

A bemutatott OMA ajanlas egy lehetséges megoldast kinal a digitalis tartalmakhoz
kapcsolddo szerzdi jogok védelmének technoldgiai kérdéseire.

Az ajanlas legkritikusabb része a DRM Agent, amelynek implementacios részleteire az
ajanlas nem tér ki. Alapvetdé kérdés ezzel kapcsolatban, hogy a DRM Agent-et
implementald piaci szerepld és a védett tartalmak tulajdonosai k6zott jol mikodo, bizalmi
viszony alakuljon ki, amelynek elengedhetetlen feltétele valamilyen térvényi szabalyozas
¢s a megfeleld szerz0dések megléte. Ha ugyanis a DRM Agent (vagy annak miikddése)
manipulalhatd, akkor lehetéség nyilik a védett tartalmak felhasznaldsaval valo
visszaélésre.

Tovabbi fontos kérdés a valds felhasznalok és a DRM Agent-ek Osszerendelésének
meghatarozasa, amelyre szintén nem tér ki az ajanlas. Ha a felhasznalo egy adott
késziilékén fut6 DRM Agent bizonyos jogokkal rendelkezik, de példaul hardverhiba
miatt a felhasznald kénytelen a DRM Agentet egy masik berendezésen futtatni, akkor a
korabbi DRM Agent szamara kiallitott RO az 0ij kdrnyezetben értéktelenné valik. GSM
alapu mobil telefonhalézatban az el6fizetoket azonositd kartya (Subscriber Identity
Module, SIM) megfeleld lehet a DRM Agent identitasanak alatamasztasara, de ennek
pontos tisztazasa alapos vizsgalatot igényel.

Lényeges tovabba, hogy a védett digitalis tartalmak rejtjelezéséhez hasznalt CEK-et ugy
kell megvalasztani, hogy a kitalalasahoz sziikséges id0 hosszabb legyen, mint amennyi
iddre védettséget kell biztositani az adott tartalomnak, ez azonban minden tovabbi nélkiil
megtehetd.
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