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§k Mi is az Internet?

* Nincs jo definicio
« ,kisebb—nagyobb hal6zatok osszekapcsolasa”
« IP-lal mikodé halézatok”
« Hagyjuk meg a filozofusoknak

= Ami fontos: az Internet hasznalatahoz IP kell
* |nternet Protokoll

« Két verzidja van: IPv4 és IPv6

« Bar ma az el6bbi az egyeduralkodo, a félév soran az utébbira
fokuszalunk

* ma IPv4, de rovidesen IPv6
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?5}\ Az Internet Protokoll

= Ugy képzelhetd el, mint a
postaszolgalat
= Az IP (pont ugy, mint a Magyar Posta)

e csomag alapu (csomagkapcsolt)
protokoll

« datagram jellegl, megbizhatatlan
« cim alapjan tovabbitja a csomagokat
* |lletéktelenek is elolvashatjak

* |P homokora

 Ma mar szinte minden IP felett megy,
a nem Internethez kapcsolodo
szolgaltatasok is
* pl. Tavkozlési szolgaltatok beszed- és
faxforgalma

email | WWW | phone | ...

SMTP | HTTP | RTP | ...

TCP | UDP | ...

IP

ethernet | PPP | ...

CSMA | async | sonet | ...

copper | fiber | radio | ...

Forras:
http://www.w3.org/Designlssues/diagrams/layer
s/IP-hourglass-zittrain.png
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:’%k Az IPv4 torténete néhany gondolatban

= Torténete:

« 1969: Advanced Research Projects Agency Network
(ARPANET)

« 1974: Vinton G. Cerf és Robert E. Kahn, ARPANET Uj
protokollstruktura, NCP-t valtja le

« 1979: Az IP 4-es verzidjanak dokumentacioja
« 1981: Internet Protocol szabvany, IETF RFC791
« 1983: Teljesen kiszoritja az NCP-t
= A mai napig ezt a protokollstrukturat hasznaljuk (!)

» |dovel plusz protokollok csapodtak hozza ahogy
foltozgattak a hianyossagokat
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?‘f}\ Gondok az IPv4-gyel

P

Forras: http://www.gomonews.com/wp-content/uploads/2010/07/ipv4-ipv6-feature.jpg

Vagy ahogy azt a RIPE 55 talalkozon megénekelték:
http://www.youtube.com/watch?v=_y36fG20ba0
(szbveq: https://apps.db.ripe.net/search/query.htmi?searchtext=POEM-RIPE55-SONG#resultsAnchor )
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:}\_ Miért kell IPv6?

Bevezetés az IPv6 alapu halézatok vilagaba

IP — Internet Protocol: az informacids tarsadalom egyik alapveto
infrastrukturajanak f6 protokollja

Az IPv4 korlatozott
» ~4,3 milliard cim, 60% az USA-ban

. eglyre novekvo felhasznaldi populacio
(pl. xXDSL, mobil készilékek, jatek konzolok, M2M, stb.)

« Kevés cim (a NAT nem megoldas)
Az IPv6 bevezetése nem egy lehetseges alternativa

» biztosan be fog kdvetkezni el6bb — utébb (nagyjabdl most ©)
Tehat nincs mas valasztas — nézzuk az eldnyeit:

 Tobb IP cim

e IPv4: 232= 4,29 10° darab cim
« IPv6: 2128 = 3 4 1038 darab cim

» Auto-konfiguracio
« Biztonsag (end-to-end IPsec)
« Mobilitas (xMIPv6)
* Multicast
» Egyszerlbb fejléc struktura — hatékonyabb routing
« CsoOkkend fenntartasi koltségek — hosszutavon
Az innovacio, a haldzattechnikai fejlédés alapja!
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= k Hires kijelentések

= “l] think there is a world

market for maybe five m
computers.” }
« Thomas Watson, faccees
chairman of IBM, 1943 2 RACEECCE
= “640K ought to be enough 2t wm
for anybody.” R aEI A )
ADDRESSES.

* Bill Gates, 1981

= “32 bits should be
enough address space for
Internet.”

* Vint Cerf, 1977
(Honorary Chairman of ‘
IPv6 Forum 2000) Py 7

Forras:
http://geekandpoke.typepad.com/.shared/image.html?/photos/unc
ategorized/2007/05/17/ipl.jpg
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3}\ Cimzés problémak

» Elfogynak a cimek (ketyeg az 6ra)

= A nagymeretl site-ok tobb C osztalyu blokkot igenyelnek,
ami miatt az interdomain routing tablak gyorsabban nének,
mint a router memaoriaja

= A felosztott cimtér kezelése draga e€s Osszetett feladat
(routerenkent kell karban tartani)

= Az IPv4 nem jelzi a foldrajzi tavolsagokat, pedig hasznos
lenne az utvonalvalasztasnal

8 Wi - > N o "‘_d
Forras: http://www.sum-it.com/?p=247 Forras: http://media.bestofmicro.com/IPv4,A-R-255699-1.jpg
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« ] ldeiglenes megoldasok a cimproblema

[a'a]

J\ kezelésére

CIDR - Classless Inter-Domain Routing

NAT - Network Address Translator

A hasznalaton kivuli cimek visszakérése

» Hasznalaton kivuli A osztalyu cimek kiosztasa

A cim-birtoklas jelenlegi strukturajanak modositasa
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Eﬁk Classless Inter-Domain Routing

= A CIDR lényege, hogy szakit a cimosztalyok koncepciojaval

» Helyette a halozati prefix, halézati maszk koncepciojat
altalanositja.

« Az Internet routerek nem az IP cim elsd harom bitje alapjan
allapitjak meg a hatart a halozati cim és az allomascim kozott,
hanem haldzati maszk alapjan (amit cserébe tarolni kell)

« A CIDR-t ismero0 routing protokollok nem torddnek a
cimosztallyal, csak a maszkot figyelik

» ElemzOk szerint, ha 1994/95-ben nem vezetik be a CIDR

technologian alapulé cimkiosztast, a routing tablak akkorara
noéttek volna, hogy az Internet mara mikodésképtelen lenne

= A legtobb router ma mar ismeri ezt a technikat, és jelenleg
az |IANA (Internet Assigned Numbers Authority) is CIDR
alapjan osztja ki a cimeket.
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ik NAT — Network Address Translator

= A NAT technika manapsag az egyik legelterjedtebb modja az
Internetre kapcsolodasnak

» Alapotlete az RFC 1918

« az Internetre nem kapcsolodo IP alapu halézatok cimkiosztasara
tesz ajanlast

« Ezeknek a halézatoknak nem kell globalisan egyedi cimeket
lefoglalni, elég, ha a lokalisan egyediek

= A NAT megoldast nyujt a cimtérhiany ellen
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5}\ NAT — Network Address Translator

= Az IANA 3 kulonboz6 meéretl cimtartomanyt kulonitett el erre
a celra:
« 10.0.0.0/8 (10.0.0.0—10.255.255.255)
¢ 172.16.0.0/12 (172.16.0.0—172.31.255.255)
« 192.168.0.0/16 (192.168.0.0—192.168.255.255)

« Egy szervezet, mely nem kivanja hal6zatat az Internetre
kapcsolni, tetsz6legesen valaszthat ezen cimekbdl
- [gy tehat nem kell az IANA-hoz fordulni IP-cimekért
* IANA vallalja, hogy ezen cimek nem lesznek kiosztva
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:}. A NAT miikddése

= A NAT-olni akaro szervezet ker tipikusan egy IP cimet az
Internet szolgaltatojatol (ez lesz a NAT kulsé oldalan)

= A haldozaton levd allomasokat felcimkeézi a fenti harom

cimtartomany valamelyikebdl vett cimekkel (ez lesz a NAT
belssO oldalan)

= A NAT-o0lé modul

« Dinamikusan helyettesiti a bels6 cimeket a kulsdkkel a kimend
csomagokban

» A valaszcsomagokban visszaalakitja
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ék NAT — eléonyok és hatranyok

= Elonyei
« csoOkkenti az Interneten szukséges cimek szamat
* noveli a biztonsagot (a bels6 halozati struktura Iathatatlan a
kulvilag felé)
« a haldzati cimstrukturat a szervezet akkor is megtarthatja, ha
Internet szolgaltatot valt
» Hatranyai
« kommunikaciot csak belsd végpont indithat
* NAT-olt szerverek uzemeltetése trukkozést igényel
« két NAT-os tartomany egyesitése nehéz lehet
* megserti a vegpont-vegpont kommunikaciot!
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-}, A CIDR és a NAT hatasa

= Az osztalyokra bontott cimtér hatranyai hamar kiderultek
 Nem volt meg benne a kell6 granularitas lehet6sege
* Nem volt flexibilis

= Uj megoldasok:
* Classless Inter Domain Routing (CIDR)

« Finoman szabalyozhato cimterek
« Netmask bevezetése

« Halozati Cimforditas, Network Address Translation (NAT)
« Magan halozatoknak
* Router mogé rekesztett cimtartomanyok
« Harom cimtartomany tetszoleges szamban hasznalhato

© Bokor Laszld, Jeney Gabor Hiradastechnikai Tanszék
Budapesti Mliszaki és Gazdasagtudomanyi Egyetem

Bevezetés az IPv6 alapu halézatok vilagaba



-}, A CIDR és a NAT hatasa
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-} A hasznalaton kiviili cimek visszakérése
r4

= Az IANA javaslatokat tesz [RFC 1917]

* azok a halozatok, melyek biztonsagi okokbdl sohasem
kapcsolodnanak az Internetre, szolgaltassak vissza a mar
lefoglalt IP cimeiket

« azok az ISP-k (Internet Service Provider) amelyek tul sok
hasznalaton kivuli halozati el6tagot birtokolnak, szolgaltassak
vissza ezeket

* én pedig javaslom, hogy mindenki fizesse be nekem az
0sszes penzet

* megkerdojelezhetd a sikeressege
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« 1 Hasznalaton kivuli A és E osztalyu cimek

[a'a]

/- kiosztasa

= Az A cimosztaly egy részet egyeéb célokra tartogattak
A 64.0.0.0/2 cimtartomanyt nem osztottak ki

« Szuletett egy ajanlas arra nézve, hogy ezt a cimtartomanyt is ki
lehessen osztani, hiszen a teljes IP cimtartomanynak jelentOs
reszet teszi ki

» Az E osztalyu cimeknel
« B és C osztalyu cimekkeént osztjak ki
» Reégi eszkozokben nem trivialis a megvaldsitasa
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gk A cim-birtoklas jelenlegi strukturajanak
/- modositasa
= A cimtér allokalas jelenleg

« aszervezet kér egy cimtartomanyt az IANA-t0l

« ha azt megkapja, addig birtokolhatja amig az neki jol esik (vagy
ameddig fizetni tud érte)

» |[ETF keészitett egy ajanlast, melynek Iényege
« aszervezet csak ,kolcson” kapja a cimeket

« egy id6 utan le kell mondania réla, és masikat kell igényelnie.
Ezaltal bizonyos dinamizmussal ruhaznank fel a cimek
allokalasat, a moédszernek azonban tobb nagy hatranya is van.
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=1 Cim-birtoklas: jelenlegi struktura

[a'a]

/L modositasa — hatranyok
= A CIDR technologia alapfeltétele: a cimkiosztas tukrozze a
halozati topologiat
« A folyamatos ujra cimzésekkel kaotikussa valik

* egyre ujabb es ujabb elkerulo utvonalak beszurasa szukseges
a routing tablakban

« adinamizmus arat a csomagok routolasi hatékonysaganak
csokkenése jelentené

* A modszer az Internetes kozossegek ellenérzeseét valtana ki

« |[ETF Procedures for Internet/Enterprise Renumbering (PIER)
munkacsoport
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‘) Aktualis trendek

d

Szamitastechnika

oV d

: Mobilitas
°m Személyi
°Tv elosztas g, |galtatasok
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= }\ A cimtartomanyok kimerulése
= Oka: Eléegtelen méretezes tobb évtizeddel ezelbtt

» Sulyosbito korulmenyek:
« Alacsony hatékonysagu cimhasznalat
« Demografiai tényez6k
- Allandé kapcsolatot biztositd hozzaférések
* Mobil eszk6zok
 Virtualizacio: tobb rendszer egy hardveren

= Enyhito korulmények:
« CIDR
 NAT
« Virtualis tarhelyek név alapjan kihelyezve
* RIR-ek szigorubb kiosztasi szabalyai
* Nagy, nem hasznalt cimterek visszavetele
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3 k A cimtartomanyok kimerulese

» A takarékossagi er6feszitesek ellenére:

« 2011.02.01-én az IANA kioszt 2db /8-as hal6zatot a meglévd
7-b6l az APNIC-nak

« ,Vészhelyzeti” szabalyozas Iép életbe: az utolsé 5 /8-as
tartomanyt elosztjak az 5 RIR kozott

« 2011.02.03-an unnepelyes keretek kozott atadjak az utolso
szabad tartomanyokat, ezzel az IPv4-es cimtér KIMERUL.

APNIC |

Forras:
http://prensa.lacnic.net/news/en/6t
h-edition-february-2011
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3 k A cimtartomanyok kimerulése

* A RIR-eknél meg talalhatoak szabad cimtartomanyok
» Ezek szama folyamatosan csokken

= Megjelenik a ,RIR-shopping”™. az egyes RIR-ek egymastal is
vasarolnak cimtereket

= Multinacionalis cégek is ,bespajzolnak”: Microsoft 13%/IP

aron vasarolt tartomanyt 2011 marciusaban
RIPE NCC IPv4 Available Pool - Graph

30 Jan 2012

RIPE NCC IPv4 Pool

8133 e oy

. o 92! ssey oba |

- o e G ) Y S 1 > I
) I I | I l I I I

Forras:
: http://lwww.ripe.net/internet-
W o i P 0% ot 0?0 el e (1B (B (D o6 coo_rdmatlonllpv4—exhaust|on/|pv4-
SR ; C : : . » available-pool-graph
- M
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-} Mi lesz igy az Internettel?

= Don’t panic!” by Douglas Adams
= A probléma megoldasan mar 1993-ban elkezdtek gondolkozni

= 1998-ra meg is szuletett a szabvanyos megoldas:
 Internet Protocol version 6
 |[ETF RFC2460
= A kezdeti nagy remények utan, részben a CIDR és NAT
mukodese miatt az IPv6 hattérbe szorult
» A szinfalak mogott azonban gézerével folyt a protokoll
fejlesztése:
« |Pv6 protocol stack kifejlesztése, tesztelése
« Jelent6sebb projektek: KAME, Nautilus6, Tipsteré (magyar)

* A Hiradastechnikai Tanszeék is kivette reszet az IPv6 alapu
technologiak fejlesztésébdl, teszteleésebdl (Pl.: IST-PHOENIX, IST-
ANEMONE, ICT-OPTIMIX, EUREKA-Celtic BOSS)
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“}. Raléptek a gazra: World IPv6 Day

= 2011.02.03-an, az IPv4-es cimtér kimerulésekor elérkezett
az IPv6 ideje

= Az uj protokoll teszteléseére kijeloltek egy
tesztnapot, 2011.06.08-at.

» Magyarorszagi ido szerint:
2011.06.08 2:00 — 2011.06.09 2:00
= Miis volt ez a nap?

« ,Egy globalis szintl tesztrepulés az IPv6 szarnyan”, melyet az
Internet Society (isoc.org) tamogat

 Ezen a napon a jelentosebb webes cegek és nagyobb ipari
vallalatok beinditottak az IPv6-ot sajat szolgaltatasaikon

« Ezzel biztositottak lehetoséget az IPv6-ra valo
zOkkendmentes atallasra
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:}._ Mire volt j6 a World IPv6 Day?

= Miért van szukseég ilyen napokra?

* A jovO hosszutavu megoldasa az IPv6, igy
elobb vagy utobb, de mindenkinek at kell
ra terni

* A nagyobb résztvevo vallalatok atlépésre
sarkalljak a versenytarsakat is

» Hogyan motivaljak ilyen akciok a technologia tesztelését és
megvaltoztatasat?

« Ko0z0s celt tiz ki az ISP-k, hardvergyartol, website
uzemeltetOk €s operacids rendszer készitok elé

« Egyutt kell lekuzdeniuk az atallast

« A World IPv6 Day napjan: a globalis skalazhatdésag vizsgalata
all a kozpontban
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» Kik vettek részt az els6 globalis IPv6 teszten?

Kik vettek reszt ezen a napon?

Google
Youtube
Yahoo
Microsoft
Akamai
Cisco
W3C.org
Facebook
Stb.

= A teljeS lista elérhetd a http://ww.worldipv6day.org/participants/index.html cimen

Bevezetés az IPv6 alapu halézatok vilagaba
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Mi hianyzik meég az IPv6-0s
,oboldogsaghoz”?

= Mire van még szukseg, hogy valéban mindenki

hasznalhassa az IPv6-ot?

Bevezetés az IPv6 alapu halézatok vilagaba

Az ISP-knek IPv6-os elérhetdseéget kell
biztositaniuk a felhasznaloiknak
Webes szolgaltatoknak IPv6-on kell a
szolgaltatasaikat nyujtaniuk

Az operacios rendszer készitoknek javitbcsomagokat kell
kiadniuk (kevés ilyen van szerencsére)

A Backbone haldzatok uzemeltetbinek is biztositaniuk kell az
IPv6-0s kapcsolatot a peerjeiknek (Magyarorszagon IPv6
képes a Backbone nagyrésze)

A hardver és otthoni router, modem gyartoknak uj firmware-t
kell kiadniuk

© Bokor Laszld, Jeney Gabor Hiradastechnikai Tanszék
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%k Mire szamithatunk?

A jovoben hosszabb tesztidoszakok jonnek

A vilag Internet felhasznaldi és szolgaltatoi fokozatosan
allhatnak at az IPv6-ra

Az IPv4 es IPv6 egyutteléset korulbelul 20 évre becsulik

Ezen id0szak alatt a két protokoll kozotti atjarast is meg kell
oldani

2012-ben: World IPv6 Launch 2012 (Globalis IPv6 Rajt 2012)
 http://www.worldipv6launch.org/
 http://test-ipv6.com/ipv6launch.html
* 2012. junius 6 !

LAUNCH
INTO THE

FUTURE
06.06.12
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é}\ Az IPv6 ujdonsagai

» A legfontosabb: 128 bites cimek, oriasi cimtér: Foldunk
minden m?-re 6,5-1023 cim (!)

= Aramvonalasitott” fejléc

» Opcionalis kiegészito fejlecek

» Beepitett biztonsagi rendszer

= Beeépitett mobilitas kezeles

» Autokonfiguracio

= Multicasting

= Anycasting

» Szomszéd felderités

= Stb.
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3 IPv4 és IPv6 fejlécek osszehasonlitasa
4

IPv4 Header IPv6 Header

- Service _
Version fli;|5 . Total Length -
. Service Version AN Flow Label
. ¢ Class
Identification m ragmen

Offset

Source Address

Payload Length Hop Limit

Destination Address

T optors | paang_ Source Address

'g Field’s Name Kept from IPv4 to IPv6

@ [ Fields Not Kept in IPv6 -

(@) ] Destination Address
Q

-

Name and Position Changed in IPv6
New Field in IPv6

Forras: http://343networks.files.wordpress.com/2010/06/ipv4-ipv6-
header.gif
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§k Az IPv6-os fejlec — ami eltlint

= Az alabbi IPv4-es mez6k tlntek el
* Fejléc hossz (IHL, fix 40 byte)
« Azonosito, Flags, Fragment offset
* Fejléc ellen6rz60sszeg

= A kOzéps6 harom a toredezes kezeléshez volt szukseges,
ami az IPv6e-ban nem létezik

* Ellen0rz60sszeg = lassusag

Az IPV6 protokoll alapjai © Bokor Laszld, Jeney Gabor Hiradastechnikai Tanszék

Budapesti Mliszaki és Gazdasagtudomanyi Egyetem



-} Az IPv6-os fejléc — ami atalakult

= Type-of-Service => Traffic class (Forgalmi osztaly)
 prioritasok kezelése

= Protocol Type => Next header

« TCP, UDP, de kiegeszito fejlecek is, lasd kesdbb

Time To Live (TTL) => Hop Limit

» Cimzett és feladd cime (hosszabb)

= Uj mez&: Flow label (Folyam azonositd)
* hatékonyabb csomagtovabbitas
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) Az IPV6 fejléc

|Pv6 Header

Byte
Offset
s LR I R ol s
0 Version Traffic Class Flow Label
- I - - I | [ ————
4 Payload Length Next Header Hop Limit
8
12 S Addi 50
ource ress
16 Bytes
20
24
28 L
30 Destination Address
36
1 1 ! L] U ! T I 1 T 1 U L] ! ! T l T T ! l2 U T T I T T T A 1 1 3 1
Bil0123456?890123456?89012345678901
| nibbie —#}— Byte —#}—word >
Version Payload Length Next Header Hop Limit

Version of IP Protocol. 4 and

16-bit unsigned integer.

8-bit selector. Identifies the

8-bit unsigned integer.

6 are valid. This diagram Length of the IPv6 payload, type of header immediately Decremented by 1 by each — - 1
represents version 6 i.e., the rest of the packet following the IPv6 header. node that forwards the = B
structure only. following this IPv6 header, in Uses the same values as the packet. The packet is C 3 % IPv6 base header
octets. Any extension IPv4 Protocol field. discarded if Hop Limit is = 1| (40 octets)
Traffic Class headers are considered part decremented to zero. ( = B
of the payload. Destination Address RFG 2460 C 7 [P
8 bit traffic class field. T o ( > |Pv6
-bit address of the
Source Address intended recipient of the Please refer to RFC 2460 T 1 packet
Flow Label packet (possibly not the for the complete Internet 7 Any number of
20 bit flow label 128-Dit address of the ultimate recipiont, if a Protocol version & (IPv6) ——T—— | extension headers
: originator of the packet. Routing header is present). Specification. "," J ~_ .....................
e’y Data (for example, J
Copyright 2008 - Matt Baxter - mjb@fatpipe.org - www fatpipe org/~mjb/Drawings/ 4 TCP or UDP)
Forras: http://www.siongboon.com/projects/2006-03-
06_serial_communication/IP-Header-v6.png 7 .
ya A
I Next Header Ext Header Length
Extension Header Data @
o

Forras: http://www.cisco.com/en/US/i/000001-100000/50001-
55000/51001-51500/51459.jpg

© Bokor Laszl6, Jeney Gabor Hiradastech

Az IPv6 protokoll alapjai

Budapesti Miliszaki és Gazdasagt yi Egyetem



= k Az IPv6 kiegészito fejlécei

= Ebben a sorrendben
« Hop-by-Hop Options header
« Destination Options header (kOztes celnal)
* Routing header
« Fragment header
« Authentication header
* Encrypted Security Payload header
« Destination Options header (végs6 céelnal)
* (Upper layer header)

= A “Next header” jelzi mi kovetkezik
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§k IPv6 cimzés — néhany szamadat

= |Pv4 — 32 bit
« 232=4,29 10° darab cim (elvileg)

« mar tobb, mint 6,5 milliard ember a Foldon
e O0sszesen 2 113 389 darab halézat

= |Pv6 — 128 bit
« 2128 =3,4 1038 darab cim (elvileg)

* 6,65 10%3 darab cim/m?a Fold fellletén
« 2% darab /48-as haldzat (global unicast 001)

« 3,5 101 darab halozat
« mindegyikbdl tovabbi 65 535 /64-es alhalézat
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§k IPv6 cim tipusok

» Cimzett alapjan
« Unicast (egyes kuldeses)
« Multicast (tobbes kuldeses)
* Anycast
» Route-olhatosag alapjan
 globalis (global)
* nem globalis (non-global)
* link-local
« egyedi lokalis IPv6 cim (régen site-local)
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5}\ IPv6 cim

= 128 bit = 8 x 16 bit hexadecimalis formaban
pl. 2001:0db8:0000:0000:0002:b3ff:.fele:8329

» EgyszerUsitési lenetésegek
« Bevezetd nullak elhagyasa
2001:db8:0:0:2:b3ff:.fele:8329

* Dupla kettospont: csupa nullak helyettesitésére
2001:db8::2:b3ff:.fele:8329
Csak egyszer lehet!

» Prefixek jelolése: IPv6 cim/prefix alakban
« 2001:db8:0:56::/64
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= k Nevezetes IPv6 cimtartomanyok

= Kioszthatd
« 2000::/3 global unicast
« FEB80::/10 link-local unicast

« FECO::/10 korabbi site-local
e mar nem hasznalatos

« FCO0O0::/7 lokalis egyedi IPv6 cimek
« FFO00::/8 multicast

= Specialis
. unspecified address (mint 0.0.0.0 az IPv4-ben)
 ::1 loopback
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§k Globalis unicast cimek

» Binaris 001-gyel kezd6édnek (2000::/3)
* n bit a globalis route-olhatosagi prefix
(pl. foldrajzi pozicio alapjan)
64-n bit alhalozati azonosito
64 bit interfész azonosito
= Pl.:
* Hungarnet: 2001:738::/32
 Mlegyetem: 2001:738:2001::/48
« pl. Hiradastechnikai Tanszék: 2001:738:2001:4020::/64
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k Lokalis IPv6 cimek

* Link-local: soha nem szabad route-olni
« nem kell hozza semmilyen beallitas

- ad-hoc halozatok, router nélkuli haldzatok esetén idealis, vagy
szomszed felderitéshez

= Alakja: FE80::[64 bitnyi_Interface ID]
 PI. ha az Ethernet kartya hardver cime

00:1A:6B:3A:9F:BC, akkor a link-local cim
FE80::21A:6BFF:FE3A:9FBC lesz

= Modositott EUI-64 algoritmus:

» EIGszor a 48 bites MAC-cimet 64 bites EUI-64-re konvertaljuk az
FF:FE bitsorozat kozépre torténd beillesztésével

« Majd a hetedik legnagyobb helyiértek bitet invertaljuk: 00->02 a fenti
peéldaban
= Egyedi lokalis IPv6 cimek:

« azonositas az FC00::/7 prefix-szel

« [7_Dbit_prefix][1_bit L flag][40_bit_global ID]:[16 bit subnet ID]:[64
itnyi_Interface_ID]
« Lbit=1: heI?/i hozzarendelés egy pszeudo-random Global ID

algoritmussa

* L bit =0 : kdzpontositott, nincs definialva még a mddszer
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= k Anycast cimek

= A nagy terhelésl eszkozokhoz talaltak ki

« szamitogepek egy csoportjabdl egyetlen (tipikusan a
legkozelebbi) allomast cimzi

» Az unicast tartomanybdl szabadon
= Subnet-router anycast
« [n_bitnyi_subnet_prefix]:[128-n_bitnyi_ 0]
 az elso router fogja feldolgozni a linken
= Reserved subnet anycast cim
« Az utolso 7 biten, pl. 126 (7E): mobil IPv6 Home-Agent anycast
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§k Multicast cimek

= FF[ORPT][4_bitnyi_scope][Csoport_ID]
* ORPT flagek (bitek)
« R=0 Randevu pont nincs beagyazva
« P=0 Multicast cim prefix infé nelkul
« T=0 Jol ismert multicast cim (1: ideiglenes)
« Scope peldak

 1: Interface-local scope (~multicast loopback cim, nem hagyja el a
csomopontot az ilyennel cimzett csomag)

« 2: Link-local scope (nem route-olhato tovabb)
« 5: Site-local scope
« E: Global scope
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§k Multicast cim példak

= Minden node
 a kuldével azonos linken FF02::1
* a kuldével azonos site-on FF05::1

= Minden router
 a kuldével azonos linken FF02::2
* a kulddvel azonos site-on FF05::2

» Minden DHCP ugyfel FF02::1:2
= Minden DHCP szerver FF05::1:3

= Minden NTP szerver
e a kuldével azonos site-on FF05::101
 az Interneten FFOE::101
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g}k Internet Control Message Protocol 6-0s
verzio (ICMPvo6)

¥4

= Sokkal fejlettebb, mint az ICMPVv4
e Multicast management (IGMP helyett)

* Neighbor Discovery (ARP, RARP helyett)

 a szomszéd allomasok, routerek, elérhetd szomszédok és valtozo
adatkapcsolati cimek feltérképezésére

« Echo request/echo reply (ping)

« Packet too big (fragment fejlécek helyett)
= Keét tipusu uzenet

* hiba

 informacios
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§k ICMPV6 hibalizenetek

= Cimzett elérhetetlen (destination unreachable)
« ha az IP datagram nem tovabbithato
» Nincs route a célhoz, cim/port elérhetetlen, adminisztrative tiltott

= Tul nagy csomag (Packet Too Big)

 az MTU a kov. linken kisebb a csomagmeéretnél
» Lejart az ido (Time Exceeded)

« ha a hop szamlalo nullara csokkent
= Paraméter probléma (Parameter problem)

* ha valamelyik parameéter nem ertelmezhet6
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§k ICMPV6 informacios lizenetek

= Echo request/ echo reply

= multicast felderitd uzenetek
e router
e listener

= router felderités (router discovery)
» szomszed felderités (neighbor discovery)
» haldzat ujraszamozas (router renumbering)

= mobilitas tamogatashoz kapcsolodo uzenetek
« Részletesen lasd késdbb
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é}\ ICMPV6: echo request és reply

= Ugyanugy, mint az ICMPv4-nél

» Az ,.echo request’ Uzenet adatat az ,echo reply” uzenetbe
kell masolni

» A ping6 alkalmazas is ezt hasznalja
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-}, ICMPv6: Neighbor Discovery

» Feladatai
Cim automatikus konfiguralasa (allapotmentes autoconf.)
network prefix, router automatikus felderitése
duplikalt IP cim érzékelés
MAC cim felderités
Szomszédos routerek felderitése
A nem elérhet6 szomszédok azonositasa (NUD)
MAC cim valtasok érzekelése
= Neighbor solicitation és router advertisement

 MAC cim feloldas (IPv4-ben ARP volt)

« A szomszédok elérhet6ségének azonositasa

* Duplikalt IP cimek azonositasa
ICMP redirect
Multicast Listener Discovery (MLD — RFC 3810)
Multicast Router Discovery (MRD — RFC 4286)
Inverse Neighbor Discovery (IND)

* |Pv4-ben ez volt a RARP
= Sebezhetdség, biztonsag

« SEcure ND (SEND)
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-]\ ICMPV6 példa: Neighbor solicitation

= A neighbor solicitation o N
uzenetben jon: 3

* Tipus: 135

e

« Kod (code): nem hasznaljuk
« Checksum veresmyink B I |
* Reserved —
Neighbor Solicitation
« Célcim (target address): B Neighior Adverisemen S
aminek a MAC cimét fel |
akal'j U k O I d an | Et?&?/?l‘qedia.packetlife.net/media/blog/attachmen

ts/87/neighbor_solicitation.png

« Options: pl. source link-layer
address: a kuldé MAC cime
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=jn ICMPv6 peélda: Redirect

Use router B instead

Transit Traffic
|| Redirect %
Forras:

http://media.packetlife.net/media/blog/a
ttachments/88/redirection.png
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-} ICMPvV6: Router Discovery

=  Két uzenet ;@ ]
* Router advertisement (router informaciok) =
* Router solicitation (az el6bbi kikényszeritése) -
= Ami a router advertisement uzenetben jon: 2
* Current Hop limit (hop limit ajanlas kuldése a
linken lévd node-ok szamara)
» Autoconfig flags =
e M: O_SLAAC’ 1_DHCP\/6 Router Solicitation
, . Ty T , .y . I'm a router! -
* O: 1l-acimen és def. atjaron kivuli egyéb opciokra Bl Router Advertizement E
DHCPv6 hasznalata
« H: 1-Home link (Home Agent flag) Forras: . .
. . e http://media.packetlife.net/media/blog/
« Prf (2 bit): Preferencia routerek kozott (RFC 4191) hﬁff’en{;‘fgéf‘ré’ﬁ‘;r_e;;ﬁc?titi?ne_pLg oglatiac

* Router lifetime

* 0- nem default router

* meddig elérhetd a default router, s-ban
 Reachable time

« szomszédok vonatkozasaban: elérhetbseégi informacio
vétele utan meddig tekintsuk elérhetének az adott hostot

* Neighbor Unreachability Detection hasznalja
* Retransmission timer
* NS Uzenetek Ujraadasa kozti id6 ms-ben
» A cimfeloldas és a Neighbor Unreachability Detection
hasznalja

* Options (forras MAC cim, MTU, prefix infd)
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-}, ICMPv6: Autokonfiguracié

= Alapvet6 cimkonfiguracios tipusok:
« Keézi
Stateless Address Autoconfiguration (SLAAC, RFC 4862)
* Router Advertisement hirdeti a cimet €s az alapértelmezett atjarot
Stateless DHCPv6 (RFC 3736)

* Router Advertisement hirdeti a cimet €s az alapértelmezett atjarot,
de az O flag 1-ben van, igy DHCPv6-tal csak DNS, NTP, stb.
informaciot kap a csomopont

Stateful DHCPv6 (RFC 3315)

« Router Advertisement-ben M flag=1, A flag=0 (autoconfig off).
llyenkor cimzés és minden egyeéb informacié DHCPv6-bdl, DE
alapértelmezett atjaro tovabbra is Router Advertisement-bdl

DHCPv6-PD (Prefix delegacio, RFC 3633)
» Egész alhalézatok hozzarendelése routerekhez
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-}, ICMPV6: Path MTU discovery

= Az IPv6-nal nincs fragmentalas
= Ha a csomag nagy (> MTU):

» eldobja a router Router
« kild egy ICMPV6 lizenetet a Big packey
- A PTB tartalmazza a kévetkezd (10022 "
link MTU-jat V
* Modszer: <
« kildjiink echo requestet a cimre %
 kezdjink nagy MTU-val, majd T
lépdeljunk lefelé
* az l:IJ MTU-VaI prébélkOZIK Et?pr)rj?i:peGO.ripe.net/presentations/Stas_iewicz-
« soha nem megy 1280 byte ala V Benaviour gl o mTiseover
« GOTO eleje
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" Ubiquitous (,,mindenutt jelenlévo”)

"/ Internet
» [nternet-hozzaférés mindig és mindenutt
» haztartasi eszkd6zokben/berendezésekben
» Uzletekben, nyilvanos helyiségekben (pl.: netcafé, utcai butorok)
» jarmilvekben (pl.: gépkocsi, vonat)
» embereken (pl.: PAN)
 allatokon (pl.: nyomkovetd megoldasok)
= Kulcskérdések
« atjaras kulonb6z6 hozzaférési rendszerek kozott
« az Internet protokolljainak mozgod kornyezetre valo felkészitése: IP MOBILITAS!
Hozzaférési
halozat
Intermet valtasa ‘\ Hozzaférési
Hozzaférési A Nyilvanos halozat
1 hozzaférés nterhet- 3lta
'JZ:fazfat N\ jarmaben h!:»ztzafértés ’/_ valiaea
2. | Short Range

Communications)

CALM M5 Picocellas Internet-
hozzaféréSa
munkahelyen

~ =
Vezetekes /
WiFi 802.11x \IieAzf\?ték nélkdili
Mobilitas-kezelés az IPv6-ban © Bokor Laszl6é Hiradastechnikai Tanszék
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Ll

Ek Intelligent Transport Systems

r

» Az intelligens forgalom iranyitas egyre novekvd kommunikacios
igényeket mutat

* Intelligent Transport Systems — ITS
* V2V, V2i kKommunikacio
* AjarmUvek szamos haldzatot és eszkozt hordozhatnak
« Konnyithetlnk az eszkozok fejlesztésen
» Nagyszamu és sokféle hozzaférési halozat all rendelkezésre

« A CALM (Communications, Air-interface, Long and Medium range)
szabvanyos architekturaja szintén IPv6 (és MIPv6, FMIPv6, NEMO
stb.) haldzati rétegbeli protokollokra épit

Pvé
MIPvé
FMIPvé
NEMO

of a more comprohensive communications device.
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-} Az IP alapu mobilitasrol roviden

= |P csomoépontok cimzeési kovetelményei
» topologiailag helyes cim
* minden interfészen olyan cim, ami az adott linken érvényes haldzati
elétagnak (prefixnek) megfelel6
» |P szintl mobilitas
» haldzati csatlakozasi pont megvaltozasa = IP alhalézat megvaltozasa
« |P alhalézat megvaltozasa = valtozasok az utvonaliranyitasban
» Mindehhez a jelenlegi TCP/IP modellt adaptalni kell
» eredetileg az Internetet fix csomopontok hasznalatara tervezték

« megsertettek a rétegek fuggetlenségének elvet (az IP cim a haldzati és
a szallitasi rétegben is hasznalatos)

« az IP cim szemantikailag tulterhelt:
* interfész azonositd szerep (ldentifier)
 topologiai helymeghatarozoé szerep (Locator)

» az IP cim on-the-fly médositasa megszakitja a futé kapcsolatokat

 az IP cim valtozatlanul hagyasa alhal6zat valtasnal a routing
mechanizmusokban hibakat okoz

= Mobilitast tamogato kiegészitésekre van szukseg!
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BME

Fobb mobilitasi esetek

Otthoni link ‘
(Home Link) |

> jKé)mn‘.umkédmc')srfqel u HOSZt mObilitéS:
7 |(Correspondent Node) . . e
« egyetlen mobil terminal

. a!hélézat v_él_tésa esetén
Vezetéknélkili hozzéférést UJ, tOpOIOglallag helyeS
[(ncoees Routon cim szerzése

Idegen I:nk_
(Foreign Link)

“ \ Mobil csomopont
@ | Mobile Node)

Otthoni link *

(Home Link) Otthoni Ugynok

» Haldézat mobilitas:
Kommunikacios fél ., P ,
(Correspondent Node) » egész halozat, egyetlen egységet
alkotva mozog

» Mobil utvalaszté (Mobile Router)
|Vezetéknelkiii hozzeférest rejti el a haldzat belsé jellemzéit a

biztositd router

|(Access Router) kUIViIég e|6|
* A halézat mozgasakor:
| mobiRouter « az MR valtoztat IP cimet
(Mobile Roulgr] i L .. .
' * a mozgo haldzat belsejében lévd

Py

Idegen link
(Foreign Link)

csomopontok nem érzékelik a
ot © valtozast, nincs feladatuk ezzel
"\ Mozgs Halozat kapcsolatban

“_(NEMO/MNet) R d
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. Miért hasznaljunk IPv6-ot mobil
halozatokban?

= A mobil Internet-hozzaféreés terjedése
» sokszor a vezetékes hozzaférés helyett is!
= VoIP és adatszolgaltatasok térnyerése
= Mobil végberendezések fejlédese
« tObb interfész, nagyobb szamitasi kapacitas, jatékkonzolok, stb.
= Uj, specidlis hasznalati esetek megjelenése

* M2M kommunikacio (Smart Grid, szenzorhalézatok)
* ITS rendszerek

o A mobil szélessavu forgalom névekedésének elérejelzése u IPV6 aZ el(’jtérben, mert
« tobb cimre van szikség
) . végpont-végpont biztonsagra van
S| szukseég
Ser * Qo0S-re van szikség
0l « 3G es egyeb rendszerek kozti
¢ mobilitas tamogatasara van szukseg

Cisco, NSN és Ericsson elérejelzések alapjan
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%k A Mobil IPv6 csalad alapvetd tagjai

Hoszt mobilitas
MIPv6: RFC 6275

Otthoni Ggyndk
(Home Agent)

Otthoni link
(Home Link)
. Kommunikacids fél
(Correspondent Node)

Vezetéknélkili hozzéférést
biztosité router

Idegen link (Access Router)

(Foreign Link)

Mobil csomopont
Mobile Node)

Multihoming
MCoA: RFC 5648

Kommunikéacios fél
(Correspondent Node)

MR1 otthoni Gigynoke ‘
MR1’s Home Agent \3’
MR1 otthoni linkje

(MR1's Home Link)

Idegen linkek
(Foreign Links)

uMTS
2a01:fff:20a0:a1::/64 multihomed
/IMR
p— multihomed
2001:738:2001:2087 NEMO
2001:738:20012087::/64 l\
iitiho \
v/\_/\__ I multihomed
|MnN

Mobilitas-kezelés az IP

RFC 6089 (frissiti

Hal6zat mobilitas
NEMO BS: RFC 3963

Otthoni tigynok
(Home Agent)

Otthoni link
(Home Link)

)

Kommunikaciés fél
(Correspondent Node)

Vezetéknélkili hozzéférést
biztosito router

Idegen link (Access Router)

(Foreign Link)

Flow Bindings
az 5648-at)

" \
Ingress Mobile Router

interfész

ip6tables szabalyok
ipbtables -A PREROUTING -t mangle -p tcp —dport 2222 -j MAR —set-mark 100 J

ip6tables -A PREROUTING -t mangle -p tcp —dport 4444 -j MAR -set-mark 110

MARK WODI \MARK 110

from 2001:738:2001:2089::/64 fwmark 0x64 lookup 100
from 2001:738:2001:2089:./64 fwmark 0x6E lookup 110

Routing Policy D

\110-55 routing tabla
(from 2001:738:2001:2089::/64 dev ipElnIZj

100-as routing tabla I
[fmm 2001:738:2001:2089::/64 dev \pﬁln\‘\)

ip6tni1 ip6tnl2

Egress
interfészek

1-es MR-HA alagut 2-es MR-HA alagut

iradastechnikai Tanszék




). Mobile IPv6

Kommunikacios fél
(Correspondent Node)

Ottoni halézat edge

. routere
Binding Cache:

2001:738:2001:2088::eui64/64 — MN-CoA

MN otthoni tUgynoke
MN’s Home Agent

MN otthoni linkje
(MN’s Home Link)

2001:738:2001:2088: :/64@
(@) Kétiranyu

MN-HoA alagut

2001:738:2001:2088::eui64/64
(f)

= Minden helyvaltoztatast kovetben
- A mobil terminal beregisztralja a cimét (helyét)
- Akommunikaciés fél az allandé cimen (azonositon) éri el a mobil terminalt
- Az otthoni tugynok (Home Agent) atiranyitja a forgalmat

Idegen link
(Foreign Link)

MN-CoA
3ffe:ffff:fe3:8000::eui64/64

© Bokor Laszlé Hiradastechnikai Tanszék

Mobilitas-kezelés az IPv6-ban

Budapesti Mliszaki és Gazdasagtudomanyi Egyetem



m}\ A NEMO Basic Support protokoll
/- mukodése

= Amig a mozgo halozat az otthoni halézataban van,
hagyomanyos utvonalvalasztast alkalmazunk.

» Amint a halozat megvaltoztatja a helyét a topologiaban
« Beregisztralja a helyét és haldzati prefixét az otthoni
ugynokeénél (Home Agent)
« A Home Agent az 0sszes ilyen prefixre érkez6 csomagot
alagutazza (tunnelezi) a Mobil Router (MR) felé
= Minden uj helyen
- Uj ideiglenes cimet rendeliink a Mobil Router allandé
cimehez (location <-> identity)
* A mozgo halézat tobbi csomdpontjanak a cime valtozatlan,
szamukra a mozgas transzparens!
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y A NEMO Basic Support protokoll

=
/L mukodése

Binding Cache:
2001:738:2001:2088::eui64/64 — MR-CoA

2001:738:2001:2089::/64 — MR-CoA
Ottoni haldzat edge

routere
MR1 otthoni tGigyndke
MR1’s Home Agent

MR1 otthoni Ilnkje
(MR1’s Home L|nk)

2001:738:2001:2088: /64@

MR-HoA
2001:738:2001:2088::eui64/64

Kommunikacios fél
(Correspondent Node)

Idegen link
(Foreign Link)

3ffe:ffff:fe3:8000::/64

Kétiranyu
alagut MR-CoA

3ffe:ffff:fe3:8000::eui64/64
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" A NEMO BS gyakorlati alkalmazasai,
tesztrendszerek I.

[a'a]

r

» E-Wheelchair (Japan-Franciaorszag)
 id6skoruak, fogyatékkal €lok egészsegi allapotanak
monitorozasa, felugyelete

« tavgyogyaszat (kerekesszek érzekelbi kapcsolatban a
csaladdal/orvossal/korhazzal/apoloszemélyzettel)

Mobilitas-kezelés az IPv6-ban © Bokor Laszlé Hiradastechnikai Tanszék
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s A NEMO BS gyakorlati alkalmazasai,
tesztrendszerek Il.

= Mobile ER Pilot Test (Japan)
» viselhetb6 eszk0zOk a személyzeten (IP-telefon, laptop, GPS, szivverés-jelz0)
« mentdkocsi: 3G interfész
« szemelyzet: WiFi
« szolgaltatasok:
* interaktiv és olcsoé hang-kapcsolat

» video/képek (multimédia) tovabbitasa a kérhazba (pontosabb diagnozis, tobb
ovos/vizsgalat, stb.)
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" A NEMO BS gyakorlati alkalmazasai,
“F\ tesztrendszerek llI.

= ANEMONE (Advanced
Next gEneration Mobile
Open NEtwork - EU
projekt)

" paneuropai teszthalozat
IPv6 alapu mobilitasi
protokollok vizsgalatara
= BME (Hungary)
«== CRES (ltaly)
~senst | 0L ENST-Bretagne (France)
& i~nria INRIA (France)
SFR
THaLes Thales Comm. (France)
vir VTT (Finland) by

~ FINLAND
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=

oo
r

Multihoming NEMO hal6zatokban

» Mozgo haldzatok ,tobbotthonusagarol” akkor beszeéllnk, ha

az MR multihomed
tobb MR m{kodik a NEMO-ban

= Alapvet6 célok és elonyok:

Allandé és ,ubiquitous” hozzaférés

» Halbzati lefedettség technologiakon ativelve torténé novelése
Megbizhatosag, hibatlres

» Halbzati komponens multiplikalasa
Kommunikacios folyamok atiranyitasa

« A mar kiépitett folyam leallitasa és ismételt felépitése nélkul!
Terhelés-megosztas

* A halozat terhelésének tobb utvonal segitségével torténd elosztasa
Terhelés-kiegyenlités / folyamok szétosztasa

» Adott folyam tobb interfészen torténd (egyuttes vagy szeparalt) atvitele
Felhasznalok valasztasi lehetdoségeinek bdvitése

» Felhasznaldi preferenciak alapjan torténé hozzaférés/haldzat kivalasztasanak
tamogatasa

Aggregalt savszelesseg
« Tobb interfész, tobb hozzaférés, tobb haldézat, nagyobb szavszélesség
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" MCoA (Multiple Care-of Addresses
m}k Registration)

» A MR tovabbra is egy otthoni cimmel
rendelkezik de a kotes kiegészul egy
BID (Binding Unique Identifier)
azonositoval, amivel a kimend
interfész és ezaltal a kétiranyu NEMO
alagutak (az MN kotései)
beazonosithatok.
MR1 otthoni ligynoke

» BID tartozhat interfészhez vagy MRA’s Home Agent
ideiglenes cimhez. R othent i
 Errél az azonositorél az MN a BU (MR«sOHo?nné 'LTnfi
uzenetben értesiti a HA-t és a CN-
eket, akik a BID-eket feljegyzik a
Blndlng CaChe-Ukben 2301:ﬁf:2030:au1?:1/-fr3§
* Az otthoni cim magat az MN-t
azonositja, mig a BID az ugyanazon
MN altal regisztralt egyes kotéseket
kulonbozteti meg
* Az ideiglenes IPv6-0s cimek multhomes
megszerzése utan az MN-ek ’
legeneraljak a CoA-khoz tartozo
BID-eket, majd azokat eltaroljak a
Binding Update List-jukben
= A CoA-khoz tartozé BID-eket a Binding
Unique ldentifier al-opcidban helyezik
el

» Sem a szabvany, sem az
implementacié nem hatarozza meg,
hogy mikor melyik interfészt kell
hasznalni a csomagtovabbitashoz!

Kommunikacios fél
(Correspondent Node)

Idegen linkek
(Foreign Links)

WLAN
3ffe::10bb:a22:829::/64

multihomed
MR
multihomed
NEMO

”"\ /

multihomed
MNN
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-} Flow Bindings

-

n

\
Ingress Mobile Router
interfész

ip6tables szabalyok

ipGtables -A PREROUTING -t mangle -p tep —dport 2222 -j MAR. —set-mark 100
ip6tables -A PREROUTING -t mangle -p tcp —dport 4444 -j MAR —set-mark 110

MARK 100 MARK 110
Routing Policy DataBase

from 2001:738:2001:2089::/64 fwmark 0x64 lookup 100
from 2001:738:2001:2089::/64 fwmark 0x6E lookup 110

100-as routing tébla l \110-95 routing tabla
[rrom 2001:738:2001:2089::/64 dev ip61n|1] [rrom 2001:738:2001:2089::/64 dev ip6in |2]
ip6tnl1 ip6tnl2
Egress
interfészek
. J
1-es MR-HA alagut 2-es MR-HA alagut

= A Flow Binding mechanizmusai lehetdvé teszik, hogy egy vagy tobb adatfolyamot
kossunk a mobil adott ideiglenes ciméhez és felkészitsuk az otthoni Ugynokot is a
mobil felé iranyulé csomagok adott cimre torténd iranyitasara.

= Linux rendszeren ez a policy alapu utvonalvalasztas a netfilter keretrendszer
csomagjelolé (MARK) képességinek segitségeével valdsithatd meg

= A csomagok adott utvonalon val6 kuldése érdekében a csomagokat az adott
utvonalhoz tartozo interfész BID-jével jeloljuk meg az utvonaliranyitas eldtt

= Az MCoA implementacio ezutan mar elvégzi a tobbit: az adott BID-del jelolt
csomagokat az adott BID-hez tartoz6 utvonaliranyitasi szabalyoknak megfeleléen
tovabbitja.
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. HMIPv6

MAP (Mobility Anchor Point):

Mobile IPv6-ban nincs idegen ugynok (FA), azonban mégis szukség lenne egy olyan elemre,
amely segiti a Mobile IP-vel lezajlodo cellavaltasokat, csokkentve az adott idegen domain-en
Kivulre iranyulé jelzési forgalmat. Ezt a feladatot latja el az uj halozati elem, a MAP

Hierarchiaba szervezhetdk, ezaltal novelve a lokalitas kihasznalasat!
RCoA (Regional CoA):

Ez az a cim amit akkor szerez a MN, ha egy MAP subnetjébe kerul
» A cimet autokonfiguraciéval allitja be helyi MAP hirdetések alapjan
= LCoA (On-Link CoA):
» Az éppen aktualis hely default routerének hirdetései alapjan autokofiguracioval beallitott cim
* MIPv6-ban ezt hivjuk CoA-nek
F’ossessea information thatl
binds the MN's home and HA
regional care-of addresses
Registration NS RGoA
MM registers only with MAP1 MM registers HA when MQP Possesses information that
MAP1 while it is moving it moves across \ binds the MN's RCoA and
| within MAP1's domain. different MAP domains. S [ LCoA
\.\Registration H'I.HHI I'ull N \\\\ 2
" __z_:_:::: =7 "u,l"ul g e
C/MN :(: M"i MN D \ L MN I(I
i :_:_ ___l._ H‘“-:___:;_____ A Il":ll1l I—— l_ 4
MAPT domain e
Mobilitas-kezelés az IPv6-ban

MAP2 domain
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-} FMIPV6

* Probléma a MIPv6-ban: lassu handoverek

« IP-rétegl késleltetés (pl. Stateless Autoconf)

« Binding Update késleltetés (halozatba valo bejelentkezés utan)
» Az FMIPVG6 ezeket probalja lecsokkenti
» Az FMIPv6 szintén csak kiterjesztése a MIPv6 protokolinak
» Fuggetlen az alatta levo rétegektol

= Milenne ha el6re tudnank, hogy hova megyunk majd?

« Lehetbség van ra, hogy elore megtudja a MN, hogy mely halozatok
vannak a kozelében

« S6t arra is, hogy egy adott célhalézathoz el6re generaljon maganak
egy CoA-t
» Hasznaljuk ki az el6bbi informacidkat!

« Modositott BU Uzenetekkel akkar mar ,tavolrol” is bejelentkezhet a
MN az uj halozatba

« Az Uj Uzenetekkel funkcidkat is 0sszevonhatunk (Neigbour
Advertisement és bejelentkezés az uj halézatba)
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ik Dual-Stack Mobile IPv6 (DSMIPv6)

= A DSMIPv6 a Mobile IPv6 (RFC6275) és a NEMO BS (RFC3963) protokollokon
alapul

= 3GPP R8-ban jelent meg el6szor: kliens alapu mobilitas-kezelés 3GPP és non-
3GPP hozzaférések kozott
= FG&bb jellemzdk:
* MIPV6 jelzések ujrahasznositasa
Az MN IPv4-es HOA cimet is szerezhet
« A DSMIPv6 Home Agent és MN dual-stack

- UDP beagyazas NAT-olt IPv4 hozzaféréshez e e IR -
RO csak v6-os CN és v6-os MN kozott e
. EIonyok
Egyetlen, MIPv6 alapu protokol v4/v6 halbézatokra Q—L

IPv4
Internet

« Hozzaférés-fuggetlen (routerek, stb. nem érintettek)
« NAT és tlzfalak atjarasa biztositott
RO lehetséges v6 vagy dual-stack halézatokon
 MCoA + Flow Bindings is hasznalhaté: IFOM (3GPP R10)
= Hatranyok:
« MN-HA alagutak okozta terhelés (fejléc tomorités segithet)
« Kliens alapu, tehat a végberendezésnek aktivan tamogatnia kell
* NAT-olt IPv4 hal6zatokon plusz jelzésterhelés (keep-alive + UDP)
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-}, Proxy Mobile IPv6 (PMIPv6)

=  MIPv6/DSMIPV6 problémak:
» sokszor tul nagy terhet jelent az MN-nek (akku, jelzés, radids interfész terhelés tekintetében)
« az operator nem szolhat bele a folyamatba
» agyartdk vonakodtak a tamogatastdl, uj utakat kerestek

»  Alternativ médszer: PMIPv6 o
* Cisco, WIMAX, 3GPP, Juniper, IETF, stb. tamogatas o
* Nem kliens, hanem halézat alapu mobilitas-kezlés!
+ Két yj entitas:

 LMA (a Home Agent a PMIP domain-ben + prefix alapu \ h
utvalasztas)

 MAG (emulalja az otthoni linket az MN-ek szamara) Conte mastage e ot by

MAG to LMA to register - — —

Core Network

» El6nyok: i
* Akliens nem vesz részt a mobilitasi jelzésekben &
» A Kkliensben nincs szukség szoftver upgrade-re WA
* Nincs alagutazas miatti overhead a radios interfészen L
» Ujrahasznositja a MIPv6-ot T,

long as it roams within a
same domain

* MN hagyomanyos IPv6 host-ként viselkedik
(ND-vel vagy DHCPv6-tal cimet szerez az Uj linken és kész)
» Hatranyok:
» Csak a Per-MN prefix modell tamogatott (a prefix koveti az MN-t)
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-]\ IPv4-IPv6 attérés/atjaras 3G halézatokban

= Az IPv4 - IPv6 atallas problémai egyre egetobbek (pl. az ,all-IP
3G and beyond” multimédia rendszerekben is)

= |Pv6 bevezetés harom lepcséfoka:
« 1. IPv6 szigetek, IPv4-en huzott alagutakkal 6sszekotve
« 2.IPv6 széles korben eltera'(edt, de még nem egyeduralkodod (dual-
stack eszk6zok dominalnak)
« 3. IPv6 a dominans protokoll (mar a dual-stack-re sincs szukseq)
» |Pv6 kapcsolat biztositasa 3G hal6zatokban:
« Nativ IPv6 (dual-stack)
« Alagutazas(pl. 6to4,Teredo,L2TP...) "... EJ@
« Forditas (pl. NAT-PT, TRT...) { L T
» Kulcselemek (v4-v6 egyutteles!):
+ Jelzés: SIP 200 9.8 - e

 DNS: A és AAAA bejegyzesek E
» [eétrehoztunk egy 3G UMTS / IMS | » (v | Sl

IPV4GTF‘ GTP ‘—pl Layer 3 (Real user plane)
tesztrendszert, ahol o e —
« kulonbozd PS szolgaltatasokat I Ehere oper 2 s e

« kulonbozo atjarasi modszereket vizsgalunk IMS (IP Multimedia
Subsystem) teljesitménymutatok segitsegével
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é}\_ IPv6 WLAN/3G multihoming SCTP segitségeével

» Heterogén hozzaféres terjedése (WLAN, 2G, 3G, LTE, LTE-A, WIMAX, ZigBee, stb.)
» Tobb interfésszel felszerelt mobilok terjedése -> lehet6ség a multihoming/multi-access megoldasokra!
= Napjainkban az IP-t tartjak a legjobb megoldasnak a heterogén vezeték nélkuli hozzaférési rendszerek
integralasara
= |Pv6 a jové (mar-mar jelen), ez nem kétséges
» De az IPv6 egyedul nem képes valamennyi problémara tokeéletes valaszt adni.
= J6 példa a multhoming: tobb, kulonboz6 rétegben mikodé megoldas él egyutt jelenleg
*  Multiple Care-of Addresses (MCoA): 3. réteg
*  Host Identity Protocol (HIP): 3. és 4. rétegek kdzott

»  Stream Control Transmission Protocol (SCTP): 4. réteg
»  Session Initiation Protocol (SIP): 7. réteg

» Létrehoztunk egy teszthal6zatot, melyben az SCTP transzport protokoll IPv6 3G UMTS-WLAN
kornyezetben mutatott teljesitményét jartuk korbe

»  SCTP paraméter-optimalizalas: megfeleld beallitasokkal az IPv6 multihoming (WLAN/UMTYS)
halézatvaltasok okozta kiesés elhanyagolhatova valik!

UTRAN | / SGSN HSS Core Network

Laboratory coverage Huawei Huawei
SGSN 9810 HSS8820

I/

lub "X
Node B RNC
UE ‘ Huawel BTS3812E Huawei BSC6800
APN: test6
‘QUV.: 2001:738:2001:20a9::/64

192.168.11.1 SCTP Mediq Server
SCTP multihoming/multistreaming
server applidation
(Kernel 2.6.23.9 with BCTP support,

Gn libsctp-dev 1.0.8 devglopment files)
T ks ot Addr.; 2001:738:2001|2081::9000/64
S WLAN ) sions R e T
< F“]':F;‘:;S‘iméﬂs ) Lahoratory coverage authentication (EAP-TLS) pa ‘
. ichoo -~ l (FreeRADIUS 2.1.1) ( GEANT )
User Equipment ) T = : % <
WLAN: 3COM 3CRPAG175 PCMCIA card AP o Gi Gi WRREEackbone _/
2001:738:2001:2084:20e 6afffed7:738e/64 e 2";'60 p GGSN GW Router BME-MIK R
UMTS: Nokia N93i modem AP SUN Fire X4200 Cisco 7600 Sup-720 -
feB0::1234:1234:1234:1234/64 Linksys WRT54GL OpenGGSN v0.84_v6_03
2001:738:2001:20a9:1234:1234:1234:1234/64 ES5ID; MIKANEMONE Gi: 1080::3412:3412:1234:1234/64
__ Adv.: 2001:736:2001:2084::/64 J \_2001:736:2001:2020::1/84
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3 k Halozatvaltasok optimalizalasa

* A haldézatvaltasok soran elvégzend6 feladatok:
. Uj hozzéaférési halozatok keresése (scanning)
Hitelesités, hozzaférés-menedzsment (authentication, authorizaton)
Csatlakozas (association)
IP cimmel kapcsolatos miveletek
« Uj cim szerzése (acquiring Care-of Address)
« Uj cim ellenérzése (Duplicate Address Detection)
* Régi cim (és a hozza tartozo routing bejegyzések) torlése (deletion
of previous entries)
IP szintl mobilitaskezeles
» Regisztracio az otthoni ugynoknél (registration to HA)
* Regisztracio a kommunikacios partnereknél (registration to CNs)
* A mobilitas kezelése id6igenyes, ami a valos idejl (real-time)
kommunikaciot az okozott csomagvesztes, kesleltetés miatt
konnyen ellehetetlenitheti!
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T Mobile Router Home Agent

Mobile Router
i NEMO
i implementation

I XML Parser/ Meas. Store |«
| XML {
| | Policy exchange

Access Network Prediction
XML

XML

mor »w»->»0

i XML

= Fokusz a NEMO-n: E
« Hosszu tavon a NEMO lesz az elterjedt! | - '
PAN, kozlekedési eszk6zOk mozgd halézata, mozgo ad-hoc halbézatok, stb.

= Motivacio:

Tervezeési probléma: IP cim szemantikailag tulterhelt (nem gondoltak a mobilitasra)
 interfész azonosito szerep (identifier)
« topologiai helymeghatarozé szerep (locator)

Mozgo jarmivokon idében valtozhat a hasznalt csatlakozasi pont (pl.: a vonat nagy

tavolsagokat szel at)
« Ez sokszor a hasznalt IP cim valtozasahoz (alhalézat valtashoz) vezet

Az IP cim kommunikacio kdzbeni (,0n-the-fly”) médositasa megszakitja a futé kapcsolatokat
Eredmény: 3—5 masodperces késleltetés (= kapcsolatkiesési id6) a handoverek soran

= Megoldas:
« Meg kell j6solni a haldézatvaltasokat és eldre el kell végezni a miveleteket (pl. alagut kiépités)

A kotott utvonalon (1) kozlekedé mozgd halézatok esetében ha tobbszor megyunk
ugyanazon (2) az uton, akkor az el6z6 utazasok tapasztalatai (3) felhasznalhatéak

* (1) PI. vonat, a villamos, a trolibusz

* (2) Folyamatosan tudnunk kell, hogy hol vagyunk: GPS
(3) Halozati mérésekre (L1/L2, L3) és azokat tarolé adatbazisra van szukségunk
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2]\ GPs alapu prediktiv mobilitas-kezelés (folyt.

Mobile Network Node
Fujitsu-Siemens Lifebook E6646

IPv6: 2001:738:2001:2089:213:ceff:fe7b:fbd9 -
Measurement toos (D-ITG, tshark, tcpdump, ipe/ri«) =
Mobile Rout/er
ASUS V6800VA
MR HoA: 2001:738:2001:2088::1
2.6.23 UMIP 0.4 + NEMO + MCoA patch + ppp0 patch
ANP module + MySQL + gpsfake +GPSD
Handover Manager Module (MR component)
Measurement toos (D-ITG, tshark, tcpdump, 1perf1)

Egress interface #1
3G UMTS (ppp0)
Nokia N93i SmartPhone

Egress interface #2
WiFi (eth1)
Integrated Intel Pro Wireless

Egress interface #3

0
o L o
WiFi (wlan0) Bigftectional YR-HA »
Fujitsu-Siemens WLAN 5400 teinnels dynamicall

¢ ~manage,

ﬂy they Foreign link #2

(Mobile network) - _ -

NEMO

Evaluation scenario: the red arrow represents the virtual path executed using a pre-recorded
GPS trace. 3G UMTS coverage is available during the whole route, while WiFi access
networks are represented with colored circles.

@

7
Ingressinterface
Ethg/net (eth0)
Marvell Yukon Gigabit Ethernet

Monitoring interface #1

WiFi (ath0)

3Com 3CRPAG175 (Atheros chip)
Monitoring interface #2

3G UMTS (ttyusSB1)
Huawei E220 3G UMTS modem

¢ predictive polidy WiFi (WRT54GL WiFI AP)
. exchanle mes#ges ESSID: linksys-2g
'l ¢ ) Adv.: 2001:738:2001:2081::/64
’
Foreign link #1 ,' ’ Foreign link #3
Native IPv6 3G UMTS U "
APN: test6

Adv.: 2001:738:2001:20a9::/64

Node B
Huawei

Edge router
Cisco 7600
SUP-720

4 GGSN
SGSN  SUN Fire X4200

Bscesoo| Huawei OpenGGSN

SGSN 9810 v0.84_v6_05

<
HSS/AAA
Huawei

HSS9820 BME-MIK native IPv6

Home link

WIFI (WRT54GL WiFI AP)
ESSID: linksys-3g
Adv.: 2001:738:2001:2082::/64

Native IPv6 connection
(BME campus network

IPv6 Internet

Correspondent Node

Fujitsu-Siemens Lifebook E6646

IPv6: 2001:738:2001:20a2::1000

Measurement toos (D-ITG, tshark, tcpdump, iperf)

NEMO Home Agent
(2.6.23 UMIP 0.4 + NEMO + MCoA patch)
Handover Manager module (HA component)
IPv6 : 2001:738:2001:2088::1000

NEMO settings:

MR HoA : 2001:738:2001:2088::1

MNP : 2001:738:2001:2089::/64

WiFI (WRT54GL WiFI AP)
ESSID: linksys-g

Adv.: 2001:738:2001:2088::/64

Tanszéki R&D-IPv6 témakban © Bo
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: k Osszefoglalas

» Az IPv6 megérkezett
* De hogy lép be a kapun?
* v4-v6 atjaras és egyuttelés gyakorlati kérdesei jelentosek!
= 1995 ota fejlesztett protokollcsalad, ,rock-solid”
= Az |IP alapu mobilitas-kezelés azonban még mindig vet fel
kérdeseket:
« Multihoming, multi-access, multi-path

« NEMO és Osszetett strukturai (egymasba agyazott mozgo
halozatok!)

« Specialis ID/Loc splitting (Host Identity Protocol)

« Mindez pepitaban: Distributed Mobility Management

+ A skalazhatésag miatt el kell hagyni a sub-optimalis utakat és a
user-plane anchor csomopontokat

* Nem trivialis! -> MEVICO (Mobile Networks Evolution for Individual
Communications Experience) projekt

© Bokor Laszld, Jeney Gabor Hiradastechnikai Tanszék

EeuazatésiazyEubalaphalorataaiiagaba Budapesti Mliszaki és Gazdasagtudomanyi Egyetem



-]\ Elérhetéség, ajanlott targyak

= Nevem: Bokor Laszlo

= Elérhet6ségeim:
« Személyes: |.E.419. vagy Z épulet 3. emelet
« Telefon: 3420 vagy 2048
« E-mail: bokorl@hit.bme.hu

= Ajaniott targyak a témakorben valo elmélyuléshez

* VIHIAV96: Szamitogép-haldzatok uzemeltetése . (,Cisco |.”)
 https://www.vik.bme.hu/kepzes/targyak/VIHIAV96/

« VIHIAV97: Szamitogép-haldzatok uzemeltetése Il. (,Cisco I1.”)
 https://www.vik.bme.hu/kepzes/targyak/VIHIAV97/

« VIHIAVO7: IPv6 alapu szamitogép-haldzatok
« https://lwww.vik.bome.hu/kepzes/targyak/VIHIAVO7/

« VIHIAV16: Mobil IPv6 technologiak
« https://www.vik.bme.hu/kepzes/targyak/VIHIAV16/

«  Onall6 laboratériumok
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