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Bevezetés

Az clektronika és a tavkozlés fejlodésével az érzékelésen alapuld vezérlé és beavatkozd rendszerek
hihetetlen sebességgel kezdtek terjedni, és az 1970-es évektél kezd6dGen a kozhti jarmiiveket is
fokozatosan ellepték a mikro-elektromechnikai megoldasok (microelectromechanical systems, MEMS) és
altaluk a multifunkcionalis, kis hatotavi és kisméretii szenzorokra tamaszkodé rendszerek vilaga. Tirték a
nagy héingadozast és a rezgéseket, ezaltal gépjarmiivekbe torténd épitésre is alkalmassé valtak: kezdetben
a meghajtott tengely forgasi sebességét (€s ebbdl a jarmii sebességét) mérték vele, valamint az olaj és
hiitéviz hémérsékletet. Ma mar egészen extrém és sokféle felhasznalasi madjuk is ismert, a hangsuly pedig
eltolodott az alapfunkciok tamogatasa feldl a biztonsagi- és komfortfunkciok iranyaba.

A biztonsagi funkciok egy ideje mar nem luxus, hanem kotelez6 elemei a kozati jarmtiveknek: 2004 6ta
minden EU-ban forgalomba allitott autonak kotelezé blokkolasgatlot alkalmaznia (Anti-lock Braking
System, ABS), ugyanitt, 2014 6ta az ESP menetstabilizalo is kotelez6 alapfelszereltség (Electronic Stability
Program). Gondoljuk csak végig: az ABS miikodéséhez minden keréknél sziikség van egy-egy szenzorra,
ami figyeli azt, hogy fékezéskor blokkol-e a kerék, az ESP-nél pedig minden kerékhez kell egy
forgassebesség-szenzor, egy giroszkép-gyorsulasméré paros az oldaliranyu gyorsulas érzékelésére,
valamint még egy szenzor, ami a kormanyszdgallast érzékeli. De ezeken Kivil is rengeteg, az autokban mar
most is széles kdrben hasznalt szenzorokat sorolhatunk fel: lambdaszenzor az (izemanyag-levegé keverék
aranyanak bedllitdsara, es0szenzor az automatikus ablaktorléshez, kiilsé és belsé homérsékleti szenzorok
melyek figyelmeztetnek, ha kinn fagyponthoz kozelire siillyed a hdmérséklet, illetve egészen komfortosan,
fél fokos pontossaggal allitjak be a vezetdi fiilke hémérsékletét. Ujabban a RADAR (Radio Detection and
Ranging) és LIDAR (Light Detection and Ranging), valamint a kamerarendszerek is egyre elterjedtebbek.
A radar rendszer pl. a parkolasnél segit, illetve a LIDAR-ral egyiittmiikodve automatikus tavolsag- illetve
savtartast tesz lehetévé. Természetesen ez azzal jar, hogy sziikség esetén gyorsitja vagy lassitja az autot,
tehat mar ,,beleszol” annak kdzvetlen iranyitasaba is. A kamerarendszer is besegithet parkolasnal, de szabad
parkolohelyek keresésére is alkalmas. A RADAR-ra, LIDAR-ra és kamerakra alapozo vezetéssegito,
tdmogato, kényelmi rendszereket ADAS alkalmazasoknak nevezik (Advanced Driver-Assistance Systems).
Ezek a rendszerek a jarmiivek autondm, azaz ©6nall6 mozgasa iranyaba mutatnak: az ©nvezetés
természetesen itt még nem teljes, de a cél az, hogy a szenzorokkal nagy biztonsaggal kezelhetd helyzetek
megoldasanak terhét levegyék a soférok vallarol.

Az autokba telepitett szenzorokat alapvet6en két tipusra oszthatjuk. Az egyik csoportba tartozok az aut6
alkatrészeinek allapotat monitorozzak, az aut6 Uzemeltetését segitik: visszajelzést adnak annak allapotarol.
A kornyezeti érzékelok a vezetéssegitd rendszert latjak el informacioval, a kornyezet megfigyelésére
Osszpontositanak: savjelzéseket értelmeznek, idéjarasi paramétereket gytijtenek, kozelben kozlekedd
autokat észlelnek, mérik azok gyorsulasat, stb. Vannak viszont olyan helyzetek, ahol szenzorokkal egyutt
sem tud egy autd biztonsagosan athaladni. llyen példaul egy belathatatlan keresztez6dés: nincs ugyanis
tobb relevans informacioja egy emberi sofor altal begytijtheténél, hiszen a szenzor sem tudja, hogy mi van
a ,,kanyar mogott”, a legmodernebb megoldasok sem latnak at hazakon. Viszont, ha van auté a kanyarban,
akkor az akar ,,sz6lhatna” is arrol, hogy érkezik, és mi nem mennénk ki elé: megsziletik tehat az igény a
kommunikéaciéra. Ha egy autdé nem is tud mindent az Utszakaszrol, tobben, kooperativ. modon
egytuttmiikodve, az adatforrasaikat (szenzoradataikat) megosztva egészen pontos képet alakithatnak ki az
Utszakasz allapotardl, forgalmarol, jellemzG6irl. Ez a V2V, azaz Vehicle-to-Vehicle, auték kozotti
kommunikacié, mi a jarmiivek egyiittmiikodésével hoz 1étre kooperativ tudatossagot: minél tobb forras,
anndl tobb és megbizhatobb a leszilirt informacidomennyiség. Azonban mig a jarmiivek egymas kozotti



,beszélgetése” megoldhatja a helyzetet bizonyos szituaciokban, addig més esetekben be kell vonni az
infrastrukturat, pl. a kdzlekedési lampékat, meteorologiai allomasokat, valtoztathato jelzésképti tablakat is,
mivel az uUtinfrastruktura iizemeltetdje olyan informaciokat birtokolhat, melyeket nem lehet elérejelezni,
melyeket n&la pontosabban senki sem tudhat. Itt valik sziikségessé a V21 és 12V (Vehicle-to-Infrastructure,
és forditott iranyban), azaz jarmi-infrastruktira-jarmi kommunikaci6é. Mindennek az gsszefoglalo neve a
napjainkban mar ismerdsen csengé V2X (Vehicle-to-Everything) vagy C2X (Car-to-Everything), azaz
jarmiivek kommunikacidja ,,minden massal” [1]. A magas szint{i kooperaci6 eredménye pedig a kooperativ
intelligens kozlekedési rendszerek (Cooperative Intelligent Transport Systems, C-ITS) ¢koszisztémaja,
melyben a jarmiitkommunikacios infrastrukturara épilve a fejlett szolgaltatasok széles skalaja biztosithato

[2].
A jarmiikommunikacio céljai és kihivasai

A V2X lehetévé teszi, hogy az autok egyiittmiikodjenek az datinfrastruktira és/vagy a varos
kozlekedésiranyitdsaval, valamint mas jarmivekkel, igy optimalizalva, ¢és persze elsGsorban
biztonsédgosabba téve a kozlekedést. Az autd vezetdjének informacioja lesz a nem belathato teriiletekrol
érkezé veszélyekrdl, eseményekrdl, dontéseit igy 1épésr6l 1épésre segitik a jarmitkommunikacios
rendszerek.

Régota léteznek mar olyan megoldasok, melyek mobiltelefonos applikécié formajaban jeleznek a
soférnek az tvonalon varhatd eseményekrol, katyUkrol, balesetekr6l: ilyen példaul a jol ismert Waze
alkalmazés is [3]. A V2X viszont tobbet kinal: a Waze frissitési ideje nem versenyezhet a V2X
milliszekundumos késleltetésével: éles szituacidkban, Utkdzéselkerulésnél a Waze, vagy mas, applikacidba
Ultetett kozlekedest segité rendszerek nem versenyképesek és nem is ez a céljuk. Amit tehat szeretink a
Waze-ben azt a V2X alapbdl tudja majd, és nem csak informald-segité alkalmazasként, hanem
biztonsagkritikus dontési helyzetekben is megallja a helyét. Az els6édleges célja a jarmikommunikacionak
tehat a biztonsag, a kdzuti halalesetek és alapvetden a balesetek visszaszoritasa.

A biztonsadgon felll a takarékossag is motivalja a V2X kommunikécidra épiilé szolgaltatasok
bevezetését: a szenzorok altal egyforman nagyon gyors ,reakcididével” rendelkezé autdk, teherautok
konvojban, gyorsan, egymashoz nagyon kozel haladva spérolhatnak rengeteg tizemanyagot a légellenallas
okozta veszteségek minimalizalasaval.

Tovabbi célok kozt lehet emliteni a real-time multimédias alkalmazéasokat, a dugok elkeriilését, a
karosanyag-kibocsatas csokkentését is, tehat sok olyan szolgalatatast, amit az okos varos koncepcié is
megcéloz: ehhez a V2X egy megfeleld eszkoznek bizonyul.

Megvalositas, de legalabbis engedélyezés és elfogadottsag szempontjabol mindenképpen jovébe mutatd
céltertilete a V2X fejlesztésének az Onvezetd jarmiivek tdmogatésa és széleskorii alkalmazhatdsaguk,
elterjedésik segitése. Az autoném jarmiivek jelenleg elérheté valtozatai ott tartanak, hogy az emberi vezet6t
probaljak gépekkel emulalni: szenzorokkal lat, hall és érzékel, az aktudtorok (beavatkozok) pedig
helyettesitik az ember reakcidit (pl. elektromos miikodtetésii hidraulikus kormanyrasegités,
elektromechanikus fékrendszerek, stb.). Viszont, ahogyan a belathatatlan kanyarnal is emlitettlik: az emberi
sof6r emulalasaval és szenzorokkal/beavatkozokkal torténd helyettesitésével csak maximum egy emberhez
hasonlé modon érzékel6 szerkezetet fejlesztiink. A V2X-szel viszont joval tobb informacié biztosithaté az
autondm mikodéshez, megalapozottabb dontéseket hozhatna az 6nvezet6 jarmi, melyekhez az 6sszes
kozlekedd és maga az infrastruktira is hozzajarulhat az informacioi megosztasaval [4]. Igy létrejohet a
kooperativ tudatossag, melyre alapozva komplex szolgaltatasok és alkalmazasok épithetdk fel.

A célkitiizések kozott a felhasznalasi teriiletek és a hozzajuk kapcsolodé alkalmazasok tovabbfejlesztése
mellett fontos megemliteni egy vilagszinten szervez6do direktivat, a Vision Zero-t [5]: célja hosszabb tavon
minden emberi hibalehetdség kizarasa a kozlekedésbol, ezzel a balesetek ¢és halalesetek nulldra csokkentése
és a kozlekedési dugok elkeriilése. Utobbit a kozlekedni kivanok, illetve az dket szallitd (autonom)
jarmiivek tokéletes informaltsagaval céljuk elérni. Mindez természetesen a kdrnyezetet is pozitivan érinti
majd: varosonként évente tobb millionyi feleslegesen dugdban toltott 6ra gazdaséagi hatranyt okozo hatésa
és felesleges karosanyag-kibocsatasa takarithaté majd meg altala.



Az EU sem fukarkodik a nagy szavakkal: az aktualis célkitiizés szerint 2030-ra 40%-al kell csokkenteni
a gazdasagok kibocsajtasat az 1990-es szinthez képest [6]. Merész gondolatok ezek, a jové megmutatja,
siker(il-e megval6sitani, mindenesetre elég nagy a torekvés erre, és nem csak az Eurépai Unidban.

Természetesen a szabvanyositas és a kezdeti megvalositasok kozben mar eléjottek a technologia
kihivasai is, amikkel meg kell birkdzni. Ilyen példaul az elsésorban autdpalyakon jelentkezd autok kozotti
nagy relativ sebesség: két szemben haladd jarmt viszonylagos sebessége 2-300 km/h is lehet. Ebbol
ereden a topoldgia is nagyon gyorsan Valtozhat, a szemben haladé auték nagyon rovid ideig vannak
egymas ,hatotavolsagaban”, igy az iizenetek tovabbitasa ebbe a révid idébe kell, hogy beleférjen, vagy
alternativ megoldast kell kifejleszteni egy hatékonyabb, ad-hoc szervez6d6 halozati struktura képében. A
tulzottan sok kommunikalé eszkdz is lehet gond: dugdban allva, ha mindenki csak periodikusan kild
magérol informécidkat, az is a radios/halozati kozeg tulterheléséhez vezethet. Ilyen esetben viszont nagy
Ujdonsagértékkel sem rendelkezik az, hogy az auté még mindig ugyanazon az Utszakaszon vesztegel, tehat
érdemesebb ritkdbbra venni a jelzéseit vagy eseményvezéreltté tenni: elindulds, dugdbdl kiszabadulas
esetére példaul. Az ilyen és ehhez hasonl6 kihivasokat tartalmazé komplex igényrendszert [7][8] kell tudnia
kezelni a kooperativ intelligens kozlekedési rendszerek architekturdinak, a megvaldsitando
jarmikommunikacios szolgaltatasi rendszereknek.

A C-ITS architektira

A C- ITS kommunikaciés architektira mar tébb mint tiz éve szabvanyositas alatt van, Kisebb
kiegészitéseket kap még, de alapvetéen letisztult és stabil (1. dbra) [9]. Erdemes 6sszehasonlitani az Internet
mitkodésének alapjaul szolgalo, az ISO OSI altal a szdmitogépek kommunikéciojahoz definiélt protokoll-
hierarchia szerkezetével [10]: a C-ITS-ben vannak vertikalis rétegek is. Ezek a Security és a Management
rétegek: nem csak a kozvetlen felettiik vagy alattuk 1év6 réteggel vannak direkt 6sszekottetésben, hanem
mindegyikkel: ez javitési lehetéségeket rejt magaban a rétegek kozotti (cross-layer) optimalizécié [11]
révén.

A Menedzsment réteg (ITS Management Layer) azzal foglalkozik, hogy a megfeleld helyre elkiildje az
egyes rétegekbdl szarmazéd informacidkat. Egy nagyrészt jarmiivekbél allo haldzatban folyamatosan
valtozik a radios osszekottetesek topoldgidja, ebbdl eredben a jel/zaj viszony, és valtozik az is, hogy milyen
atviteli technoldgiaval, milyen kodolasi eljarast hasznalva és milyen savszélességre optimalizalva érdemes
atvinni az adatainkat. Példaul egy 50 Mbit/s-os Wi-Fi linken 4K felbontasu vide¢ is atvihetd, mig egy 3G
cellas halézaton ezzel meg sem szabad prébalkozni. llyen és ehhez hasonld informaciok birtokaban,
folyamatosan végzett mérésekre tamaszkodva a Management réteg id6ben donthet az atviteli mod
kiilonb6z6 paramétereinek valtoztatasardl és értesitheti az architektira kiilonboz6 elemeit, ezzel javitva,
optimalizalva a kommunikéciét.

A Biztonsag réteg (ITS Security Layer) természetesen a hozzaférés-szabalyozés, hitelesités,
bizalmassag megdrzése, a letagadhatatlansag biztositasa és az adatok hitelességének és sértetlenségének
biztositasa alapvetd céljait szolgalja: state-of-the-art, minden réteget érinté biztonsagi és privatszféra-
védelmi mechanizmusok keriltek szabvanyositasra. Ehhez elengedhetetlen volt az, hogy a tobbi réteggel
kozvetlen kapcsolatban legyen, hogy a mikodéshez sziikséges informacid rendelkezésre alljon és
megfeleléen gyorsan terjedjen.

Tovabbi hasonldsag az OSI-rétegszerkezettel, hogy mindkettdben megtalalhatd hozzaférési (ITS Access
Layer), haldzati és transzport (ITS Network and Transport Layer) valamint az alkalmazasi réteg (ITS
Applications Layer). A C-ITS architektiraban azonban megjelenik egy 0j, un. Képesség réteg (ITS
Facilities Layer) is. Ez a réteg arra szolgal, hogy a C-ITS/V2X-alkalmazasok specialis igényeit kdzvetlenil,
specialis C-ITS fokuszu képességekkel ki lehessen elégiteni. llyenek példaul a kooperativ tudatossagot
el6idéz6 tlizenetvaltasok: periodikus- és eseményvezérelt informéacidadas a kozlekedésben részt vevo
komponensek allapotardl, amit a tdbbiek elfognak és az alapjan tudnak reagalni, illetve a hordozott
informaciokat be tudjak épiteni a ,,vilagképiikbe”.

A kovetkezokben attekintjikk a C-ITS protokoll hierarchia és szabvanyos kommuniké&cios architektira
fentebb felsorolt alapveté rétegeit, fontosabb jellemzOiket és feladataikat, a kézeghozzaférést6l az
alkalmazasi rétegig bezérdlag.
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1. dbra. A C-ITS-architektura dsszehasonlitasa az ISO OSI-rétegekkel.

Transzparens réteg, felcserélhet6k benne a Wi-Fi alapd, Bluetooth-os, cellds és vezetékes hozzaférési
modok (2. bra). Az aktudlis C-I1TS telepitési és tovabbfejlesztési eréfeszitések a rendelkezésre allo radios
hozzaférési technikakon alapulnak. Ezek az IEEE 802.11p/ETSI ITS-G5 (rdviden ITS-G5) [12], valamint
a 3G és 4G cellas szabvanyok [13]. Ebben a jelenleg elérheté kombinacioban az ITS-G5 megoldas adja a
roévid hatétavolsagu, ad-hoc halézati technikakra épiil6 kommunikacids technologiat, melyet kiegészitenek
a nagy hatétavolsagt 3G/4G mobil cellularis rendszerek. Az IEEE 802.11p szabvany [14] hasznalatos
leginkabb az aktualis pilot projektekben (pl. EU C-ROADS [15], US Connected Vehicle Test Bed [16]),
ennek megfeleld 5,9 GHz-es frekvenciatartomany [17] és a definiélt kodolas hasznalatos a vilag legnagyobb
részén, néhany kivétellel (Japanban 700 MHz a kijel6lt sav, illetve Kinaban inkabb cellularis megoldasokat
tesztelnek). Ez a szabvany hasonl6 az otthoni hasznélatra szant Wi-Fi-hez, de nem az ISM (Industrial,
Scientific, Medical) szabad frekvenciasavjaban miikodik, hanem engedélykdteles. Napjainkra maér
kiforrott, ,,automotive grade” szint(i. Az 1980-as években megkezdett C-ITS kutatasi munka 2008-ban ért
oda, hogy az Euroépai Bizottsag kijel6ljon egy 30MHz-es tartomanyt (5875 - 5905 MHz az 5,9 GHz-es
frekvenciasavon belil a biztonsaggal kapcsolatos ITS alkalmazasokhoz (EC/2008/671) [18]. 2013-ban
keriilt kiadasra az els6, valods telepitéseken végzett teszteken alapuld ITS-G5 eurdpai szabvanycsalad,
melyre tdmaszkodva napjainkban mér off-the-shelf termékek és éles kornyezetben hasznélhaté C-1TS
rendszerek érhetdk el vilagszerte.

A 802.11p alapu C-ITS kozeghozzaférés hatétavolsaga ~800-1600 méter a radios és foldrajzi
viszonyoktdl fliggéen. Ezen tdvolsagon beliil rengeteg auto feltorlodhat, igy nagyon fontos, hogy a haladasi
sebességtdl fliggben adaptivan szabdlyozzuk a ,levegében 1év6” csomagok szamat, mivel a radios eréforras
egyrészt tultelitddhet, masrészt viszont egy lassan haladé jarmiir6l értelemszertien nem jelent tobb hasznos
informéacidt az, ha masodpercenként tobbszor is jelent magardl, mintha lass haladas esetén mindezt csak
masodpercenként tenné meg. Ez az adaptiv valtoztatds a kdzeghozzaférési réteget érinti, de az ITS
Management vertikalis rétege segitségével kivitelezheté megfeleld gyakorisaggal és megfeleléen rovid id6
alatt. Szintén flexibilitast kovetel meg az egyéb, 5 GHz sdvban miik6dé alkalmazasokkal valo egylittélés:
tobb helyen (Olaszorszag, Németorszag) az autdpalya fizet6kapuk egy része az 5795 MHz — 5815 MHz
savban miikodé DSRC technoldgiakat alkalmazza [19], ami potenciélis interferencia lehetéség a C-ITS
5855 MHz — 5925 MHz savjaval. Igy a V2X atvitelt hasznalé jarmiiveknek észlelniiik kell, ha ilyen kapuhoz
kozelednek és vissza kell venniiik ezen idészakban az adasi teljesitményiikbél [20]. Ezzel a hat6tav, vagyis
az a tavolsag ,,ameddig ellatnak”, csokken, de ez nem kuléndsebben jelent gondot, hiszen a kapuknal
egyébként is lassitaniuk kell. Nem meglep6 modon ebben is a vertikalis Management réteg mitkodik kozre.
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A hozzéaférési technologiak fejlodése természetesen még nem zarult le: a Wi-Fi megoldasok kozé tartozo
IEEE 802.11p és a 3GPP cellularis LTE-V2X illetve az 5G megoldasai is versenyeznek és itt elsésorban a
gyartok csapnak Ossze. A cellularis halozatokat fejlesztok mar nehezen indokoljak az wjabb mobil
hozzaférési generaciok bevezetését, de a jarmitkommunikacido egy kivaldé hasznalati eset, megfeleld
motivacio. Itt mar nem az a cél, hogy 100 Mbit/méasodperc folé vigyék a letdltési sebességeket (bar ez is
megtorténik), hanem az, hogy a késleltetést csokkentsék milliszekundumos nagysagrendre és ennek az
ingadozasat minimalizaljak: real-time kozeli alkalmazasoknak ugyanis elsGsorban erre van sziikségik.
Eppen ezért a tovabbi szabvanyositasi munkak soran elkezdték egységesiteni az LTE-V2X technoldgiat is
[21], valamint folynak az 5. generacios celluléaris haldzatok (5G) kutatasi-fejlesztési munkalatai is [22].
Azonban az ITS-G5 és a C-V2X (celluléaris V2X, 4G és 5G technol6giakra alapulva) kdz6tti atjarhatsag
tovabbra is problémét jelent. Igy egy jarmii, ami csak ITS-G5-tel van felszerelve, tovabbi harmonizalasi
er6feszitések nélkiil nem fog tudni kommunikélni egy olyan jarmiivel, ami csak LTE-V2X vagy 5G C-V2X
technoldgiaval van felszerelve. Eppen ezért az alibbi megfontolasok kiemelked6 jelentdségiiek [23][24]:

e Az atjarhatdsdg az ITS-G5 és az Ujabb cellularis C-ITS hozzéférési technoldgidk kozott
elengedhetetlen. Az emberi élet védelme elsddleges prioritas és ebbe nem fér bele az a tény, hogy
azért alakult ki baleset, mert a jarmiivek nem tudtak egymas kozott kommunikalni, vagy mert egy
RSU nem volt képes kommunikalni atjarhatésagi probléma miatt.

e Az uthalozatok tlizemeltetGit nem szabad arra kényszeriteni, hogy két vagy tobb egymassal
versengd hozzaférési technologiaval ellatott RSU-Kal legyenek felkésziilve, amelyek a hozzaférési
technologiatdl fliggetlenll ugyanazt a haszndlati esetet szolgalnak, vagy azonos szolgaltatast
biztositananak a vezetéknek/autonom jarmiiveknek.

o Az 5G felé iranyuld cellularis mobil halozati szabvanyok fejlodése varhatoan tovabb javitja a nagy
hatotavi  kommunikaciot (példaul a lefedettség javitdsat és a jelatviteli hatékonysagot),
hozzajarulva egydttal a hibrid kommunikacios rendszer javitdsahoz és kiegészitve a rovid
hatétavolsagu kapcsolatot is.

e A visszafelé kompatibilitas (backward compatibility) megkozelitését mindenképpen kovetni kell,
vagyis az Uj, Day-1 szintet meghalad6 C-1TS eszkdz6knek tAmogatniuk és tovabbra is biztositaniuk
kell a mér telepitett C-ITS szolgéltatasokat és alkalmazasokat.

e Az LTE-V2X és jovobeli 5G technologidknak nem szabad karosan befolyédsolniuk az ITS-G5
hasznalhatosagat, az egyiittmiikodésre, egyiittélésre kell torekedni.

e Az uthalozatok tizemeltetdinek szabadon kell tudni donteniiik arrél, hogy hogyan lehet a hibrid
kommunikacios megkozelitésen keresztiil biztositani az dsszekdttetést, beleértve minden jovobeli
jérmiikommunikaciora alkalmas megoldast is.



Halozati- és szallitasi réteg (ITS Network and Transport Layer)

Ahogy a 3. dbra is mutatja, az ITS haldzati és a szallitasi réteg [25][26] az OSI-modellben megszokott
maodon épil egymasra. Az Internet vildgaban a halozati rétegben az IP (Internet Protocol) végzi a cimzés
¢s az adatacsomagok utvonaliranyitasanak alapvet6 feladatait. A C-ITS vilagban is felmerdl az internetes
er6forrasok elérésének sziikségessége [27]. Itt mar Kkizarélag az IPv6 (Internet Protocol version 6)
hasznélatara kell a jov6ben szamitani a jarmiivek nagy szama miatt, de az elsédleges, kdzlekedéshiztonsagi
(safety) alkalmazasokkal kapcsolatban az IP a megoldasok/telepitések elsé hullamabol mégis kiszorul.
Ennek legfontosabb oka, hogy a biztonsagi alkalmazasok esetén az IP alapd kommunikéci6 talzottan nagy
terhelést (overhead-et) eredményezne az atviteli késleltetés és a savszélesség paramétereiben egyarant, igy
az IP-t (valamint a ra épiil6 transzport rétegbeli megoldasokat) ilyen esetekben nem érdemes alkalmazni,
specialis megoldasokra van igény.

Nagyon fontos az ITS haldzati rétegben, hogy tudjunk féldrajzi alapon is cimezni, példaul a mogottink
1év6 6t kilométer hossza utszakaszon kozlekeddket, vagy a varosban egy adott keresztezddés adott sugara
kornyezetében 1évoket. Ez egy relevans alkalmazasi igény a jarmitkommunikacional: ha példaul
érzékeltlink egy uthibat vagy az elérehaladast befolyasold tényez6t, akkor azt a mogottiink haladdknak kell
tudniuk, aki méar tul van rajta, azt kar terhelni az Gzeneteinkkel. Ezt az IPv6 alapbdl nem tudja. IPv6-ban
multicast van, ami csoportcimzést végez, de tovabbra is IP cimek alapjan miikodik. Kell tehat a geografikus
cimzés és Utvonaliranyitas (addressing és routing), amit a GeoNetworking specialis V2X haldzati rétegbeli
protokolljanak a feladata.
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3. dbra. A V2X hélozati és szallitasi rétege és f6bb protokolljaik.

A GeoNetworking leggyakoribb felhasznéldsa a geobroadcast, azaz a téglalap, kor vagy ellipszis
valaszthatd alakd és felparaméterezhet6 célteriileteken belil tartdzkoddk megcimzése (4. abra). A tertlet
altalaban nagyobb vagy messzebb van, mint a V2X kdzeghozzaférési technoldgia hatétavja, tehat amikor
egy jarmii megkap egy ilyen tlizenetet, akkor kotelessége tovabbitani is mindaddig, amig mindenki, aki az
adott teriileten belll tartézkodik, meg nem kapja, és ameddig a hirdetett esemény relevans, azaz az izenet
id6zit6je le nem jar. A GeoNetworking része tehat az ad-hoc routing protokoll, ami dsszetett algoritmusokat
kivan [28]. Mig USA-ban csak egy ugrasig szabad terjednie a VV2X (izeneteknek, tehat ilyen dsszetett
megoldasokat nem alkalmaznak, addig az EU-ban hasznalhatdo a tobb ,hop”-on Kkeresztuli lzenet
celbajuttatas is, azaz a szabvanyok alapjan a jarmiivek tovabbithatjak a csomagokat egymast kozott is,
példaul egy célterdilet felé.

! | oo 7"\ Destination
! Sourc_e “_m“ * Neighbour nodes | | Target area J 4
_+ tommunication range , “_ 4 N node

PARY
Source node |

4. dbra. Geobroadcast példa: a sarga aut6 lizenetének Utja a piros korrel jel6lt tertiletre.



Az ,,0j” réteg, ami nincs az OSl-struktdraban, de a V2X-architekturdban megjelent [29]. Kiilé6nb6z6
alkalmazasokat tdamogat6 funkciokat valdsithatunk meg ezzel a réteggel (5. abra).

A legalapvet6bb ide tartozo protokoll a CAM (Cooperative Awareness Message) Uizenetvaltast definialo
szolgéltatas [30]. A CAM (zenet egy ,,heartbeat”, azaz ,,itt vagyok™ jellegii folyamatos, perodikus tizenet,
ami segit megtudni minden jarmiirdl azt, hogy hol van, merre halad, hanyan iilnek benne, hany kg a stlya,
mi a sebességvektora, stb. Itt is megjelenik a rétegek kdzotti optimalizacio: ha a jarmii gyorsabban halad,
akkor az tizenetek stirtiségét akar masodpercenként tiz alkalomra is tudja allitani, forditott esetben, lassu
haladasnal csak egy lizenet kerdil kikuldésre masodpercenként.

Facilities Layer

Commeon facilities Domain facilities
ITS Applications b A
Management Information support
ITS Facilities CTREE
Communication support

ITS Network & Transport

ITS Security

ITS Managemet

ITS Access Technologies

5. &bra. A VV2X-architektura ,,Facilities” rétege.

A masik legismertebb protokoll ebbdl rétegb6l a DENM (Decetralized Environmental Notification
Message) Uzeneteket definiald [31]. Ez eseményvezérelt, a CAM-mel ellentétben: csak akkor kiild Gizenetet,
ha valamilyen esemény bekdvetkezett. Példaul, ha megallunk a leallésavban, akkor kiild egy ,,a116 jarmi a
leallésavban” tizenetet. Elére definialt eseményekhez kodokat rendelnek és az lizenetek magukat a kddokat
tartalmazzék, csak id6- és geopozicid bélyeggel ellatva.

Vannak persze tovabbi izenettipusok is a Facilities rétegben, melyek a kdzlekedési lampak beéllitasait
kozlik (SPaTEM) [31], és ez alapjan tudja az autd bedllitani a sebességét, hogy pont zold jelzésre érjen oda;
vannak, amelyek szerviz lzeneteket tovabbitanak [32]; olyanok melyek a keresztez6dések geometriajat
kozlik a kozeled6 jarmiivekkel (MAPEM) [31], vagy akar a kiilonboz6é szenzorok altal gytijtott adatok
megosztasara képesek [33]. Ezekkel az ismeretterjeszt6 cikk terjedelmi korlatai miatt bévebben nem
foglalkozunk.

Az ITS Menedzsment réteg — a kovetkez6 szakaszban targyalt biztonsagi réteghez hasonléan — nem
feleltethetd meg egyik OSI modellben szerepld rétegnek sem. Ez a réteg felel6s az ITS architektiraban
talalhato, a biztonsagi rétegen kiviil valamennyi réteg iranyitasaért, mitkodésiik 6sszehangolasaért [9][34].
Az 6sszehangoltsag rendkivil fontos a kooperativ funkcidkra kihegyezett C-ITS infrastrukturakban, hiszen
minden mitkddési inkonzisztencia, nem kivant késleltetés felborithatja az optimalizalt rendszert és komoly
problémakkal jarhat. A menedzsment réteg a cross-layer optimalizaci6é kdzpontja a C-ITS architektdraban
(példaul itt taldlhat6 a hatékony kézeghozzaférést megval6sitdé Decentralized Congestion Control, vagyis a
DCC kdzponti modulja is), éppen ezért all kapcsolatban az dsszes tobbi réteggel.

Az ITS Biztonsag réteggel [35][36] ellatott szolgaltatdsok szamara alapvetd kovetelmény a
megbizhat6sag, integritas, autentikalas (confidentiality, integrity, authenticity), valamint a privat szféra
védelmének biztositasa. Az alabbi pontokban roviden 6sszefoglaljuk ezeket a fontos kdvetelményeket:

e Megbizhatésag (Confidentiality): azt jelenti, ha Alice Bobnak kild egy lzenetet harmadik fél
nem tudhat meg semmit sem az (izenet tartalmabdl (esetleg a hosszat). Ez gyakorlatilag az
enkriptéalassal valosul meg.



o Integritas (Integrity): azt jelenti, hogy ha Alice kiild egy iizenetet Bobnak, Bob egyértelmiien
képes azonositani, ha valaki megprobalta megmasitani a kiildott (izenetet.

o Autentikélas (Authenticity): azt jelenti, ha Alice Bobnak kild egy lizenetet, akkor biztos lehet
abban Bob, hogy az Uzenet Alicetdl szarmazik és nem hamisan akart valaki Alice nevében
Uzenetet kildeni

e Anonimitds (Anonimity): A V2X kommunikacié altal kildott Gzeneteknek nem szabad
semmilyen olyan informaciot tartalmazniuk, ami egyértelmiien azonositana a gépjarmiivet, a
gépjarmi sofdrjét, vagy az utast.

o Osszekapcsolhatatlansdg (Unlinkability): a jarmii altal kiildott iizenetek alapjan ne legyen
kdnnyen kovethet6 a jarmii. Ne legyen konnyebben kovetheté a V2X segitségével, mint a
hagyomanyos vizuélis modon.

Ezeket a kovetelményeket a V2X biztonséagi réteg (6. abra) meghizhaté hardverelemek (Hardware
Security Module - HSM), biztonségi és tanusitvany attribGtumok, valamint a digitalis alairas (és azok
ellenérzése) valamint a hozza tartoz6 PKI (Public Key Infrastructure) mechanizmusok segitségével
biztositja.
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6. dbra. Az ITS Biztonsag réteg szerkezete és feladatai.

A hardveres biztonsagi modul (Hardver Security Module, HSM) jellemzéen egy kiils6 periféria.
Feladata, hogy privat kulcsokat generaljon, taroljon és ezekkel specialis kriptografiai miveleteket
végezzen. Mivel egy privat kulcs egy randomszam, ezek generalasahoz a HSM modul egy val6di hardveres
véletlenszam generatort (true random number generator) tartalmaz. A privat kulcs generalason tal, a HSM
feladata meg az aléirasok generalésa is.

A digitalis alairas egy matematikai modszer arra, hogy kisziirhessiik azokat az Uzeneteket, amik nem
megbizhato forrasbol szarmaznak, egyértelmiien azonosithassunk valakit. V2X-ben az ECDSA (Elliptic
Curve Digital Signature Algorithm) [37] megoldéast hasznéljak. Az ECDSA alapt PKI miikodése nagyon
vazlatosan az alabbi: a jarmiiben 1évé HSM-mel generaltatunk egy kulcspart. A publikus kulcsot elkildjik
a Certificate Authority (CA) nevii entitasnak (a privat kulcs végig a jarmiihoz tartoz6 HSM-ben marad). A
CA aldirja az 6 privat kulcsaval a jarmi altal elkildott publikus kulcsat. Ezt az alairt publikus kulcsot
nevezzlk tanUsitvanynak. Ezutan ezt a tanUsitvanyt a CA visszakiildi a jarmiinek, ami a tandsitvanyt
mindenkinek elkildi radién, akinek alairt tzenetet akar kiildeni. A tanusitvany segitségével az lizenetet
fogadok biztosak lehetnek abban, hogy az informéacié a CA altal hitelesitett forrasbél szarmazik. Az
Uzenetet fogadok onnan tudjak, hogy a kiildé tantsitvanya megbizhato, hogy 6k is rendelkeznek a CA
tandsitvanyaval. Igy tudjak hitelesiteni a radion fogadott tandsitvanyt. Ez a PKI infrastruktira az EU C-ITS
Credential Management System (EU CCMS) rendszer [38][39] magjaban miikddve biztositja a jarmiivek
kozotti biztonsdgos kommunikaciot.

A cikkben kovetett ,,bottom-up” megkozelitéssel a hozzaférési rétegtdl eljutottunk egészen az alkalmazasi
réteghez [40][41], mellyel kapcsolatban az un. ,,Day 1 alkalmazasokat fogjuk bdvebben targyalni, vagyis
azokat, amelyeket a C-ITS/V2X technoldogia bevezetésének els6 1épéseinek tartanak. Kozilik sok mar most
is hasznélhatd vagy bemutatasra ker(lt pilot telepitsek, demok, tesztek sorén.



A Car-2-Car Communication Consortium [42] megkdzelitését alapul véve a kdvetkezé harom csoportba
soroljuk a V2X szabvanyositas alatt 1év0 és tervezett alkalmazasait [43]: az elsé csoportban a ,,Day 1”
alkalmazasok vannak, melyek mar most is miikddnek vagy tesztelés alatt allnak. A mésodik és harmadik
csoportban az el6z6 csoport(ok)ra épité, magasabb hozzaadott értékii és persze ezzel parhuzamosan egyre
bonyolultabb szolgéaltatasok tartoznak, ezeket villantjuk fel érdekességként, hogy lassuk mi mindenre lehet
majd képes a V2X a jovében.

1. Tudatos vezetés (Awareness driving via status data)

A tudatossag arra utal itt, hogy a Facilities rétegnél targyalt CAM/DENMY/stb. lizenetek révén a sof6r,
illetve az auto6 tisztaban van a kornyezetével, a kornyéken kozlekeddkkel azaltal, hogy veszi és feldolgozza
ezeket a periodikus/eseményvezérelt Uzeneteket az autoktol. Elére ,latja” ha a leallosavban vesztegel
valaki, ha belathatatlan helyr6l tolat kifelé az uttestre, vagy ha baleset tortént valahol. lde tartozd
alkalmazasok a teljesség igénye nélkul:

Utkozési figyelmeztetés a keresztezddéseknél,

rendor, mento, tlizolto jarmiivek kozelségére vonatkozo értesités;
altalanos veszélyre val6 figyelmeztetés az Gtvonalon;

allé/lassu jarmiire valo figyelmeztetés.

2. Erzékelésekre alapul6 vezetés (Sensing driving via sensor data)

A CAM- és egyeb szolgaltatasok altal kozvetitett alapadatok mellett, a V2X kommunikéciora képes
jarmiivek a legkulonfélébb szenzoraik adatait is megoszthatjak egymassal: kornyezetiikr6l pontosabb és
mélyebb képet kozvetithetnek, igy a kozeliikben kozlekedd autdk ismerete teljesebb lesz a kornyezetrol.
Figyelembe vehetnek példaul olyan kornyezeti tényezoket, kozlekedési paramétereket, amelyeket méas
jarmiivek vagy az utinfrastruktura elemei érzékelnek. Igy egy kanyarodé jarmii tisztaban lehet azzal, hogy
Gtjat a jobbra fordulas utan egy gyalogos keresztezi majd. Ebbe a csoportba tartoz6 alkalmazasok példaul
a kovetkezok:

,»el0zés alatt allsz” figyelmeztetés;

tavol(abb)i keresztezodés elotti figyelmeztetés;

csoportos adaptiv sebességtartéd automatika;

vészfékezés-jelzés;

Uttesttel kapcsolatos figyelmeztetések, tavol(abb)rol, joval az odaérkezés el6tt.

3. Kooperativ és szinkronizalt kooperativ vezetési miiveletek (Cooperative and synchronized cooperative
driving with intention and coordination data)

A CAM-izenetek és a hat6tdvon belil tartozkodo vagy azon kiviil 1év6, de relevans adatokkal bird autok
szenzoradatai mellet a V2X kommunikaciora képes jarmiivek dsszehangoltan miiexit

kddnek: segitik egymas dontéseit osszetett forgalmi szituacidkban: kifordulhat-e mellékatrol,
belekezdhet-¢ az el6zésbe adott helyzetben, ha igen akkor hogyan soroljon be és a tobbi jarmi hogyan
segitheti a besorolasat, sth. Ebbe a csoportba vart jovobeli alkalmazésok:

kooperativ el6zés (mindenki besegit az el6z6 autd dontésébe és mandverének meghatarozasaba);
kooperativ holttér-figyelmeztetés;

kooperativ savvaltas;

rajban/konvojban/csoportban haladas (pl. teherautoknal, izemanyag-megtakaritasi célzattal).

A jarmiivek kozotti kKommunikacio lényege tehat az, hogy ha a jarmiivezet6 vagy a jarmiiszenzor nem
is érzékeli, a jarmii akkor is értesiilhet arrol, hogy a masik auto, az akadaly, a dugd, a katyd vagy a gyalogos
ott van, amerre a jarmi tart, és ezt az informaciot a jarm{ felhasznalhatja (példaul a vezetdt értesitheti),



hala annak, hogy a kozlekedésben részt vevé valamennyi elem kooperativ, és ,,elmondja” a tGbbieknek a
kornyezet altala felfedezett és digitalisan leképzett, kozlekedés szempontjabdl relevans adatait.

Osszefoglalas

A jarmtikommunikacio napjaink egyik legigéretesebb, nemzetkdzi szabvanyositas alatt 16v6 fejlesztése. A
kozlekedés meghatarozd szereppel bir mindennapjainkban, a mobilitas javulasat gyakran egyenl6vé teszik
a gazdasagi fejlodéssel: ahol autdpalya épil, ott felvirdgzik a kornyék, csak azért mert kénnyebben,
gyorsabban elérhetdvé valik a régidé az orszagban meghatdrozd szerepet jatszd ,,csomopontokbdl”: a
fovarosbol és az ipari, logisztikai kozpontokbdl. A kozlekedés mindemellett negativ hatasokkal is bir:
szennyezi a kornyezetet és sok ember halalaért felelés. A karosanyag-kibocsatast csak csokkenteni tudja a
V2X jarmikommunikacio, azaltal, hogy példaul a kozlekedés litemezését tokéletesiti, segit elkerllni a
forgalmi dugdkat, illetve konvojban, egymastél nagyon alacsony kovetési tavolsdgra utaztatja a
kamionokat, melyek igy a légellenéllas drasztikus csokkentése miatt rengeteget sporolnak. A halaleseteket
viszont a jovében akar teljesen ki is tudja majd kiiszobolni: a V2X elsddleges célja a kozlekedésbiztonsag
sokkal magasabb szintre emelése azaltal, hogy a jarmiivek egymassal kommunikalva megosztjak azt a
»tudast” amit szenzoraik segitségével kornyezetiikrél begytijtottek.

A V2X-technoldgiak bevezetésének els6 1épései (,,Day 17 alkalmazasok) mar tesztelés alatt vannak,
egyre szélesebb korben kezdik alkalmazni Oket: arra alapulnak, hogy periodikus CAM-lizenetekkel és
esemenyvezerelt DENM-lzenetekkel a jarmiivek értesitik egymast érkezésiikrdl, megkiilonboztetd jelzést
alkalmazé jarmi kozeledtérdl, uthibakrol, lassu vagy veszteglé jarmiivekrdl. Itt az informacid eldre
definialt lizenetekre alapul6 megosztasara épitenek a szolgaltatasok, de nincs benne még valédi kooperacio:
ezt nevezik tudatos vezetésnek (awareness driving).

A kovetkez0 szinten mar tovabbi informaciokat is megosztanak egymassal a jarmiivek: az egyik auto
altal a zebran érzékelt gyalogos annak is hasznos informéacio, aki még a sarok mogott autdzik és pont arra
készil befordulni, ahol a gyalogost érzékelték. Itt az informéacidk tovabbitasa tavolabbra is lehetséges, tobb
ugrason keresztiil és magasabb szintli informaciokat kozvetit: vészfékezés jelzés a kettdvel el6ttiink halado
autotol, ,,el6zés alatt allsz” jelzés, valamint ide tartozik a csoportos adaptiv sebességtartas is.

A harmadik szinten, ami egyelére még béven a jovobe mutat, megjelennek a kooperativ vezetési
miiveletek, azaz a tObbi autd segit annak megitélésében, hogy belekezdhetek-e az el6zésbe, a holtteret mar
nem csak a sajat szenzorom figyeli, hanem a bels6 savban 300 km/h-val érkez6 motorosrol a tobbi aut6tol
is érteslilok, és ide tartozik a konvojban haladas is, ugyanis itt is szoros egyiittmiikodésre, szinkronizalt
gyorsulésra/lassuléasra van sziikség.

A V2X fejlesztésének tavlati célja természetsen a teljesen autonom jarmiivek Kiszolgalasa. Az énvezetés
kezdeti szintjét (sajat, auton belili) szenzoralapt, embert emul&lé megoldasok jellemzik. Minden autoném
jarmiinek sziiksége van a kornyezetet leiré digitalis reprezentacidra: és ha mindenki csak a sajat szenzorjaira
tdmaszkodik, az sokkal kevesebb adat, mintha mindenki meg is osztana a sajat érzékeléseit. Ehhez kell a
jarmtikommunikacio, melynek a szintjét6l, szolgaltatasainak bonyolultsagatol, hozzaadott értékétol
fliggben jutunk el az Onvezetés magasabb szintjeire, ezt pedig a vazolt harom 1épcs6éfokon valo elérehaladas
modellezi. A fejlédéssel fokozatosan létrejon a kooperativ tudatossag az egyes elemek (jarmiivek, utmenti
szenzorok, kozlekedési lampak, valtoztathaté jelzésképi tablak, stb.) kozt, kicserélik azt, hogy mit latnak
a kornyezetbdl, és ezzel egyre teljesebb képet tudnak alkotni rola, ami a megfelel6 beavatkozassal egyre
magasabb szintli kozlekedésbiztonsagot és hatékonysagot jelent.

Viszont az 6nvezetés akkor sem lesz teljes megoldas, ha majd egyszer szabalyozott korilmények kozt,
széleskoriien megvaldsul: megtorténhet majd, hogy a vezérld intelligencia meghibasodik, nem képes
vezetni, de az autd még vezethetd lenne, motorikusan semmi baja. Ekkor jon képbe a ,.tavoli vezetés”
(remote driving), azaz az irodaban il operator szervizbe/a bazisra vezethetné az autét tavolrol. Ehhez tehat
mar nem kell miikod6képes vezérl6 algoritmus, elég, ha a kommunikacio jol miikodik, megfeleléen nagy
s&vszélesseggel és nagyon alacsony késleltetéssel. Itt mar csak az 5G-6G alapu megoldasoknak [44] lehet
Iétjogosultsaga, ezek tudjék ill. fogjék tudni teljesiteni az extrémen alacsony késleltetésre és a megfeleléen
nagy atviteli kapacitasra, kiildetéskritikus mitkodésre vonatkozo elvarasokat.

Végiil a tavoli jovére valo kitekintésként megemlithetjiik a V2X — 10T (Internet of Things) vart jovébeli
Osszefonodasat [45]: ezzel Gjabb, oriasi adatforrashoz juthatnak a kozlekeddk, ugyanis az loT eszkozok



lassan mindenhol (szinte minden wjabb késziilékben) megtalalhatok. A személyekhez kothetd adatok
tovabbitasa még jogi szempontbol megoldandd kérdéskor, de amikor ez sikeriil, egy még jobb mindségii
adathalmazra alapoz6, varosi, s6t akar orszagszintii egyéni ¢s k0zosségi kozlekedés optimalizalé rendszer
lesz megvalosithatd, amivel mar egészen kozel keriilhet a V2X a kitlizott ,nulla haldlos aldozat a
kozlekedésben” céljahoz.
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